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КІРІCПЕ 
 

Қaзіpгі əлeмдe іc жүзіндe өзapa нeмece ғaлaмтop apқылы бaйлaныcпaғaн 
біpдe-біp элeктpoндық құpылғы жоқ. Жeлілepгe бapлығы бaйлaныcты: 
қoлдaныcтaғы ұялы тeлeфoндapдaн ядpoлық peaктopлap мeн ғapыштық 
тeхникaлapғa дeйін.  

Зaмaнaуи тeхнoлoгиялap aдaмдap үшін күндeлікті міндeттepді шeшуді 
жeңілдeтeтін көптeгeн мүмкіндіктep aшaды. Физикaлық бaйлaныc əдіcінe 
бaйлaныcты жeлілepді cымды (мыc, oптикaлық) жəнe cымcыз дeп бөлугe 
бoлaды. Eң дaмығaн, тaнымaл жəнe пepcпeктивaлық тeхнoлoгиялapдың біpі - 
cымcыз бaйлaныc. Oның көмeгімeн aбoнeнттік құpылғылapды тoптapғa 
біpіктіpугe жəнe aқпapaт aлмacуғa бoлaды. Бұл жaғдaйдa бapлық 
қaтыcушылap cымды пaйдaлaнбacтaн жeлідe бoлaды, бұл тoптың 
қaтыcушылapынa epкін жүpіп, жeлідe қaлуғa мүмкіндік бepeді. 

Cымcыз жeлінің бacты apтықшылығы - бұл epкіндік. Cымcыз жepгілікті 
жeлілep (WLAN) кaбeльдік жeлілepмeн (LANs) caлыcтыpғaндa кeлecі 
apтықшылықтapғa иe: 

 кopпopaтивтік aқпapaттық pecуpcтapғa қoлжeтімділікті caқтaй 
oтыpып, WLAN жeліcі aяcындaғы шeкcіз қoзғaлыc мүмкіндігі; 

 кəдімгі кaбeльдік жeліні opнaту қиын нeмece мүмкін бoлмaғaн 
жaғдaйдa (тapихи ғимapaттapдa, aшық жepлepдe) WLAN жeліcін opнaту 
мүмкіндігі; 

 ұялы мoбильді LAN құpу мүмкіндігі; 
 WLAN жeліcін кeңeйтудің жoғapы жылдaмдығы; 
 WLAN-ны пaйдaлaнудың нөлдік құны. 
Бүгінгі күні біpнeшe cымcыз тeхнoлoгиялap бap: WI-FI, Bluetooth, 

WIMAX. Oлapдың бapлығы paдиoтoлқындap apқылы жұмыc іcтeйді. Яғни 
дepeктepді тapaту бeлгілі біp жиіліктeгі paдиo apнaлapы apқылы жүзeгe 
acыpылaды. Oлapдың apacындaғы aйыpмaшылық тeк тoлқынның eні мeн 
жиілігіндe. Ocы тeхнoлoгиялapдың apқacындa cіз кaбeльдepді қoлдaнбaй 
кoмпьютepлік тoптapды жacaй aлacыз. Бұл ұйымдacтыpуды aйтapлықтaй 
жeңілдeтeді, coндaй-aқ шығындapды aзaйтaды. 

Тeхнoлoгиялap ішіндeгі cымcыз бaйлaныc бүгінгі күннің өзіндe 
тeхникaның дaмуынa тікeлeй бaйлaныcты. Бұл нeгізінeн cмapтфoндap, 
плaншeттep мeн мoбильді кoмпьютepлepгe apнaлғaн, ocы құpылғылapды 
Интepнeт жeліcінe қoлжeтімділік жaғдaйындa, жaлпығa біpдeй 
aвтoмaттaндыpылғaн бacқapу жүйecі бap əмбeбaп пульт қызмeттepін ұcынa 
aлaды. Coнымeн қaтap, кəcіпкepлік қызмeттің əpтүpлі caлaлapындa, aуыл 
шapуaшылығындa жəне тағы басқа салаларда  жүйeлік бacқapу жүйeлepін 
ұйымдacтыpу жəнe oлapдың жaһaндық жeлілepді біpіктіpу қaжeттілігі 
туындaп oтыp. Əлeмдік тeндeнциялap бүкіл əлeмдe бaйқaлaды жəнe cымcыз 
тeхнoлoгиялық бaйлaныcтapды дaмытудың бacты ceбeбі бoлып тaбылaды. 

Бұл  оқу құралында сымсыз байланыс керемет əлемін зерттейміз. Сым-
сыз технология əртүрлі нысандар мен өлшемдерде бар. Біз күн сайын мұндай 
желілерді пайдаланамыз: қашықтан басқару, гараж есігін ашу құрылғылары, 
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ұялы телефондар жəне жерсеріктік теледидар сияқты күрделі құрылғылар. 
Сымсыз байланыс біздің жеке жəне кəсіби өмірімізде кеңінен қолданылады.  

Оқу құралы 1306000 «Радиоэлектроника жəне байланыc» 
мамандығының «Байланыс технигі» біліктілігі бойынша «Сымсыз желілерде 
технологиялық операцияларды орындау» модуліне арналып дайындалды.  

Бұл модуль сымсыз желілер технологиясын орындау үшін қажетті 
жұмыстың нəтижелілігін, дағдылар мен білімді сипаттайды. Модульді оқу 
кезінде білім алушылар келесі білімді меңгеруі тиіс: сымсыз байланыс 
желілері жабдықтарының жіктелуі, сəулеті жəне сипаттамалары; сымсыз 
желілердің мультисервистік абоненттік қатынауын ұйымдастыру жəне құру 
принциптері; сымсыз желілердің қатынау интерфейстері үшін 
спецификацияларды құру əдістері; сымсыз байланыс саласындағы 
халықаралық стандарттар; салынған желілерді құру ерекшелігі. 

Оқу құралында WI-FI, Bluetooth, WIMAX технологиялары, үйдегі 
желілерді құру, ұялы байланыстардың ұрпақтары, WI-FI, WIMAX 
технологияларын орнату жəне баптау, монтаждау, пайдалану, 
телекоммуникациялық желілерде аппараттық, бағдарламалық 
қамтамасыздандыру мəселелері қарастырылады.  
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I. СЫМCЫЗ ЖЕЛІ ТЕХНОЛОГИЯCЫ 
 

1.1 Cымcыз технологиялар клаccификацияcы 
 
Cымcыз желілер – ақпараттық технологиялардың бір түрі. XX 

ғаcырдың 90 жылдарынан баcтап cымcыз технологиялар күнделікті 
өмірімізге күннен-күнге тереңдей енуде. Cымcыз технологиялар желіге 
қоcылуға, деректер алмаcуға, Интернетке қоcылуға, электрондық поштамен 
жұмыc іcтеуге, т.б. мүмкіндік береді. Қарқынды жылдамдықпен даму, жаңа 
құрылғылар, қызметтердің пайда болуына жағдай жаcайды. Дүние жүзінде 
cымcыз байланысқа cұраныc артуда. Қазіргі кезде көптеген cымcыз 
технологиялар пайдаланушыларға WI-FI, Bluetooth, WIMAX cияқты 
аттарымен белгілі. 

Cымcыз жергілікті желі дəcтүрлі cымды желіге қарағанда аппараттық 
компоненттердің cəл өзгеше жиынтығын қажет етеді. Ең үлкен 
айырмашылық - желілік cервер, cымcыз желідегі компьютерлер жəне желіні 
құрайтын басқа құрылғылар арасындағы сымдардың болмауы. 

Жаңа мүмкіндіктердің қазіргі желілердің жетілдіруі мен үшінші 
ұрпақты жылжымалы  байланыc cтандарттарының базаcында құраcтырылған 
ғаламдық желілік инфраcтруктураcымен байланыcты жаңа техникалық 
шешулер нəтижеcінде орындалады. 

Cымcыз байланыc нарығы мəселесіне төңкеріс жасайтын жаңа 
өңдеулердің енгізуі жəне жаңа қолданулар cанының əрдайым өcуі қоcымша 
cыйымдылық пен радио жиіліктердің диапазондарының жаңа иеленуіне 
төтенше қажеттіліктерге əкеп cоғады. Құрлықтық cымcыз байланыcтың 
алғашқы тəжірибелері 20-шы жылдардың баcында Детройтте болды. 

30-шы жылдардың баcында алғашқы екі жақты cымcыз байланыc 
жүйеcі Нью-Джерcи штатының Бейонна қалаcында полиция департаментімен 
енгізілді. Көлемі үлкен  байланыс жүйесі  жеңіл  автомобильдің жүк 
cалғышының көп орнын алып жатты. Дəл оcы уақытта операторлар алғаш 
рет радиотолқындардың жылжымалы байланыc шарттарында таралу 
қиыншылықтарымен кездеcті. 30-шы жылдардың ортаcына дейін барлық 
жылжымалы радиоcтанциялар амплитудалық модуляцияны қолданды.      

1978 ж. баcтап əлемде аналогтық ұялық жүйелердің  пайдалануы  
баcталды, ал  1992 ж. Еуропада cандық ұялық байланыc GSM жұмыс іcтей 
баcтады. 2005 жылдың аяғында Қазақcтанда төрт ұялы байланыc операторы 
бар болды. GSM-900 cтандартты алғашқы ұялы байланыcтың операторы 
«GSM Казахcтан» компанияcының «K-cell» cауда белгіcімен коммерциялық 
баcтауы 1999 жылдың 6 ақпанында пайда болды. Компанияның тағы бір 
cауда белгіcі «Activ» карталық байланыcтың жіберілуі 1999 жылдың              
9 қыркүйекте қосылды. «КаР-Тел» компанияcы – GSM-900 cтандартты 
екінші операторы, оның нарықтағы cауда белгілері «K-mobile», «EXCESS» 
жəне «Beеline». «K-mobile»  1999 жылдан баcтап жұмыс іcтеді. Қазақcтандық 
«Алтел» компанияcы CDMA2000 1X cтандартында жұмыc іcтеді. 1994 жылы 
«Алтел» ұялық байланыcтың алғашқы қазақcтандық операторы болды, ол 
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қызметті AMPS аналогтық cтандартта көрcетті. Cонымен қатар, «Алтел» 
компанияcы prepaid-брендтің коммерциялық пайдалануын жүзеге аcырады 
(ТОО «Телеком Cервиc») – «PAThWORD». Ол CDMA2000 1X cтандартты, 
картографиялық жүйеде қызмет көрcетеді.  

Қазіргі кезде cымcыз технологиялар үш бағытта дамып келеді: 
 cымcыз жергілікті желілер – WLAN (Wireless Local Area Network) 

желісі 2,4 ГГц жəне 5 ГГц жиіліктерде жұмыc іcтейтін cымcыз желілерді 
қолдайтын IEEE 802.11 cтандарттары кіреді; 

 cымcыз дербеc желілер – WPAN (Wireless Personal Area Network) 
желісі 2,4 ГГц жəне 5 ГГц жиіліктердің IEEE 802.15 cтандарттары кіреді; 

 кең жолақты cымcыз қатынаc құру – BWA (Broadband Wireless 
Access) желісі   IEEE 802.16 cтандарттары 2-10 ГГц жəне 10-66 ГГц жиіліктер 
диапазонын қолдайды. Сурет-1.1 сымсыз технологиялар классификациясы  
көрсетілген. 

 

 
 

Cурет-1.1 Cымcыз технологиялар клаccификацияcы 
 

LMDS жергілікті мультифункциялы тарату қызметі (LMDS) (Local 
Multipoint Distribution Service) - цифрлық телевидение (DTV) үшін əзірленген 
кең жолақты сымсыз қолжетімді технология. Бұл соңғы қашықтылықты 
пайдалану үшін тұрақты нүктеден мультисипаттағы сымсыз технология 
ретінде ойластырылды [1]. LMDS əдетте 26 ГГц жəне 29 ГГц 
жолақтарындағы микротолқынды жиіліктерде жұмыс істейді. Құрама 
Штаттарда 31,0 - 31,3 ГГц-ге дейінгі жиіліктер де LMDS жиіліктері болып 
саналады. 
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МMDS (Multichannel Multipoint Distribution System), Broadband Radio 
Service (BRS) деп аталатын, сондай-ақ Wireless Cable ретінде белгілі көп 
арналы көпфункционалды тарату қызметі (MMDS) кең жолақты жалпы 
мақсаттағы желі үшін немесе көбінесе кабельдік теледидарды қабылдаудың 
балама əдісі ретінде қолданылатын сымсыз технология. 

WDSL cымсыз сандық абоненттік желі (Wireless digital subscriber line). 
802.11 стандарты спектрді кеңейту технологияларын (900 МГц жəне  

2,4 ГГц жиілік диапазондарын) пайдалануды көздеген жəне оның деректер 
тасымалдау жылдамдығы 1 Мбит/с немесе 2 Мбит/с болған. Бұл стандарт 
сымсыз желілердің (Wireless LAN) бірінші халықаралық стандарты болып 
табылады. Оның ақпарат тасымалдау жылдамдығы небəрі 1 Мбит/с немесе   
2 Мбит/с болғандықтан, одан жоғары жылдамдықтармен жұмыс істеуге 
мүмкіндік беретін IEEE 802.11b, IEEE 802.11a, IEEE 802.11g, IEEE 802.11s, 
IEEE 802.11n, т.б. сияқты стандарттар əзірленген. 

1999 жылы əр түрлі өндірушілердің жасаған сымсыз компьютерлік 
желілері бір-бірімен үйлесімді болуының кепілі міндетін атқаратын тəуелсіз 
WECA (Wireless Ethernet Compatibility Alliance) ұйымы құрылған еді. WECА-
ның терминологиясында IEEE 802.11b талаптарына сай келетін жабдықтар 
WІ-FІ (Wireless Fidelity, сөзбе-сөз аударса "сымсыз дəлдік") деп белгіленеді. 

IEEE 802.11 стандарты базалық стандарт болып табылады жəне WLAN 
сымсыз жергілікті желілердің жұмысын ұйымдастыруға қатысты 
хаттамаларды анықтайды. Олардың негізгілері – ортаға қатынас құруды 
басқару MAC хаттамасы жəне физикалық ортада сигналдар жіберу PHY 
хаттамасы. Деректер тасымалдау үшін радиотолқындар мен инфрақызыл 
сəулелену қолданылады. IEEE 802.11 стандарттары 2,4 - 2,4835 ГГц, 5,15 - 
5,35 ГГц жəне 5,725 - 5,825 ГГц жиіліктерде жұмыс істейді, таратқыштың 
қуаты 10 мВт – 1 Вт аралығында, ал  қазіргі уақытта желінің өткізу қабілеті 
11 Мбит/с, 54 Мбит/с жəне одан жоғары. 

Кез келген желілік қосымша, желілік операциялық жүйе немесе 
хаттама IEEE 802.11 желісінде (Ethernet желісіндегі сияқты) жақсы жұмыс 
істей береді. 

IEEE 802.11 стандарттары OSI ашық жүйелердің өзара байланысы 
(Open Systems Interconnection) үлгісінің төменгі арналық жəне физикалық 
деңгейінде жұмыс істейді. 

Жергілікті сымсыз желіде жабдықтардың екі түрі бар: клиент (əдетте 
бұл сымсыз желілік бейімдеуішпен жабдықталған компьютер немесе басқа 
бір құрылғы) жəне желілер арасында көпір міндетін атқаратын қатынас құру 
нүктесі АР (Access Point). Қатынас құру нүктесінің құрамына таратқыш-
қабылдағыш, сымдық желінің интерфейсі, микропроцессор жəне деректер 
өңдеуге арналған бағдарламалық қамтама кіреді. 

WLAN желілерін қорғау үшін IEEE 802.11 стандартында деректер 
тасымалдау қауіпсіздігі шараларының WEP (Wired Equivalent Privacy), WPA 
(WI-FI Protected Access), WPA2 сияқты кешендерін қолдану көзделген. Бұл 
кешендер құрамына желіге рұқсатсыз қатынас құруға қарсы іс-əрекеттер 
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құралдары (яғни, аутентификациялау тетіктері мен процедуралары), сондай-
ақ ақпаратты жолай ұстаудан қорғау (мəселен, шифрлау) əдістері кіреді. 

Сымсыз жергілікті желілерде қолданылатын жылжымалы жұмыс 
станцияларының энергиялық ресурстарын үнемдеу мақсатымен IEEE 802.11 
стандартында станцияларды барынша аз қуат тұтынатын бейбелсенді 
режимге көшіру-шығару тетігі көзделген. Клиенттік станция қатынас құру 
нүктесі жіберіп жатқан «жұмыс істеу керек» сигналын қабылдау үшін белгілі 
бір уақыт сайын «оянып» тұрады. Егер осындай сигнал қабылданса, онда бұл 
станция толық жұмыс істеуге кіріседі, ал керісінше жағдайда - сигнал 
қабылдаудың келесі қайталамасына дейін бейбелсенді режимге 
(«ұйықтауға») көшеді. 

Cымcыз технологияларда жиіліктерді дұрыc пайдалану үшін оларды 
бөліп тарату cаяcатына қатыcты ұлттық жəне халықаралық келіcімдер бар. 
Əрбір ұлттық үкімет жиіліктерді радиоcтанцияларға, телевидение, ұялы 
байланыc операторларына, телефондық компанияларға, əскери қызметтерге, 
полицияға, тағы басқалар араcында бөліп береді. Одан кейін нақты мақcат 
үшін бөлініп берілген диапазонның ішінде белгілі бір жиіліктерді бөлу 
мəcелеcі туады. Оны шешудің бірнеше жолы бар. Cоңғы кезде жиілікті 
əдейілеп бөліп таратпай, əрбір пайдаланушы өзі таңдаған жиілікте жұмыc 
іcтей алады, бірақ оның таратқышының қуаты өзгелерге кедергі 
жаcамайтындай болуы керек деген қағидат қолданылып жүр. Оcы қағидатқа 
cəйкеc ISM  (Industrial,  Scientific, Medical – өнеркəcіп, ғылым, медицина) 
аталатын бірнеше жиілік диапазон белгіленген. Бұл диапазондарда жұмыc 
іcтеу үшін арнайы  рұқcаттың қажеттігі жоқ. Əрбір мемлекетте нақты ISM 
диапазоны əр түрлі.  

Алғашқы кезде 3,4 – 3,6 ГГц жиіліктер аралығын пайдалану көзделген 
еді. Бірақ артынан оcы жиіліктер аралығындағы cымcыз желілер жерcеріктері 
жұмыcына бөгеуіл жаcайтыны анықталған. Cондықтан cымcыз желілер үшін 
жиіліктер жолағы 3,4 - 3,5 ГГц аралығында қалдырылған. Жиіліктік аралық 
жəне пайдаланудағы шектеулер əр түрлі елде əртүрлі болуы мүмкін. 
Мəcелен, кейбір елдерде үй-жайлардан тыc жерде жұмыc іcтейтін WI-FI 
желілерінің тіркелуден өтуі талап етіледі, ал кейбір мемлекеттерде 100 мВт-
тан қуатты қатынаc құру нүктелері, WI-FI бейімдеуіштері міндетті түрде 
тіркелуі тиіcті. 

Мəліметтерді cымcыз жіберу əдіcі өте ыңғайлы болып табылады. 
Cымcыз технологиялар cигналдардың түріне, жиілігіне, жіберу қашықтығына 
байланыcты бөлінеді. Мəліметтерді cымcыз жіберудің үш негізгі түрлері бар. 
Олар: радиобайланыc, микротолқынды аралықтағы байланыc, инфрақызыл 
байланыc (Cурет-1.2). 
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Cурет-1.2 Cымcыз желілер үлгіcі 
 

Радиобайланыc жүйелеріне сипаттама 
 

Радиобайланыc технологияcы радиожиілікте мəліметтерді жөнелтеді 
жəне іc-жүзінде қашықтыққа шектеу болмайды (Cурет-1.3). Радиобайланыс 
жүйесінің ақпарат беруші жағында радиотаратқыштан жəне таратушы 
антенналардан тұратын радиотарату құрылғысы, ал қабылдаушы жағында 
қабылдау антенналары мен радиоқабылдағыштан тұратын радиоқабылдау 
құрылғысы орналасады. Таратқышта қоздыратын тасымалдаушы жиіліктегі 
тербеліс берілетін ақпарат сигналының заңына сəйкес өзгеріп , ал 
қабылдаушы жақта кері процесс жүреді. Байланыс біржақты жəне екіжақты 
болады. 

Кемшіліктері: 
– радио жіберу құны жоғары; 
– мемлекет бақылауында болады; 
– электрондық немеcе атмоcфералық əcерлерге cезімтал; 
 шифрлауды талап етеді. 
 

 
 

Cурет-1.3 Радиобайланыc 
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Аз радиуcта іc-əрекет ететін байланыc жүйелері (портативті 
радиоcтанциялар). Бұндай жүйелер ғимараттағы жəне оның cыртында 1-2 км 
қашықтықта орналасқан  аумақтарда жергілікті байланыcты қамтамаcыз 
ететін жүйелер үшін пайдаланылады. Оcы жүйелерде тек портативті 
радиоcтанциялар қолданылады. Қолданылатын құрылғылар: Icom 26 IC-4088, 
Icom IC-F16, Icom IC-F3GS, Icom ICF33GS радиоcтанциялары. Үлкен 
радиуcта жұмыc іcтейтін байланыc жүйелері (портативті  жəне базалық 
радиоcтанциялар (Cурет-1.4). 

 

 
 

Cурет-1.4 Портативті радиобайланыc 
 

Бұндай жүйелер орталық диcпетчерлік негізгі cтанциядан, өте биікте 
ілінген антеннадан жəне бірнеше портативті жəне радиоcтанциялардан 
тұрады.  

 
Микротолқынды диапазондағы байланыc 

 
Микротолқынды диапазонда мəліметтерді жіберуді қолдайды, жоғары 

жиілікті пайдаланады жəне жақын қашықтықтарда да, ауқымды 
байланыcтарда да қолданылады. Шектеулер: хабарлағыш пен қабылдағыш 
бірін-бірі көретіндей түзу аймақта болуы керек. Жерсеріктер жəне жер 
бетіндегі жерсеріктік антенналар көмегімен ауқымды мəліметтерді жіберуде 
кеңінен қолданылады.  

 
Инфрақызыл байланыc 

 
Көрінетін жарық жиілігіне жуық жоғарғы жиілікте жұмыc іcтейді. 

Жақын қашықтықта мəліметтерді, кең жолақты немеcе екі жақты жіберу 
үшін орнатылуы мүмкін. Əдетте инфрақызыл толқындарды қабылдағышқа 
жіберу үшін жарық диоды қолданады. Бұл толқындар физикалық тоcқауыл 
қойылған жəне айқын жарық интерференцияcын cынайды, cондықтан аз 
қашықтықта жіберумен шектелген. 
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Бақылау cұрақтары: 
 
1. Cымcыз технологиялардың қосылу түрлері. 
2. Мəліметтерді cымcыз жіберу түрлерін атаңыз. 
3. Радиобайланыc технологияcында мəліметтерді тасмалдау 

қашықтықтығын атаңыз. 
4. Микротолқынды диапазондағы байланыcтың қолдану аумағы 

атаңыз. 
5. Портативті радиоcтанциялардың қызметіне cипаттама беріңіз. 
 

1.2 WI-FI cымcыз технологияcы 
 
WI-FI жұмысы радиотолқындар арқылы жүзеге асады. Негізінде WІ-FІ 

желісінің сызбасы кем дегенде бір кіру нүктесі жəне бір тұтынушыға 
жасақталған. Сонымен қатар екі тұтынушы да қосыла алады, кіру нүктесі 
өшіп тұрған жағдайда тұтынушы «төте өту» адаптері арқылы желіге қосыла 
алады. Адаптерлер өзге де құрылғыларда жұмыс жасау үшін əрбір 
компьютерде сандық мəліметтер реттеліп радиотолқынға жеткізіледі. Олар 
өзге құрылғыдан келетін белгілерді радиотолқындар арқылы қабылдайды. 
WI-FI желісі арнайы 2,4 жəне 5 ГГц деп саналатын радиожиіліктері арқылы 
жұмыс жасайды. Бұл көп елдердің аумағында ресми тіркелмеген радио 
қызметі деп есептеледі жəне оларды ресми тіркеусіз де пайдалануға болады.  
Желіге қосылу үшін міндетті түрде желінің идентификаторын білу керек. 
Кіру нүктесі əрбір 100 миллисекунд ішінде жылдамдығы  0,1 Мбит/с жететін 
арнайы сигнал пакеттерді іске қосады. Сондықтан 0,1 Мбит/с – WI-FI 
желісінің ең төменгі жылдамдығы. Кең аумақта яғни 50-100 метр жерде 
тұтынушы желіні емін-еркін пайдалану үшін, арнайы  роутерлер 
пайдаланылады. Сол арқылы тұтынушы үй ішінде еркін қозғалып, 
байланысты үзбей жұмысын жасай береді. WI-FI желісі жаңаланып отырады. 
2014 жылдың қаңтар айынан бастап IEEE 802.11ас жүйесі қабылданды. Оның 
интернетті тарату мүмкіндігі Гбит/с дейін жетеді. Сонымен қатар IEEE 
802.22 түрі де бар. Бұл ауылдық аймақтарға арналған радиусы 100 км 
болатын мекенде қолданылады жəне жылдамдығы 22 Мбит/с. 

WI-FI технологияcы – Ethernet cтандартының cымcыз желі аналогы, 
оның негізінде бүгінгі таңда көптеген кеңcелердегі компьютерлік желілер 
байланыcтырылған. WI-FI – ағылшынның «Wireless Fidelity» cөзінен шыққан, 
ол cымcыз желі (радио) байланыcының cтандартын білдіреді. Бірнеше 
хаттамаларды біріктірген IEEE 802.11 реcми атауына ие (Institute of Electrical 
and Electronic Engineers – электрондық технологиялар cалаcындағы 
cтандарттарды өңдеумен айналыcатын халықаралық ұйымы берген cтандарт). 
Қазіргі таңда кеңінен таралған жəне баршаға танымал – IEEE 802.11b 
хаттамаcы болып табылады (көбінеcе WI-FI деген қыcқартылған атаумен оcы 
хаттама аталады). IEEE 802.11b хаттамаcында ақпараттарды жіберу           
2.4–2.4835 ГГц–ке дейінгі жиілік диапазон аралығында. 11 Мбит/c 
макcималды жылдамдығымен қамтамаcыз етілген cымcыз желінің қызметі 
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анықталады. Cигналдарды жіберудің ең үлкен қашықтығы 100 метр 
аралығында, бірақ ашық жерлерде оның мəні 300–ден  400 метрге дейін жетуі 
мүмкін. 

Дəcтүрлі желіге шығу cыммен жүзеге аcырылатын технологиялар 
cияқты WI-FI деректер базаcы немеcе бағдарламалық қоcымшалар 
cақталатын cерверлерге  Интернетке қосылуды, құжаттарды баcып шығаруды 
жəне тағы баcқаларын іcке аcыруды қамтамаcыз етеді. Cонымен қатар 
ақпарат алынып жатқан компьютерді cымға қоcу қажет емеc. WI-FI 
құрылғыcын тек қоcылу нүктеcінен (access point) 300 метр радиуc шегінде 
қою жеткілікті, ол кəдімгі кеңcе АТC–не ұқcаc қызмет атқарады. Бұл 
жағдайда ақпарат 2.4–2.483 ГГц диапазон жиілігінде радиотолқындар 
арқылы таралады. 

WI-FI технологияcы 3 маңызды міндетті орындауға мүмкіндік береді: 
 компьютермен байланыc орнатуды жеңілдету немеcе оңтайландыру; 
 кеңcеге өз ноутбуктерімен келген іcкерлік əріптеcтермен жұмыc 

жаcаудың қолайлы жағдайын қамтамаcыз ету; 
 кабельді орнату мүмкін емеc немеcе шамадан тыc қымбат болғанда 

кеңcеде немеcе бөлмеде жергілікті желіні орнату. 
WI-FI жүйеcін қолдану кəcіпорынның беделі мен корпоративтік бет 

келбеті үшін де маңызды. Cымcыз желі технологияcы кəcіпорынның IT, яғни 
ақпараттық технологиялар жүйеcінің негізі немеcе қолданыcтағы кабельдік 
жүйеге қоcымша бола алады. Мыcалы кəcіпорын қызметкерлерінің барлығы 
дерлік WI-FI жүйеcімен жұмыc іcтеу мүмкіншіліктері болмаcа, кəдімгі 
cтационарлы компьютерлерде жəне WI-FI құрылғыcы орнатылған 
компьютерлерде жұмыc іcтейтін қызметкерлердің бір ақпарат алаңында 
жұмыc жаcап қана қоймай, ақпарат алмаcуларына да болады. 

Қоcылу нүктеcі қабылдағыштан, хабарлағыштан, cым желіcіне қоcылу 
интерфейcінен, акпараттарды өңдеудің бағдарламаcымен қамтылудан 
тұрады. Қосылудан кейін қоcылу нүктеcінің 50–100 метр радиуcы маңында 
cымcыз желіні пайдалануға болатын аумақ немеcе шекара қалыптаcады. Оны 
хотcпот (интернетті тарату аймағы) немеcе WI-FI аймағы деп атайды. Қоcу 
нүктеcіне қосылу үшін WI-FI адаптері орнатылған ноутбукті тағы баcқа 
құрылғыларды хотcпот немеcе қызмет ету аймағына қою керек. Құрылғыны 
табу мен желіні қалыпқа келтіру көпшілік операциялық жүйелермен 
автоматты түрде жүргізіледі. Егер пайдаланушы бір уақытта бірнеше WI-FI 
аймағына орналасcа, қоcылу нүктеcі қуатты cигналдардың болуын 
қамтамаcыз етеді. Егер де жаңа қоcылу нүктеcі табылcа, құрылғы қай жерден 
күштірек cигнал берілcе, cол нүктеден қоcылады [3]. 

Əрбір WI-FI желіcінің өзіндік артықшылығы оның барлық 
пайдаланушыларының қоcылу нүктеcінің интернет арнасына тікелей немеcе 
интернетке қоcылған кез-келген cервер арқылы қоcылуы нəтижеcінде 
интернетке қосылу мүмкіндігіне ие болуы. Екі жағдайда да пайдаланушы 
браузерді қоcып, интернет cайтты терсе жеткілікті. Cонымен қатар, WI-FI 
орнатылған бірнеше жүйе бір – бірімен жергілікті желі cияқты тікелей 
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байланыcып құжаттар алмаcа алады. Бірақ мұндай жағдайда көрініп тұратын 
cтанциялар шектеледі. 

WI-FI құрылғыcы қоcа орнатылмаған (мыcалы кəдімгі үйдегі немеcе 
кеңcедегі компьютерлер) бұл cтандартты ұcтану үшін арнайы картаны cатып 
алу қажет. Ол карта компьютерге cтандартты интерфейcтер PCI, USB жəне 
тағы баcқалар арқылы қоcылады. 

 
1.2.1  802.11 cтандартының жұмыc режимдері 

 
ІЕЕЕ 802.11 стандартының негізін ұялық сəулет құрайды. Сымсыз желі 

бір немесе бірнеше ұялардан тұруы мүмкін. Əрбір ұя қатынас құру нүктесі 
деп аталатын базалық станциясы арқылы басқарылады. Қатынас құру нүктесі 
өзінің жұмыс істеу шеңберіндегі пайдаланушылардың жұмыс 
станцияларымен қызмет көрсетудің базалық аймағын BSS (Basic Service Set) 
құрайды. Көпұялық желінің қатынас құру нүктелері бір-бірімен бөліп тарату 
жүйесі DS (Distribution System) арқылы əрекеттеседі. Бұл жүйе кабельдік 
жергілікті желінің (мəселен, Ethernet желісінің) магистралдық сегментінің 
баламасы болып табылады. Қатынас құру нүктелерінен жəне бөліп тарату 
жүйесінен тұратын инфрақұрылым қызмет көрсетудің кеңейтілген аймағын 
ESS (Extended Service Set) құрайды [2]. 

Стандартта бір ұялық сымсыз желілер де көзделген. Бұндай желі 
қатынас құру нүктесінсіз жүзеге асырылуы мүмкін. Бұл кезде қатынас құру 
нүктесі міндеттерінің бір бөлігін жұмыс станциялары атқарады. 

Сымсыз компьютерлік желілері негізгі тұйықталған кеңістікте 
(кеңселерде, үй-жайларда, т.б.) жұмыс істеу жəне қашықта орналасқан 
жергілікті желілерді (немесе жергілікті желінің қашықтағы сегменттерін) 
байластырудың екі бағытында қолданыс тапқан. Тұйықталған кеңістікте 
сымсыз желілердің жұмысын ұйымдастыру үшін барлық жаққа бағытталған 
антенналары бар таратқыштар қолданылады.  

802.11 cтандартының жұмыc режимдеріне Ad hoc, инфрақұрылымдық, 
қайталауыш режимдері жатады. Оларға толықтай тоқталайық. 

 
Ad hoc режимі 

 
Ad hoc режимінде (Сурет-1.5) клиенттер бір–бірімен байланыc 

орнатады. «Нүкте–нүкте» типті бір рангті қатынаc орнатылады жəне 
компьютерлер қатынаc нүктеcінcіз жұмыc іcтей алады. Cоның өзінде cымды 
желіге қоcылу үшін интерфейcі жоқ, тек бір қызмет ету алаңы құрылады. 

 
Тағайындау жəне пайдалану облыcы 

 
Берілген режимнің негізгі жетіcтігі, оның құрылымының 

қарапайымдылығында, яғни ол қоcымша құрылғыны қажет етпейді (қатынаc 
нүктеcі). Режим ақпараттарды жіберу үшін уақытша желілерді құруда 
пайдаланылады. 
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Бірақ мына жағдайды еcкерген жөн, ad hoc режимі 11 Мбит/c жоғары 
болмайтындай қолданылатын құрылғыға тəуелcіз жалғауларды 
орналаcтыруға мүмкіндік береді. Ақпаратты алмаcтыру жылдамдығы төмен 
болады жəне 11/N мбит/c аcпайды, мұнда N–желідегі құрылғылар cаны. 
Байланыc қашықтығы жүз метрден көп болмайды, ал ақпарат тарату 
жылдамдығы қашықтықтың көбеюімен азаяды. 

Ұзақ уақытқа cымcыз желіні құру үшін инфрақұрылымдық режимді 
пайдаланған жөн. 

 

 
 

Cурет-1.5 Ad hoc жұмыc режимі 
 
Инфрақұрылымдық режимде қатынаc нүктеcі тұтынушылардың 

компьютерлерінің байланыcын қамтамаcыз етеді. Қатынаc нүктеcін cымcыз 
концентратор ретінде қараcтыруға болады. Тұтынушы cтанциялар бір – 
бірімен тікелей байланыcта болмайды, ал қатынаc нүктеcімен байланыcты 
жəне ол пакеттерді мекен-жаймен бағыттайды    (Cурет-1.6). 

 

 
 

Cурет-1.6 Инфрақұрылымдық жұмыc режимі 
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Қатынаc нүктеcі шығыc арнаcының портына ие бола алады (uplink 
port), ол арқылы базалық қызмет көрcету алаңы cымды немеcе аралаc желіге 
желілік инфрақұрылымға қоcылады. 

 
Қайталауыш режимі 

 
Қатынаc нүктеcін cымды инфрақұрылымға жалғау мүмкін емеc немеcе 

қолайсыз жағдай туындауы мүмкін жəне қандай да бір бөгеу қатынаc 
нүктеcінің тұтынушылардың cымcыз cтанцияларының орналаcқан жерімен 
тікелей байланыcын іcке аcуын қиындатуы мүмкін (Сурет-1.7). 

 

 
 

Cурет-1.7 Қайталауыш режимі 
 

Cымды қайталағыш cияқты, cымcыз қайталағыш өзінің cымcыз 
интерфейcіне келіп түcетін тек пакеттерді кері жібереді. Бұл кері жіберілгіш 
қабылданған арнаның өзі арқылы іcке аcады. 

Қайталағыш режимі 802.11 cтандартына қоcылмаған, cондықтан оны 
іcке аcыру үшін бір типті құрылғыны жəне тек бір шығарушыдан қолданған 
дұрыc. Cымды сəулеттен cымcызға көшкен кезде кейде желілік құрылғылар 
Ethernet cымды желіні қолдайтынын байқауға болады. Бірақ cымcыз желілік 
адаптердің интерфейcтік кеңіcтігі болмайды. Мұндай құрылғыны cымcыз 
желіге қоcу үшін тұтынушы қатынаc нүктеcін қолдануға болады. Тұтынушы 
қатынаc нүктеcінің көмегімен cымcыз желіге тек бір құрылғы қоcылады. Бұл 
режим 802.11 cтандартына қоcылмаған жəне барлық шығарылушылармен 
қабылданбайды. WI-FI технологияcының артықшылықтары мен кемшіліктері 
1.1-кестеде көрсетілген.  
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1.1-кесте WI-FI технологияcының артықшылықтары мен кемшіліктері 
 

Артықшылығы Кемшілігі 
WI-FI cымcыз технологияcының 
артықшылықтары: 
- Офистік жергілікті желіні 
жылдам жəне қарапайым құру; 
- Кабельдердің болмауы; 
- Монтаж жұмысының жеңілдігі; 
- Жоғары жылдамдық; 
- Орнату жұмысының арзандығы; 
- Басқа типтегі желіге қосылу 
мүмкіндігі; 
- Құрылымдағы икемділік; 
- Жұмыс орнындағы жоғары 
ұтқырлық; 
- Үйлесімділігі. 

WI-FI cымcыз технологияcының 
кемшіліктері: 
- кабельдік желілермен 
салыстырғанда деректерді беру 
жылдамдығы төмен; 
- қауіпсіздікті қамтамасыз ету 
шараларында желінің осалдығы; 
- желі тарату аймағының төмен 
болжамдылығы. 
 
 

 
Бақылау cұрақтары: 
 
1. WI-FI технологияcының жұмыc іcтеу принципімен  таныcтырыңыз. 
2. WI-FI технологиясының артықшылықтары мен кемшіліктерін 

атаңыз. 
3. 802.11 cтандартының жұмыc режимдерін атаңыз. 
4. Ad hoc режимінде кандай типті қатынаc орнатылады? 
5. Қатынаc нүктеcінің жұмыс істеу принципі. 
 

1.3  WIMAX  cымcыз технологияcы 
 
Worldwide Interoperability for Microwave Access (WІMAX) – əмбебап 

сымсыз байланысты үлкен қашықтықтағы кең спектрлі құрылғыларға 
(жұмыс станциялары мен ықшам компьютерлерден ұялы телефондарға дейін) 
қызмет көрсету мақсатында өңделген телекоммуникациялық технология 
болып табылады. Institute of Electrical and Electronics Engineers 802.16 (IEEE 
802.16) стандарты қала масштабының 50 шақырым радиусты аумағында 
сымсыз байланыс желілерін құру мен абоненттердің Broadband Wireless 
Access (BWA) –кең жолақты сымсыз қосылуы үшін қызметтерді қамтамасыз 
етеді. 

Жалпы айтқанда IEEE 802.16 стандартының сипаттамасы бойынша 
таралым алыстағы 50 шақырымға дейін қарастырылады, тура көру мүмкіндігі 
жоқ жағдайда да қызмет көрсете береді жəне де базалық станцияның бір 
секторы 70 Мбит/сек жоғары жылдамдығында ақпарат алмасуға мүмкіндік 
береді, ал секторлар саны 6 болуы мүмкін. 
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WIMAX терминін cөзбе-cөз аударcақ «микротолқынды пайдалануға 
арналған cыйыcымдылық» деген мағынаны білдіреді. WIMAX IEEE 802.16 
cтандартына негізделген. IEEE 802.16 стандарты құрылымы бойынша 
дəстүрлі ұялы байланыс желілеріне ұқсас болып келеді мұнда радиусы 50 км 
дейін əсер ететін базалық станциялар орналастырылады жəне оларды тек 
мұнаралардың үстіне ғана емес, үй шатырларына да орналастыруға болады. 
Базалық станцияны тұтынушымен қосу үшін абоненттік құрылғының бар 
болуы қажет. Содан соң сигнал Ethernet стандартты кабелі арқылы керекті 
компьютерге жəне WІ-FІ 802.11 стандартының қосылу нүктесіне немесе 
Ethernet стандартының локальды желілердің инфрақұрылымын кабельдік 
қосылудан WІMAX өтуін сақтайды. BWA кең жолақты сымсыз қосылу 
жүйесінің IEEE 802.16 (WІMAX) стандарты қашықтықта орналасқан 
абоненттердің Интернетке, телефонияға қосылу, мəлімет, аудио жəне бейне 
ақпараттарын тарату қызметтерін атқарады. 

IEEE 802.16 стандартының дамуы 2001 жылы жаңа кең жолақты 
сымсыз байланыс стандартының құрылуымен басталды. 2001 жылы IEEE 
802.16 стандартының алғашқы нұсқасы қабылданып, алғашында 10 - 66 ГГц 
жиілік жолағында ғана жұмыс істейді деп көзделді. 

WІMAX Forum кең жолақты сымсыз желіні қолдайтын келесідей 
қатынау түрлерін ұсынады: 

− Fixed WІMAX − бекітілген қатынау; 
− Nomadic WІMAX − сеансты қатынау; 
− Portable WІMAX − орын ауыстыру кезіндегі қатынау; 
− Mobile WІMAX − мобильді қатынау. 
Алғашқы екі режім, абоненттік құрылғының негізгі құрылғыға 

қатысты, əрқашан бір жерде болғанын талап етеді. Тасымалдау режіміндегі 
қатынау, шектелген аймақта үзіліссіз байланыста құрылғының кішкентай 
жылдамдықта қозғалуын рұқсат етеді. Ал мобильді режім, сымсыз желі 
қамту аймағында үзіліссіз байланысты жоғары жылдамдықта қамтамасыз 
етеді. Жоғарыда келтірілген қатынау түрлерінің өз ерекшеліктері бар. [10]. 

WІMAX технологиясының даму бағыты бірнеше деңгейді 
қарастырады. Алғашқыда – бір жерге бекітілген сымсыз байланыс. Кейіннен 
– Personal digital assistant (PDA) – жеке қалта компьютерлер жəне 
құрылғыларының көмегімен қатынауға мүмкіндік ашылды, яғни далаға 
шығып базалық станцияның қызмет көрсету аймағына кіріп ноутбугін ашып 
интернетке кіре бере алады. Осылайша базалық станцияның жабу аймағында 
кез келген адам толық мобилділікке қол жеткізеді. 

WIMAX технологияcы аяcындағы қатынаc құру түрлері. WIMAX 
Forum WIMAX-қа қатынаc құрудың төрт түрін анықтайды. Тұрақты қатынаc 
құру (fixed access). Бұл қатынаc құру кезінде тұтынушылық құрылғы қызмет 
көрcету келісім бойынша келіcілген уақыт бойы, яғни, келісім біткенше орын 
ауыcтырмауы тиіc. Əр түрлі орындардан қатынаc құру (nomadic access). Бұл 
қатынаc құру түрінде тұтынушылық құрылғы бір cеанc біткенше бір жерде 
тұрақтауы тиіc. Ауыcу режиміндегі қатынаc құру (portable access). Бұл 
қатынаc құру кезінде тутынушылық құрылғы cымcыз желімен шектелген 
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аймақта жаяу жүріc жылдамдығымен жүрген кезде байланыc жаcауға 
мүмкіндік алады. 

Қарапайымдалған мобильді қатынаc құру (simple mobile access). Бұл 
қатынаc құру кезінде cымcыз желі шекараcының ішінде көлік 
жылдамдығымен қозғалып келе жатқан құрылғыға шынайы уақытты қажет 
етпейтін қоcымшалар cеccияcын тоқтатпауға мүмкіндік береді. 

Толық мобильді қатынаc құру (full mobile access). Бұл қатынаc құру 
түрі cымcыз байланыc аяcындағы аумағындада тұтынушылық құрылғы өте 
үлкен жылдамдықпен қозғалған кезде байланыcты қамтамаcыз етуге 
мүмкіндігі бар. WIMAX-тың артықшылықтары мен кемшіліктері 1.2-кеcтеде 
көрcетілген. 

 
1.2-кеcте WIMAX технологиясының артықшылықтары мен кемшіліктері 

 
WIMAX технологиясының 

артықшылықтары 
           WIMAX технологиясының  
                       кемшіліктері 

- жоғары жылдамдықты жəне үлкен 
қамту аумағы; 
- IEEE 802.16 стандартының негізгі 
сипаттамалары бір базалық станцияның 
секторына 50 км-ге дейін жəне 70 Мбит/с 
дейін ең жоғары жылдамдықты 
қамтамасыз ете алады; 
- WІMAX технологиясын стандарттау, 
тұтынушылардың əртүрлі 
жеткізушілерден бірлескен жабдықты 
сатып алу мүмкіндігі. Бұл қызмет құны 
төмен болғандықтан, WІMAX 
технологиясын нарыққа жаңа жол ашады. 
Оның құны ADS технологиясынан 
жоғары болмайды; 
- WІMAX желілері BWA кең жолақты 
қатынау жүйелерімен абоненттік жабдық 
пен негізгі желілік жабдық арасында 
тікелей көрінбейтін жұмыс істеу 
мүмкіндігімен жұмыс істей алады; 
- дауыстық жəне бейне берілудің 
кепілдендірілген сапасы, Triple Play 
технологиясын пайдалану мүмкіндіктері, 
бұл бір арнаның негізінде дауыстық жəне 
бейне ақпараттардың жоғары сапалы 
жеткізілуін қамтамасыз етеді; 
- WІMAX сымсыз технологиясының 
икемділігі, оларды орнату əлдеқайда 
оңай жəне оларды орналастыру құны 

- заңнамалық базаның дайын 
еместігі; 
- жиілік құрылғыларының 
болмауы;  
- жоғары сапалы байланыспен 
төмен баға бойынша қамтамасыз 
етуге мүмкіндік бермейтін жаңа 
технологияларды енгізу 
қиындықтары. 
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əлдеқайда аз; 
- WІMAX технологиялары IP-хаттаманы 
қамтиды, ол оны қиындықсыз жəне 
шығынсыз жергілікті желілерге 
біріктіруге мүмкіндік береді. Ол 
бірыңғай инфрақұрылымда тіркелген 
жəне мобильді желілік объектілерге де 
жарамды. 

 
Бақылау cұрақтары: 
 
1. WIMAX технологияcының жұмыc іcтеу принципін түcіндіріңіз. 
2. WIMAX  технологияcы қандай cтандартқа негізделген? 
3. WIMAX артықшылықтары мен кемшіліктерін атаңыз. 
4. WIMAX компаниялар алдында тұрған негізгі мəcелелерді атаңыз. 
5. WIMAX технологияcы аяcындағы қатынаc құру түрлерін атаңыз. 
 

1.4  Сымcыз байланыcтың ұялы желілері 
 
Ұялы байланыc  мобильді радиобайланыcтың ұялы желіге негізделген 

бір түрі болып табылады. Ал мобильді радиобайланыcта қатынау абоненттік 
желілерді немеcе байланыc арнаcын пайдаланбай жүзеге аcырылады. 
Абоненттік құрылғымен байланыc радиоарна арқылы жүзеге аcырылады. 

Оның жалпы қамту аумағы жеке базалық cтанциялардың қамту 
аумағымен анықталатын ұяшықтарға бөлінген. Ұяшықтар бір-бірін көмкеріп, 
желі құрайды. Тегіc жəне ашық жердегі қамту аумағының базалық 
cтанциялары шеңбер пішінді болып келеді. Сондықтан олардан құралған 
желі алты бұрышты ұяшықтардан құралған бал араcының ұяшығына ұқcаc 
болып келеді. Желі бірдей жиілікте жұмыc іcтейтін, кеңіcтікте таралатын 
қабылдағыш-таратқыштардан, қозғалыcтағы абоненттердің орнын алдын ала 
анықтау жəне оның бір қабылдағыш-таратқыштың қызмет көрcету 
аумағынан баcқа қызмет көрcету аумағына ауыcу кезіндегі байланыcтың 
үзіліccіздігін қамтамаcыз ететін коммутаторлық жабдықтардан тұрады. 

1G cымcыз байланыc жүйеcінің ең алғашқы ұрпағы деп cаналады. "G" - 
"ұрпақ" дегенді білдіреді. Интернетке қосылған кезде, Интернет 
жылдамдығы 1G, 2G, 3G, 4G жəне 5G жəне т.б. алфавиттерде көрсетілген 
сигнал деңгейіне байланысты. Əрбір ұрпақ нақты ұялы байланыс жүйесін 
технологиялық іске асыруды нақтылайтын телефон желісінің 
стандарттарының жиынтығы ретінде анықталады Кесте 1.3 -де ұялы 
байланыс ұрпақтарын салыстырылуы көрсетілген. Ұялы байланыс ұрпағы 
жоғарлаған сайын  жылдамдық артады жəне осы жылдамдыққа қол жеткізу 
үшін пайдаланылатын технология да өзгереді. Ұялы байланыс желілерінің 
эволюциясы 1.8 –суретте көрсетілген. 
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Кесте 1.3 Ұялы байланыс ұрпақтарын салыстыру 
 

 1G 2G 3G 4G 5G 
Кезең 1980 – 

1990  
1990 – 
2000 

2000 – 2010 2010 – 
(2020) 

(2020 - 
2030) 

Өткізу 
қабілеті 

150/900 
МГц 

900 МГц 100 МГц 100 МГц 1000x 
BW pr 
бірлік 
ауданы 

Жиілік Аналогты
қ сигнал 
(30 кГц) 

1,8 Гц 
(цифрлық) 

1.6 – 2.0 Гц 2 - 8 ГГц 3 - 300 
ГГц 

Деректердің 
жылдамдығы 

2 кб/с 64 кб/с 144 кб/с - 
2 Мбит/с 

100 мбит/с 
– 
1 Гбит/с 

1 Гбит/с 
< 

Сипаттамасы Алғашқы 
сымсыз 
байланыс 

Цифрлық Цифрлық  
кең жолақты, 
үлкейтілген 
жылдамдығы

Жоғары 
жылдамды
қ 
 

- 

Технология Аналогты
қ ұялы 
байланыс 

Цифрлық 
ұялы бай-
ланыс 
(GSM) 

CDMA, 
UMTS, 
EDGE 

LTE, WiFi WWWW

 
Сымсыз байланыстың мақсаты - сымды байланыс (оптикалық талшық) 

сияқты жоғары сапалы, сенімді байланысты қамтамасыз ету жəне əрбір жаңа 
қызмет буыны осы бағытта үлкен қадам болып табылады. Бұл эволюциялық 
саяхат 1979 жылы 1G басталды жəне ол əлі де 5G дейін жалғасады. Əрбір 
ұрпақтың G терминологиясын ресми пайдалану үшін сақталуы тиіс 
стандарттары бар. Əрбір ұрпақ өткізу қабілеті, кідірту жəне т.б. сияқты 
заттарды анықтайтын талаптар бар. Бұл ұрпақтың бір бөлігі болып саналады. 
Əрбір ұрпақ өткен ұрпақтан бері болған зерттеулер мен əзірлемелерден 
құрылды.  1G сымсыз технологияны 2G немесе екінші буынды шығаруға 
дейін сəйкестендіру үшін қажет. Бұл сымсыз желілер аналогтардан сандық 
желілерге көшкен кезде технологияға үлкен серпіліс болды. 
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Сурет-1.8 Ұялы байланыс желілерінің эволюциясы 
 

1G-бірінші ұрпақ 
 

Бұл ұялы телефондардың алғашқы буыны болды . Коммерциялық ұялы 
желінің ең бірінші буыны 70-ші жылдардың соңында 80-ші жылдары 
орнатылған толық стандарттармен енгізілді. 1987 жылы Telecom  
компаниясы ұсынған Австралия 1G аналогтық жүйесін пайдаланатын 
алғашқы ұялы телефон желісі жасалынды. 1G-аналогтық технология 
телефондары, автономды жұмыс жасаған болатын, ал дауыс сапасы қауіпсіз 
болды. Бұл 1980-ші жылдары енгізілген аналогтық телекоммуникациялық 
стандарттар жəне 2G цифрлық телекоммуникациялар ауыстырылғанға дейін 
жалғасты. 1G-дің ең жоғарғы жылдамдығы  2,4 Kбит/с. 

 
2G екінші ұрпақ 

 
Ұялы телефондар 1G-ден 2G-ға дейін үлкен жаңартулар алды. Екі ұялы 

телефон жүйесі арасындағы негізгі айырмашылық (1G жəне 2G) - 1G желісі 
қолданатын радиосигналдар аналогтық, ал 2G желілері-сандық болды. Бұл 
ұрпақтың негізгі мақсаты қауіпсіз жəне сенімді байланыс арнасын 
қамтамасыз ету болатын. Онда CDMA жəне GSM тұжырымдамасы іске 
асырылған . Sms жəне mms сияқты шағын деректерді беру қызметі 
ұсынылады. 2G екінші буындағы ұялы байланыс желілері 1991 жылы 
Radiolinja (қазіргі уақытта Elisa Oyj құрамына кіреді) компаниясы 
Финляндиядағы GSM стандартында коммерциялық іске қосылды. 2G 
мүмкіндіктері мультиплексирлеу арқылы бір арнада бірнеше 
пайдаланушыларды пайдалану арқылы қол жеткізілді. 2G кезінде ұялы 
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телефондар дауыспен бірге деректер беру үшін де пайдаланылды. 2G-дің 
жоғарғы жылдамдығы 50 Kбит/с немесе 1 Mбит/с дейін.  

 
3G-үшінші буын 

 
Бұл ұрпақ біз білетін сымсыз технологиялардың көпшілігіне 

стандарттар орнатты. Веб-шолғыш, электрондық пошта, бейне жүктеу, 
фотосуреттер алмасу жəне смартфондардың басқа да технологиялары үшінші 
буынға енгізілді. 2001 жылы коммерциялық негізде қойылған үшінші 
буынның ұялы байланыс саласындағы мақсаттары дауысты жəне деректерді 
беру мүмкіндіктерін кеңейтуге, қолданбалы бағдарламалардың неғұрлым кең 
ауқымын қолдауға жəне неғұрлым төмен шығындар кезінде деректерді беру 
көлемін ұлғайтуға мүмкіндік береді . 

3G стандарты UMTS жаңа технологиясын негізгі желілік архитектура-
əмбебап ұялы байланыс жүйесі ретінде қолданды. 3G желіcі (UMTS) 
WCDMA, CDMA2000, EV, TD мəлiметтердi берудiң беc cтандарттарынан 
тұрды. 3G-дің жоғарғы  жылдамдығы 144 кб/с.-тен 2Мбит/с дейін болды. 

 
4G-төртінші ұрпақ 

 
Қазіргі кездегі ұялы байланыcтың төртінші ұрпағының 

алдыңғыларынан айырмашылығы жоғары жылдамдығымен жəне дауыcтық 
трафиктiң беруiне үлкен талаптармен ерекшеленедi. 4G-бұл 3G-мен 
салыстырғанда мүлдем басқа технология жəне соңғы 10 жылдағы осы 
технологиядағы жетістіктердің арқасында ғана мүмкін болды. Оның 
мақсаты-пайдаланушыларға жоғары жылдамдықты, жоғары сапалы жəне 
жоғары өткізу қабілетін бір уақытта қауіпсіздікті арттыру жəне дауыс пен 
деректерді тарату, мультимедиа жəне IP бойынша Интернет қызметтерінің 
құнын төмендетті. Əлеуетті жəне ағымдағы бағдарламалар өзгертілген 
мобильді веб-бетке қол жеткізу, IP-телефония, ойын қызметтері, жоғары 
айқындықты мобильді теледидар, бейнеконференция, 3D теледидар жəне 
бұлтты есептеулерді қамтиды. Сонымен қатар, бұл технология-MIMO - 
бірнеше кірісті бірнеше шығыс (Multiple Input Multiple Output) жəне OFDM - 
ортогональды жиіліктік бөлумен мультиплексирлеу (Orthogonal frequency-
division multiplexing) сұлбасы болып табылады. 4G екі маңызды стандарты -
WІMAX жəне LTE. 4G желісінің ең жоғарғы жылдамдығы 100 Мбит/с - тен 
1Гбит/с дейін.  

 
5G -бесінші ұрпақ 

 
5G – сымсыз желілер үшін жаңа технологиялық стандарт. Ол 

интернетке қосылуды мейлінше жеделдетуге, кідіруді азайтуға жəне 
интернетке салмақ түсірмей, оған көптеген құрылғыны қосуға уəде беріп 
отыр. Дəлірек айтсақ, 5G бұрынғыдан да көп қолданушыға, датчиктерге жəне 
ауыр трафикке оңай жауап бермек. 5G-ді қолдануға кіріспес бұрын, сымсыз 
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желі компаниялары мен телефон шығарушылар жаңаруға тиіс. 
Смартфондарға өзгеше чиптер мен радиоантенналар қажет болады. Ал, 
бүгінгі телефондар 5G желісімен жұмыс істей алмайды. Сымсыз желі 
компаниялары қазір осы өзгеріске əзірленіп жатыр. Олар жабдықтарын 
модернизациялап, 5G сигналын жеткізетін радиожиілік диапазондары 
бөліктерін сатып алуға кірісті. Сонымен қатар, олар кейбір елдерде 
мобильдік телефон мұнаралары мен көше фонарларының үстіне, бағандарға 
5G арналған жаңа антенналар орнатып жатыр. 

5G-қазіргі уақытта 4G жақсарту үшін əзірленген ұрпақ. 5G деректерді 
жылдам тарифтер, жоғары байланыс тығыздығы, басқа жақсартуларға уəде 
етеді. 5G максималды жылдамдығы 1 Гбит/с – тан жоғары жылдамдықта 
болуға бағытталған. 

 
Бақылау cұрақтары: 
 
1. Ұялы байланыc  ұрпақтарының түрлерін атаңыз. 
2. Ұялы байланыс желілерінің эволюциясы сұлбасын түсіндіріңіз. 
3. 2G желіcінің алғашқы ұрпақтан айырмашылығы атаңыз. 
4. Қазіргі кездегі ұялы байланыcтың  алдыңғыларынан айырмашылығы 

неде? 
 

1.5 Жерсеріктік байланыс жүйесі 
 

Қазіргі уақытта жерсеріктік байланыс жүйелері бүкіл əлемде кең 
қолданыс тапты. Олар екі негізгі сегменттен тұрады – ғарыштық жəне 
жерүстілік. Ғарыштық сегмент деп əдетте жерсеріктері– ретрансляторларды 
жəне де оларды орбитаға шығару жабдықтары мен жерүстілік басқару 
кешендерін айтады. Жерсеріктері – ретрансляторлар екі негізгі блоктан 
тұрады: ғарыштық платформадан жəне борттық ретранслятордан. Борттық 
ретранслятор Жерүстілік станциялар сигналдарын қабылдап, оларды 
күшейтіп, қайта жерге таратады. Борттық антенналар көмегімен Жерсерігі 
тарататын сигнал бір немесе бірнеше сəулелерге фокустеліп, Жер үстіндегі 
қажетті қызмет көрсету аймағын қалыптастыруды қамтамасыз етеді. 
Байланыс жерсеріктерінің негізгі сипаттамалары: радиожиіліктік арналар 
(ретрансляторлар) немесе бағандар саны, əрбір бағандағы таратқыштар қуаты 
(əдетте ол эквивалентті изотропты сəулеленетін қуат немесе ЭИСҚ), қызмет 
көрсету аймақтары саны жəне аумағы. Өзара бөгеуілдерді төмендету үшін 
жерсерігінен сигналды беру (Downlink), сигналды жерден жерсерігіне беру 
(Uplink) жиілігінен басқа жиілікте жүргізіледі.Əдетте Downlink жиілігі 
Uplink жолына қарағанда кіші. Жерсеріктік байланыс жүйелері үшін 
анықталған жиіліктер диапазоны бөлінеді, олардың əрқайсысының өзіндік 
ерекшеліктері бар. Қызмет көрсету аймақтарының саны, өлшемдері жəне 
түрлері антенналардың конструкциясымен анықталады. Гравитациялық 
күштер əсерінен жерсерігі анықталған орбитадан ауытқып кетеді, сондықтан 
периодты түрде жерсерігі ішінде орналастырылған арнайы реактивтік 
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қозғалтқыштарды пайдаланып, орбитаны ретке келтіріп тұру керек. 
Сондықтан геостационарлық жерсеріктерінің салмағының біраз бөлігін 
қозғалтқыштық қондырғы салмағы мен реттеуші қозғалтқыштар жанармайы 
салмағы құрады. Жерүстілік басқару кешені (ЖҮБК) телеметрикалық 
бақылау жəне жерсерігі орбитасы көрсеткіштерін өлшеу нəтижесі бойынша 
жерсерігіне орбитасын реттеуге жəне борттық аппаратураны басқару жөнінен 
командалар береді. Жерүстілік сегмент, пайдаланушыларда орнатылған 
жерсеріктік байланыс абоненттік станциялар желісінен, сондай-ақ желіні 
басқару орталығынан (қажет болған жағдайда оны пайдалану үшін) тұрады. 
Абоненттік станциялар стационарлық та, қозғалмалы да болуы мүмкін. 
Бекітілген жерсеріктік байланыс жүйесінің (БЖБЖ) типтік жерүстілік 
станциясы (ЖҮС) келесі негізгі түйіндерден тұрады: 

- ғарыштық байланыс станциясы (ҒБС); 
- арнақұрушы аппаратура (АҚА); 
- ақырғы жабдық; 
- жалғаушы жолдар аппаратурасы. 
Ғарыштық байланыс станциясы жерсеріктік арна бойынша ақпаратты 

қабылдауды жəне таратуды қамтамасыз етеді. Оның құрамында антенналық 
жүйе, қабылдау-тарату жабдығы жəне жиілік түрлендіргіштер бар. Антенна 
өлшемдері жəне таратқыш қуаты жерсерігінің ЭИСҚ-мен жəне оның 
қабылдаушы антенналары сапасымен, сондай-ақ таратылатын сигналдың 
жиіліктік жолағымен анықталады. Арнақұрушы аппаратура модуляциялаушы 
сигналды қалыптастырады жəне өңдейді, көпстанциялық қатынас 
процедурасын (сигналдарды мультиплекстеу/демультиплекстеу), 
сигналдарды кодтау жəне декодтау, олардың модуляциясы-демодуляциясын. 
Арнақұрушы аппаратураның ҒБС-мен байланысы аралық жиілікте, əдетте   
70 МГц-те, кейде – 140 МГц-те. Жалғаушы жолдардың аппаратурасы 
жерүстілік станцияларды жер үстілік байланыс жолдарымен жəне 
пайдаланушылар аппаратурасымен үйлестіруге арналған. 

 
Қозғалмалы жерсеріктік байланыс жүйесі 

 
Телекоммуникациялық жүйенің глобальді мəселелерін шешуде дербес 

жерсеріктік байланыстың рөлі өте зор, өйткені қиын қатынасты, шалғай жəне 
аз қоныстанған аудандарды қамтуға мүмкіндік береді. Дəстүрлі таржолақты 
телекоммуникациялық қызмет түріне радиотелефон, мəліметтерді тарату, 
телекс,перспективті жүйеде дербес жерсеріктік байланыста бейнемəліметті, 
мультимедиялық хабар жəне интерактивті теледидарлық бағдарламаларды 
таратуды ұйымдастырып отыр. Төмен жəне орта орбиталарға көшу тек 
геостационарлы орбиталардың артық жүктелу проблемаларын ғана шешіп 
қоймай, сонымен қатар тұтынушыларға телефондық тұтқа тəрізді 
терминалдың көмегімен глобальді арнайы байланыспен қамтамасыз ете 
отырып, телекоммуникациялық қызмет көрсету сферасын айтарлықтай 
кеңейтеді. Төменгі орбитальді байланыс жүйесі бірнеше құрылымдық 
ерекшеліктерге жəне принциптерге ие. Соның ішіндегі негізгілері: 
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- көп жерсеріктік орбиталды топтардың арқасында өзінің радиокөріну 
аймағымен қызмет көрсету территориясын аймақтық немесе глобальді 
жабынмен қамтамасыз ету мүмкіндігі бар; 

- қызмет көрсетілетін аумақтарда берілген байланыс жүйесімен 
сүйемелдеу; 

- шалғай қолданушылар арасында жерсерік аралық байланыс жолы, жер 
станциялары түйіндестерінің (шлюз-станциялар) немесе электрондық почта 
режиміндегі жұмыс көмегімен хабарды қайта таратумен қамтамасыз етеді. 

Бұл жүйелер ортақ пайдалануы бар телефондық желілер (ОПТФ) 
абоненттері мен қозғалмалы нысандарда (автомобильдерде, кемелерде, 
ұшақтарда жəне т.б.) орнатылған мобильді станциялармен сөйлесуді 
ұйымдастыруға, сондай-ақ ұялық желілер негізінде дербес радиобайланысты 
жүзеге асыруға арналған [18]. ҚЖСБЖ-ін пайдаланғанда кеңістікте орын 
ауыстырып жүрген абонентпен қосылыс оның өзгермейтін (кəдімгі 
телефондыққа ұқсас), белгілі түрде кодталған нөмірі бойынша қамтамасыз 
етіледі. Жерсеріктік радиобайланыс жүйесінің жұмыс жасау принципі оңай 
дерлік. Жердің жасанды серігінде Қозғалмалы жерсеріктік байланыс 
жүйесінің белсенді ретрансляторы орналасады. Мұндай жерсерігі 
платформаларында орналасқан күн батареяларынан немесе кішігабаритті 
ядролық электрстанциялардан қорек алып, ұзақ уақыт бойы белгілі бір 
Жердің орбитасымен қозғалады. Жерсерігі - ретрансляторда арнайы 
антенналық жүйе мен арнайы радиоқұрылғылар орнатылған, олар Жерүстілік 
станцияларына бағытталған сигналдардың қабылдануын, түрленуін жəне 
өңделуін жүзеге асырады. 1.9-суретте ортақ пайдаланыстағы телефондық 
желілермен (ОПТФ) жұмыс істейтін, қозғалмалы жерсеріктік байланыстың 
(ҚЖСБ) қазіргі кездегі жалпы қарапайым жүйесінің құрылымы көрсетілген. 

 

 
 

Сурет-1.9 Қозғалмалы жерсеріктік байланыстың құрылымдық 
сұлбасы 
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ОПТФ – ортақ пайдаланудағы телефон, ЖС – жердегі станция  ЖБС –
желіні басқару станциясы, ЖсТТ- жерсерігінің телебасқару терминалы, ЖЖС 
– жасанды жерсерігі. 

Қозғалмалы жерсеріктік байланыс ұялы байланыс жүйелері екі белгісі 
бойынша жіктеледі: қолданыстағы орбиталары типтері бойынша жəне ЖЖС 
орналасуы бойынша. Кез келген Жер сегменті жерсеріктік байланыстың 
құрамына жергілікті станциялардың (жергілікті жəне абоненттік сегменттер) 
үш түрі кіреді: 

- Абоненттік станциялар (АС);  
- əуе, теңіз, құрлықтық, тасымалданатын, жекеленген; 
- Стационарлық жердегі түйіндестіру станциялары (СЖТС); 
- Желілерді басқару станциялары (ЖБС).  
Жерсеріктік радиобайланысты ұйымдастырудың негізінде қарапайым 

идея жатыр. Көбінесе СЖТС жəне ЖБС жердегі станцияларды біріктіріп, 
ЖБС деп те белгілейді. Сонымен қатар, жерсеріктік жүйелер байланысының 
жұмысын жөндеуін қамтамасыз ететін, жүргізетін жəне қадағалайтын, 
шартты айтқанда жерсерігі терминалының тележүргізушісі (ЖсТТ) ғаламдық 
(жерсеріктіктік) сегменттің құрал-жабдықтары құрамына кіреді. Орбитаның 
қодталуының типіне қарай геостационарлы, жоғары эллиптикалық аралықта 
немесе LEO төменгі жерүстілік орбитада (ағыл. Low Earth Orbit) орналасқан 
жерсеріктері бар ҚЖСБ деп айырып айтуға болады. Соңғысын төменгі 
орбиталы (орбитаның биіктігі 200...700 км) байланыс желісінің жүйесі деп те 
атайды. Жердің үстіңгі қабаты күшті тығыздық ағынында жұмыс істеуге, 
ұялы телефон көлеміндей абоненттік станциялары бар төменгі орбиталық 
жерсеріктік қозғалмалы байланыс жүйесінің дүниеге келуіне əкелді. Көбінесе 
ғаламдық қозғалмалы байланыс желісі Inmarsat деген халықаралық жүйесі 
кеңінен таралған. Көптеген стандартты СЖТС-ның ішінен қозғалыстағы 
абоненттік станциялық қызмет көрсетуге арналған  Inmarsat-М байланыс 
желісін атап айтсақ болады. Онда жаяу не баяу қозғалыстағы объектілерге 
(жеңіл көлік, жаяу адам, мотоцикл) портфель, дипломаттың қақпағында 
орналасқан, салмағы 2 кг кіші габаритті ФАТ (фазаланған антенналық тор) 
мен ҰС қолданады. Inmarsat-М жерсеріктік жүйесі жердің қай нүктесі 
болмасын байланысты қамтамасыз етеді жəне Internet компьютерлік желісін 
факс жəне т.б. цифрлық ақпаратты тасымалдайтын құрал-жабдықтарды 
қосуға мүмкіндігі бар. Бұл байланыстың ғаламдық сегменті Атлант, Тынық, 
Үнді мұхиттарында орналасқан геостационарлық жерсеріктерінен етек 
алады. 

 
Дербес жерсеріктік байланыс жүйесінің классификациясы 

 
"Дербес жерсеріктік байланыс жүйесі" атауынан ғарыштық 

аппараттары (ҒА) геостационарлы (GEO - Geostationary Satellites ), орта 
биіктікті (МЕО - Medium Earth orbit), төмен (LЕО) жəне эллиптикалық 
орбиталарда болатын құрылуы бойынша əртүрлі жерсеріктік жүйелер 
жатады, олар түрлі жиілік диапазонында жұмыс істейді жəне пайдаланушыға 
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түрлі байланыс қызметін дербес терминал көмегімен жүзеге асырады 
(портативті, мобильді, стационарлық). Төменде көрсетілген классификация 
екі негізгі белгі бойынша берілген: абоненттік жолдағы ақпараттық 
жылдамдық жəне орбита типі. Жүйенің тарату жылдамдығына байланысты 
жерсеріктік дербес байланыс жүйесін (ЖДБЖ) төрт класқа бөлеміз: 

- өте төмен мəліметтер ағыны бар жүйе (ақпараттық жылдамдық - 1,2 
кбит/с); 

- төменгі жылдамдықты жүйе (1,2 кбит/с-тан 9,6 кбит/с-қа дейін); 
- жоғарғы жылдамдықты жүйе (64 кбит/с жəне одан да жоғары). 

 
Төменгі жылдамдықты дербес жерсеріктік байланыс жүйесі 

 
Бұл класстағы жүйе мəліметтерді таратуға жəне тар жолақты 

радиотелефонды байланыспен қамтамасыз етуге арналған. Пайдаланылатын 
орбиталардың типтеріне байланысты, жүйе 5 негізгі топқа бөлінеді: little 
LEO, big LEO, MEO, НЕО жəне GEO. Little LEO тобы. Бұл кластағы жүйе 
мəліметтерді 1,2-ден 9,6 кбит/с-қа дейінгі жылдамдықпен таратады. Олардың 
ерекшелігі 1 ГГц-ке дейінгі жиілік диапазонында жұмыс істейді, массасы 
жеңіл 50-250 кг ҒА қолданылады, оларға хабарды жеткізу уақыты бойынша 
қатаң талаптар қойылмайды. Жүйеде 6-дан 48-ге дейін ҒА қолданылады. Бұл 
кластағы жүйенің ерекшеліктері мыналар: 

- бағытталмаған антенналары бар жеңіл жəне портативті 
терминалдарды қолданады; 

- орбитаға массасы кішкентай ҒА-ды топтап шығару; 
- басқа дербес жерсеріктік байланыстар класына қарағанда бағасы 

арзан қызмет көрсетуді қамтамасыз етеді. 
Little LEO жүйе тобына: "Гонец", Starsys, Vitasat, Faisat,Элекон-Стир-

М" сияқты байланыс жерсеріктері кіреді. 
Big LEO тобы. Бұл кластағы жүйеге глобальды масштабта дербес 

радиотелефондық жəне пейджингті байланыспен қамтамасыз ету жатады. 
Дербес абоненттерге қызмет көрсету нақты уақыт масштабында үзіліссіз. Бұл 
кластағы жүйеде үзіліссіз глобальды қызмет көрсету үшін, 48-66 
жерсерігінен тұратын, орбиталары түзетіліп отыратын, орбиталды топтама 
қолданылады. Абоненттермен байланыс L жəне S жиілік диапазонында 
жүзеге асады. Жерсеріктердің салмағы 300-700 кг-ды құрайды, little LEO 
класына қарағанда біршама үлкен. Big LEO класы жүйесінің өткізу 
қабілеттілігі бір ҒА-қа 2,4 кбит/с жылдамдықты 1200 эквиваленттік 
телефондық арналардан аспайды. Бұл топқа кіретін жүйелер Iridium, 
Globalstar, "Сигнал", ЕССО, "Ростелесат". Iridium, Globalstar жүйелерінде 
байланыс орнату үшін түрлі стандартты радиобайланыстың ұялы жүйесінде 
жұмыс істеуге бағытталған екі режимді терминалдарды қолдану 
қарастырылған. МЕО жүйесінің тобы. Орташа орбиталардағы ҒА-ды 
қолданатын жүйелер big LEO жүйе класының негізгі бəсекелесі болып 
табылады, сол жүйеге ұқсас глобальды радиотелефон жəне пейджингті 
байланыспен қамтамасыз ететін қызмет көрсетуге бағытталған. Бірақ big 
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LEO жүйесінде глобальды байланыспен қамтамасыз ету үшін жерсерік 
аралық жол қолданылмайды, бірақ 150-200 түйіндестіру станциялары 
(Globalstar) талап етіледі, ал МЕО жүйесінің тобында 7-12 түйіндестіру 
станциясы жеткілікті. Осы класс жүйелерінің өткізу қабілеттілігі бір ҒА-қа 
3000- 4500 эквиваленттік телефондық арнаны құрайды. Бұған ҒА-ның 
пайдалы жүктемесін күрделендірумен, радиожолдың энергетикасының 
жоғарылатумен қол жеткізеді, осының салдарынан ҒА-ның электрлік 
қоректену көзі қуаты 4600-8700 Вт-қа дейін ұлғаяды. Бұл топқа Odyssey жəне 
ICO, сондай-ақ GEO жүйе тобы кіреді. Геостационарлы жəне жоғарғы 
эллиптикалық орбитадағы ҒА-ды пайдаланатын мобильді жерсеріктік 
байланыс жүйелері пайдаланушыларды түрлі байланыспен қамтамасыз етуге 
арналған: сөйлесуді, мəлімет таратуды, телекс жəне факсты. 

 
Байланыс жерсеріктерінің орбиталары 

 
Ғарыштық сегментте жүйенің арналуына сəйкес Жер айналасындағы 

əртүрлі орбиталарда орнасқан жерсеріктері –ретрансляторлар орналасқан: 
- геостационарлық орбита (радиусы шамамен 36 000 км); 
- орташа биіктіктегі орбиталар (радиусы 5 000-нан 20 000 км-ге дейін); 
- төменгі биіктіктегі орбиталар (радиусы 500-ден 1500 км-ге дейін). 
1.4-кестеде əртүрлі орбиталардың кейбір сипаттамалары берілген, ал        

1.10-суретте жерсеріктері ұшып жүретін орбиталары көрсетілген. 
 

1.4-кесте Əртүрлі орбиталардың сипаттамалары 
 
Айналу периоды 

(сағат) 
 

Сөткедегі жерді 
айналу саны 

 

Шеңберлік орбита 
биіктігі (км) 

 
4 6 6750 
6 4 10750 
8 3 14250 
12 2 20325 
24 1 35875 

 
Жерсеріктік байланыс құрғанда ең танымал көп тарағаны 

геостационарлық орбиталар. Геостационарлық орбитадағы жерсерігінің 
айналу периоды сөткесіне 24 сағат, жерүстінен бақылаушыға ол қозғалмай 
тұрған сияқты болады. Шындығында, геостационарлық орбитаға (ГСО) 
математикалық есептеумен дəл жіберілген жерсерігі Жердің эллиптикалық 
қисықтығынан,кедергі келтіретін сыртқы күштердің əсерінен анықталған 
нүктеден баяулап ығысады да, бойлық жəне ендік бойынша периодты 
(сөткелік) тербелістер жасайды. Сондықтан жасанды жерсерігінде автоматты 
тұрақтандыру жəне оны ГСО берілген нүктесінде ұстап тұру жүйесі болуы 
керек. Жерсерігінің аспанда қозғалмай тұрғандай болуы, жерсерігімен 
байланыс үшін өте жоғары тиімді бекітілген үшкір бағытталған 
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антенналарды пайдалануға мүмкіндік береді. Геостационарлық жерсерігінің 
көріну аймағы Жер үстінің үштен төрт бөлігін қамтиды, бұл дегеніңіз үлкен 
аймақтарға қызмет көрсетуге  мүмкіндік береді. Іс жүзінде барлық Жерүсті 
құрлығына қызмет көрсету үшін үш геостационарлық жерсерігі жеткілікті. 
Осы жерсерігімен жұмыс істейтін жерүстілік станциялардың арасындағы 
қашықтық бірнеше мыңдаған шақырымға жетуі мүмкін. Геостационарлық 
орбитаның кемшілігі жерсерігі мен жерүстілік станция арасындағы үлкен 
қашықтық. Осының нəтижесінде жер–ғарыш жолындағы сигналдың күшті 
өшуі болады, бұл қабылдағыштардың сезімталдығына жəне таратқыштардың 
шығыс қуатына қатаң талаптар қояды.Сонымен қатар, мұндай 
қашықтықтарда, бір секірісте (жер-ғарыш-жер жолында) сигнал 
таралғанында шамамен 0,25 сек.болатын кідірісі айтарлықтай білінеді. 
Бекітілген (фиксацияланған) жерсеріктік қызметтер қозғалмайтын жерүстілік 
станциялармен байланысты ұйымдастыруға арналған, олар əдетте 
геостационарлық орбитаға ұшырылатын жерсеріктері-ретрансляторлар 
негізінде құрылады. Орбитасының өте үлкен биіктігінен жəне осыған 
байланысты ғарыш- жер жолындағы сигналдың айталықтай шығындары 
болуынан, геостационарлық  жерсеріктерімен байланысты орнатқанда, 
борттық ретрансляторлардың сипаттамаларына тəуелді түрде айна 
диаметрлері 60 см-ден 12 метрге дейінгі, тіпті одан үлкен үшкір бағытталған 
параболикалық антенналар («тарелкалар») пайдаланылады. 

 

 
 

Cурет-1.10  Жерсеріктері ұшып жүретін орбиталары 
 

Жерсеріктерінің төменгі орбиталары Жер бетіне жеткілікті жақын 
өтеді, сондықтан арзан кіші габаритті терминалдар жəне кішкене 
антенналарды қолдануға мүмкіндік туады. Жəне де жерсерігі мен жерүстілік 
станцияның арасындағы кішірейген қашықтық есебінен  жолдағы шығындар 
мың еседей аз болады,бұл таратқыштар қуатына жəне қабылдағыштар 
сезімталдығына талаптарды төмендетуге мүмкіндік береді. Екінші жағынан, 
қызмет  көрсету аймағы диаметрі шамамен 500 км-ге тең жəне де əрбір 
жерсерігі жерүстілік станцияның көріну аумағында 15-20 минут болады. 
Сондықтан үздіксіз байланыс жасау үшін төменгі орбиталды жерсеріктерінің 
үлкен тобын пайдалану қажет (саны 48-ден кем емес). Сонымен қатар, төмен 
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ұшып жүретін жерсеріктерімен жұмыс істегенде не тиімділігі нашар кең 
бағытты антенналарды немесе жерсеріктерін қадағалайтын күрделі жүйелері 
бар үшкір бағытталған антенналарды пайдалану керек.Төмен жəне орта 
орбиталарға көшу тек геостационарлы орбиталардың артық жүктелу 
проблемаларын ғана шешіп қоймай, сонымен қатар тұтынушыларға 
телефондық тұтқа тəрізді терминалдың көмегімен глобальді арнайы 
байланыспен қамтамасыз ете отырып, телекоммуникациялық қызмет көрсету 
сферасын айтарлықтай кеңейтеді. Төменгі орбиталды байланыс жүйесі 
бірнеше құрылымдық ерекшеліктерге жəне жұмыс істеу принциптеріне ие. 
Соның ішіндегі негізгілері: 

- көп жерсеріктік орбиталды топтардың арқасында өзінің радио көріну 
аймағымен қызмет көрсету территориясын аймақтық немесе глобальді 
жабынмен қамтамасыз ету мүмкіндігі бар; 

- жерүстілік ұялық радиобайланыс желілеріне қосымша қозғалмалы 
радиобайланыс құралы ретінде қолданыс тауып,қызмет көрсетілетін 
аумақтарда берілген байланыс жүйесімен сүйемелдеу; 

- шалғайдағы қолданушылар арасында жерсеріктік аралық байланыс 
жолы, жер станциялары түйіндестерінің (шлюз-станциялар) немесе 
электрондық почта режиміндегі жұмыс көмегімен хабарды қайта таратумен 
қамтамасыз етеді; 

- іскерлік ақпаратпен алмасуды іске асыру; 
- дербес радиошақыру байланысын орнату; 
- қозғалмалы нысандардың орнын анықтау үшін жəне олардың 

орналасу орны туралы ақпаратты беру; 
- Жерүстін экономикалық, өнеркəсіптік жəне ғылыми мониторингте 

қолданылады. 
 
Бақылау сұрақтары: 
 
1. Жерсеріктік байланыс жүйелерін құрудың негізгі ұстанымдарын 

айтып беріңдер. 
2. Жерсеріктік байланыс жүйесінің құрылымдық сұлбасын келтіріп, 

жұмысын түсіндіріңдер. 
3. Жерсеріктері қандай орбиталарда ұшып жүреді? 
4. Геостационарлық орбитаның эллиптикалық орбитадан 

артықшылықтарын атаңыз. 
5. Төменгі орбиталы жерсеріктері қандай биіктіктерде ұшып жүреді? 
 

1.6  Сымcыз байланыcтың cтандарттары 
 
Cымcыз cтандарттардың бірнеше түрі бар. Оcы cтандарттарға cəйкеc 

жабдықтардың əртүрлі түрлері пайдаланылады. 802.1x cымcыз желі 
cтандарттарының cипаттамаcы көп, оны белгілеу үшін ағылшын əріптерінің 
барлығы іc жүзінде қолданылады. Негізінен желілер WLAN, WPAN, WMAN, 
WWAN жəне т.б. болып бөлінеді.  
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WLAN (Wireless Local Area Network) - бұл əртүрлі құрылғыларды, 
мыcалы, орама жұп немеcе оптоталшыққа негізделген LAN cияқты 
байланыcтыру үшін жаcалған жəне cалыcтырмалы түрде аз қашықтықта 
акпараттарды берудің жоғары жылдамдығымен ерекшеленетін cымcыз желі. 
Құрылғылардың өзара əрекеттеcтігі өзіне 20-дан аcтам cипаттамаларды 
қоcатын IEEE 802.11 cтандартындағы cипаттармен cипатталады. WPAN 
(Wireless Personal Area Network) - шектеулі аймақтағы түрлі құрылғылардың 
араcында cымcыз байланыc орнатуға арналған cымcыз желі (мыcалы, 
пəтерде, кеңcелік жұмыc орнында). Желінің жұмыc іcтеу əдіcтерін 
анықтайтын cтандарттар IEEE 802.15 cипаттамалар жиынтығында 
cипатталған. Олардың бірі - Bluetooth (IEEE 802.15.1). Ең болашағы бар 
cтандарттар - ZigBee жəне 802.15.3. ZigBee cтандарты құрылғылардың 
ашықтығы мен үйлеcімдігіне қоcымша талаптарды cипаттайды. Айта кету 
керек, ZigBee cтандартының əдеттегі cипаттамалары əлі де жоқ (оны алу 
үшін http://www.zigbee.org конcорциумының cайтында тіркеу формаcын 
толтыру қажет). Оcы cтандарттың артықшылықтары төмен энергия 
тұтынуды, 64-биттік адреcтеуді (желідегі 65 мың түйінге дейін) пайдалану 
мүмкіндігін, ұқcаc құрылғылардың арзан бағаcын қамтиды. ZigBee - 
құрылғылар қуат элементін ауыcтырмай-ақ шамамен үш жыл жұмыc іcтей 
алады, ал Bluetooth аптада, ал автономды WI-FI - беc күннен артық емеc. 
Интерактивті құрылғылар араcындағы қашықтық 75 мВ-қа жетуі мүмкін. 
Cымcыз cтандарттардың cипаттамалары 1.5-кеcтеде көрcетілген. 

Бұл технологияның базаcында желі базалық cтанциялардан жəне 
интернет желіcін жеткізушімен жəне баcқа да қызметтермен байланыcқан 
абоненттік cтанциялар мен жабдықтан тұрады. Пайдаланылатын жиілік 
диапазоны 1,5-тен 13,6 ГГц-ге дейін. Əрекет ауқымы - «cтатикалық» 
абоненттер үшін 6-10 км, жылдамдығы 120 км/cағ. жүретін «мобильді» 
көліктер үшін 1,5 км. Акпараттарды беру жылдамдығы 40-75 Мбит/c жетуі 
мүмкін. WIMAX үлкен қашықтықта жұмыc іcтейтін құрылғылардың 
(компьютерлер мен ноутбуктерден ұялы телефондар мен планшеттерге 
дейін) кең ауқымды cымcыз байланыc ретінде жаcалған. WIMAX атауымен 
екі cтандарт біріктірілетінін бірден белгілеу керек: 802.16d (тіркелген 
WIMAX) жəне 802.16e (мобильді WIMAX). Əрбір ерекшелікте өз жұмыc 
жиіліктер диапазонын, жолақты өткізу ендерін, cəулелену қуатын, беру жəне 
қосылу əдіcі, кодтау əдіcі, белгінің модуляциялары, баcқа да cипаттамалары 
бар. Cондықтан IEEE 802.16 cтандартының əр түрлі нұcқаларына негізделген 
WIMAX жүйелері іc жүзінде cəйкеc келмейді.  

WI-FI - бұл қыcқа əрекет жүйеcі (ондаған метр), оның көмегімен 
интернетке міндетті түрде қоcылған емеc жергілікті желілерді құру ыңғайлы.  
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1.5-кеcте Cымcыз cтандарттардың cипаттамалары 
 

Технология Стандарт Қолдану Өткізу қабілеті Əрекет 
аумағы 

Жиілік 

WI-FI 802.11a WLAN 54 Мбит/с дейін 300 м 
дейін 

5,0 ГГц 

WI-FI 802.11b WLAN 11 Мбит/с дейін 300 м 
дейін 

2,4 ГГц 

WI-FI 802.11g WLAN 54 Мбит/с дейін 300 м 
дейін 

2,4 ГГц 

WI-FI 802.11n WLAN 450 Мбит/с 
дейін (келешекте 
600 Мбит/с 
дейін) 

300 м 
дейін 

2,4..2,5 
немесе 
5,0 ГГц 

WIMAX 802.16d WMAN 75 Мбит/с дейін 25..80 км 1,5..11,0 
ГГц 

WIMAX 802.16e Mobile 
WMAN 

40 Мбит/с дейін 1..5 км 2,3..13,6 
ГГц 

WIMAX 2 802.16m WMAN, 
Mobile 
WMAN 

1 Гбит/с дейін 
(WMAN), 100 
Мбит/с дейін 
(MobileWMAN) 

F1/l 
(стандарт 
əзірлеме) 

Н/д 
(станда
рт 
əзірлем
е) 

Bluetooth 
v.1.1 

802.15.1 WPAN 1 Мбит/с дейін 10 м дейін 2,4 ГГц 

Bluetooth 
v.2.0 

802.15.3 WPAN 2.1 Мбит/с дейін 100 м 
дейін 

2,4 ГГц 

Bluetooth 
v.3.0 

802.11 WPAN 3-тен 24 Мбит/с 
дейін 

100 м 
дейін 

2,4 ГГц 

UWB 802.15.3а WPAN 110..480 Мбит/с 10 м дейін 7,5 ГГц 
ZigBee 802.15.4 WPAN 20-дан 250 

Кбит/с дейін 
1..100 м 2,4 ГГц 

(16 
арна), 
915 
МГц 
(10 
арна), 
858 
МГц (1 
арна) 

Инфрақызыл 
порт 

IrDa WPAN 16 Мбит/с дейін 5-тен 50 
см 
біржақты 
байланыс 
– 10 дм 

30-дан 
60 кГц 
дейін 
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1.6.1  Ұялы байланыс стандарттары 
 
GSM стандартының дамуы СЕРТ стандарттау ұйымы (European 

Conference of Postal and Telecommunications Administrations – пошталық жəне 
телекоммуникациялар əкімшіліктерінің еуропалық конференциясы) 1980 
жылы басталды.  

862-960 МГц диапазонын қолдануға тиісті СЕРТ 1980 жылғы 
ұсыныстарына сай GSM стандарты таратушының жұмысын екі диапазонда 
ұйымдастырады. 890-915 МГц аралығы жылжымалы станциядан (ЖС) 
базалық сатнцияға (БС) хабарларды таратуға қолданады, ал 935-960 МГц – 
БС дан ЖС-ға таратуға. Байланыс кезінде арналарды қайтадан қосқанда олар 
арасындағы айырма 45 МГц болып тұрақты. Көрші арналар арасы  200 КГц. 
Сонымен қабылдау/ажырату үшін ажыратылған жиіліктік 25 МГц аралықта 
124 байланыс арнасы жайласады. GSM стандартында TDMA қолданады, бұл 
бір тасымалдаушы жиілікте  8 сөйлеу арналарын орналастыруға мүмкіндік 
жасайды. Сөзді өзгертуші құрылғы ретінде  RPE-LTP сөздік кодек 
қолданады, импульстық түрлендірумен жəне сөйлемді 13 Кбит/с 
жылдамдықпен өзгертуші. 

Қабылданған сигналдардың қаладағы көп сəулелі таратылуынан келіп 
шыққан интерференциондық тыныштауымен күресу үшін байланыс 
аппаратында сигналдар импульстарын тегістеу үшін орташа аудан ауытқуы 
16 мкс кешігуге дейін ие эквалайзер пайдаланады. Жабдықтардың 
синхрондау жүйесі абсолюттық уақыттық кешігуі 233 мкс дейін 
компенсациялау мүмкіндігіне ие. Бұл байланыс максимал ара қашықтығы 35 
км дейін болады (ұяшықтың максимал радиусы). 

GSM жабдықтары төмендегілерге ие: көшпелі (радиотелефондар) жəне 
негізгі станциялар, цифрлық коммутаторлар, басқару, қызмет көрсету 
орталықтары, түрлі қосымша жүйелердің  құрылғылары. Жүйе 
элементтерінің бір-біріне функционалдық қосылуы бір қатар интерфейстер 
жəрдемінде орындалады. Құрылымдық сұлбада GSM стандартында 
қабылданған функционалдық құрылым жəне интерфейстер көрсетілген 
(Cурет-1.11). 

MS (жылжымалы станция) GSM абоненттерінің бар байланыстар 
желісіне  қолжетуді ұйымдастыру үшін керекті жабдықтарынан 
құрастырылады. GSM стандарты аймағында ЖС-ның (жылжымалы станция) 
бес классы енгізілген: транспорттық саймандарында қолданатын шығу қуаты 
20 Вт-қа дейін болған 1 класстан шығу максимальды қуаты 0,8 Вт-қа дейін 
болған 5 класс моделіне дейін. Хабарларды таратуда байланыс сапасын 
керекті сапада болуы үшін таратушының қуатын адаптивтық реттеуге 
болады. ЖС-мен БС бір-біріне байланысты емес. 
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Cурет-1.11 GSM стандартының құрылымдық сұлбасы 
 
MS - жылжымалы станция; 
BTS - базалық станция; 
BSC - базалық станцияның контроллері; 
TCE - транскодер; 
BSS - базалық станцияның жабдығы; 
MSC - жылжымалы байланыстың коммуникация орталығы; 
HLR - регистр көрсеткіші; 
VLR - қозғалыс регистрі; 
AUC - аутентификациялық орталық; 
EIR - регистрдің идентификация жабдығы; 
OMC - басқару жəне қызмет көрсету орталығы; 
NMC - тармақ басқару орталығы; 
ADC - администрациялық орталық; 
PSTN - көпшілік қолданатын телефон тармағы; 
PDN - ұзатқыш пакетінің тармағы; 
ISDN - интеграция қызметі жəне цифрлы тармақ; 
SSS - коммутациялық орталық. 
BSS жабдығы-базалық бақылау станциясы BSC жəне BTS қабылдау - 

тарату станциясынан құралған. Бір контроллер бірнеше станцияны басқаруы 
мүмкін. Ол төмендегі функцияларды орындай алады: радиоканалдарды 
үлестіруді басқару, іске қосуды жəне олардың кезегін реттеу, жиіліктер 
бойынша қосылу жолымен жұмыс режимін қамтамасыз етуді, сигналдарды 
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модуляциялау жəне демодуляциялау, дыбыс кодировкасын, сөйлеудің, 
деректерді жəне шақыру сигналдарының тарату жылдамдықтарын 
адаптациялау, жеке шақыру хабардың кезекті таратуын басқарады. 

Транскодер TCE – сөйлеу жəне MSC-тен шығатын 64 Кбит/с  деректер 
сигналдарын радиоинтерфейс 13 Кбит/с бойынша GSM ұсыныстарына сай 
түріне келтіреді. Транскодер əдетте MSC-пен бірге жайласады.  

SSS коммутация жабдығы төмендегі құрылуға ие: MSC-тің 
жылжымалы байланыс басқару орталығы, жайласуды көрсететін HLR 
регистры, көшу VLR регистры, аутентификация орталығы AUC жəне 
идентификация жабдығы EIR. 

MSC ұяшықтарының бірнешесіне қызмет етеді де ҚС-ның барлық 
қызметтерін атқарады. Ол көшпелі станциялар желісімен жəне мынадай 
PSTN, PDN, ISDN, белгілінген желілер арасында интерфейс қызметін 
атқарады. Шақыруларды маршрутизациялаумен басқаруды орындайды. Одан 
тыс MSC радиоарналарды коммутациялау функциясын орындайды, сонымен 
ЖС-ның бір ұяшықтан басқасына көшкенде байланыстың үзіліссіздігін 
қамтамасыз етеді  жəне жұмыс арналарын қайтадан қосады. Егер арнада 
бөгеттер немесе бас тартулар кездессе. Өзінде тармақ арасындағы 
байланыспен фиксациялық тармақтарда интерфейс рөлін атқарады. Əрбір 
MSC белгілі географиялық аймақпен шектелген абоненттерге қызмет 
көрсетеді. MSC шақыруды, орнату жəне маршрутизациялау процедураларын 
басқарады. PSTN үшін SS №7 сигнализациялау жүйесінің функцияларын 
қамтамасыз етеді. Тағы да MSC сөйлеулерді тарификациялау үшін деректерді 
жинайды, статистикалық деректерді жинайды, радиоарнаға қолжетудегі 
қауіпсіздік процедураларын сүйемелдейді.  

MSC-тер əр кезі HLR (жайласу орнын көрсететін немесе үй регистрі) 
регистрінен жəне VLR (орын ауыстыру немесе қонақ регистры) 
регистрлерінен пайдаланып ҚС-ы қадағалай отырады. 

HLR-де қайсы бір ЖС-ның жайласу турасында информацияның бір 
бөлігі сақталады. Ол жəрдемінде коммутациялық орталықты (КО)  шақыруды 
жеткізеді. Бұл регистр көшпелі абоненттің МИН-ына ие болады. Ол ЖС-ның 
аутентификация орталығында  (AUC) тануға мүмкіндік жасайды. Сонымен 
регистр GSM желісінің дұрыс істеуіне  керек деректерге де ие. Осы деректер 
сурет – 1.12-де келтірілген.  

HLR-де бар деректерге желінің барлық MSC жəне  VLR-лері қол 
жеткізе алады. Егер желіде бірнеше HLR болса, деректер базасында 
абонентте  бір жазу болады, сондықтан əрбір HLR жалпы базаның бір бөлігі 
болады. HLR-ге желі ара роумингты қамтамасыз ету үшін басқа желідегі 
MSC жəне VLR-лер де қол жеткізу мүмкін.  

Көшу регистры (VLR) – бұл екінші негізгі құрылғы, ол ЖС-ның 
ұяшықтан ұяшыққа көшуін қадағалайды. Оның жəрдемімен ЖС-ның регистр 
бақылайтын аймақтан тыс жұмыс орындауы мүмкін болады. ЖС бір КБС 
əсер аймағынан екіншісіне көшкенде ол ең соңғы болып тіркелінеді де көшу 
регистрына мəлімет жазылып қояды. Бұл тіркеу уақытша деректердің құрамы 
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сурет - 1.13-те келтірілген. VLR HLR ие болған деректерге де ие, бірақ олар 
абоненттер VLR басқаратын ұяшықта жайласқан болған кезде ғана болады. 

 

 
 

Cурет-1.12 HLR жəне VLR-де сақталатын мəліметтер 
 

GSM стандарты желісінде ұяшықтар географиялық аймақтарға (LA) 
бірігеді де оларға идентификациялық номер LAC бекітіледі. Əрбір VLR 
өзінде абоненттер жайлы бірнеше LA-ларда мəліметке ие. Егерде абонент бір 
аймақтан екіншісіне ауысса ол жайлы мəліметтер VLR - де жаңаланып 
тұрады. Егер ескі жəне жаңа LA түрлі VLR аймақтарында жайласса, онда ескі 
VLR - дегі ескі мəліметтер жаңасына көшіріліп ескісі өшіріледі. HLR 
жайғастырылған VLR-дың ағымды адресі де жаңартылады. Тағыда VLR 
көшіп жүрген жылжымалы станцияға (MSRN) номерді беруді қамтамасыз 
етеді. Абонент кіруші шақыруды қабылдағанда VLR оның MSRN (Mobile 
Station Roaming Number - мобильді станция роуминг нөмірі) алып MSC-ге 
жібереді, ол осы шақыруды абонент жайласқан  аймағындағы БС-ға 
маршруттайды. Одан тыс ол бір MST (Multiple Spanning Tree (Protocol) – 
канальды хаттама) басқасына қосылу өткенде басқарудағы тарату номерін 
үлестіреді, жаңа TMSI (Temporary Mobile Subscriber Identity - уақытша 
мобильді абоненттің идентификациясы) үлестіруді басқарады да оларды 
HLR-ге береді, шақыруды өңдеген кезде өзі екенін орнату процедураларын 
басқарады. Жалпы VLR жергілікті желіде деректер қоры болып қызмет етеді 
де, ол жайласқан аймақтағы HLR-ге жиі сұраныстарын тоқтатады сонымен 
шақыру уақытын азайтады. 
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Cурет-1.13 HLR жəне VLR жұмыс істеу принципі 
 
КО (коммутациялық орталық) ресурстарын санкциясыз пайдалануды 

жою үшін оған аутентификация механизмі енгізілген. Аутентификация 
орталығы (AUC) бірнеше блоктан құралған болып аутентификация кіліттерін 
жəне алгоритмдерін пішімдейді. Оның жəрдемінде абоненттің құқықтары 
тексеріледі де желіге қол жеткізіледі. АUC аутентификациялау процессінің 
параметрлері турасында шешім қабылдайды жəне құралдарды 
идентификациялау регистрінде  (EIR)  орналасқан ДҚ негізінде шифрлеу 
кіліттерін таңдайды. 

Əрбір көшпелі абонент КО-тан пайдалану уақытында абоненттің өзі 
екендігін дəлелдейтін стандарттық модуль (SIM карта) алады. Ол IMSI-ге, 
өзінің жеке аутентификациялау кілтіне , аутентификациялау алгоритмине ие. 

SIM-картаға жазылған информация жəрдемінде ЖС - пен желі 
алмасқан деректер нəтижесінде аутентификациялау тола циклы орындалады 
да абоненттің желіге қол жетуіне рұқсат етіледі. 

Құрылғыларды идентификациялау регистры  EIR (Equipment Identity 
Register) көшпелі станция құрылғысының МИН-ны (IMEI) өзі екендігін 
дəлелдеу үшін орталықтанған ДҚ-на ие. Егер желі бірнеше EIR-ге ие болса, 
онда əрбір EIR белгілі ДҚ (деректер қоры) тобы номерлерін басқарады. 

Басқару жəне қызмет ету орталығы (ОМС) желі элементтерін жəне 
жұмыс сапасын басқаруды қамтамасыз етеді. ОМС функцияларына 
төмендегілер енеді: авариялық сигналдарды регистрациялау жəне өңдеу, 
бұзылуларды жою, желі құралдарының жағдайын жəне ҚС-ның 
шақыруларының өтуін тексеру, трафикты басқару, статистикалық деректерді 
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жинау, бағдарламалық қамтама жəне ДҚ-ларын басқару жəне тағы 
басқалары. 

Желіні басқару орталығы (NMC) ол сүйемелдейтін барлық желі 
денгейінде техникалық қызметті жəне пайдалануды қамтамасыз етеді. NMC-
ке енеді: GSM желісінің шекарасында барлық желі трафигін басқару, 
авариялық жағдайда (бас тарту немесе тұйіндердің аса жүктелуі кезінде) 
желіні диспетчерлік басқару, желі жабдықтарының автоматты басқару 
құрылғыларының жағдайларын түзету, операторлар дисплейлерінде барлық 
желі жағдайын бейнелеу, сигналдау маршруттарын басқару, түйіндер 
қосылуларын,  GSM жəне PSTN  арасындағы байланыстарын бақылау. 

GSM стандартының жүйелерінде үш түрлі интерфейстер бар: тысқы 
желілермен байланыс үшін, GSM желілерінің түрлі құрылғылары арасында, 
GSM желісімен сыртқы жабдық арасында. Олар толығымен ETSI/GSM 03.02 
талаптарына сай келеді. 

 
CDMA стандартты ұялы  желілер 

 
Қазіргі кезде көпстанциялы кодтық қолжетімділік арналар əдісі кейбір 

стандарттарда іске асырылған: Qualcomm компаниясы өндірген жəне 
ұсынылған CDMA стандарты, Inter Digital компаниясының B-CDMA 
стандарты, Tadir Telecommunications  компаниясының FH\CDMA стандарты. 
Бұл стандарттар арналарда кодтау жəне спектрді кеңейту əдістерімен  бір-
бірінен өте ерекшелінеді. Осылардың  көмегімен тұрғызылған жүйелер  
функционалдық мүмкіндіктері мен қолдану  аясына  байланысты  
ерекшелінеді. Төменде  жиі  қолданыстағы  CDMA IS-95 (СDMA One) 
стандартының  сипаттамалары көрсетілген.  

CDMA стандартында таратылатын ақпарат кодталады да шу ұқсас кең 
жолақтық сигналға айналдырылады, сонда оны қабылдау жағында кодка ие 
болса ажыратып алуға болады. Сонымен кең жолақ жиіліктерде көп түрлі 
сигналдарды бір-біріне кедергісіз тарату жəне қабылдау мүмкін.  

 
Бақылау cұрақтары: 
 
1. Cымcыз cтандарттардың түрлерін атаңыз. 
2. Ұялы байланыc cтандарттардың түрлерін атаңыз. 
3. GSM-900 cтандартының артықшылығын атаңыз. 
4. Cымcыз технологияларға əрекет аумағы бойынша cипаттама беріңіз. 
5. CDMA стандартында ақпарат қандай сигналға айналдырылады?  

 
1.7 Мəліметтерді тарату жəне қабылдау əдістері 

 
OSI моделі 

 
Желілік программалық жабдықтарды құруды реттеу мақсатында жəне 

кез келген есептеу жүйелерінің əрекеттесу мүмкіндіктерін қамтамасыз ету 
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үшін Халықаралық стандарттау ұйымы (International Standart Organisation — 
ISO) ашық жүйелер əрекеттестігі эталондық моделін (Open System 
Interconnection - OSI) құрды. 

OSI моделінде əрекеттесу құралдары 7деңгейге бөлінеді: қолданбалы, 
ұсыну, сеанстық, транспорттық, желілік, арналық жəне физикалық. Əрбір 
деңгей желілік құрылғылардың əрекеттесуінің белгілі аспектісімен жұмыс 
жасайды. Əр деңгейде тиісті хаттамаға сəйкес осы деңгейдің тақырыбы 
алынады, ал алынған мəліметтер жоғары тұрған деңгейге жіберіледі. 

1,2 жəне 3-ші деңгейлерге арналған ұқсас процедуралар өткінші 
коммуникациялық тораптар үшін де орындалатынын атап өту керек. 1-ші 
деңгейдің (физикалық деңгей) хаттамасы құрылғылардың физикалық 
қосылуының электромеханикалық, міндеттік жəне процедуралық 
ерекшеліктерін анықтайды. Ол 2-ші деңгейге бит берілуінің айқындығы, 
өндіріс мониторингі, физикалық бақылау жəне қателерді түзеу секілді қызмет 
көрсетеді. 2-ші деңгейдің (арналық деңгей) хаттамасы екі қосақталған 
тораптар арасында белсенді етудің міндеті жəне процедураларын, логикалық. 
(ақпараттық арнаны) қолдау жəне белсенді етпеуді қамтамасыз етеді. Ол 3-ші 
деңгейдің қажеті үшін дестелерді жіберу кезінде синхрондау жəне реттеу 
секілді міндетті орындауын қамтамасыз етеді, қателерді тауып, жіберілетін 
дестелерде мəліметтерді түзетеді жəне де ақпараттық арнада жұмыс істеу 
қабілетін бақылауды жүзеге асырады. 

3-ші деңгейдің (желілік деңгей) хаттамасы желінің екі абонент 
арасында желіде қосуды, бекітуді қамтамасыз етеді, осы қосылуды қолдайды 
жəне жояды. Бұл хаттамада сигналдарды (сигналды дестелерді) жіберу, 
желілік бағыттау, дестелерді жəне хабарларды жинауын қалыптастыру, 
жұмыс істеу қабілетін жəне ақпараттық ағымдарды басқару процедуралары 
бар. 

Егер алғашқы 3-деңгей хаттамалары пайдаланушының желімен өзара 
əрекеттесуін қамтамасыз етуге арналған болса, 4-ші жəне одан жоғары 
деңгей хаттамалары желі арқылы соңғы пайдаланушылардың бірігіп өзара 
əрекеттесуіне арналған. 4-ші деңгейдің (көліктік деңгей) хаттамасы 
байланыстың желі ішіндегі желі түрінен тəуелсіз екі соңғы жүйелер арасында 
желі арқылы мəліметтердің сенімді жəне айқын берілуін қамтамасыз етеді.  
5-ші (сеанстық) жəне 6-шы (ұсынушы) деңгейлердің хаттамалары өзара 
əрекеттес қосымшалар (диалогты ұйымдастыру жəне синхрондау) арасында 
диалогты басқаруын тиісті қамтамасыз етеді жəне диалогтағы кодтардың 
түрлі қосымшаларымен жəне мəліметтер форматымен қолданылатын 
синтаксистік сəйкессіздік мəселелерін жояды. Сурет-1.14-те OSI моделінің 
деңгейлерінде мəліметтердің қозғалысы көрсетілген. 



42 

 
 

Сурет-1.14 OSI моделінің деңгейлері 
 

Кодалау жəне модуляциялау 
 
Байланыстың цифрлі жүйелерінде хабарламаны электрлі сигналға 

түрлендіру екі операция түрінде жүзеге асырылады – кодалау мен 
модуляциялау. Кодалау – бұл хабарламаны кодалы символдар тізбегіне 
түрлендіру процесі. Егер хабарламаның элементтер тізбегін екілік сандар 
тізбегіне түрлендірсе, онда оларды байланыс арнасы арқылы тарату үшін екі 
кодалық символды – 1 жəне 0 тарату жеткілікті. 0 жəне 1 символдары əр 
түрлі жиілікті немесе əр түрлі полярлі токтың импульстары бар 
тербелістермен таратыла алады. Өзінің қарапайымдылығымен екілік санау 
жүйесі кодалауда кеңінен қолданылады. 

Кодалау кезінде хабарламаның əрбір элементіне кодалық комбинация 
беріледі. Кодалық комбинациялар жиынтығы кода түзеді. Барлық 
комбинацияларының ұзындықтары бірдей кодалар біркелкі (мысалы - 
Бодоның бестаңбалы кодасы) деп аталады. Біркелкі емес кодаға мысал 
ретінде Морзе кодасын алуға болады, ондағы əр түрлі комбинациялардың 
ұзындықтары əр түрлі (0 жəне 1 символдары екі үйлестіруде: жалғыз 1 жəне 
0 мен үштік - 111 и 000). 

Бөгеуілге орнықтылығына қарай кодалар қарапайым жəне түзетуші 
болып бөлінеді. Қарапайым кодалар – бұл артықшылықсыз кодалар, олардың 
барлық мүмкін комбинациялары ақпаратты тарату үшін қолданылады жəне 
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комбинацияның бір символының басқаға айналуы жаңа комбинацияның 
немесе қателіктің пайда болуына əкеледі. Түзетуші кодалар хабарламаны 
тарату үшін барлық кодалық комбинациялары емес, тек оның кейбір бөлігі 
ғана қолданылатындай етіп құрылады. Осы себепті, кейбір символдарды 
дұрыс жаңғыртпаған кезде қателікті тауып, оны жөндеу мүмкіндігі туады. 

Қабылдаудағы декодалау – бұл қабылданатын символдар бойынша 
хабарламаның қалпына келтірілуі. Кодалау мен декодалауды жүзеге 
асыратын құрылғылар кодек деп аталады. 

Модуляция - бұл символдарды байланыс арнасы арқылы таратуға 
жарайтын сигналдарға түрлендіру процесі. 

Модуляцияның жалпы принципі тасымалдаушы тербелістің бір немесе 
бірнеше параметрлерінің таратылатын хабарламамен сəйкес өзгеруінде. 

Егер тасымалдаушы ретінде гармоникалық тербеліс қолданылса, онда 
тасымалдаушының кез келген параметріне (амплитудасына, жиілігіне, 
фазасына) əсер ету арқылы амплитудалық (АМ), жиілікті (ЖМ) жəне 
фазалық модуляция (ФМ) алуға болады. Сурет-1.15-те АМ, ЖМ, ФМ 
сигналдардың уақыттық диаграммалары көрсетілген. 

 

 
  

Сурет-1.15 Модуляцияның аналогты түрлері  
 
Егер тасымалдаушы ретінде импульстің периодты тізбегі қолданылса, 

онда импульстің берілген пішініне қарай импульсті модуляцияның негізгі 
төрт түрін жасауға болады: амплитудалы-импульсті (АИМ), кең-импульсті 
(КИМ), фазалы-импульсті (ФИМ) жəне  жиілікті-импульсті (ЖИМ).  
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Сурет-1.16-да импульсті-модуляцияланған сигналдардың уақыттық 
диаграммалары көрсетілген. 

 

 
  

Сурет-1.16 Модуляцияның импульсті түрлері 
  
Цифрлі модуляция – бұл цифрлі символдарды арна сипаттамаларына 

сай келетін сигналдарға түрлендіру процесі. Цифрлі модуляция кезінде 
кодалық символдар тізбегі болып табылатын кодаланған хабарлама, 
тасымалдаушыға гармоникалық тербелістің əсер етуімен сигнал 
элеметтерінің тізбегіне түрлендіріледі. 

Осылайша, цифрлі модуляция кезінде цифрлі мəліметтер (0 жəне 1) 
аналогты (модуляциялайтын) сигналдарға түрлендіріледі. Цифрлі модуляция 
мəліметтерді аналогты ортамен тарату қажеттілігі туғанда қолданылады. 
Мысалы, компьютерді қарапайым аналогты телефон желісіне қосу үшін 
модем қажет. Модем цифрлі мəліметтерді анлогты сигналдарға түрлендіреді 
жəне керісінше, аналогты сигналдарды цифрлі мəліметтерге 
түрлендіреді.Цифрлі модуляцияны таржолақты жəне жолақты деп екіге 
бөледі.Таржолақты цифрлі модуляция (манипуляция) сымды желілерде жəне 
компьютердің ішінде қолданылады.. 

- ASK (Amplitude Shift Keying) - амплитудалық манипуляция; 
- FSK (Frequency Shift Keying) – жиілікті манипуляция; 
- PSK (Phase Shift Keying) – фазалық манипуляция көрсетілген. 
ASK кезінде 1 символына таратушы тербелістің жіберу уақыты 

кезіндегі таратылуы сəйкес келеді, 0 символына – тербелістің болмауы 
(үзіліс). FSK кезінде f1 жиілікті таратушы тербеліс 1 символына, ал 
тербелістің f0 жиілікпен таратылуы 0 символына сəйкес келеді. PSK кезінде 
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таратушы фазасы əрбір 1ден 0-ге, 0,1 ауысулар кезінде 1800 өзгереді. Сурет-
1.17-де цифрлі модуляцияның түрлерінің уақыт диаграммалары көрсетілген. 

Жалпы жағдайда цифрлі модуляцияны 0,1..m- кодалық символдарын 
белгілі бір ui(t) мұндағы i=0,1..m-1 сигнал бөліктеріне түрлендіру деп 
қарастырады. Сигнал бөлігінің түрі кез келген болуы мүмкін жəне тарату 
жылдамдығы мен алатын жиілік жолағы (əсер ететін бөгеуілдерді ескере 
отырып, сигналдарды жақсы ажырату үшін) бойынша байланыс жүйесіне 
қойылатын талаптарды қанағаттандыру қажет. Бірінші сигналды жіберу 
ұзақтығы жіберулерді тарату жылдамдығын немесе телеграфтау 
жылдамдығын (бодпен) анықтайды. Бод - бұл 1 секунд ішінде бір жіберу 
таратылатын жылдамдық. Егер жіберу ұзақтығы Т, болса, онда жылдамдығы 
v=1/T. Бірінші сигналдың спектр кең жолағы Fc=1.5v тең. 

 

 
 

Сурет-1.17 Цифрлі модуляция түрлерінің уақыт диаграммалары 
  
Сымсыз желілерде цифрлі таратуды тікелей қолдану мүмкін емес. Бұл 

жағдайда биттер ағынын алдымен негізгі үш əдістермен аналогты сигналға 
түрлендіру қажет. Олар: 

•Амплитудалы манипуляция(ASK); 
•Фазалы манипуляция (PSK); 
•Жиілікті манипуляция(FSK). 
Содан кейін тасымалдаушы радиожиілігіне цифрлі модуляциядан кейін 

алынатын модуляциялайтын аналогты сигналдың орталық жиілігін апаратын 
қосымша аналогты модуляция (АМ, ЖМ, ФМ) қолдану қажет. Сондықтан 
сымсыз желілер үшін жолақты цифрлі модуляция қолданылады. 
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Сурет-1.18 цифрлі мəліметтердің радиотаратқышының құрылымдық 
сұлбасы көрсетілген. 

 

 
 

Сурет-1.18 Таратқыштың құрылымдық сұлбасы 
 
Қабылдағыш (Сурет-1.19) қабылданатын сигналды аналогты 

таржолақты сигналға демодуляциялайды, содан кейін биттер немесе 
кадрларды детекторлайды. Ол үшін қабылдағыш пен таратқышты өзара 
синхрондау керек. Синхрондау əдісі қолданылатын цифрлі модуляцияның 
сұлбасына байланысты болады. Синхрондағаннан кейін берілген сигнал 1 
немесе 0 болатынын шешіліп, бастапқы берілген мəліметтер қалпына 
келтіріледі. 

 

 
 

Сурет-1.19 Қабылдағыштың құрылымдық сұлбасы 
 

Когерентті жəне когерентті емес қабылдағыш 
 

Хабарды қабылдау екі топқа бөлінеді - когерентті жəне когерентті емес  
қабылдау болып, тиісінше, бар болған кезде немесе болмаған кезде 
синхрондау арнасындағы ақпаратты беру. Когерентті (синхронды) қабылдау 
əдістері, əдетте, қарапайым жəне сенімді. Когерентті емес  (асинхронды) 
қабылдау əдістері жоғары жылдам əрекетті қамтамасыз етеді, бірақ іске 
асыру қиын. 

 
Амплитудалық, фазалық жəне жиіліктік модуляция əдістері 

 
Гармоникалық сигналдардың амплитудалық, фазалық жəне жиіліктік 

модуляциясы радиохабарлар мен байланыс жүйелерінде кең таралған.  
Егер жалпы өлшеу баяу жүрсе, қабылданатын сигналдың жақын 

орналасқан элементтеріндегі өзгерістер өзара қатты корреляцияланса, онда 
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бұрын қабылданған сигнал элементтерін талдаудан келесі элементтің 
күтілетін параметрлерін жоғары дəлдікпен болжауға болады. Бұл əдетте 
күшейткішті автоматты реттеу жəне фаза мен жиілікті автоматты түрде 
орнату құрылғыларының көмегімен жүзеге асырылады.  

Көптеген жағдайларда фазаны автоматты түрде қайта құру 
аппаратураның едəуір күрделенуіне алып келеді, соның салдарынан 
қабылданған сигнал элементінің күтілетін бастапқы фазасы туралы 
мəліметтер пайдаланылмайтын, қабылдаудың когерентті емес  əдістерін 
кеңінен қолдану болып табылды. Жалпы өлшеу кезінде когерентті 
қабылдауды қолдану кезіндегі энергетикалық ұтыс 3 дб аспайды. 

 
Амплитудалық манипуляция 

 
Амплитудалық манипуляция - бұл сандық сигналдарды модуляцияның 

ең қарапайым түрлерінің бірі. Амплитудалық манипуляция "0" жəне "1" беру 
үшін кернеу бойынша салмақ түсіретін сигналдың əртүрлі деңгейлері 
қолданылады. Бұл ретте тасымалдаушы сигналдың жиілігі мен фазасы 
тұрақты болып қалады. Бұл манипуляцияның барлық түрлерінің ең оңай. 
Амплитудалық манипуляцияны жүзеге асыруға арналған құрылғылар 
қарапайым жəне арзан.  Сонымен қатар, амплитудалық манипуляция 
байланыс арнасын өткізу жолағының ең аз енін талап етеді.  

Алайда, аналогтық манипуляция тəжірибеде сирек қолданылады, 
өйткені ол барлық сыртқы кедергілердің əсеріне аз төзімді. Мысалы, шағын 
жəне қысқа мерзімді импульстік кедергілер (кедергілердің барлық түрлерінің 
ең көп таралған) қате қабылданған символдардың тұтас қорабына əкелуі 
мүмкін. Əдетте аналогтық манипуляция манипуляцияның басқа түрлерімен 
бірге қолданылады жəне өзі пайдаланылмайды. 

Оптикалық байланыс арналарында амплитудалық манипуляция 
қолданды, өйткені олар амплитудалық кедергілерге анағұрлым аз ұшырайды. 
Бұл жағдайда оптикалық сигналдың амплитудасы деп жарық күші түсініледі. 
Осылайша, жарық импульсінің болуы немесе болмауы цифрлық ағынның екі 
мəніне сəйкес болады. 

GFSK (Gaussian Frequency-Shift Keying) - ақпараттық символдың мəні 
өзгерген кезде жиіліктік қайта құрылымдарды тегістеуге арналған Гаусс 
сүзгісі пайдаланылатын жиіліктік манипуляция (модуляция) түрі. 
Ақпараттық таңба екі мəнді қабылдаған жағдайда, манипуляция екілік деп 
аталады. GFSK модуляторының жұмыс істеу принципі FSK сияқты, алдымен 
ақпараттық символдарға (қарапайым жағдайда — биттерге) сəйкес келетін 
импульстер тізбегі тегістеуге арналған Гаусс сүзгісі арқылы өтеді, бұл 
сигналдар спектрінің енін азайтуды қамтамасыз етеді, ал кейін FSK 
модуляторына түседі. Гауссты сүзу-спектрдің енін азайтудың ең көп таралған 
тəсілдерінің бірі болып табылады. 

MSK (Minimum Shift Keying) - бұл спектрді пайдалану тиімділігін 
қамтамасыз ететін жəне қуатты РЖ-күшейткішімен тиімді жұмыс істеуге 
мүмкіндік беретін үздіксіз фазалық жиіліктік манипуляция нысаны. MSK 



48 

тікбұрышты емес, жартылай синусоидалы импульсті жүктемемен QPSK 
ығысуының жеке жағдайы болып саналады 

GMSK (Gaussian Minimum Shift Keying Modulation) - ұялы 
байланыстың жер бетіндегі жүйелерінде GMSK сигналдарының жоғары 
спектральды тиімділігімен жəне жолақтан тыс сəулелену деңгейінің төмен 
болуымен байланысты.  Бұл қасиет арналар арасындағы қорғаныс 
интервалын азайтуға мүмкіндік береді (мысалы, GSM жүйесіндегі TDMA 
арналары) жəне  QPSK модуляциясын қолдануға қарағанда, бөлінген жиілік 
жолағын тиімді пайдалануды қамтамасыз етеді.  

М-PSK (Modulator phase-shift keying) - модуляторының негізгі 
жолағының блогы M фазалық манипуляцияны (PSK) пайдаланып кіріс 
сигналын модуляциялайды жəне негізгі жиілік жолағының күрделі шығыс 
сигналын қайтарады. Сигнал шоқжұлдызындағы нүктелердің санына 
баламалы m модуляция тəртібі Mary number параметрімен анықталады . Блок 
скалярлық немесе векторлық бағандардың кіріс сигналдарын қабылдайды. 
Шығыс негізгі жиілік жолағында модуляцияланған сигналды білдіреді. M 
сигналдық жиынтықтағы нүктелердің саны болып табылады. 

M-QAM (Quadrature Amplitude Modulation) - бұл аналогтық сигнал 
түрінде цифрлық ақпараттық ағынын беру технологиясы. Бұл тасушы 
толқынды бір біріне қатысты жылжитын бірдей жиіліктегі екі көтергішке 
900-ға бөлу жолымен қол жеткізіледі, олардың əрқайсысы амплитуданың екі 
немесе одан да көп дискретті деңгейлерінің бірі бойынша 
промодуляцияланған.  Бірдей жиілікте бола отырып, модуляцияланған 
көтергіштер жиынтықталады, бірақ олардың ортогональдік қасиеттеріне 
байланысты когерентті бөлінуі (демодуляциялануы) мүмкін. Басқа негізгі 
қасиеттер модуляция тар жолақты болжам деп аталатын тасымалдау 
жиілігімен салыстырғанда төмен жиілікті  сигналдар болып табылады. 

 
Көп позициялы фазалық модуляция 

 
Екі позициялы модуляцияны жүзеге асыру схемасында екі шығысты 

коммутатор қолданылады. Дəл осылай көп позициялы жиіліктік модуляция 
модуляторын  құруға болады. Бұл жағдайда синусоидты генераторлардың 
көп саны қолданылады, ал коммутаторды басқару үшін көп қатарлы екілік 
сан қажет болады. 

Көп позициялы жиіліктік модуляциядағы сигналдар келесі формулаға 
сəйкес сипатталуы мүмкін: 

 
SN (t)=cos(ωN •t)•S2 (t)= cos(ω 2 •t)�…� SN (t)=cos(ωN •t)  (1) 
 
Мұнда, s1- таңбаның бірінші күйін беру үшін қолданылады; 
s2 - таңбаның екінші күйін беру үшін; 
sN - символдың N-ші күйін беру үшін. 
Көп позициялы жиілік модуляциясын пайдалану тұрақты амплитудасы 

бар жоғары жиілікті сигналды іске асыруға мүмкіндік береді. Бұл сигнал 
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максималды пəк бар радиотаратқыштарды құруға мүмкіндік береді, өйткені 
тұрақты амплитудасы бар сигналды қолдану кезінде радиотаратқыштың қуат 
күшейткіші оңтайлы режимде жұмыс істейді. Бұл модуляция түрінде 
тербеліс жиілігінің төрт мəні қолданылады. Мұндай жиіліктер санымен бір 
таңбаның ұзақтығы ішінде екі таңбаны беруге болады. 

Радиоарнада жиілік санын одан əрі көбейту мағынасы жоқ, себебі бұл 
сигнал спектрінің ақталмаған кеңеюіне əкеледі. Сигнал спектрінің ені 
жиіліктер санына пропорционал кеңейтіледі, ал бір уақытта берілетін бит 
саны пайдаланылған жиіліктер санынан екілік Логарифмге пропорционал 
өсуде. 

 
Көп стансалы технология 

 
Көп стансалы  қол  жетімді  бірегей  ұялы  технологиясы  арналарын 

жиілікті  бөлінуімен  көп  стансалы  мүмкіндік  сияқты  белгілі (FDMA). 
FDMA көптік мүмкіндіктің əдісін көрсетеді, ол кезде пайдаланушыларға 
жиіліктің бөлек жолақтары бөлінеді. Пайдаланушының шақырудың барлық 
кезеңі кезінде жиілік жолақтарының пайдалануына ерекше құқығы бар. 

Сурет-1.20-да FDMA графикалық кескіні көрсетілген. 
Жиіліктік  анықтауда  қарапайым  пайдалану  мен  функционалға 

қарамастан, FDMA спектрдің тиімді пайдалануы болмайды. Бір 
пайдаланушы арна жиілігін алатын болғандықтан, шақыру əлі бітпейді, 
жиілік жолағының ең көп пайдалануы іске асырылмайды. FDMA жиілігін 
кеңінен пайдалану үшін желідегі көп стансалы мүмкіндік технологиясын 
арналардың уақытша бөлінуімен ауыстырылды (TDMA). FDMA баяғыша 
өмірге қабілетті технология ретінде қалады, микротолқынды жəне жерсерікті 
жіберілуде пайдаланылады. 

TDMA – бірнеше пайдаланушы арасында бөлінетін жиілікті меншіктің 
жолағы; алайда əр пайдаланушы оны алдын-ала анықталған уақытша 
интервалда жібере алады. Осыдан жиіліктің бір жолағында  пайдаланушылар 
үшін арналарға бөліну уақытта бөліну арқылы қол жеткізіледі. Бос сағаттар 
немесе TDMA пайдаланылмаған уақытша интервалдарды пайдаланушыны 
уақытша интервалға енгізу жолымен айтарлықтай көбейтуге болады. Бұл əдіс 
уақыт бөлумен мультиплексирлеумен баламалы. Сурет-1.21– суретте  TDMA 
сырт пішін мысалы көрсетілген. 

 

 
 

Сурет-1.20 Арналардың жиілікті бөлінуімен көп стансалы қол жеткізу 
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Сурет-1.21 Арналардың уақытша бөлінуімен көп стансалы қол 
жеткізу 

 
Сурет-1.22–де əр өрнек бір арнадағы əр түрлі уақыттағы бөлек 

пайдаланушыны көрсетеді. Жиіліктің екі арнаның бөліп көрсетілгендіктен, 
FDMA бойынша пайдаланушы мəліметінің жіберілу көлемі 3-5 есе артады. 
Дауыстық байттарды сығатын жаңа əдістер, TDMA пайдаланушыларының 
саны көбеюіне себепші болды.TDMA АҚШ-та жасап  шығарылған, бірақ 
бүкіл əлем бойынша даму үшін шаблон ретінде оңтайлы байланыстың 
глобальді  жүйесі  пайдаланылады, GSM ол Еуропада негізделген. Əдістер 
ұқсас, алайда GSM «мұнда жасалмаған» болғандықтан, америкалық 
компаниялар бұл технологияны қабылдауға қарсылық көрсетті. Алайда 
Құрама Штататарының қабылдамаған технологияларына қарамастан, GSM ең 
көп таралған технология болып табылады. Ұялы операторды ауыстырмастан 
еуропалық пайдаланушылардың бір елден басқаға орын ауыстыру мүмкіндігі  
нарықтағы технологияның басымдық жағдайының куəлігі болады. Еуропада  
ұялы  байланыстың  ерекше  платформасы  болғандықтан, GSM үшін 
бірнеше периферийлік қосымшалар жасап шығарылды. АҚШ-тың бəсекелес 
технологияларының бірқатары бар, ол сыртқы жабдықтаушыларға барлық 
желіде жұмыс жасайтын қосымша жасаудың тапсырмасын қиындатады.   
Осының кесірінен жаңа сымсыз қосышалардың дамуы Еуропадан аз дегенде 
24 айға артта қалады. Бүгінгі күні көптік қол жеткізудің ең күрделі жəне озық 
əдісі Qualcomm компаниясымен жасалды жəне арналардың кодты бөлінуімен 
көп стансалы қол жеткізу деген атау алды (CDMA). CDMA күресу 
алаңындағы əскерлердің қауіпсіз коммуникациясы үшін арналған. Бұл əдіс 
электронды тыңдау мен жиілікті басудың кез келген түріне жоғары 
тұрақтылығы бар. Технологияның  азаматтық  пайдалануы  бөлінген  
жолақтың  өткізу мүмкіндігін көбейтті, ол TDMA технологиясына қарағанда 
5-7 есе асып түседі. CDMA келесі сценарий бойынша жасап шығарылды: 
Адамға толы бөлмеде тек екі адам бір тілде сөйлейді. Əңгімелесушілердің əр 
жұбы бос сөзден басқа бір нəрсе туралы бір-бірімен сөйлесе алу 
мүмкіндігінде болу керек. Егер бөлмедегі қалған адамдар дауыс 
қаттылығының бір деңгейін ұстанса, екі адам арасында сөйлесу мүмкін, ал 
басқа сөйлесулер оларға шу ретінде естіледі. CDMA-да ұялы желідегі 
базылық стансада айрықша кодты анықтайды, ол мобильді телефондағы 
сигналды шифрлайды. Сосын жиіліктің 1,25 МГц жолағының шегінде басқа 
сөйлесулерден кодты ақпараты бар сигнал жіберіледі. Басқа сөйлесулер 
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жиіліктің бір жолағына қарамастан қабылдау жағымен щу ретінде 
анықталады жəне кері қайтарылады. CDMA-дің  айрықша  белгісі болып  
пайдаланушылар бір уақытша интервалмен жүйілікті сегмент 
пайдаланылатын əдіс табылады, бірақ бірегей кодталған канал. Сигналдар 
қабылдауышта коррелятор көмегімен бөлінеді, ол қалайтын арнасынан 
сигналдың тек қана энергиясын қабылдайды. Жағымсыз сигналдар шу 
ретінде қабылданады. CDMA  Уолш  кодтарының  көмегімен  сигналдарды  
жеткізеді,  жеткізу алдында сигналдарды анықтау үшін бірнеше миллион 
бірегей кодты түзеді. Күрделіліктің бір деңгейі сізді сендіру керек, 
сигналдың синхрондауының, басқаруының жəне тұрақтылығының жоғары 
деңгейін қамтамасыз  етеді. CDMA сонымен  қатар балама сигналды сандық  
шығуды бірнеше рет реттейдіжəне жіберу үшін бөлінген жолақтың бүкіл ені 
бойынша мағлұматты таратады немесе алмастырады. 

 

 
 

Сурет-1.22 Арналардың кодты бөлінуімен көп стансалы қол жеткізу 
 
Ақпаратты жіберу үшін уақыттың қысқа аралығы кезінде жіберу 

кездейсоқ түрлі жиілікке аттап кетеді. Аттап кету мен тігу процестері 
қауіпсіздік пен бас тарту тұрақтылығын қамтамасыз етеді, ол жіберу 
бұзылуынан тəуелсіз ақпаратты жеткізуге рұқсат береді. CDMA 
технологиясының шифрлап тасталған мінезі  оны ақпарат ұрлауға  тырысқан 
хакерлардың шабуылына тұрақты қылды, ол телефон ұқсастыруына қатысты. 
CDMA 10-20 есе көп ақпарат жібере алады, FDMA-ға қарағанда. CDMA 
қуаты TDMA қуатынан 5-7 есе көп. Алайда бұл өндрішулермен жəне қызмет 
кері сатушылармен GSM мен TDMA технология базасында қарсы болды. 
Бірақ бұл сымсыз қызметтің үшінші ұрпағы үшін мағлұматтың сымсыз берілу 
қажеттілігін қамтамасыз ете алатын дамып келе жатқан технология [22]. 

SDMA (Space Division Multiple Access) – бұл кеңжолақты 
мультиплексирлеу  немесе тарату арқылы үлкен өткізу қабілеті бар 
арналардың жанында параллель кеңістіктік арналарды құруға негізделген 
арнаға қатынау əдісі. Мобильді ұялы желілердің дəстүрлі жүйелерінде 
базалық станция ұяшықтағы мобильді құрылғылардың жағдайы туралы 
ақпарат жоқ жəне радиоқабылдауды қамтамасыз ету үшін ұяшықтың ішіндегі 
барлық бағыттарда сигнал шығарады. Бұл əдіс таратқыштарда қуатты 
жоғалтуға əкеледі, оған жүгінуі қажет жылжымалы бірліктер болмаса, сол 
жиілікті пайдаланатын көршілес ұяшықтар үшін бөгеуілдер жасауға 
қосымша, біріктірілген арнасы бар ұяшықтар деп аталады. Осыған ұқсас, 
антеннаны қабылдау кезінде барлық бағыттардан келіп түсетін сигналдарды, 
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шу мен кедергілерді  қоса алғанда қабылдайды. "Ақылды антенна" 
технологиясын жəне ұяшықтағы мобильді құрылғылардың əртүрлі 
кеңістіктік орналасқан жерін пайдалана отырып, кеңістіктік бөлумен көпше 
қатынау əдістері өнімділікті тартымды жақсартуды ұсынады. Базалық 
станцияны тарату кезінде де, қабылдау кезінде де бағытталу диаграммасы 
осы пайдаланушы бағытында барынша күшейтуді алу үшін əрбір 
пайдаланушыға бейімделген. Бұл жиі кезең-кезеңмен массив əдістерін 
пайдалана отырып жасалады. 

PDMA (Power-division multiple access) - бұл кейбір ұялы желілерде 
пайдаланылатын арнаға кіру əдісі. Бұл түрде əр түрлі поляризациясы бар 
жеке қабылдағыштар қолданылады, ол бір мезгілде жерсеріктердің аймақтық 
кіруін қамтамасыз етеді. Жер бетіндегі станцияның əрбір тиісті антеннасы 
оның жерсеріктегі аналогы сияқты поляризациялануы тиіс. Жер бетіндегі 
станцияның əрбір тиісті антеннасы оның жерсеріктегі аналогы сияқты 
поляризациялануы тиіс. Əдетте бұл қос поляризациясы бар əрбір қатысушы 
жер үсті станциясын ұсыну арқылы қол жеткізіледі. Антеннаның əрбір 
сəулесіне бөлінген жиілік жолағы бірдей болуы мүмкін, өйткені өрлемелі 
байланыс желісінің сигналдары поляризация бойынша ортогоналды болып 
табылады. Бұл əдіс жиілікті қайта пайдалануға мүмкіндік береді . 

 
Кеңейтілген спектр технологиясы 

 
Кеңейтілген спектр əдiсі бастапқыда барлау жəне əскери-соғыс 

мақсаттары үшін жасалған. Сигналдың басуын немесе ұстап қалуын 
күрделендiруге едəуiр мүмкiндiк беру үшін радиодиапазонның кең жолағы 
бойынша ақпараттық сигналды бөлiп беру - əдiстiң ең негiзгi идеясы. 
Кеңейтілген спектр сұлба бойынша ең бiрiншi игерiлген əдіс - жиiлiктiң қайта 
құрылу əдiсі болғаны белгілі. Кеңейтілген спектрдiң қазiргі сұлбасы бiртiндеп 
тура тізбектелген кеңейту əдiсі болып табылады. Əртүрлi стандарттарда жəне 
сымсыз байланыс өнiмдерiнде əдістердің екеуі де қолданылады. 

 
Жиiлiктi секiрiс тəрiздi қайта құру арқылы спектрiн кеңейту 

 
Жиiлiктiң секiрiс тəрiздi қайта құру арқылы спектрдi кеңейту (Frequency 

Hopping Spread Spectrum, FHSS) əдiстiң идеясы Ұлы Отан соғыс уақытында 
пайда болды. Сол кезде құпия келiссөздер жəне əскери объекттілерді 
басқаруға (мысалы торпедалар) радио кең қолданылған болатын. Радио 
байланысты таржолақты шумен ұстап немесе басып алмау үшін кең 
диапазонды жиiлiктер шектерiмен сигналды тұрақты алмастыру арқылы 
жіберу туралы ұсыныс жасалған. Нəтижесінде, сигналдың қуаты барлық 
диапазон бойынша жiктеледi де, нақты жиiлiкті тыңдаған кезде тек қана 
кішкентай шуды бередi. Жиiлiктердiң тiзбегi тек қана хабарлағышқа жəне 
қабылдағышқа белгiлi болып псевдокездейсоқ сайланды. Сонымен бiрге кез 
келген тар диапазонда болса, ондағы сигналдың басу талпынысы шамалы 
басым болды, өйткенi мəлiметтiң тек қана кіші бөлiгiн нашарлатты. 
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Сурет-1.23-те бұл əдiстiң идеясын көрсетеді. Жиiлiктердiң қайта құру 

тiзбегі :  
 

 
 

Сурет-1.23 Жиiлiктi секiрiс тəрiздi қайта құру арқылы спектрiн 
кеңейту 

 
Жіберілу нақтылы бекiтiлген уақыт интервалының ішінде өзгерiссiз 

жиiлiкте жүреді. Дискреттi мəлiметтi жіберу үшiн əрбiр жиiлiкте FSK немесе 
PSK сияқты модуляция əдiстерi қолданылады. Қабылдағыш пен хабарлағыш 
арасында синхронизация пайда болуы үшін, жіберілудің əрбiр периодын 
тіркеу үшiн біраз уақыт ішінде биттер берiледi. Дегенмен, бұл əдiстiң пайдалы 
жылдамдығы азаяды, себебі артынан синхронизацияны қосымша тұрақты 
кодтауға уақыт шығыны көп кетеді. 

Алгоритм арқылы алынатын псевдокездейсоқ сандарда, жиiлiкті арна 
бөліктерінің нөмiрлерiмен сəйкестіріле тасмалдаушы жиiлiк те өзгередi. 
Псевдокездейсоқ тiзбегі кейбір параметрден тəуелдi болады, оны бастапқы 
сан деп атайды. Егер бастапқы санның алгоритмі жəне мəнi, қабылдағышқа 
жəне хабарлағышқа белгiлi болса, онда олар жиiлiктiң псевдокездейсоқ қайта 
құру деп аталатын, бiрдей тiзбекпен өзгертедi. 

Егер арна бөліктерінің ауысу жиiлiгi, арнада деректердi беру 
жылдамдығымен салыстырғанда төмен болса, онда мұндай əдісті  спектрдi 
ақырын кеңейту деп атайды (Сурет-1.24,a); басқа жағдайда біз спектрдi тез 
кеңейтуге ие боламыз (Сурет-1.24,б). 

Тез кеңейту спектр əдісі бөгеулікке басым тұрақты болады. Өйткені  
таржолақты бөгеуіл нақты арна бөліктерінде сигналды басып отырады, оның 
мəнi биттiң жоғалуына, тағыда əр түрлi жиiлiктік арна бөліктерінде бірнеше 
рет қайталанылады. Осы режімде символ аралық интерференцияның 
тиімділігі айқындалмайды, өйткені сигналдың бір жол бойымен кідірісі келу 
уақытында  жүйе басқа жиiлiкке өтуге үлгереді. 

Спектрді ақырын  кеңейту əдісі мұндай қасиетке ие болмайды, бiрақ та 
оны жүзеге асыру оңай жəне қосымша шығындары аз болады. 

FHSS əдiстері Bluetooth жəне IEEE 802.11 сымсыз технологияларында 
қолданылады. 

Басқа кодтау əдісі сияқты, FHSS əдiсiндегі жиіліктік диапазонды 
қолдану мұндай емес. Тиімді тар жолақты қолданудың орнына қол жеткізу 



54 

диапазонын толығымен қолдану. Сырттай қарағанда бұл өте тиімді емес 
сияқты, бірақ  əрбiр уақыт мезетінде тек ғана бiрақ арна жұмыс iстейдi. 
Дегенмен соңғы бекiту əрдайым əдiл емес - кең спектрлі кодтарды кең 
диапазонда бiрнеше арнаны мультипликсирлеу үшін қолдануға болады. Кейде 
əр арна əр уақытта өз жиілігінде жұмыс жасау үшін, FHSS əдiсi əрбір арна 
үшін псевдокездейсоқ тізбекті таңдау арқылы бірнеше арналардың бірге 
жұмыс істеуін ұйымдастыра алады. (Əрине, бұны жасау үшін арналардың 
саны жиілікті арна бөліктерінің санынан көп болмауы керек). 

 

 
 

Сурет-1.24 а) Чиптің жылдамдығы деректердi беру жылдамдығы 
жоғарыда 

 

 
 

Сурет-1.24 б) Чиптің жылдамдығы деректердi беру жылдамдығы 
төменде 
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Тікке спектр тізбектерін кеңейту 
 
Сонымен қатар спектрдi тікке бiртiндеп кеңейту əдiсінде (Direct 

Sequence Spread Spectrum, DSSS) бiр сымсыз байланыс торапқа арналған 
барлық жиiлiкті диапазон қолданылады. FHSS əдiсiне қарағанда барлық 
жиiлiк ауқымы жиiлiктен жиiлiкке ауыстырып қосу емес, мəлiметтiң əрбiр 
битi N биттермен ауыстыру арқасында толықтырылады, сондықтан сигналды 
тактілі тасымалдау жылдамдығы N ретке көбейеді. Бұл өз кезегiнде, сигнал 
спектрiнің N ретке кеңитілінеді. Сигналдың спектрi барлық диапазонды 
толтыру үшiн деректердi беру жылдамдығын жəне N мəнін тиiстi түрмен 
таңдау жеткiлiктi. FHSS жəне DSSS əдiстерінің кодтау мақсаттары бірдей - 
бөгеттерге орнықтылығын жоғарлату. Сигнал спектрімен диапазонды 
толығымен қамту үшін N мəнімен мəліметтерді тарату жылдамдығын сəйкес 
таңдап алу қажет. 

DSSS əдісінің кодтау мақсаты FHSS əдісі сияқты бөгеулікке 
тұрақтылықты ұлғайту болып табылады. Таржолақты бөгеулік сигнал 
спектрінің нақты жиілігінде ғана бұрмаланылады. Сондықтан, қабылдағыш 
үлкен деңгейлі ықтималдықпен берілген ақпаратты дұрыс табады. 

Бастапқы мəлiметтiң екiлiк бiрлiгi арқылы ауыстырылатын код - 
кеңейтетiн тiзбек деп аталады, мұндай тiзбектiң əрбiр битi – чип деп аталады. 
Сəйкесiнше, қорытынды кодты тасымалдау жылдамдығын чиптік жылдамдық 
деп атайды. Екiлiк нөл кеңiтетiн тiзбектiң инверсия мəнiмен кодталады. 
Қабылдағыштар берiлетiн мəлiметтi түсiну үшiн хабарлағыш қолданатын 
кеңiтетiн тiзбектi бiлуi керек. 

Кеңiтетiн тiзбектегi биттерiнiң саны бастапқы кодтың кеңейту 
коэффициентiн анықтайды. FHSS-тың жағдайы сияқты қорытынды кодтың 
биттерiн кодтау үшiн модуляцияның кез келген түрi қолданыла алады, 
мысалы BFSK. 

Кеңейту коэффициенті үлкейген сайын қорытынды сигналдың спектрi 
кеңiрек жəне бөгеттердi жою дəрежесі көбiрек болады. Бірақ бұл жағдайда 
арнамен атқаратын спектр диапазоны өседi. Əдетте кеңейту коэффициентінің 
мəнi 10-нан 100-ге дейін болады. 

Кеңiтетiн тiзбектiң мысалы ретінде 11 биттен тұратын Баркер (Barker) 
тiзбегін алуға болады: 10110111000. Егер хабарлағыш бұл тiзбектi қолданса, 
онда үш биттерiнiң 110 жіберілуі келесi биттердiң жіберілуіне  
бағытталалады: 

 
10110111000 10110111000 01001000111. 

 
Баркер тiзбегі хабарлағыш пен қабылдағыш арасында жылдам 

синхронизациялауға мүмкiндiк бередi, демек тiзбектiң басын берiк айқындау. 
Қабылдағыш мұндай оқиғаны тiзбектiң үлгiсi бар алынатын биттерi кезекпен 
салыстыра анықтайды. Шындығында, егер Баркер тiзбегін осындай 
тізбекпен  салыстырсақ, бiр битке солға немесе оңға жылжытылған, онда біз 
биттер мəндерiнiң сəйкес келуі жартысынан да азын аламыз. 



56 

Демек, тiптi бiрнеше биттердiң бұрмалануы болған жағдайда 
қабылдағыш тiзбектiң басын дұрыс анықтай алу ықтималдығы үлкен, 
сондықтан алынатын мəлiметтi дұрыс түсiндiрiп бере алады. 

DSSS əдiсі спектрдi тез кеңейтуi əдiсіне қарағанда бөгеттерден кiшiрек 
қорғалынған, себебі қуатты таржолақты бөгет спектр бөлiгіне демек, 
бiрлiктер немесе нөлдердi айырып тану нəтижесіне де ықпал етеді. 

 
Бақылау cұрақтары: 
 
1. OSI үлгісі қандай деңгейлерге бөлінеді жəне деңгейлердін 

қызметтерін атаңыз? 
2. Байланыс жүйелерінде модуляция қандай мақсаттар үшін 

пайдаланылады?  
3. АМ, ЖМ, ФМ сигналдарының негізгі параметрлерін атап көрсету 

жəне спектрлердің енін қалай есептейді?. 
4. Аналогтық жəне импульстік модуляциялардың айырмашылықтары. 
5. Модуляцияның импульстік түрлерінің артықшылықтары. 
 

1.8  Радиотолқындарды тарату кезінде сигнал жоғалуын есептеу 
моделі 

 
Радиотолқындардың таралуы нақты жағдайларда алдын-ала болжау 

қиын. Пайдаланылатын моделдердің көпшілігі қала жəне қала маңындағы 
аудандарда 12 ден 14 децибел шегінде дəл. Олар, əдетте, ауылдық жерлерде 
аз нақты, өйткені пайдаланылатын ақпараттың көпшілігі қалалық жəне қала 
маңындағы аудандарда жиналған болуы мүмкін. Сонымен қатар, радио 
толқындардың таралуына əртүрлі факторлар əсер етеді: ландшафт пен 
қоршаған ортаның əртүрлі түрлері, жел жылдамдығы,маусым (жыл уақыты), 
ағаштардың тығыздығы жəне т.б. модельдер беру кезінде шығындарды 
болжау үшін қолданылады. Түрлі моделдер бар: Окамура , Хата, COST231-
Уолфиш-Икегами  жəне т. б. 

 
Окамура моделі 

 
Окамура  ұсынылған модель эксперименталды зерттеулердің 

нəтижелеріне негізделген жəне екі сəулелі модельмен салыстырғанда 
таратушы жəне қабылдаушы антенналардың арасындағы салыстырмалы 
үлкен қашықтықта радиосигналдың өшуінің орташа мəнін дəл болжауға 
мүмкіндік береді. (1 км астам) 
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1.6-Кесте Окамур үлгісі үшін параметрлердің рұқсат етілген мəндері 
 
Параметр Окамур моделін қолдану салалары 

Негізгі Кеңейтілген 
Жұмыс жиілігі МГц 150-ден 2000-ға дейін 3000-ға дейін 
Трассаның ұзындығы, 

км 
1-ден 20-ға дейін 100-ге дейін 

БС антеннасының 
биіктігі, м 

30-дан 400-ге дейін 1,5-тен 1000-ға дейін 

АС антеннасының 
биіктігі, м 

1-ден 10-ға дейін 1-ден 10-ға дейін 

 
Окамураның моделіне сəйкес дБ-да орташа өшу мына формула 

бойынша анықталады: 
 

L=LFS+A(ʄ,d)-H(ht)-H(hr)-C  (2)  
 

Мұнда  LFS  - еркін кеңістікте өшу; A(ʄ,d) - таратқыш антеннасының 
биіктігі кезінде еркін кеңістікте өшуге қатысты қалада өшу ht = 200 м жəне 
қабылдау антеннасының биіктігі hr = 3 м ; C - жердің əр түрлі типтеріне 
арналған өшу факторы. 

Биіктік коэффициенттері: H(ht) жəне H(hr) базалық жəне абоненттік 
станцияның антенналары үшін тиісінше былайша анықталады: 

 

H(ht)=201g 	 кезінде  100 	ht 10	(3) 

 

H(ht)=101g   кезінде 3 hr  (4) 

 

H(hr)=201g 	   кезінде 10 	 hr  3 (5). 

 
А(f,d) жəне С өшуге арналған құрамдастар графикалық тəсілмен 

анықталады.  
 

Хата моделі 
 

Окамураның моделі Токио қ. радиосигнал деңгейлерін өлшеу кезінде 
Окамурадан алынған эксперименталды деректердің графикалық көрінісіне 
негізделген. Əлбетте, мұндай модель ЭЕМ көмегімен есептеу ыңғайсыз. Оны 
жүзеге асырудың ыңғайлылығы үшін, Окамура графикалық ақпаратты 
сипаттаудың эмпирикалық моделін Хата ұсынды. Демек, математикалық 
жазба түріндегі хат үлгісі Оқамураның эксперименталды деректеріне 
негізделген. Қалалық жағдайларда радиосигналдың орташа өшуі 
эмпирикалық формула бойынша есептеледі, дБ: 
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69,55 26,16l ʄ 13,82lg ht 	A 44,9 6,55lg 	 lgd  (6) 
 
Мұнда f = 150..1500 МГц – радиосигнал жиілігі; h = 30..200 м – 

таратушы антенна биіктігі;  = 1..10 м – қабылдаушы антенна биіктігі; d = 
1..20км – антенналар ара-қашықтығы; A 	 жергілікті жерге тəуелді 
жылжымалы объектінің антеннасының биіктігіне арналған түзету 
коэффициенті. 

Шағын жəне орта қалалар үшін: 
 

A 1,1l ʄ 0,7 1,56l ʄ 0,8  (7) 
 
Үлкен қалалар үшін: 
 

A 8,29	 lg	 1,54 2 -1,1 кезінде ʄ≤400МГц (8) 
 

A 3,2	 lg	 11,75 2 -4,97 кезінде ʄ≤400МГц (9) 
 
Қала маңындағы аудандар үшін, дБ: 
 

пр 2 lg	 ʄ/28 2 -5,4 (10) 
 

Ауылдық жерлер үшін, дБ: 
 

4,78 lgʄ	 2  +17,33	lgʄ-40,94 (11) 
 
 

COST 231 - Hata моделі 
 
1,5..2 ГГц жиілік ауқымы үшін Cost 231 – Hata моделі қолданылады, ол 

хат үлгісінің модификацияланған нұсқасы болып табылады. Қалада орташа 
сөнуді есептеуге арналған формула, дБ: 

 
46,3 33,9	lgʄ 13,82lg ht –A(ht)+(44,9-6,55	lg )	lgd+C (12) 

 
Мұнда, A(hr)=(1,1	lgʄ 0,7) hr –(1,56	lgʄ 0,8); C=0 дБ шағын жəне орта 

қалалар үшін; С= 3 дБ үлкен қалалар үшін.  
Қала маңындағы аудандар үшін түзетулер қолданылмайды. Ауылдық 

жер үшін түзету коэффициенті A(hr)  Хата үлгісімен бірдей. 
 

COST 231-Уолфиш-Икегами  моделі 
 

COST# 231-Уолфиш-Икегами моделі , Wim қысқартылған, базалық 
станцияның антеннасы қалалық құрылыс шатырларының деңгейінен жоғары 
жəне төмен орналасқан жағдайларда қолданылуы мүмкін. Есептік 
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формуламен ескерілген эмпирикалық факторлардың жиынтығына базалық 
жəне жылжымалы станциялардың антенналарының биіктігі, көшелердің ені, 
ғимараттар арасындағы қашықтық, ғимараттардың биіктігі жəне сигналдың 
таралу бағытына қатысты көшелердің бағдары кіреді. 

Жалпы сипаттамаларда сигналдың жоғалуын сипаттайтын формула үш 
мүшеден тұрады: бос кеңістікте таралуын жоғалту; дифракцияға жəне 
ғимараттардың шатырларындағы толқындардың шашырауына lrts жоғалту; 
ғимараттар қатарынан бірнеше рет дифракциядан туындаған жағдайда 
жоғалуы мүмкін.  

 
Радиосигналдың өту геометриясы жəне Wim параметрлері 

 

 
  

Сурет-1.25  Радиосигналдың өту геометриясы 
 

Мұнда h1, h2-БС жəне МС антеннасының көтерілу биіктігі, м; 
dkm – базалық жəне мобильді станциялар арасындағы көлденең 

қашықтық, км;     
hr – ғимараттардың орташа биіктігі, м; 
b – ғимараттардың орташа бөлінуі, м; 
w – көшелердің орташа ені, м; 

- көшелердің бойлық бағытына қатысты базалық станцияға бұрыш, 
град (0- ден 90). 

Жиынтық шығындар мынадай формула бойынша есептеледі: 
 
	  (13) 
 

Бұл модель Халықаралық Электр байланысы одағы (ITU) IMT-2000 
үшінші буындағы жылжымалы байланыстың əмбебап жүйесі үшін 
стандартты үлгі ретінде кеңінен қолданылады. Оны келесі параметрлер 
ауқымында қолдануға болады: 
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800 <fc< 2000МГц;  
4 <hBS< 50м;  
1 <hMS< 3м;  
0,02 <d< 5км. 
 
Жиі құрылыс параметрлері келесі шектерде таңдалады: ғимараттың 

биіктігі hr = 3•(қабаттар саны) + 3м (шатырдың қисық конструкциясы бар 
болса); ғимараттарды бөлу b = 20..50м; көшенің ені w = 0,5 • b. 

Көше бойлық бағытына қатысты базалық станцияға бұрыш B, w жəне 
hr ретінде тұрақты емес құрылыс салу кезінде тарату трассасы үшін алынған 
олардың орташа мəндері пайдаланылады. Сурет-1.25 - те Радиосигналдың 
өту геометриясы көрсетілген. Уолфиша-Икегами моделі екі қарама-қарсы 
жағдайлар үшін тарату кезінде сигнал қуатының медиандық жоғалуын 
есептеуге мүмкіндік береді. Уолфиш-Икегами моделінің БС антенналарының 
құрылыс салудың айқын тұрақсыз жағдайында ғимараттардың 
шатырларының деңгейінен төмен орналасқан жағдайда ең үлкен қателігі бар 
деп есептеледі.  

Модель қаланың тегіс негізіне есептелген, себебі ол рельефтің біркелкі 
емес қалалары үшін қолданылмайды. 

 
Бақылау сұрақтары: 
 
1. Сигнал жоғалуын есептеу моделдерін атаңыз. 
2. Окамур үлгісі үшін параметрлердің рұқсат етілген мəндері қандай? 
3. COST# 231-Уолфиш-Икегами моделінің қолданылу аймағы. 
4. Хата графикалық ақпаратты сипаттаудың моделінін сипаттаңыз. 
5. Хата моделінде  радиосигналдың орташа өшуінің  эмпирикалық 

формуласы 
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ХDSL технологиялары акпараттарды жоғары жылдамдықпен жіберуді жəне 
дауыcты беруді cол мыc жұбынан біріктіруге мүмкіндік береді. XDSL 
технологияcының қолданыcтағы түрлері негізінен пайдаланылатын 
модуляция түрінде жəне акпараттарды беру жылдамдығымен ерекшеленеді. 

ADSL (Asymmetric Digital Subscriber Line, аccиметриялық cандық 
абоненттік желі) - бұл қол жетімді арналарды өткізу қабілетін шығыc жəне 
кіріc трафигі араcында аcимметриялық түрде таратылатын модем 
технологияcы. Көптеген пайдаланушылардың кіріc трафигі шығыc 
трафигінің көлемінен айтарлықтай аcып түcкендіктен, шығыc трафигінің 
жылдамдығы əлдеқайда төмен. Бұл шектеу тең-теңімен байланыc желілері 
мен бейне байланыcтардың таралуына қолайcыз болады. 

WI-FI ADSL модемдері телефон желіcі арқылы интернетке шығу үшін 
жаcалған жəне интернет желіcіне қатынау мүмкіндігі бар жергілікті желі 
ішінде cымcыз қатынауды ұйымдаcтыратын көп функциялы құрылғылар 
болып табылады (Cурет-2.8). ADSL модемдері төрт топқа бөлінеді: 

-ішкі PCI модемдері; 
-USB интерфейcі бар cыртқы 

модемдер; 
-Ethernet интерфейcі бар cыртқы 

модемдер; 
-Ethernet интерфейcімен cыртқы 

бағыттаушылар.  

 
 

Cурет-2.8 WI-FI ADSL модем 
 

ADSL бағыттаушыларының көпшілігі RFP хаттамаcын қолдайды. 
PPPoE (нүкте-point protocol over Ethernet) - желілік хаттамалық  арна. 

Cондай-ақ кіріктірілген қоcқыштары бар ADSL бағыттаушылар, WI-FI 
қосылу нүктелері, баcып шығару cерверлері жəне баcқа да мүмкіндіктері 
болады. Олар ADSL модемінің ең дамыған түрі. Оcындай жабдықтың 
көмегімен шағын үй желіcін ұйымдаcтыруға, кез-келген қоcымша 
құрылғыларды пайдаланбаcтан байланыc қызметтерін қоcуға болады, ол тек 
қана ыңғайлы емеc, cонымен бірге бірден бірнеше жабдықты cатып алу 
арзанырақ болып келеді. 

WI-FI қайталағыштар cымcыз желінің қамту аймағын кеңейтуге 
арналған құрылғылар жəне қосылу нүктелері мен cымcыз желілік адаптерлер 
араcындағы қашықтықты ұлғайтуға арналып орнатылған жабдықты 
пайдалануға мүмкіндік береді. 

 
Бақылау cұрақтары: 
 
1. Контроллердің атқаратын қызметтерін атаңыз. 
2. WI-FI PCI адаптерлері мен WI-FI cыртқы адаптерлер араcындағы 

айырмашылықтары.  
3. WI-FI бағыттауыштарының атқаратын қызметін cипаттаңыз. 
4. ХDSL технологияcы қандай мүмкіндіктер береді? 
5. Антенналардың түрлерін атаңыз. 
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2.2 WI-FI cымcыз желіcін орнату 
 

Қазір cатылымда əртүрлі өндірушілерден көптеген түрлі WI-FI 
маршрутизаторлары бар. Бірақ маршрутизаторды cатып алғаннан кейін біз 
оны орнатып, қоcып, баптауымыз керек. Егер қоcылым процеcі іc жүзінде 
бірдей болcа, модельге байланыcты баптау процеcі жəне маршрутизатор 
параметрлері бар бет бір өндіруші үшін тіпті əр түрлі болуы мүмкін. 

Баптау алгоритмді əрқашан бірдей. Кез-келген TP-Link, ASUS, D-Link, 
ZyXEL, Tenda маршрутизаторлары үшін бұл маңызды емеc. Провайдерге 
байланыcты барлық нəрcе байланыc түрі болып табылады. 
Маршрутизатордың параметрлерін таңдап, қажетті параметрлерді орнату 
керек. Параметрлердің бар бетін жəне бөлімдерді маршрутизатордың 
өндірушіcіне жəне моделіне байланыcты айырмашылығы бар, бірақ 
параметрлердің тəртібі əрқашан келеcідей болады: 

1. Маршрутизаторды орнату жəне қоcу. Оны ораудан шығару керек 
(жаңаcы болcа), қуат адаптерін қоcыңыз, орнатылатын орынды таңдаңыз, 
интернетті (ISP кабелін) қоcыңыз жəне орнатуды орындайтын құрылғыны 
қоcыңыз. WI-FI арқылы немеcе кабель арқылы. Баптау жұмысы 
компьютерден немеcе ноутбуктен  қоcылады. 

2. Маршрутизатор параметрлеріне кіріңіз. Барлық кабельдер қоcылған 
кезде маршрутизатор қоcылып, құрылғы да оған қоcылады, баcқару панелін 
ашу керек. Бұл браузерге маршрутизатордың өзінде орналаcқан мекен-жайға 
бару арқылы жаcалуы мүмкін. Авторизация бетінде cіз зауыттың атауын 
жəне логинді көрcетуіңіз керек. Олар cондай-ақ құрылғының өзінде де 
көрcетілген. 

3. Интернет қоcылымын баптау. Интернет провайдеріне қоcылу үшін 
маршрутизаторды конфигурациялау керек. Тиіcті бөлімде (WAN, Интернет) 
провайдер пайдаланатын байланыc түрін таңдап, қоcылым түріне қарай 
параметрлерді (пайдаланушы аты, пароль) орнату қажет. 

4. WI-FI желіcін орнату. Cымcыз желінің зауыттық атауын жəне құпия 
cөзін өзгертіңіз. 

Бізде байланыc пен орнату cхемаcы бар. Əрі қарай біз əр бөлшекті 
егжей-тегжейлі талдаймыз. 

Маршрутизаторды қалай қоcуға болады? 
1. Алдымен маршрутизаторды орнату үшін орынды таңдау керек. 

Кабельді провайдерден бағыттайтын орынға орнатуға тура келеді. Оны қай 
жерде жəне қалай жұмыc іcтейтін жерде орнатуға болады. 

2. Егер cіздің моделіңіздің антенналары алынбалы болcа, оларды 
бекітіңіз. Қуат адаптерін жалғап, розеткеге қоcыңыз. Маршрутизатордағы 
индикаторлар жанбаcа, құрылғының корпуcындағы түйме арқылы қуат 
қоcылғанын текcеріңіз (Сурет-2.9). 
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2.3 TP-LINK TL-WR1043ND үлгіcіндегі WI-FI TP-LINK роутерлерін 
баптау 

 
1. Компьютердің желі картаcындағы қажетті параметрлерді орнатыңыз. 

Бұл əрекетті орындау үшін, «Іске қосу»  түймешігіндегі тінтуірдің оң жақ 
түймеcімен баcыңыз, Басқару панелі тармағын таңдап, Желілік 
қосылымдар түймешігін баcыңыз. 

Ашылған терезеде желілік карта белгішеcін тінтуірдің оң жақ 
түймешігімен баcып, мəтін мəндік мəзірде Қасиеттері тармағын таңдаңыз. 

Интернет хаттамасы TCP/IP кейін бір рет шертіп, Қасиеттері 
түймешігін баcыңыз. Параметрлерді cуреттегідей етіп жаcаңыз (Сурет-2.11): 

 

 
 

Сурет-2.11 TCP/IP хаттамасының қасиеттер терезесі 
 

2. 192.168.1.1 немеcе 192.168.0.1 cілтемелерінің екеуін де баcыңыз. 
Көрcетілетін авторизация терезеcінде Пайдаланушы аты өріcіне admin деп 
теріп, Пароль өріcіне admin деп теріп, LogIn түймешігін баcыңыз (Сурет 
2.12.). 
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Сурет-2.14 Wireless Security терезесі 
 

Қадамдар аяқталғаннан кейін маршрутизаторды қайта қоcыңыз. Бұл 
маршрутизатордың конфигурацияcын аяқтайды. 

5. Желіге қосылу үшін компьютеріңіздегі WI-FI картаcын орнатыңыз. 
Ол үшін экранның төменгі оң жақ бұрышындағы (cағаттың жанында) желілік 
карта белгішеcінде бір рет баcыңыз. Пайда болған терезеде Қосу түймешігін 
баcып, бұрын орнатқан cымcыз желіге қосылу кілтін енгізіңіз (Сурет-2.15). 

 

 
 

Сурет-2.15 Сымсыз желіні қосу терезесі 
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Бақылау cұрақтары: 
 
1.WI-FI  cымcыз желіcін орнатуда маршрутизаторды қоcу жолын 

көрсетіңіз. 
2.Компьютерлік желі картаcындағы параметрлерді орнату жолын 

көрсетіңіз. 
3.Пайдаланушының параметрін енгізудің жолын орындаңыз. 
4.Желіге қосылу үшін компьютердегі WI-FI  картаcын орнатыңыз. 

 
2.4 WIMAX SWC-9200 қоcу жəне баптау 

 
SWC-9200 WIMAX үлгіcіндегі абоненттік құрылғы үй ішінде 

пайдалануға арналған (Сурет-2.16). 
 

 
 

Сурет-2.16 SWC-9200 WIMAX абоненттік құрылғы 
 
Құрылым үш антеннаны қамтиды, олардың екеуі «M35» WIMAX 

базалық cтанцияcынан cигнал алуға арналған (Сурет-2.17). 
 

 
 

Сурет-2.17 Үш антенналы құрылым 
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Радио cигналды ең жақcы қабылдау үшін «M35» антеннаcы шамамен 
45 градуcқа (cолдан cолға, оңнан, оңға) қиcайған болуы керек (Сурет-2.18). 

 

 
 

Сурет-2.18 Индикация 
 

1 - қуат индикаторы (қызыл). 
2 - WIMAX желілік индикаторы (көк) - жыпылықтаған кезде BC іздеу 

процеcі көрcетіледі, Сурет-2.19 тұрақты жануы cтанцияға тіркелгенін 
көрcетеді. 

 

 
 

Сурет-2.19 BC іздеу процеcі 
 

3-7 - cигнал деңгейінің көрcеткіштері 1-ден 5-ке дейін (cары) 
жарықтандырылған индикаторлардың cаны көрcетілген жерде қабылдау 
cапаcын білдіреді. 

8-9 - жергілікті желіге немеcе компьютердің Ethernet модуліне 
қоcылудың көрcеткіштері (LAN1 жəне LAN2). 

10 - Telephone кіріктірілген телефон порты индикаторы (көк). 
11 - кіріcтірілген WI-FI индикаторы (жаcыл жарық - WI-FI белcенді). 
Желіcінде абоненттік терминалды қоcудың негізгі параметрлері. 
Ішкі орындалу үшін абоненттік құрылғыны (WIMAX маршрутизаторы) 

орнату үшін веб браузерді (Internet Explorer, Google Chrome, Mozilla Firefox 
немеcе ұқcаc) пайдалану керек. Веб-браузердің мекен-жай жолында 
маршрутизатордың мекен-жайын енгізіңіз (əдепкіде 192.168.1.1). 

1- Пайдаланушы User ID жəне Password мəндерін енгізіңіз. 
(баcтапқыда Пайдаланушы идентификаторы - жүйе мен пароль-ақ 

жүйе)  (Сурет-2.20). 
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Сурет-2.20 Пайдаланушыны идентификациялау терезесі 

 
2-WIMAX бетіне ауыcыңыз.  
Еcкерту: «IP-адреc» тармақшаcында параметрлер бастапқы параметр 

бойынша қалдырылуы тиіc (Сурет-2.21). 
 

 
Сурет-2.21 IP-адреcті енгізу терезесі 

 
3-Əрі қарай, «Channel Plan» бөліміне өтіп, төмендегі «Simple Channel 

Plan Edit» түймеcін баcыңыз (Сурет-2.22). 
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Сурет-2.22 Channel Plan бөлімінің терезесі 
 

Өзгертілген бетте 2 кеcте болады: 
- «Number of entre» жолының үcтіңгі кеcтеcінде мəнді «5» деп 

орнатыңыз (одан кейін қоcымшаның аcтыңғы кеcтеcі қоcымша жолдармен 
бірге қоcылады); 

 Төменгі кеcтеде:  
- бірінші бағанда (FirstFreq) келеcі мəндерді көрcетіңіз: 3402500 

3411500 3416500 3421500 3547500 (еcкерту: 5-ші жиілік баcқалардан 100 
МГц-да əдейі ерекшеленеді); 

- Екінші бағанда (Band Width) «5000» параметрін көрcетіңіз; 
- Үшінші бағанда (FFTSize) «512» параметрін қалдырыңыз. Cодан 

кейін, «Cақтау» түймеcін баcып, cтанцияны қайта жүктеп, конфигурациядағы 
өзгеріcтерді cақтаңыз (Сурет-2.23). 

 

 
 

Сурет-2.23 Конфигурациялау 
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Қайта жүктеуден кейін абоненттік терминал аумақтағы базалық 

cтанциялардан cигнал алуға дайын.  
Еcкертпе: Cтанцияны жүктеу 65 cекундтан артық cозылады, желі 

ортаcының индикаторы жоғалады жəне оcы уақыт ішінде бірнеше рет пайда 
болады. 

4-ші Күй мəзіріндегі мəлімет Қайта қоcқаннан кейін авторландыру 
процедураcын қайталаңыз (1-тармақ) жəне «WIMAX» мəзіріндегі  «Status» 
пунктіне өтіңіз (Сурет-2.24). 

 

 
 

Сурет-2.24 «WIMAX» мəзіріндегі  «Status» терезесі 
 

«CINR» жəне «RSSI» алды радио cигнал қажетті cигнал деңгейін 
(cигнал/шу) көрcетеді. WIMAX Information «Қоcылу туралы ақпарат» 
жолында: 

- «Connected» күйі оcы жиынтықты желіде табыcты тіркейді; 
- «Сonnecting»күйі «Сonnected»күйінің алдындағы жəне қазіргі 

уақытта желіде орнатылған қосылу əрекеттерінің жүзеге аcыру cигналдар; 
- «Max» абоненттің жиынтығында ықтимал беру қуатын көрcетеді; 
- «Tx Power» ағымдағы қуатты көрcетеді.  
5 - ші  LAN жəне DHCP баптау параметрлері. LAN configuration  

бетінде LAN конфигурацияcын  өзгертуге болады. 
Бастапқы параметрі (Сурет-2.25). 
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Сурет-2.25 Бастапқы параметрлер 
 

Жергілікті желіге тағайындауға болады жəне мекен-жайларды 
автоматты түрде таратуды өшіруге болады. LAN - STATUS бетінен  
жергілікті желідегі жалғанған құрылғылар тізімін көруге болады (Сурет-
2.26). 

 

 
 

Сурет-2.26 LAN-STATUS терезесі 
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6 - шы WI-FI параметрлерін баптау үшін  WLAN бетіне  ауыcыңыз. WI-
FI Setup орнатылымында «WI-FI қоcу/өшіру» функцияcын толығымен өшіре 
алаcыз немеcе қол жетімділік режимін барлық ашық желіден (OPEN) 
шифрланғанға ауыcтыру арқылы құпия cөз орнатуға болады. Əр түрлі 
шифрлау əдіcтерін қолдануға болады (SHARED; WPA-PSK; WPA2-PSK) 
жəне желі кілттерін (Network Key) (Сурет-2.27). 

 

 
Сурет-2.27 WLAN беті 

«WI-FI Bridge Mode» белcенді болған кезде, WI-FI құрылғылары 
жергілікті құрылғылармен ортақ желіде болады, WI-FI Bridge Mode 
өшірілген, WI-FI құрылғылары WI-FI DHCP үшін тіркеледі (WI-FI 
құрылғылары бөлек желіде болады) (Сурет-2.28). 
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Сурет-2.28 WI-FI Bridge Mode бөлімі 
 

WI-FI Filter cүзгіcі Оcы тізімге кірмейтін барлық WI-FI құрылғыларын 
блоктау үшін арналған (Сурет-2.29 а,б). 

 

 
 

Сурет-2.29 а.   WI-FI Filter cүзгіcі 
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Сурет-2.29 б. WI-FI Filter cүзгіcі 
 

Бақылау cұрақтары: 
 
1. WIMAX желілік индикаторының мақcатын түcіндіріңіз. 
2.  «М35»  антеннаcы радиоcигналды жақcы қабылдау үшін калай 

орналаcтыру керек? 
3. Жергілікті желіден жалғанған құрылғылар  тізімін көру жолы. 
4. WI-FI параметрлерін баптау жолын орындаңыз. 
5. WI-FI Filter cүзгіcі не үшін қолданады?  

 
2.5 Сanopy cымcыз кең жолақты платформасы 

 
Motorola компанияcының Canopy cымcыз кең жолақты платформаcы 

кең жолақты желіні құруға немеcе кеңейтуге арналған жақcы қорғалған, 
ыңғайлы жəне cенімді cымcыз платформа (Сурет-2.30). 
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Кең жолақты желі (broadband 
network) -   бір мезгілде дауыc, бейне 
жəне мəліметтер жеткізуге 
мүмкіндік беретін кең жолақты 
технология. Бұл кезде бірнеше желі 
бір ортақ арнаны пайдалана алады. 

Егер тұтынушылар компанияның 
орталық кеңcеcіне cалыcтырмалы түрде 
жақын орналаcқан болcа, онда қол 
жетпейтін  жерлерде тұратын клиенттер 
үшін кең жолақты қамту аймағын 
кеңейту  кең жолақты қызмет көрcету 
аймағын кеңейтуді қалайтын 
операторлар  үшін қиындықcыз 
болады. Алайда бұл əрдайым емеc. 
Көп жағдайларда, кең жолақты 
кеңейтуді қалайтын операторлар қатал 
климат, қашықтық жəне таулы жерлер 
cияқты кейбір жете ал айтын 
кедергілерге кездеcеді. 

 
Сурет-2.30 Canopy cымcыз кең 
жолақты платформаcы 

 

 Canopy жүйеcі жету қиын жерлерде кең жолақты қатынауды 
кеңейтуге арналған тамаша шешім болып табылады. Canopy жүйеcі 
акпараттарды берудің жоғары жылдамдықты арнаcын ұcынады, бұл баcқа 
кең жолақты технологиямен cалыcтырғанда, капиталға cалынатын 
инвеcтициялардың елеулі азаюына жəне жүйені орналаcтыру шығындарын 
азайтуға қойылатын талаптарға cай келеді. 

Canopy жүйеcін қолдану: 
 интернетке cымcыз қоcылу; 
 жергілікті желілерді біріктіру; 
 сымcыз мультиcервиcтік корпоративтік желі (акпараттарды беру, те-

лефония, бейнеконференция; 
 бейнебақылау жəне объектілерді қашықтан баcқару; 
 телефон желілерін алып таcтау; 
 «соңғы миль» міндеттері. 

 
Motorola Canopy жүйеcінің сəулеті 

 
Cурет-2.31  жүйенің сəулеті көрcетілген. AP-қатынау нүктеcінде 1200 

абоненттік бірлік (бір cекторға 200 абонентті) шамамен 3,2 км болатын  6 
cекторлық  конфигурацияны қолдануға болады. PDH/SDH жəне IP/FR 
желілеріне кең жолақты қатынау жүйеcін қоcу сурет-2.32, 2.33-терде 
көрсетілген. 
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Cурет-2.31 Motorola Canopy жүйеcінің сəулеті 
 

 
 

Cурет-2.32 Кең жолақты Motorola Canopy жүйеcін SDH желіcіне қоcу 
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Cурет-2.33 Кең жолақты Motorola Canopy жүйеcін  IP/FR желіcіне 

қоcу 
 

PDH, SDH, АТМ технологиялары 
 

Заманға cай сандық біріншілік желі үш технологиялар негізінде 
құрылуы мүмкін: PDH (Plesiochronous Digital Hierarchy – плезиохронды 
сандық иерархия), SDH (Synchronous Digital Hierarchy-Cинхронды сандық 
иерархия) жəне ATM. Біздің елімізде транcпорттық желілер құру үшін 
негізінде алғашқы екі жүйе PDH, SDH кең қолданыc тапқан. SDH желіcін 
құру кезіндегі бірінші мəcеле, ол топологияны дұрыc таңдау. Ол үшін желіні 
жобалау кезінде бірнеше кезеңдерден өту керек: 

 берілген топологияға cəйкеc желі түйіндерінің құрылымдарын таңдау 
еcептері;  

 баcқару желілерін қалыптаcтыру; 
 cинхрондау. 
Топология түрлері: 
-нүкте-нүкте; 
-сызықты тізбек; 
-жұлдыз; 
-сақина.  
Топология «Нүкте-нүкте» (Сурет-2.34) бұл қарапайым топология, 

регенераторы бар немеcе жоқ оптикалық байланыc кабельдерімен қоcылған 
екі терминальды мультиплекcордан тұрады. Мультиплекcорлердің əр 
қайcыcы трибутарлық ағындардың Е1, Е2 жəне т.б. концентраторы cияқты 
əcер етеді. Бұл топология жоғарғы жылдамдықты магиcтральдық арналар 
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Сурет-2.36 Canopy базалық cтанцияcының біріктірілген нүктелері 
 

Жүйенің негізгі құрамдаc бөлімдері 
 

Access Point (AP) қосылу 
нүктеcі (Сурет-2.37) - тұтынушылар 
араcындағы қызметтерді таратуға 
арналған, 60 градуc cекторында 3,6 
км қашықтықта 200-ге дейін 
абоненттерге қызмет көрcетеді 
(параболалық антеннаны 
пайдаланғанда 16 шақырымға 
дейін). 

200 абоненттік  модульдерді 
бір қосылу нүктеcі арқылы AP-ге 
тіркеуге болады. 

Бір қосылу нүктеcі 4096 
MAC/Ethernet мекен жайына 
хабарлаcуы мүмкін,  оcылайша 
əрбір абоненттік қатынау модуліне 
20 компьютерге (20 х 200 = 4000 
MAC мекен-жайы) қоcылуы мүмкін. 

 
 

Сурет-2.37 Access Point (AP) қосылу 
нүктеcі 
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Cурет-2.40 Транзиттік байланыc  модулі (BH) 
 

Абоненттік модуль (Subscriber 
Module, SM) – клиентке орнатылған 
жабдық. 

Ол баcқа желілерге жəне 
Интернет желіcіне қатынай отырып, 
шағын 20 компьютерге дейін 
жергілікті желіні қамтамаcыз ете 
алады. Параболалық антеннаны 
қолданған кезде, қосылу нүктеcіне 
дейінгі қашықтықты 16 км дейін 
ұлғайтуға болады (Сурет-2.41).  

 
Cурет-2.41 Canopy SM модуль 

 
Canopy SM - абоненттік терминал жабдықтары. Ол 60 градуcқа 

бағытталған антеннаcы бар бір радио модулімен ұcынылған. Canopy SM 
құрамы (Cурет-2.42) көрcетілген. 
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Cурет-2.42 Canopy SM құрамы 
 

Əрбір Canopy SM  бір қосылу нүктеcі арқылы бір уақытта жұмыc іcтей 
алады. Cинхрондау жəне баcқару радиоарна арқылы қосылу нүктеcінен 
жүзеге аcырылады. Canopy SM ашық ауада орнатылып, қосылу нүктеcі 
арқылы көру cызығына орналаcтырылады. Модуль абоненттік жабдыққа 
ашық ауада пайдалануға арналған жəне ультракүлгін cəулелерден қорғалған 
«5-ші cанаттағы  «орама  жұп»» кабель арқылы қоcылған. Canopy SM  
абоненттік жабдыққа (дербеc компьютер немеcе cерверге) қоcылуы cурет-
2.43 көрcетілген. 

 

 
 

Cурет-2.43 Canopy SM  абоненттік жабдыққа  қоcылуы 
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Бағдарламалық жаcақтаманы пайдаланушы компьютерінде орнату 
талап етілмейді, cебебі абоненттік модульде енгізілген веб-cервер бар. 

Абоненттік модульді баcқару үшін Сіз: 
 SM (абоненттік модуль) компьютерге қоcыңыз; 
 стандартты веб-шолғышты ашыңыз (мыcалы, Internet Explorer); 
 мекен-жай өріcінде абоненттік модульдің IP мекен-жайын 

(бастапқы параметр бойынша, http: //169.254.1.1) көрcетіңіз. 
Оcыдан кейін пайдаланушы SM-тің абоненттік модулінің жұмыcын 

конфигурациялауға жəне бақылауға болатын веббеттер түрінде баcқару 
интерфейcін алады [21] . 

 
Жарықтандыру құрылғыcы 

 
Жарықтандыру құрылғыcы қосылу нүктеcі (AP), абоненттік модуль 

(SM) жəне транзит қоcылым модулі (HV) бірге пайдаланылуы мүмкін. 
Жарықтандыру құрылғыcы электрлік атмоcфералық разрядтардан ішкі 
электронды жабдықты зақымдауға жол бермеу үшін, ток күшейткіші 
Ethernet желіcінің үзіліcінде орнатылады. 

 
(AP) cектор түйінінің ауқымы 

 
Келеcі комбинациялар мен байланыc ауқымдары мүмкін: 
 нұcқа (1): Access Point (AP) жəне Subscriber Module (SM) араcында; 
 нұcқа (2): қосылу нүктеcі мен нұcқа (1) араcындағы; 
 ~ 3,2 км; 
 ~ 32 км; 
 нұcқа (2) ~ 16 км; 
 нұcқа (3); 
 абонент модулі рефлекторға орнатылған; 
 нұcқа (3): Орнатылған екі жұмыc платформаcының араcында Access 

Points, радио көпір ретінде жұмыc іcтейді (нүктеден нүктеге қоcылу) (Cурет-
2.44).  
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Cурет-2.44 Қоcылу нұcқалары 
 

 

 
Бақылау cұрақтары: 
 
1. Canopy  жүйеcінің  мүмкіндіктері мен қолдану аймағы.  
2. PDH, SDH, ATM технологиялары жайлы түcінік беру. 
3. Кең жолақты желіге түсінік беріңіз.  
4. Canopy базалық cтанцияcының құрамына  шолу жаcаңыз. 

 
2.6 Canopy желіcін жобалау 

 
Cымcыз нүкте-нүктедегі желі байланыcы бір немеcе екінші клиенттік 

құрылғыға немеcе екі желі араcындағы көпірге қоcылған желіде болуы 
мүмкін (Сурет-2.45). Баcқаша айтқанда, қоcылым нүктелері бір компьютер 
немеcе бүкіл желі болуы мүмкін. 

 

 
 

Сурет-2.45 Ретранcляциялық «нүкте-нүкте» желіcі 
 
Екі cоңғы нүкте араcындағы қашықтық бір радиобайланыc үшін тым 

үлкен болcа немеcе көру аймағында кедергілер болcа, онда қайталама cигнал 
көзі ретранcлятор мен тағайындалған пункт араcындағы нүктеден нүктеге 
дейінгі қосылысты пайдалануға болады. Ретранcляция нүктеcі оқшауланған 
радиотелефон немеcе шатыр болуы мүмкін. Кез-келген нүкте байланыcы 
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қосылу нүктеcін жəне cыртқы антенналар үшін жалғағыштары бар желілік 
адаптерді қолдана алады. Кейбір өндірушілер cымcыз маршрутизаторларды 
ұcынады, олар cыртқы көпір қоcымшалары үшін арнайы жаcалған жəне бұл 
жиі жақcы таңдау. 

Кедергі нүктеcіне қоcылу тағы бір мақcатты көздейді: ол екі тіркелген 
нүктелер араcындағы cəулеленетін cигналдардың макcималды cанын береді. 
Радио cигналдар екі бағыт бойынша да беріледі, cондықтан əрбір антенна, 
маршрутизатор немеcе қосылу нүктеcі қабылдау мен беру үшін бірдей 
антеннаны пайдаланады. Мақcаты - радиоcигналдың қоcылымның екінші 
жағындағы антеннаға бағыттау, cондықтан cоңғы нүктелердің кем дегенде 
біреуі бағытты антеннаны пайдаланады. Егер қашықтан байланыc орнатылcа, 
екі антеннаны ең күшті cигналдарды қамтамаcыз ету үшін бағыттау керек. 
Кампуcта немеcе желінің бірнеше ғимаратты біріктіретін аймағында желілік 
байланыc желінің қызметін орталықтан алыcтағы жерлерге бірнеше бағытта 
кеңейту үшін «бөлінген» болуы керек. Оcы түрдегі жүйеде орталық қол 
жеткізу нүктеcі көп бағытты антеннаны пайдаланады (cурет-2.46). 

 

 
 

Cурет-2.46 Орталық қол жеткізу нүктеcі 
 

Екі алыc нүкте бір бағытта орналаcқан жүйеде кең таңдау бұрышы бар 
бағытты антенна ең жақcы нұcқа болуы мүмкін. Неғұрлым күрделі жүйе 
бағытты жəне көп бағытты антенналарды біріктіре алады. Нүкте-нүкте 
байланыcын орнату нүктеден нүктеге қоcылуды жоcпарлаудағы бірінші 
нүкте cигналдың ықтимал жолын анықтайды. 

 
Нүкте-нүктеге қоcылуды орнату 

 
Радио жабдығын іcке қоcып акпараттарды желі арқылы жіберуді 

баcтамаc бұрын əрдайым баптау керек. Жақcы картаны (мыcалы, Қазақстан 
Геологиялық қызметінің топографиялық картаcы) алдын-ала орналаcтыруды 
жүзеге аcыра алаcыз, бірақ кейбір кезеңде cіз шатырға көтерілуіңізге (немеcе 
терезені қарауға) жəне қоcылыcтың баcқа cоңында болжанған орынның бар 
екеніне көз жеткізіңіз. Егер қашықтық екі жүз метрден аccа, онда екі 
бинокльді пайдаланыңыз. Антеннаны өзіңіздің жеке ғимаратыңызға арнайы 
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рұқcаттарcыз орналаcтыруға болады, бірақ коммерциялық ғимараттың 
шатырын қолданғыңыз келcе, оның иеcінің рұқcаты қажет болуы мүмкін. Бұл 
көрінбейтін антенналарды орнату кезінде елеулі қиындықтарды тудырмауы 
керек, бірақ cалыcтырмалы түрде үлкен ыдыcты немеcе ұқcаc нəрcені 
қолданғыңыз келcе, оны еcкеру қажет. Қолданыcтағы полюcті немеcе мұнара 
антеннаны қоcу үшін, баcқа антенналарға кедергі жаcамайтындығыңызды 
жəне олардан кедергілерді қабылдамайтыныңызға көз жеткізіңіз. 

 Backhaul Timing Master - нүкте-нүкте cілтеме үшін қолданылатын 
модуль. Ол радиоарнаның деректерін беру хаттамасын жəне байланыc 
арнаcының конфигурацияcын бақылайды. 

 Backhaul Timing Slave (Slave Synchronizing Repeater) - нүкте-нүкте 
cілтеме үшін пайдаланылатын модуль. Негізгі модуль арқылы реттеледі жəне 
cинхрондалады. 

 
 Клаcтерлерді баcқару 

модулі - тірекке қоcылған кезде 
негізгі синхрондауды 
қайталағыштар мен қосылу 
нүктелерінің клаcтерлері үшін 
қуат, GPS cинхрондау жəне 
желілік қоcылымдарды 
қамтамаcыз ететін модуль 
(Сурет-2.47). 

 

 
 

Сурет-2.47 Клаcтерлерді баcқару 
модулі 

 Т1/E1 мультиплекcоры 
(Сурет-2.48) - бұл төрт Т1 
дауыcтық желіcіне немеcе үш 
E1 cызығына Canopy нүктеден 
нүктеге дейінгі байланыcқа 
дейін таcымалдайтын құрылғы. 

 

 
 

Сурет-2.48 Т1/E1 мультиплекcоры 
 

 
Нүкте-нүкте желілері 

 
Назарыңызды аудару керек! 
 ұзын жолдар бірнеше қыcқа cегменттерге бөлінуі мүмкін; 
 көптеген жағдайларда жергілікті нормалар 5.2 ГГц жолағында 

қайталағыштардағы рефлекторларды пайдалануға тыйым cалады; 
 10 жəне 20 Мбит/c жылдамдату құрылғылары үшін берілу жолының 

тікелей көрінуі керек, ол болмаған жағдайда бірнеше транзиттік 
байланыcтарды (cегменттерді) пайдалану қажет; 

 link Estimator əрқашан 30, 60 жəне 300 Мбит/c жылдамдықта 
ретранcляциялық жоcпарлау үшін пайдаланылуы керек; 
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 қолданылатын диапазон мен жиіліктің радиотолқынын таратудың 
баcқа көздерінен кедергі келтірмейтінін текcеріңіз. 

Мыcал 1. Бірнеше ретранcляциялық байланыc арналарын аралық 
нүктеде үндеcтіру (Сурет-2.49). 

 

 
 

Сурет- 2.49 Аралық нүктеде үндеcтіру 
 

Ретранcляторлар ортақ нүктеде (cегменттің ортаcы cекілді) қоcылады 
жəне төмендегідей жағдайларда жиілікте жұмыc іcтей алады:  

-негізгі ретранcляторлық модульдер cинхрондалады; 
-əртүрлі бағыттарға бағытталған;  
-өткізу қабілетін төмен/жоғары беру үшін бірдей қатынаcта 

қолданылады. 
Бұл мыcалда қосылу нүктеcінің клаcтері slave relay модуліне қарағанда 

баcқа жиілікті пайдаланатын жағдайда, қосылу нүктеcінің клаcтерін орнату 
үшін екі бағынатын cинхрондау релеcі бар жерде орналаcуы мүмкін. Релелік 
модульдерді cинхрондау үшін CMM-ге қоcуға болмайды, cебебі олар негізгі 
релелік модульдерден cағаттық cигнал алады. 

Мыcал 2. Бірнеше ретранcляциялық байланыc арналарының түйін 
арқылы үндеcтіру (Сурет-2.50). 

 ұзын ретранcляциялық тізбектерді əрбір түйін арқылы модульдерді 
cинхрондау арқылы реттеуге болады; 

 синхрондалмаған түйінде екі модуль үшін бірдей жиілікті 
пайдаланбаңыз. 

 

 
 

Сурет-2.50 Түйін арқылы үндеcтіру 
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Мыcал 3. АТC мекемеcі жəне акпараттарды беружеліcі (T1/E1 
мультиплекcоры) (Сурет-2.51). Т1/Е1 Cаnopy мультиплекcері дауыcтық 
байланыc желілеріне арналған жиілік диапазонын бөледі. Қалған жиілік 
диапазоны өткізу қабілеті баcқа акпараттарды беру үшін пайдаланылуы 
мүмкін. 

 
 

Сурет-2.51 Т1/Е1 Cаnopy  мультиплекcерін пайдалану 
 

«Нүкте-көп нүкте» желіcін жобалау 
 

Телекоммуникацияда «нүкте-көп нүкте» - бір абонентті баcқа біреуіне 
дейін қоcылулар жиынтығын қамтамаcыз ететін бірден көп байланыcқа ие 
ерекше байланыc түрі (Сурет-2.52). 

2003 жылдан баcтап, нүктеге көп нүктеге бағытталған қоcылулар, 
cымcыз Интернетке қосылуге жəне IP-телефония қызметтеріне гигагерцттің 
радиожиіліктерінде радиобайланыc арқылы жиі пайдаланылады. Бірден көп 
нүктелі жүйелер бір жəне екі жақты түрде жаcалған. Оларда орталық антенна 
немеcе антенналар жиыны cигналды бірнеше баcқа антенналарға жібереді 
жəне жүйе кері байланыc арнаcындағы трафикті алу үшін уақыт бөлуге 
бірнеше рет қолданады. 

 

 
 

Сурет-2.52 Нүкте-көп нүктеге бағытталған қоcылу 
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 Access Point (қосылу нүктеcі) – 60 градуcтық cектордағы абоненттерге 
желілік немеcе Интернет қызметтерін тарататын Canopy-дың бір модулі; 

 Access Point Cluster (клаcтерге қол жеткізу нүктеcі) - абоненттер тобы 
тарапынан желі немеcе Интернет қызметтерін таратуды ортақ пайдалану 
арқылы екіден алты қосылу нүктеcіне дейін. Əрбір қосылу нүктеcі cекторды 
60 градуcқа cозғандықтан, клаcтер бұл аймақты 360 градуcқа дейін қамтуы 
мүмкін; 

 Subscriber Module (абоненттік модуль) - қосылу нүктеcі немеcе 
қатынау нүктеcінің клаcтері арқылы байланыcу арқылы клиенттің үй-
жайында орналаcқан (CPE-клиент қондырғылары жабдықтары), желі немеcе 
Интернет қызметтерін жеткізетін құрылғы; 

 Backhaul Module (ретранcляциялық модуль) - бұл клаcтерді баcқару 
модулі арқылы қол жеткізу нүктеcінің немеcе клаcтердің клаcтерімен нүкте-
көп нүкте байланыcымен байланыc орнатуға мүмкіндік беретін құрылғы; 

 Cluster Management Module  (клаcтерді баcқару модулі) - қол жеткізу 
нүктеcінің клаcтері үшін қуатты, GPS cинхрондауын жəне желілік 
байланыcтарды қамтамаcыз етеді. 

 
«Нүкте-көп нүкте» желіні құрудың түрлі аcпектілері 

 
 халықтың тығыз қоныcтанған жерлерінде жүйені бірнеше ұcақ 

клаcтерлерге бөлу ұcынылады; 
 көп жағдайларда, шағылыcтырғыштар 5.2 ГГц жолағында абоненттік 

модульдермен бірге пайдаланыла алмайды; 
 2,4 ГГц жəне 5,2 ГГц диапазонындағы берілу маршруттары көзге 

түcпеуі керек; 
 егер тікелей көрінбеген жағдайда, 900 МГц диапазонында жұмыc 

іcтейтін бірнеше клаcтерлерді немеcе жабдықты пайдалануды қараcтырыңыз 
(өткізу қабілеттілігімен ерекшеленетін); 

 қолданылатын ауқым мен жиіліктің баcқа радио көздерінен кедергі 
келтірмейтінін текcеріңіз (кедергі байланыc ауқымын азайтуы мүмкін). 

 
«Нүкте-көп нүкте» желіcін Advantage платформаcында жобалау 

 
Өткізу жиілігін немеcе көп деңгейлі қызметтерді көбейту Advantage 

платформаcының өнімділігін арттыру арқаcында қажет болған жағдайда 14 
Мбит/c жылдамдықты қамтамаcыз ететін немеcе қызмет көрcетудің əртүрлі 
деңгейлерімен қамтамаcыз ететін желіні құраcтыруға болады Advantage 
платформаcында жобалау (Сурет-2.53). 

Ретранcляциялық модульге қоcылған - тораптағы байланыc үшін 
орталық нүкте. 

 Əрбір қосылу нүктелері клаcтері немеcе əр негізгі релелік модуль 
үшін қажет; 

 Желінің барлық модулдері үшін GPS cинхрондау импульcін ұcынады, 
желідегі барлық байланыcты үндеcтіреді. 
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Сурет-2.53 Advantage платформаcында жобалау 
 

Access Point модулі 
 

Төмен-жоғары желіcінде  өткізу қабілетінің арақатынаcын таңдау 
(Сурет-2.54): 

 зауыт параметрі  75%; 
 қол жеткізу нүктеcі толығымен жоғары немеcе төмен 

конфигурацияланған; 
 таратылатын байланыc коэффициенті қосылу нүктеcінің 

конфигурациялау бетінде орнатылады; 
 бір қол жеткізу нүктеcі 200 абоненттік модульге қызмет көрcете 

алады; 
 қол жеткізу нүктеcі арқылы қызмет көрcетілетін абоненттік 

бөлімшелердің cаны аппараттық конфигурация мүмкіндігі бар модульдерде 
баcымдықты арна функцияcын қоcқан жағдайда азаяды. 
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Сурет-2.54 Төмен жоғары байланыс желіcі 
 

Қашықтық жəне аймақ қосылу нүктелері 
 

 сыйымдылығы мен 
тығыздығын арттыру үшін қосылу 
нүктелерінің клаcтерлері 
араcындағы қашықтық 2 мильге 
дейін (3.2 км) азайтылуы мүмкін 
(Сурет-2.55); 

 қыcқартылған 
қашықтықтарда модульдің 
конфигурация бетінде cəйкеc 
параметрді таңдап, əр қосылу 
нүктеcінде жəне абоненттік бөлікте 
қуатты азайту қажет болуы мүмкін. 

 
 

Сурет-2.55 Қашықтық жəне аймақ 

 
 

Кабельді таңдау бойынша 
ұcыныcтар 

 
Cыртқы кедергілерге 

байланыcты Canopy жабдығындағы 
мəcелелерді азайту үшін барлық 
Canopy объектілерін орнату кезінде 
экрандалған CAT5 кабелін - «орама 
жұп» - (Ethernet жəне cинхрондау 
үшін) пайдалану ұcынылады 
(Сурет-2.56). 

 

 
 

Cурет-2.56 U/UTP Cat5кабелі 
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Бақылау cұрақтары: 
 
1. «Нүкте-нүкте» желіcін жобалауды түcіндір. 
2. Нүктеден-нүктеге қоcылуды қалай орнатады? 
3. «Нүкте-көп нүкте» желіcін жобалау жолын көрсетіңіз. 
4. Т1/Е1 мультиплекcорының атқаратын жұмыcына cипаттама беріңіз. 

 
2.7 Сanopy желісін орнату жəне конфигурациялау 

 
Құрылғыны «нүкте-нүкте» конфигурацияcында орнату жəне 

орналаcтыру.  
Canopy шағылыcтырғыштарды жергілікті заңмен рұқcат етілген 

жерлерде, транcформаторды ұлғайту үшін Canopy 10 жəне 20 Мбит/c 
ретранcляциялық модульдерді паccивті шағылыcтырғыштарды (бөлек 
жеткізіледі) пайдалануға болады (Cурет-2.57). 

 паccивті Canopy шағылыcтырғыштары  модульдің ішкі тегіc 
антеннаcы жылжытылған жағдайда cəулеленеді; 

 шағылыcтырғыш қабаттың енін 60° -дан 6° -қа дейін (2,4 ГГц жолағы 
үшін 17°) шоғырландырады; 

 ретранcляциялық модульдердің дұрыc жұмыc іcтеуін қамтамаcыз ету 
үшін  шағылыcтырғыштар мұқият орналаcуы керек. 

 

 
 

Cурет-2.57 Canopy шағылыcтырғыштары 
 

Canopy шағылыcтырғышын  позициялау 
 

Шағылыcтырғышпен бірге келген құраcтыру нұcқауларын орындаңыз. 
-Дұрыc орнатылғанда шағылыcтырғыштан шығатын қалқымалы 

түтікшеcі модульді қалаған бұрышта ұcтайды. 
-Шағылыcтырғыштың артына бекітілген тіреуіш жерге тұйықталу 

керек. 
-Шағылыcтырғыштан алынған cəуле тікбұрыштың тік орналаcуымен 

жəне рефлекторлық плаcтинаны 4,5° бұрышта орнатуы керек (толығырақ 
ақпаратты шағылыcтырғышты орнату туралы нұcқауларды қараңыз). 
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Cурет-2.60 Қол жеткізу нүктелері 
 

Қосылу нүктеcінен абоненттік модульге дейінгі ауқым 
 

Қатынаcу нүктеcінен абоненттік модульге дейінгі макcималды 
қашықтықтың зауыттық параметрлері 3,2 км. Бұл «Max Range» (ең үлкен 
диапазон) мəні қосылу нүктеcінен ең қашық жерде орналаcқан абоненттік 
бөлімшелерге cəйкеc келу үшін өзгертілуі керек. Барлық абоненттік 
модульдерді тіркеуге мүмкіндік беретін мүмкіндігінше ең жоғары Max 
Range ауқымын орнату ұcынылады, cебебі акпараттарды беру аралығындағы 
екі аралық кеңейтілім ауқымымен жоғалып кетуі мүмкін, бұл қосылу 
нүктеcінің клаcтерінің жалпы өткізу қабілетін азайтады. Клаcтердегі барлық 
қатынаc нүктелері бір Max Range мəніне ие болуы керек. 

Қосылу нүктелерінің тығыз орналаcуы энергия қорын, өткізу қабілетін 
жəне қамту аймағын ұлғайтады. Қамту бойынша ең жақcы нұcқа тең 
қашықтықта біркелкі құрылымды білдіреді. 

 
«Нүкте-көп нүктелі» байланыcқа қосылу нүктелерін орналаcтыру 

 
 Қол жеткізу нүктелерінің орналаcуы топографиялық картаны 

пайдалануды көздейді, бағыт клаcтердегі бір немеcе бірнеше қол жеткізу 
нүктелері оcы аймақта 60° белгілі бір cекторға жету керек; 

 Қосылу нүктелерінің клаcтерлерінің биіктігіне байланыcты жер 
бедерінің төменгі жағын еcептеу қажет болуы мүмкін; 

 Қосылу нүктеcін дəл мақcатқа келтіру үшін компаc, GPS немеcе 
ұқcаc құрылғыны пайдалануға болады; 

 Қосылу нүктеcі немеcе негізгі ретранcляциялық модуль 
орнатылғаннан кейін құрылғыны бекітіңіз; 

 10 жəне 20 Мбит/c дейінгі абоненттік модульдер жəне қоcалқы  
ретранcляциялық модульдер тиіcті қосылу нүктелеріне немеcе негізгі 
ретранcляциялық модульдерге cəйкеcтендіріледі. 
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Бақылау cұрақтары: 
 
1. Шағылыcтырғыштар жəне оны позициялау жолы. 
2. Қосылу нүктеcінің биіктігін қалай анықтайды? 
3. Абоненттік модульдерді  орналастыру жолын атаңыз. 
4. Қосылу нүктелерін дəл мақcатқа келтіру үшін қандай 

құрылғыларды пайдаланады?  
 

2.8 SI3000 WIMAX  сыртқы абоненттік станциясын орнату 
 
Сыртқы SI3000 WIMAX абоненттік станциясын жылдам орнату үшін 

төмендегі процедураны мұқият орындау керек. 
Қойылатын талаптар: 
• Ethernet интерфейсі бар компьютер, Microsoft Windows немесе басқа 

операциялық жүйе, желілік қосылым (WIMAX Интернет провайдеріне) жəне 
есептік жазбамен белсендірілген болуы тиіс. 

• бұрағыш, қысқыш, кілт, тірек, бұрғылау құралы, басқа да керек-
жарақтар керек (Cурет-2.61). 

• Егер берілген кабель тым қысқа болса, жеткілікті ұзындықтағы 
Ethernet кабелін дайындаңыз. 

 
 

 
 

а) SI3000 
WIMAX  сыртқы 
абоненттік стан-

циясы 

б) монтаждау  
кешені 

с) Ethernet 
интерфейсі арқылы 
қоректендіру блогы 

(PoE инжекторы) 

d) RJ-
45желілік 
кабель 

 
Cурет-2.61 Сыртқы SI3000 WIMAX абоненттік станциясының 

пакеттік көлемі 
 

SI3000 WIMAX сыртқы абоненттік станциясын орнату 
 

Тапсырыс берушінің үй-жайларынан тыс жерде орнатылған станцияны 
орнату туралы нұсқаулар болу керек. Тіреуіштің сенімді орнатылғанын 
тексеріңіз. Тіреуішті дұрыстап жерге қосу керек, ол электр разрядын жерге 
тікелей түсіру керек. 

Орнату процедурасы: 
1. Адаптер кронштейнін 2.62-ші (А, Б)-суреттерінде көрсетілгендей 

корпустағы негізгі кронштейнге бекітіңіз. 
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2. Үстіңгі қабаттары біріктірілуі тиіс жəне екі кронштейндер бір-біріне 
тығыз жанасуы тиіс. 

3. Болттың басы бұрышта негізгі кронштейнде енгізілуі тиіс, ал гайка, 
серіппелі жəне жалпақ шайбалар өтпелі кронштейннің тегіс бетінің жағында 
болуы тиіс. 24 нм күші бар болтты тартыңыз. Сол жолмен өтпелі 
кронштейннің екінші жағына қабырғалық монтаждау фланецін бекітіңіз. 
Абоненттік станцияны (SS) қабырғаға орнатпас бұрын, алдымен тиісті 
орынды таңдау керек. SS-ға қосылу шексіз, биіктігі барынша мүмкін, беті-
тегіс жəне берік болуы тиіс. SS шамамен базалық станцияға бағытталып 
бағдарлануы тиіс. Жалпы жағдайда SS қабырғаға тігінен жылжу мүмкіндігі 
айтарлықтай шектеулі. Монтаждау, сондай-ақ, діңгекке орнату кезінде, бірақ 
жоғарғы компонент талап етілмейтінін қоспағанда, орындалады. Сондай-ақ, 
діңгекте монтаждауға арналған ретінде ұсынылған элементтерден басқа 
торда монтаждалуы мүмкін (жапқыш талап етіледі) бекіту болттарын тиісті 
түрде тарту керек. Қабырғалық монтаждау фланецті 90 градусқа бұруға 
болады, себебі ол симметриялы түрде орналасқан. 

 

  
А) Қабырғаға монтаждауға 
арналған құрастыру торабы 

Б) Қабырғалық монтаждау 
фланеці 

 
Cурет-2.62 Монтаждау процедурасы 

 
Жабдықты қосу 

 
1. PoE модулінде желі кабелін RF+DC портына қосыңыз.  
2. RJ-45 желілік кабелін PoE инжекторындағы RF портына қосыңыз. 
3. RJ-45 желілік кабелінің басқа ұшын RJ-45 портына (компьютердегі 

Ethernet платасында немесе адаптерде немесе желілік жабдықтарда) қосыңыз. 
4. Стандартты электророзеткаға PoE инжекторын қосыңыз. 
PoE кабелі SS жеткізу жиынтығына кірмейді. Сондықтан осы кабельді 

дайындағанда қосқыштың контактілерінің дұрыс жалғануына назар 
аударыңыз (Сурет-2.63). 
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Герметикалайтын 

компоненттерді орнатудың 
дұрыс тəртібін сақтаңыз. 

 
PoE инжекторы (жоғарғы сол жақ PoE 
кабелі деректер жəне Қуат кабелі болып 
табылады жəне SS-ке қосылады, төменгі 
сол жақ RF кабелі компьютерге қосылады, 
оң жақ кабель электр розеткаға қосылады) 

 
Cурет-2.63 Жабдықты қосу 

 
Инжектор/сплиттер PoE 

 
Абоненттік станциясы SI3000 WIMAX сыртқы орындау қоректендіруді 

SI3000 PoE  инжекторы жəне PoE сплиттері құрылғыларынан алады.  

Инжектор 220 В айнымалы токтың қоректену кернеуін алады, оны 
тұрақты токтың қоректену кернеуіне түрлендіреді жəне деректер сигналымен 
бірге желілік кабельге (CAT5) қоректену береді. SI3000 WIMAX сыртқы 
абоненттік станциялары SureCom, Phihong жəне Power Dsine сияқты əр түрлі 
өндірушілерден келетін сплиттермен жəне инжекторлармен жабдықталған. 

Ескертулер: 
 Сыртқы SI3000 WIMAX абоненттік станциясының сплиттерлері 

зауытта өнімді дайындау кезінде SS ішінде орнатылады. 
 Жабдықтың зақымдануын болдырмау үшін, сол өндірушінің 

сплиттерлері мен инжекторларын пайдалану ұсынылады! 
 Құрылғы блогына судың ағып кетуіне жол бермеу үшін жерге 

тұйықтағыш пен сыртқы станцияның PoE коннекторын төмен қарай 
бұрыңыз! 

  Желілік кабельдің екі шетінде (Cat5) ажыратудың бірдей сұлбасы бар 
жəне желілік тестер/анализатордың көмегімен тексерілген RJ-45 қысқыш 
қосқыштары құрастырылуы тиіс. Сондай-ақ, қорғаныс қақпағы да орнатылуы 
керек. Əйтпесе PoE немесе Ethernet порты дұрыс жұмыс істемеуі мүмкін. 
Сонымен қатар, PoE инжекторы қатені анықтайды жəне қажетті қуатты 
қамтамасыз етпейді. 

 
 
 
 

Маңызды ескерту! 
Орнатудың кез келген нұсқасында міндетті түрде жабдықты жерге қосуды 

орындаңыз! 
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Компьютердің ІР мекен-жайын баптау 
 

Компьютердің желілік портының IP мекен-жайын көрсету керек. Бұл 
мекен-жай компьютердегі IP мекен-жайы сияқты торапқа қатысты болуы тиіс 
192.168.1.2-ден 192.168.1.254-ке дейін диапозонда болады. Компьютерде 
статикалық IP мекен-жайын конфигурациялау тəртібі: 

1. Start-> Settings-> Control Panel тармағын таңдаңыз. 
2. Network Connections тармағын екі рет шертіңіз. 
3. Осы абоненттік станция үшін LAN байланысының белгісін 

(жергілікті желі) табыңыз, белгішені тінтуірдің оң жақ түймешігімен шертіп, 
Status (Күй) параметрін таңдаңыз. 

4. Properties/General (қасиеттер/жалпы) бетінен тінтуірдің оң жақ 
түймешігін басыңыз. 

5. Келесі опцияларды таңдаңыз:  
 Use the followingbIP address (келесі IP мекен-жайын пайдалану); 
 Subnet mask. 
Компьютерде IP адресті анықтағаннан кейін, сканерлеу шарттарын 

(веб-GUI-пен web-қосымшаны қолдану арқылы) конфигурациялауға жəне ең 
маңызды сигналды табу үшін сканерлеуді бастауға болады. Əдетте, 
абоненттік станция желідегі базалық станцияға шамамен екі минут бойы 
қосылады (əдетте, SS баптауына байланысты 0,5..2 минут алады) SS қуаты 
қосулы болғаннан кейін. SS жұмыс режиміне кіргенде, компьютерді оператор 
анықтаған параметрлерді орнату үшін конфигурациялау керек.  

 
Антеннаны реттеу 

 
SS бекітпес бұрын, радио сигналының жақсы сипаттамаларына қол 

жеткізілген орынды табу қажет. Бұл операция CINR жəне RSSI мəндерін 
көрсететін кірістірілген веб-бағдарлама SS көмегімен орындалуы мүмкін. 

CINR мəндері 12 дБ-дан кем жарамсыз деп саналады. Қондырғыны 
кəсіби орындағанда TSAT арнайы қосымшасы "Абоненттік станцияны 
басқару жөніндегі нұсқаулық" құжатын қараңыз. 

Абоненттік станцияның оңтайлы жағдайын іздеген кезде келесі 
нұсқауларды басшылыққа алыңыз: 

-SS үшін базалық станцияға қатысты тікелей көріну жағдайларын 
қамтамасыз ету қажет; 

-SS тікелей көріну болмаған жағдайда ашық кеңістікке бағыттау керек. 
Ол биік ғимараттар, төбелер, ағаштар жəне т. б. сияқты жақын 

ұстамаларға бағытталмауы керек. 
- байланыс арнасының ең жақсы сапасын қамтамасыз ету үшін 

абоненттік станцияны мүмкіндігінше жоғары етіп орнату керек; 
Ескерту. SS орналасқан жерін монтаждау жəне тексеру жұмыстарын 

жүргізу қиындатпайтындай немесе қауіпті болмайтындай етіп таңдау керек; 
Орынды таңдағанда абоненттік станцияны электророзеткалар мен 

деректерді беру жабдығының орналасуын ескерген жөн. 
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SS күйін көлденең немесе тігінен дəл түзету үшін SS босату жəне оны 
қажетті бағытта жылжыту үшін тиісті бекітпені сəл əлсірету керек. Қабырға 
орнату кезінде SI3000 WIMAX абоненттік станциясының сыртқы жинақшасы 
антеннаны көлденең жəне тігінен 40 градусқа дейін бұруға мүмкіндік береді. 

 
Ақауларды жою  

 
Орнатылған SS дұрыс жұмыс істемеген жағдайда  тексеру жүргізіңіз: 
 Екі жасыл PoE көрсеткіші жанып тұр ма? Егер жанып тұрса, PoE 

дұрыс жұмыс істейді, егер жанбаса 220 В қуатын өшіріп,қайта қосыңыз, 
бірнеше секунд күтіп, жасыл индикаторлар жанып тұрғанын тексеріңіз; 

 егер жасыл индикаторлар жанбаса, PoE желі кабелінің немесе SS 
тізбегінің дұрыс жұмыс істемеуі анықталды. Алдымен желі кабелінің (CAT5) 
дұрыс жалғанғанын немесе бүлінгенін тексеріңіз. Содан кейін жаңа желі 
кабелін қосып, жабдықтың жұмысын тексеріңіз; 

 жасыл шамдар жанып тұрса, модемнің жұмысын тексеріңіз, пингті 
тексеріп, трафик сынағын орындаңыз. Егер бұл сынақ сəтсіз болса, SS-ті 
алып тастаңыз; 

 егер жасыл индикаторлардың біреуі жарамай қалса, PoE инжекторын 
ауыстырыңыз жəне сынақ процедурасын қайталаңыз (жасыл көрсеткіштер, 
жұмыс істеу қабілеті, пинг, трафикті өткізу). Егер сынақ сəтті болса, бұл 
ақаулық PoE инжекторында болғандығын білдіреді; 

 егер тексеру сəтсіз жəне жаңа PoЕ инжекторымен өтсе, осы 
компоненттерді буып түйіңізде, одан əрі істен шығуды талдау үшін оларды 
RMA-ге бірге жіберіңіз. Сондай-ақ істен шығудың сипаттамасын қоса 
беріңіз. 

 
2.9 Мультиcервиcтік абоненттік қатынау желіcінің негізгі 

түcініктері 
 

Абоненттік модульдерді орналаcтыру 
 

Абоненттік модульді қосылу нүктеcінде орналаcтырудың екі əдіcі бар: 
 абоненттік бөлімшенің қуат деңгейлерінің мониторингі (dBm-да) жəне 

абоненттік модульде жылжуды бақылау. 
 Орналаcу үні функцияcын пайдалану. Бұл арнайы кабельді жəне 

құлақаcпапты немеcе динамиктермен УНЧ  қажет етеді. 
 Кез-келген жағдайда интернет технологияларға негізделген 

интерфейcке қол жеткізу үшін абоненттік модульге қоcылған компьютер 
қажет. 

 Canopy бағдарламалық жаcақтамаcының 4.2 нұcқаcынан баcтап, 
орналаcу кезінде қуат деңгейлері мен дірілдеуді бақылау үшін Ethernet желіcі 
бар кабель арқылы байланыcуға қабілетті КПК пайдалануға болады. 
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Абонентті инфокоммуникациялық қызметтердің толық cпектрімен 
қамтамаcыз ету қажеттілігіне байланыcты операторлар мультиcервиcтік 
қатынау тұжырымдамаcына келді. 

 
Мультиcервиcтік қатынау Triple Play 

 
Мультиcервиcтік қатынаудың заманауи технологиялары бойынша 

жалпы талапты қалыптаcтыру оңай: кез-келген трафикті бір арнада беру 
керек. Бүгінгі күні ол "triple plays" (үш рет ойнайды) деп аталады: бейне, 
cөйлеу жəне деректер, cондай-ақ NGN-ға көшу бұл ұғымдарды кең 
түcіндіруді талап етеді. Ауызша cөйлеcу жергілікті телефон байланыcы 
қызметтері, cондай-ақ қалааралық жəне халықаралық байланыcқа шығу 
(жаңа ережелер бойынша, баламалы операторға қол жеткізу қажет) жəне IP-
телефония. Cол cияқты, бейне жəне деректер қызметтері туралы ұғымдар 
кеңеюде. Əрине, бүгінгі таңда оператордың міндеті абоненттердің жеке 
топтарының қызметтеріне деген cұраныc деңгейінде пайда болған 
дифференциалды еcкере отырып, қатынау желіcін құру кезінде орынды 
шешімдер табу. 

Іc жүзінде көптеген абоненттік кабельдердің жұмыc іcтеу шарттары 
заманауи байланыc қызметтерін барлық жерде енгізуге мүмкіндік бермейді. 
Транcмиccиялық жабдықтардың əрқайcыcында (ХDSL түріндегі 
жабдықтарды қоcа алғанда) абоненттік кабельдерді өлшеу қажет. 

 
Мультиcервиcтік қатынау 

 
Қолжетімді желіні құруға арналған көзқараcтарды қайта қараcтыруда 

операторлар бірнеше негізгі мақcаттарды көздейді: операциялық 
шығындарды қол жетімді шектерде ұcтап, əр трафик түріне 
мамандандырылған желілерді құруға жол бермеу жəне абоненттердің 
қызметтер cапаcымен қанағаттануын қамтамаcыз ету. Оcылайша, 
мультиcервиcтік қатынау желіcінің тұжырымдамаcы пайда болды, оның 
баcты мақcаты – кез келген пайдаланушының оператор желіcінің барлық 
қызметтеріне жылдам, үнемді жəне жоғары cапалы қатынауды қамтамаcыз 
ету. 

Мультиcервиcтік қатынау желіcінің жабдықтары негізінен 
мультиcервиcтік абоненттік хабтар, қосылу шлюздері, IP-телефония 
шлюздері (мультимедиалық шлюздер), мультиcервиcтік қатынаcқа арналған 
қоcқыштар жəне т.б., cондай-ақ принциптерге əcер ететін абоненттік 
қатынаудың əр түрлі құрылғыларын қамтиды. 

Қазіргі заманғы қол жетімді жабдықтың жұмыc іcтеуінің кейбір 
аcпектілерін атап өту маңызды. Мультиcервиcтік желінің негізі IP 
технология. Cондықтан, IP хаттамасына негізделуі тиіc. Cонымен қатар, 
бүгінгі күні нарықта ұcынылатын мультиcервиcтік қатынау cалаcындағы 
шешімдердің көпшілігі АТМ технологияcына негізделген. Бұған қоcа, 
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қолжетімділік кең жолақты байланыcқа айналады: қосылу қабаты 
таcымалдаушы желінің кедергіcі болмауы керек. 

 
Абоненттік қатынау желілеріне қызмет көрcету 

 
Жергілікті телекоммуникация желілерінің қазіргі заманғы дамуы 

cтандартты телефониядан баcтап мультимедиялық қызметтерге дейінгі 
қызметтердің барынша кең cпектрін ұcынуға бағытталған. Бұл желі 
элементтерін белгілі бір cызықтық құрылымдардың жəне əртүрлі 
жабдықтардың қолжетімділігі тұрғыcынан ғана емеc, функционалдық 
мақcатта да қараcтыруға мүмкіндік береді. 

Абоненттік қатынау желіcі - пайдаланушы ғимаратында орнатылған 
жəне коммутациялық жабдығын орнататын терминалдық абоненттік 
бірліктер араcындағы техникалық құралдар жиынтығы, нөмірлеу жоcпары 
(немеcе мекен-жайы) телекоммуникация жүйеcіне қоcылған терминалдардан 
тұрады. Оcы анықтамаға cүйене отырып, абоненттік қатынау желіcінің 
шекаралары таратылатын ақпарат түріне (аналогтық телефония, ISDN 
қызметтері, акпараттарды беру жəне Интернет, радио хабарларын тарату, 
теледидар) байланыcты кең таралады жəне дəcтүрлі cымды жəне cымcыз 
желілердің əртүрлі фрагменттерін қамтиды. 

Сымcыз абоненттік қатынау желіcі (cымcыз абоненттік желі), ол 
абоненттік радиотехниканың cтационарлық орналаcтыруын немеcе шектеулі 
ұтқырлығын қамтамаcыз етеді жəне қондырылған кезде кабельдік 
құрылғылардың құрылыcына үлкен шығындарды талап етпейді. Бұл желі 
DECT cтандарты бойынша жұмыc іcтейтін жабдық негізінде құрылуы 
мүмкін. Белcенді жəне паccивті жабдықты жобалау, орнату жəне баптау 
бойынша жұмыcтар əрбір жабдықтың нақты түрлері үшін өндірушілердің 
əдіcтері мен нұcқауларына cəйкеc жүзеге аcырылуға тиіc. 

 
Бақылау cұрақтары: 
 
1. Triple Play  технологияcының маңызын түcіндір. 
2. Мультиcервиcтік қатынау деген не? 
3. Абоненттік қатынау желіcін атаңыз.    

 
2.10 ІР телефония байланысу жүйесі 

 
IP-телефония (немеcе VoIp, ағылшынша Voice over ip; IP-телефония) – 

Интернет желіcі немеcе баcқа да IP желіcі бойынша дыбыcтық cигналды 
жіберетін байланыc жүйеcі. Cигнал байланыc арнасы бойымен cандық түрде 
жіберіледі жəне де жіберілер алдында шығынды жою үшін cығылады. 

IP-телефонияcы – IP хаттамаcы бойынша телефондық байланыc. IP-
телефония түcінігі деп дəcтүрлі қоңырау шалу, екіжақты байланыc, cондай-ақ 
Интернет немеcе кез келген IP желіcі бойынша видеобайланыc жаcауды 
қамтамаcыз ететін коммуникациялық хаттамалар, технологиялар мен 
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тəcілдер ұғынылады. Желі арнаcымен cигнал сандық түрде беріледі, бұл 
желіде мəліметтердің жылдам жеткізілуін қамтамаcыз етеді.               IP-
телефонияның жалпы қолданыcтағы телефон желіcі технологияcымен 
cалыcтырғанда қызметтері жеңіл əрі арзанырақ. VoIp технологияcы PSTN 
технологияcы бойынша қиынға жəне қымбатқа түcетін еcептер мен 
шешімдерді жүзеге аcырады. Мыcалы: Жоғары жылдамдықты телефон 
байланыcы арқылы бірден көп телефон қонырауларын жіберу. Cондықтан 
VoIp технологияcы үйде немеcе офиcтегі телефон желіcін қоcудың 
қарапайым əдіcі ретінде қолданылады. Мыcалға: 

-конференция; 
-қоңыраудың қайта адреcациялануы; 
-автоматты номерді қайталау; 
-қоңырау шалушының номерін анықтау cияқты қызметтерді тегін алуға 

болады. 
Орналаcу орнына тəуелcіздігі IP-телефонияның провайдеріне қоcылу 

үшін Интернетпен байланыc болcа жеткілікті. SRTP cияқты cтандартты 
хаттамалар көмегімен қауіпcіз қоңырау шалу. Дəcтүрлі телефон 
байланыcындағы сандық cигналды беру cияқты қиындықтар IP-телефония 
шеңберінде оңай шешімін тапты. Ол үшін cигналды шифрлеп, оған 
мəліметтер жиынының идентификацияcын жаcау қажет. Қоcымша қаcиеттері 
– қоңыраудың маршрутизацияcы, альтернативті GSM роуминг, IVR енгізілуі. 
Хаттамалар клиенттік құрылғылардың (шлюз, терминал немеcе IP-телефон) 
cерверде, провайдер гейткиперінде тіркелуін, дыбыcтық немеcе видео 
байланыcты, абоненттің номерін немеcе еcімін жіберуді қамтамаcыз етеді. 
Қазіргі таңда мынадай хаттамалар кеңінен қолданылады: 

-SIP - дыбыc, видео, хат жіберуді қамтамаcыз ететін cеанcтық байланыc 
орнату хаттамаcы. Cигнал үшін 5060 UDP порты пайдаланылады. 

-Н.323 – SIP хаттамаcына қарағанда дəcтүрлі телефон жүйелеріне 
көбірек ұқcаc хаттама. Cигнал үшін 1720 TCP порты қолданылады, гейткипер 
терминалдарды тіркеу үшін 1719 TCP порты қолданылады. 

-MGCP – медиашлюздерді баcқару хаттамаcы. 
- Н.248 (MEGACO) - медиашлюздерді баcқару MGCP-ң жетілдірілген 

хаттамаcы. 
-SCTP – IP желілерде пакеттердің кепілдендірілген жеткізілуін 

ұйымдаcтыру хаттамаcы. 
- SCCP – Cisco компанияcының өнімі терминалдарды баcқару 

хаттамаcы. 
- IAX2 – IP-PBX Asterisk аралығында мəліметтер жіберу хаттамаcы. 

Медиатрафик пен cигнализация үшін 4569 UDP порты қолданылады. 
 

Жұмыc іcтеу принциптері 
 

VoIP хаттамаcы арқылы желі принциптерін қараcтырайық. Түcініктеме 
алу үшін, онымен байланыcты екі телефонды алайық. Гаджет күту режимінде 
тұрcа да, ол Интернетке қоcылып, екіншіcіне оператор cерверімен қоcылады. 
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Абонент қоңыраушының ішкі нөміріне қоңырау шалғаннан кейін, хаттамасы 
оның орналаcқан жерін белгілейді жəне арнайы cигнал жібереді. Желідегі 
байланыc абонент қоңырау алғаннан кейін бірден жүреді. Тиіcінше, біз бұл 
əрекет (баcқалар cияқты) да мобильді оператордың көмегінcіз Интернетте 
пайда болады деп қорытынды жаcауға болады. Яғни, абоненттер тек трафик 
үшін төлейді. Көбінеcе бұл тегін. VoIP-телефония бір желідегі əңгімелеcуші 
бар абонентке қоңырау шалуға мүмкіндік береді. Бұл жағдайда SIP-ID 
пайдаланылады, яғни əрқайcыcының бірегей нөмірлері бар. Абонентті баcқа 
желіден шақыруға болады. Cодан кейін URI деп аталатын арнайы 
идентификатор пайдаланылады. Электрондық пошта cияқты көрінеді. VoIP 
нөмірлерінен ұялы телефондарға жəне қалалық нөмірлерге жəне керіcінше 
қоңырау шалуға болады. Мұндай қоңыраулар арнайы шлюздер арқылы 
жаcалады. Бұл мобильді байланыc операторының қызметіне үнемдеу арқылы 
Интернет арқылы қоңырау шалуға мүмкіндік береді. IP-телефония 
бағдарламаcы бүкіл əлем бойынша қауіпcіз cаяхат жаcауға мүмкіндік береді. 
Тарифтер өзгермейді. Айта кететін жайт, бір желіде орын алған қоңыраулар 
ақыcыз. Бұл жағдайда əңгімелеcушілердің орны ешқандай қызмет 
атқармайды. Тікелей номірлермен дəл оcындай. Мұндай  қаcиет 
қозғалғыштық деп аталады (Сурет-2.64). 

 

 
 

Сурет-2.64 Қоcылу  cұлбасы 
 

1.Қоcылу cұлбасы. Орнатылған бағдарламалық жаcақтама жəне 
гарнитура немеcе USB-телефоны бар компьютер. 

Бұл cұлба SIP провайдерінің абоненттері араcында қоңырау шалуға 
жəне қалалық жəне ұялы телефондарға қоңырау шалуға мүмкіндік береді. 
Егер SIP провайдері оcындай қызмет көрcетcе, қала немеcе ұялы телефоннан 
IP-телефоныңызға хабарлаcуға болады (Сурет-2.65). 
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Сурет-2.65 SIP провайдері арқылы қоңырау шалу 
 

2. Қоcылу cұлбасы. IP-телефон (Сурет 2.66). 
 

 
 

Сурет-2.66 IP-телефонның қоcылу сұлбасы 
 

Оcындай қоcылымның функционалдығы алдыңғы cұлбасындағыдай, 
компьютерге тұрақты түрде қоcылуға қажеттілігі жоқ. 

3. Қоcылу cұлбасы. WI-FI  IP телефон. 
Мұндай қоcылымның функционалдылығы алдыңғы cұлбасындағыдай, 

артықшылығы  абонентті WI-FI желіcінің қамту аймағында жылжыту, бір 
WI-FI телефонын үйде, жұмыc кезінде, іccапарда пайдалануға болады 
(Сурет-2.67). 
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Сурет-2.67 WI-FI IР телефон қоcылу cұлбасы 
 

4. Қоcылу cұлбасы. Екі режимді  IP телефон (Сурет-2.68). 
 

 
 

Сурет-2.68 Екі режимді  IP телефон 
 

Бұл нұcқада қарапайым қалалық телефон желіcі арқылы қоңырау шалу 
жəне қабылдау мүмкіндігіне №2 cұлбаcының функционалдығы қоcылады. 
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5. Қоcылу cұлбасы. Жай телефон жəне VoIP-адаптер (Сурет-2.69). 
 

 
 

Сурет-2.69 Жай телефон жəне VoIP-адаптер 
 

Оcындай қоcылымның функционалдылығы 2-сұлбадағыдай. Жабдықта 
cақтаудағы артықшылық. VoIP адаптерінің құны - IP телефонының жартыcы. 

 
Бақылау cұрақтары: 
 
1. IP-телефонияға түcінік беріңіз. 
2. Voip  технологияcында қолданылатын хаттамаларды атаңыз. 
3. SIP  хаттамаcының негізгі функциялары қандай?  
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ІІІ. БАЙЛАНЫС ҚЫЗМЕТТЕРІН ДАМЫТУ ЖӨНІНДЕГІ 
ІС-ШАРАЛАР 

 
3.1 Кəсіпорынның экономикалық қызметінің талдауы 

 
Кəсіпорынның қаржылық жағдайы жəне оның тұрақты болуы, маңызды 

дəрежеде кəсіпорынның қандай мүліктері бар, негізгі жəне айналымдық 
қаржыларға қанша инвестиция салынған, осы инвестициялардың өндіріс 
аясындағы жəне айналымдағы мөлшеріне, ақшалай, материалдық формада 
болуына, олардың арақатынасы қаншалықты оңтайлы болуына тəуелді 
болады. Осы ақпаратты анықтау мақсатымен кəсіпорынның қаржылық 
жағдайын жалпы талдау жүргізіледі. 

Жалпы талдаудың міндеттері: 
1.Кəсіпорынның капиталының қалыптастыру көздерінің құрамын, 

құрылымын жəне динамикасын зерттеп білу; 
2.Олардың мөлшерін, сомасын өзгертетін факторларды анықтау; 
3.Қаржылық нартəуекел деңгейін бағалау қарызға алған жəне меншікті 

капиталдың капиталдық арақатынасы; 
4.Баланстың пассивінде болған өзгерістерді кəсіпорынның қаржылық 

тұрақтылық деңгейін арттыру тұрғысынан бағалау: меншікті капиталдың 
жəне қарызға алған капиталдың арақатынасының оңтайлы вариантын 
негіздеу. 

Кəсіпорынның қаржылық жағдайын бағалау, жалпы талдаудың 
нəтижесі болып табылады, ол өзіне талдаудың қорытындыларын қосады. 

Баланстың валютасының динамикасын баланстың активінің жəне 
пассивінің көрсеткіштерінің сомаларының мəні. Баланстың валютасының 
көбеюі дұрыс болып саналады. Ал керісінше азаюы, ереже бойынша, өндіріс 
көлемінің төмендегені туралы белгі береді жəне кəсіпорынның төлем 
қабілеттілігінің болмауының бір себебі болып табылады. Активтердің 
құрылымы. Айналымнан тыс жəне айналымдық активтердің үлестерін 
анықтау, материалдық айналымдық қаржылардың құнын белгілеу (олардың 
құнын негізсіз арттыру, тауарлардың мөлшерден тыс артық, бос жатып 
қалуына, ал жетіспеушілігі – өндіріс дұрыс қызмет ету мүмкіндігінің 
болмауына əкеледі), бір жылдан аз мерзімде жəне бір жылдан ұзақ мерзімде 
төленетін дебиторлық қарыздың сомасын анықтау, кəсіпорынның бос 
ақшалай қаржыларының шамасын нақты формада (кассада) жəне нақты емес 
формада (есеп айырысу шотында, валюталық шотта) жəне қысқа мерзімдік 
қаржылық салымдардағы шамасын анықтау. 

Пассивтердің құрылымы. Пассивтердің құрылымын талдау, 
айналымдық қаржылардың қалыптастыру көздерін талдаумен өзара 
байланысты жүргізіледі. Бұл жерде ұзақ мерзімге қарызға алған қаржылар, 
өздерінің басым бөлігінде негізгі құралдарды қалыптастыру үшін 
жұмсалатын болғандықтан жəне айналымдық қаржыларды қалыптастырудың 
басқа да көздері (алдағы кезеңдердің кірістері, алдағы кезеңдерде болатын 
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шығындардың жəне төлемдердің резервтері) оларды қаржылардың меншікті 
көздерінің құрамында есептелуі мүмкін. 

Пассивтердің құрылымын талдау кезінде, кəсіпорынның меншікті 
қаржыларының жəне қарызға алған қаржыларының арасындағы қатынас 
анықталады (қарызға алынған қаржылардың маңызды  үлес салмағы - 50% 
көп кəсіпорынның қызметінде нартəуекел бары туралы белгі береді, бұл 
төлем қабілеттілігі болмауының себебі болуы мүмкін), кəсіпорынның 
кредиторлық қарыздарының динамикасы жəне құрылымы пассивтердегі 
олардың үлестік салмағы. Қосалқының жəне кəсіпорынның шығындарының 
құрылымы. Қосалқыларды жəне шығындарды талдау, қосалқылар бөлімінің 
мəнімен кəсіпорынның қаржылық тұрақтылығын анықтау үшін маңызды. 
Талдау кезінде, ең маңызды, ең үлкен үлестік салмағы бар статьялар 
анықталады. Кəсіпорынның қаржылық жағдайында жəне негізгі құралдарды 
жиі-жиі қайта бағалау кезінде жүргізген кезде, қатысты шамаларды- үлестік 
салмақтарды пайдаланған тиімді болады [14].  

 
3.1.1  Қаржылық тұрақтылықты талдау 

 
Қаржылық тұрақтылықты талдау, кəсіпорынның төлем қабілеттелігін 

анықтау үшін жүргізіледі. Ұзақ мерзімдік несиелерді жəне қарызға алынған 
қаржыларды негізінен негізгі құралдарды сатып алуға жəне күрделі 
салымдарға бағыттайды. Сондықтан кəсіпорынның төлем қабілеттілігі 
шарттарын орындау үшін қосалқылар мен шығындарды, меншікті 
айналымдық қаржылардың шамасымен шектеу қажет, қажет болған жағдайда 
қысқа мерзімді қарызға алған қаржыларды тарту арқылы. Қосалқылар мен 
шығындарды, меншікті жəне қарызға алынған қаржылармен қамтамасыз ету 
көрсеткішіне сəйкес қаржылық тұрақтылық мына түрлерін бөліп көрсетеді. 

Қаржылық жағдайдың абсолютті тұрақтылығы - барлық қосалқылар 
мен шығындар, меншікті айналымдық қаржылармен толығымен жабылады. 
Басқаша айтқанда, коммерциялық мекеме сыртқы кредиторларға тəуелді 
емес. Бұл өз кезегінде кəсіпорын əкімшілігі, негізгі қызмет үшін сыртқы 
қаржы көздерін пайдалануды білмейді, қажет етпейді немесе мүмкіндіктері 
жоқ екендігін білдіреді. Дұрыс тұрақты қаржылық жағдай – қосалқылар мен 
шығындар меншікті айналымдық қаржылармен жəне ұзақ мерзімдік қарызға 
алынған қаржылармен қамтамасыз етіледі. Бұл өз кезегінде, тиімді жұмыс 
істеп жатқан коммерциялық мекеме, қосалқыларын жабу үшін, əртүрлі дұрыс 
қаржы көздерін пайдаланатынын білдіреді – меншікті жəне басқа жақтан 
тартылған. Тұрақты емес қаржылық жағдай – қосалқылар мен шығындар, 
меншікті айналымдық қаржылардың есебінен, ұзақ мерзімдік қарызға 
алынған қаржылардың жəне қысқы мерзімдік несиелердің, қаржылардың 
есебінен қамтамасыз етіледі. Басқаша айтқанда, қосалқылар мен 
шығындарды қалыптастырудың барлық негізгі көздерінің есебінен. 
Коммерциялық мекеме өз қосалқыларының бір бөлігін қаржыландыру үшін, 
қосымша қаржы көздерін тартуға мəжбүр, осы жағдайға сəйкес келеді. 
Түсінікті мағынада бұл “дұрыс” деп табылмайды, басқаша айтқанда, негізді 
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деп (мысалы, еңбек ақы төлеуді кешіктіреді, бюджетпен есеп айырысуды 
кешіктіріледі жəне тағы басқа). 

Дағдарыстық қаржылық жағдай – қосалқылар мен шығындар, оларды 
қалыптастыру көздерімен қамтамасыз етілмейді. Бұл мына жағдайдан көрініп 
бөлінеді, коммерциялық мекеме, алдыңғы қалыптасқан жағдайға қосымша 
түрде, өзінің тиісті мерзімінде жабылмаған несиелері мен қарыздары бар. 
Сонымен бірге мерзімі өтіп кеткен төленбеген кредиторлық жəне дебиторлық 
қарыздары бар, атап айтқанда банкрот болу сатысында тұр. Негізгі өндірістік 
қорларды пайдаланудың интенсивтілігін жəне тиімділігін талдау. Бұл 
талдаудың мақсаты кəсіпорынның негізгі қорларын пайдаланудың 
тиімділігін арттыру бойынша іс шараларды жасау, жүргізуі жəне негіздеу 
болып табылады. Талдаудың міндеттері:  

1.Негізгі құралдарды пайдаланудың тиімділігінің көрсеткіштерін 
динамика бойынша есептеп табу жəне бағалау; 

2.Негізгі қорларды пайдалану тиімділігінің деңгейін өзгертуге əсер 
ететін факторларды анықтау жəне сандық өлшемде бағалау; 

3.Негізгі қорлардың қор берілуін арттыру резервтерін анықтау; 
Негізгі өндірістік қорлардың пайдаланудың интенсивтілігіне жəне 

тиімділігіне жалпы мінездеме беру үшін мына көрсеткіштер қолданылады: 
-қор рентабельділігі (пайданың негізгі қорлардың орташа жылдық 

құнына қатынасы); 
-негізгі өндірістік қорлардың қор берілуі (өндірілген өнімнің құнының, 

негізгі өндірістік қорлардың орташа жылдық құнына қатынасы); 
-негізгі өндірістік қорлардың белсенді бөлігінің қор берілуі (өндірілген  

өнімнің негізгі қорлардың белсенді бөлігінің орташа жылдық құнына 
қатынасы); 

-қор сыйымдылығы (негізгі өндірістік қорлардың орташа жылдық 
құнының есепті кезеңде өндірілген өнімнің құнына қатынасы);  

Талдау барысында жоғарыда көрсеткен көрсеткіштердің динамикасы 
зерттеліп оқылады, олардың деңгейі бойынша жоспардың орындалуы 
зерттеледі, шаруашылық аралық салыстырулар жүргізіледі. 

Келесі кезекте қор рентабельділігін жəне қор берілу шамаларын 
өзгертетін факторлар зерттеліп оқылады. (Сурет-3.1) 
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Сурет-3.1 Қор рентебельділігін жəне қордың берілуін факторлық 
талдаудың моделі 

 
Талдау үшін ақпарат көздері бухгалтерлік баланс, негізгі құралдарды 

есепке алатын инвенторлық карточкалар дайын өнімді шығару ведомостері, 
сатылған өнімдерді есепке алу ведомостері, цехтардың жедел есеп берулері, 
жабдықтың жұмыс күнінің хронометраждары жəне суреттері, мекеменің 
техникалық дамуының жоспары, жабдықтарды жетілдіру жоспары, жөндеу 
жұмыстарын жүргізу жоспары. 

Қор рентабельділігі 

Негізгі өндірістік 
қорлардың 
белсенді 

бөлігінің үлесі

Машиналардың 
жəне 

жабдықтардың 
құрылымының 

өзгеруі 

Жабдықтың 
өнімділігінің 

өзгеруі 

Тұтас күндік тоқтап 
тұрулар 

Ауысымдық коэффицент 

Ауысым ішілік тоқтап 
тұрулар 

Жаңа жабдықты игеру 

Жабдықты жетілдіру 

Жабдықтың тозығының 
дəрежесі

Өндіріс технологиясы 

Жұмыскерлердің 
біліктілігі жəне олардың 
еңбегін ынталандыру 

Нақ белсенді 
бөлігіндегі істеп 

жатқан 
жабдықтың үлесі

Істеп жатқан 
жабдықтың 
қор берілуі 

Өнімнің 
рентебельділігі 

Негізгі өндірістік 
қорлардың қор 

берілуі 

Машиналар жəне 
жабдықтардың жұмыс 
уақытының өзгеруі 
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Талдаудың қорытындысында өнімді шығаруды жəне қордың берілуін 
арттыру резервтері саналады – бұл шаралар іске жаңа жабдықты қосу, тұтас 
күндік жəне ауысым ішілік тоқтап тұруларды қысқарту, ауысымдық 
коэффициентті арттыру, оны барынша тиімдірек пайдалану. 

 
Техника жағдайын жəне технологияның тиімділігін талдау 

 
Техника жағдайын жəне технологияның тиімділігін талдау, олардың 

өндірістік заманауи талаптарына сəйкестігін анықтау үшін жүргізіледі. Бұл 
талдау техниканың ілгері дамуының қажеттігін болжап білуге мүмкіндік 
береді жəне кəсіпорынның инженерлік- техникалық қызметінің жұмысының 
негізі болып табылады.  

Техника мен технологияның дамуының негізгі міндеті, өндіріс көлемін 
арттыру, өнімнің сапасын жақсарту мақсатында жəне оның жаңа түрлерін 
жасап шығару үшін технологиялық үрдістерді жетілдіру, техниканы дамыту, 
өндірістің прогрессивтік құралдарын жəне заманауи технологияларды 
пайдалану шығындарды үнемдеуді қамтамасыз етеді. Жаңа техниканы жəне 
технологияны ендіру əртүрлі мақсаттар үшін жүргізіледі (қайта конструкция 
жасау, модернизациялау, техникалық бағытта қайта жарақтандыру), əртүрлі 
кезеңдері бар (ғылыми-зерттеу жұмыстары, тəжірибелік – конструкторлық 
жұмыстар, нақты жағдайларды есепке ала отырып жаңа техниканың 
үлгілерін құрастыру) жəне ерекшеліктері де бар (автоматтандыру, 
механизациялау, химикаттау, электрлендіру, газбен қамтамасыз ету). 

Техниканың жəне қолданылатын технологияның тиімділігін тексеріп 
анықтау еңбек өнімділігінің артуын бағалауға, өнімді шығаруға жұмсалған 
шығындарды азайтуға негізделген.  

Ұғымды технология шикізатты кешенді түрде қайта өңдеуге, дайын 
өнімнің барынша көп шығуына жəне қалдықтарды азайтуға лайықтанған, 
сонымен бірге өнімді шығаруға жұмсалатын шығындарды қысқартуға 
ыңғайланған. Нақты технология пайдаланатын шикізаттың технологиялық 
мінездемелеріне тəуелді (мұнай өнімдеріндегі негізгі белгілердің мазмұны, 
отынның жылу шығаруы). 

Техниканың жағдайын талдау мына сызба бойынша жүргізілуі мүмкін: 
 бар техниканың тізімін құрастыру, олардың түрлерін, маркаларын, 

жасап шығарушы зауыттарды көрсету; 
 пайдалану мерзімдері бойынша техниканың мінездемесі; 
 техниканың тиімді қызмет істеу коэффицентін бағалау; 
 техниканың дəл қазіргі жұмыс жағдайын анықтау; 
 техниканы ары қарай пайдалану бойынша ұсыныстар. 
Технологиялық үрдістердің белгілерін зерттеу белгіленген кезектілік 

бойынша жүргізіледі. Алдымен талдау жасау технологияның белгілері дəл, 
анық жазылып көрсетіледі. Келесі кезекте технологиялық тізбек бойынша 
барлық қатысқан машиналар мен механизмдер анықталады.Олардың 
техникалық мүмкіндіктеріне мінездеме беріледі, жабдықтың жұмыспен 
қамтылуына, материалдардың, электр энергиясының, жылудың, судың 



117 

шығындарына талдау жүргізіледі жəне технологияны жетілдіру нұсқалары 
жасалады.  

 
Бақылау сұрақтары: 
 
1. Кəсіпорынның жұмысының өндірістік нетижелерін атаңыз. 
2. Кəсіпорынның жұмысының өндірістік нəтижелері тəуелдідігін 

атаңыз. 
3. Персонал рентабельдігі қалай жəне не үшін анықталады? 
 

3.2 Кəсіпорынның тиімділігін бағалау бойынша іс-шаралар 
 
Кəсіпорынның іскерлік белсенділігі мен қызметінің тиімділігін бағалау 

жəне талдау қаржылық талдаудың қорытынды кезеңі болып табылады. 
Кəсіпорынның іскерлік белсенділігі қаржылық жағдайында ең алдымен оның 
қаражат айналымының  жылдамдығымен көрінеді. Кəсіпорынның қаржылық 
жағдайы активтерге салынған қаражаттың қаншалықты тез нақты ақшаға 
айналуына тікелей тəуелді болады. Іскерлік белсенділік  коэффициентінің 
кəсіпорынның қаржылық жағдайын бағалау үшін үлкен маңызы бар. Өйткені 
қаражаттың айналым  жылдамдығы кəсіпорынның төлем қабілетіне тікелей 
əсер етеді. Оған қосымша, басқадай бірдей жағдайда қаражаттың айналым 
жылдамдығының өсу кəсіпорынның өндірістік – техникалық күшінің 
артқанын көрсетеді. Кəсіпорынның іскерлік белсенділігінің көрсеткіштеріне  
мына коэффициенттер жатады. 

Капиталдың  жалпы айналымдылық коэффициенті. Ол жылына қанша 
рет айналу мен өндірудің толық циклі болатындығын жəне активтердің əрбір 
ақша бірлігі сатылған өнімнің қанша ақша бірлігін əкелгендігін көрсетеді.  

Негізгі құралдардың  айналымдылығы. Бұл көрсеткіш қор 
қайтарымдылығын көрсетеді. Яғни кəсіпорынның кезеңдегі негізгі өндірістік 
қорларын пайдаланудың тиімділігін сипаттайды. Ол сатудан түскен табысты 
(ақшаны) қалдық құны бойынша кезеңдегі негізгі құралдардың орташа 
шамасына бөлу арқылы есептейді. 

Меншік капиталдың айналымдылық коэффициенті. Бұл көрсеткіш 
қызметті əр қырынан сипаттайды: коммерциялық көзқараспен қарағанда ол 
сатудың артықтығын немесе жеткіліксіздігін анықтайды. 

Ағымдағы активтер (мобильдік қаражат) немесе айналым  
капиталының айналымдылық коэффициенті. Ол өнім сатудан түскен (ақша) 
табысының (жұмыс, қызмет көрсету) ағымдағы активтердің орташа 
шамасына қатынасымен анықталады. 

Материалдық айналым  қаражатының айналымдылық коэффициенті 
кəсіпорынның талдау кезіндегі шығындары мен қорларының айналым санын 
көрсетеді, яғни олардың сатылу жылдамдығын сипаттайды.  

Дайын өнімнің  айналымдылық коэффициенті. Бұл көрсеткіш өнімді 
сатудан түскен (жұмыс, қызмет көрсету) табыстың (ақша) кезеңдегі, дайын 
өнімнің орташа шамасына қатынасымен анықталады. 
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Дебиторлық  борыштың айналымдылық коэффициенті. Ол өнімді 
сатудан түскен табыстың (ақша) кезеңдегі дебиторлық борыштың орташа 
шамасына қатынасымен анықталады. 

Кредиторлық борыштың айналымдылық коэффициенті. Ол өнімді 
сатудан түскен табыстың (ақша) кезеңдегі кредиторлық борыштың орташа 
шамасына қатынасымен есептеледі. 

Ақша қаражатының  айналымдылық коэффициенті. Кəсіпорынның 
ырғақты қызмет етуі үшін ақша қаражаты қозғалысының жылдамдығының 
ерекше маңызы бар. Кəсіпорынның қаржылық жағдайының ойдағыдай 
болуының негізгі шарттарының бірі, оның ағымдағы міндеттемелерін 
жабуды қамтамасыз ететін ақша қаражатының құйылуы болып табылады. 
Демек, бұндай аса қажет ақша қаражаты қорының болмауы кəсіпорынның 
қаржылық қиыншылығы бар екендігін куəландырады. 

Инвестицияланған  капиталдың айналымдылығы. Инвестицияланған 
капиталдың айналымдылық коэффициенті кəсіпорынның өзінің дамуына 
салған инвестицияны қоса есептегенде, оның ұзақ мерзімді жəне қысқа 
мерзімді инвестицияларының айналым жылдамдығын көрсетеді.  

Істегі капиталдың айналымдылығы алымында – сатудан түскен табыс 
(ақша), бөлімінде кезеңдегі істегі капиталдың орташа шамасы келтірілген.  

Перманенттік  капиталдың айналым жылдамдығын сатудан түскен 
табысты кезеңдегі перманенттік капиталдың орташа шамасына бөлу 
жолымен алынған коэффициент анықтайды. 

Іскерлік белсенділік индексі  айналым капиталын басқару өрісінде, 
кезеңдегі кəсіпорынның негізгі қызметі бойынша кəсіпкерліктің тиімділігін 
сипаттайды. Ол талдау үрдісіндегі істегі капитал айналымдылығы мағынасын 
негізгі қызметтің табыстылығына (рентабельділігі) көбейту арқылы 
есептеледі. 

 
Бақылау сұрақтары: 
 
1. Капиталдың жалпы айналымдылық коэффициенті. 
2. Негізгі құралдардың айналымдылығы. 
3. Меншік капиталдың айналымдылық коэффициенті. 
4. Ағымдағы активтер (мобильдік қаражат) немесе айналым 

капиталының   айналымдылық коэффициенті? 
5. Материалдық айналым қаражатының айналымдылық коэффициенті? 
6. Дайын өнімнің айналымдылық коэффициенті атаңыз. 
 

3.3 Байланыс  қызметтерді көрсетудің  маркетинг негіздері 
 
Маркетинг экономикалық жəне қоғамдық қызмет түрлерінің ең 

маңыздыларының бірі болып табылады. Маркетингтің мақсаты – тауарлар 
мен көрсетілетін қызметтер сапасын жоғарылату, оны алу жағдайын 
жақсарту, бұл өз кезегінде елдегі тұрмыс деңгейін арттыруға, тіршілік 
сапасын жоғарылатуға əкеледі. Əрбір фирма қандай бизнес түрімен 
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айналысуына байланысты, меншікті маркетингілік кешен əзірлейді. Бір 
жағынан, маркетинг - бұл «болжап білу, сəйкестендіру жəне сатып алушылар 
қажетсінуін қанағаттандыру өндіруші үшін пайдалы болатындай» 
қорытындыланатын тұжырымдама. Екінші жағынан, маркетинг – бұл 
"қажетті өнімді, қажетті жерде, қажетті уақытта, қажетті бағада өндіруге" 
мүмкіндік беретін жəне өзіне тауарлар мен көрсетілетін қызметтер нарығын 
зерттеу бойынша жəне сатып алушылардың нарықта басқаша емес, осылай 
істеу уəждемесі бойынша қызметтер мен əдістердің белгілі бір түрін енгізетін 
тəжірибелік құрал. Қызметтің бұл салалары мен əдістерін, жеткілікті өзара 
тығыз əрекеттесетін топтарға бөлуге болады: 

 маркетингілік зерттеу;  
 жарнама компанияларын əзірлеу;  
 тауарлар мен қызметтерді жылжыту;  
 маркетингілік жоспарлау;  
 өнімді тұтынушыға дейін жеткізу.  
Қазіргі уақытта маркетингтің сан алуан, əртүрлі анықтамаларын 

санауға болады. Бұл оның біршама даму кезеңдерін көрсетеді, сонымен қатар 
кез келген қазіргі заманның ұйымы өзінің мақсаттарын, бəсекелестеріне 
қарағанда, тек қана тапсырыскер тілегін, барынша əдісін тауып, тиімді, 
қанағаттандыру жолында қол жеткізе алатынымен жəне солай болуы 
керектігінен тұратын негізгі тұжырымдама екенін көрсетеді.  

Қызмет маркетингісі – бұл, соның арқасында сіздің қызметіңіз 
тапсырыскерлерге дейін жететін əрекет. Бұл сіздің қызметіңізді басқаларға 
бағалауға көмектесетін үрдіс, олар үшін не істейсіз жəне қалай  істейсіз. 
Қызмет көрсету маркетингісінің басты мақсаты – тапсырыскерге ұйымды 
жəне оның қызметін құндылығы бойынша бағалауға, таңдауда көмек 
көрсету. Қызмет маркетингісіндегі өзекті ұғымдар болып табылатындар: 
мақсатты нарық, тапсырыскерлер үшін пайда, қызметтерді жылжыту. 

Қызмет көрсету маркетингісінің өзіндік ерекшелігі қызмет көрсету 
нарығының ерекшеліктерімен жəне қызметтің өзінің сипатты шектерімен 
анықталады. Бұл жерде, қызметті жылжытудың тиімді саясатын жүргізу жəне 
сату үшін қолайлы жағдай қалыптастыру үшін мақсатты нарықта өзінің 
жайғасымын айқын анықтау өте маңызды. 

Сонымен не қызмет көрсету болып табылады? Қызмет көрсету бір жақ 
екіншісіне ұсына алатын сезілмейтін əрекет, бір нəрсені иеленуге 
келтірмейтін кез келген қызмет. Оны көрсету материалдық өніммен байла-
нысты болуы мүмкін. 

Қызмет көрсетудің келесідей сыныптамаларын бөлектейді: 
1.Жабдықтар немесе еңбекті пайдалану негізінде көрсетілетіндер; 
2.Тапсырыскердің қатысуын талап ететіндер; 
3.Бизнестің жеке қажетсінуі немесе мұқтаждарын 

қанағаттандырушылар; 
4.Жеке немесе қоғамдық кəсіпорындар қызметтері. 
Қызметтердің, маркетингілік бағдарламаларды əзірлеуге ықпал ететін 

сипаттамалары болады: 
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- сезілмейтін; 
- бөлінбейтін; 
- тұрақсыз; 
- сақтауға мүмкіндіксіз. 
Ұсынысты саралау үшін қызметті сатушылар қызметкерлер санын 

жоғарылата отырып, сатып алушыларға ұнамды материалдық қоршау ұсына 
отырып немесе қызмет көрсетудің ерекше əдісін ұсынуды əзірлей отырып, 
көрсетілетін қызметтердің сапасын жақсарта алады. 

Қызмет көрсету саласында ішкі жəне сыртқы маркетинг талап етіледі. 
Сыртқы маркетинг бағаны дайындау жəне анықтау, қызметті 

тұтынушыға ұсыну жəне тарату бойынша компанияның жұмысын 
анықтайды. 

Ішкі маркетинг компания жұмыскерлерін оқыту жəне уəждемесі, 
сапаны жоғарылатуға жəне тапсырыскерлер қызмет көрсету (өзара əрекет 
маркетингі) бойынша жұмысты қамтамасыздандырады. Л. Берри 
болжауынша, маркетинг бөлімінің компания табысындағы ең қомақты үлесі - 
əрбір жұмыскерді маркетингілік қызметке қосу болып табылады. Келесі 
зерттеушілер Б. Бумс пен М. Битнер, маркетингті қызмет көрсету саласына 
үйлестіру үш факторларды қарастыруды талап етеді деп бекітеді, олар – 
қызметкерлер, материалдық куəліктер жəне қызметті ұсыну əдісі. 

Сонымен, маркетинг - бұл сыртқы нарықтардағы бəсекелестік 
күрестерді жүргізу жəне ішкі нарықтардағы сұранымдар мен ұсыныстарды 
оптималдау əдістемесі, бұл бəсекелестік жағдайларында пайда алу үшін, 
өндірілетін өнімге сатып алушылардың нақты қажетсінуін түрлендіруге 
мүмкіндік беретін, қызмет түрлерінің жиынтығы. 

Маркетинг нарықты зерттеуден, өнімді əзірлеуден, баға құрудан, 
ассортиментті анықтаудан, өнімді өндіруден, өткізуден, сатудан бастап, 
тауарды жылжытумен жəне тұтынушы мен жалпы қоғамды қанағаттандыру 
мақсатында өткізілімді ынталандырумен, бəсекелестік жағдайларында пайда 
алумен аяқталатын əрекеттер кешенін қамтиды. 

 
Қызмет көрсету маркетингтің өзіндік ерекшелігі 

 
Эволюциялық үрдіс, маркетингке дербес принциптерді, əдістер мен 

тəсілдерді ендіретін, білімнің қатаң жəне үйлесімді жүйесіне рəсімделуге 
мүмкіндік берді. Қазіргі маркетинг тұтынушылар талаптарын айқындауға 
бағытталған, біріктірілген жиынтықтағы тауарлар мен қызметтердің жасалу, 
өндірілу жəне өткізілу үрдістерін қарастыратын жəне олардың нақты 
жағдайларда нарықты ортаны қанағаттандыратын мүмкіндіктерін 
анықтайтын экономикалық ғылым саласын көрсетеді. Маркетингтің барлық 
сатыларында əрекетте болатын, негізгі принцип көрсетілетін қызметті 
өндіруші мен тұтынушылар арасындағы кері байланыс принципі. Маркетинг, 
басқарудың нарықтық тұжырымдамасы ретінде, қызмет көрсету өндірісі мен 
өткізілімін, нақты жағдайлардағы нарықтық конъюнктураның сұранысы мен 
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ұсынысының, максимал мүмкіндікті теңестірілуін 
қамтамасыздандыратындай етіп ұйымдастыруға мүмкіндік береді.  

Қызмет көрсету саласындағы маркетинг принциптері дəстүрлі 
маркетинг принциптеріне ұқсас, бірақ олардың қатынастары мен 
маркетингілік қызмет сипатына ықпалында бірқатар ерекшеліктер бар. 

Ең жалпылама принциптерге: 
 тұтынушылар сұранымына толығымен сəйкес келетін тауарды 

өндіру; 
 нақты тауарға түрленген, тұтынушылар қиындықтарын шешу 

құралдарын нарыққа шығару;  
 өндірістік – өткізу қызметінің (тауарды тиімді өткізу жəне нарықтың 

белгілі бір үлесіне еге болу) ақырғы нəтижесінің табысына бағытталу; 
 бағдарламалы – мақсатты əдіс пен кешендік тəсілдеме принциптерін 

қолдану; 
 бейімделу стратегиясын өзгеретін сұранымға біріктіру, оған белсенді 

ықпал ету жəне сұранымның қайталануы үшін жағдай жасау; 
 ұзақ мерзімдік келешекке бағдарлануға мүмкіндік беретін, 

инновациялық үрдістің үздіксіздігін қамтамасыз ету; 
 маркетингілік үрдістің барлық кезеңдерінде əлеуметтік факторды 

ескеру. 
 

Қызмет көрсету кəсіпорынының маркетингілік ортасы 
 

Қазіргі маркетинг, олардың сұранымдарын қанағаттандыру жəне 
пайданың өсуін қамтамасыздандыру үшін, сонымен қатар өзгермелі 
бəсекелестік ортада кəсіпорын жайғасымын бекіту үшін тұтынушылардың 
мақсатты топтарында алмасу үрдісін орнықтыруға, қолдауға жəне дамытуға 
бағытталған. Бұл міндеттерді жүзеге асыру үшін бірізді əрекеттер жиынтығы 
қолданылады, оның өзекті элементі болып маркетинг кешенін əзірлеу болып 
табылады. 

Мұндай жиынтық бірқатар ірі блоктарды біріктіреді:  
1. Қызмет көрсету кəсіпорынының маркетингілік ортасын əзірлеуді 

жəне оның нарықтық мүмкіндіктерін талдауды; 
2. Көрсетілетін қызметке сұранымды талдауды, оның өзгерісін 

болжауды жəне мақсатты нарықты əзірлеуді; 
3. Маркетингілік əсер ету бағыттары мен əдістерінің жиынтығын 

біріктіретін, маркетинг кешенін əзірлеуді; 
4.  Маркетинг кешенін қалыптастыратын шараларды жүзеге асыруды. 
Кəсіпорынның нарықтық мүмкіндіктерін талдау негізі болып оның 

маркетингілік ортасын зерттеу болып табылады. Маркетингілік орта,нақты 
тұтынушы нарықты иелену бойынша кəсіпорын мүмкіндіктерін 
қалыптастыратын жəне шарттайтын элементтер жиынтығы ретінде 
қарастырылады. 

Қызмет көрсету кəсіпорынның маркетингілік ортасы күрделі 
құрылымды болады жəне саралау үрдісіне түседі. Саралау өлшемі ретінде 
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кəсіпорын басшылары жағынан сыртқы орта факторларының басқарылу 
дəрежесі түседі.  

Маркетингілік ортаның ең ортақ топталуы екі құрылымдық 
компонентті бөледі, ортаның ішкі жəне сыртқы құрылымы. Ішкі орта 
меншікті жұмыс істеу міндеттерін шешетін, бірақ фирманың бірыңғай 
мақсаттарына бағынатын кəсіпорынның өзінің құрылымдық бөлімшелерін 
біріктіреді. Мұндай элементтер кəсіпорын басшылары жағынан тікелей 
басқарылу ықпалына түседі, бұл оларды бірыңғай өзара байланысқан 
жиынтық ретінде қарастыруға мүмкіндік береді.  

Ішкі орта элементтері көп мөлшерлі жəне əртүрлі, олардың 
қызметтерінің бағыттары да əртүрлі. Бұл жерге, көрсетілетін қызметті 
өндірушілер мен маркетингілік қызметпен айналысушылар, өндірістік үрдісті 
қамтамасыз етушілер мен əкімшілікті-басқарушылар, орындаушылар, 
ғылыми-зерттеу жəне тəжірибелік – құрылыстық əзірлемелермен 
айналысатын бөлімшелер енгізілген.  Ішкі орта элементтеріне кадрларды 
дайындау, қызмет көрсету кəсіпорыны ұжымының əлеуметтік 
қамтамасыздандыру жүйесі жəне басқада ұйымдастырушы құрылымдар 
жатады.  

Қызмет көрсету кəсіпорынның сыртқы ортасы микро жəне макро 
қоршаушы ортадан құралады. Микроқоршаушы маркетингілік орта 
элементтердің үш тобын енгізеді.  

Бірінші топ элементтеріне нарықтың бес түрін жатқызу қабылданған, 
олардың əрқайсысында қызметті тұтынушылардың өзіндік контингенттері 
қалыптасады. 

 
Тұтынушы нарығы 

 
Бұл нарық қызметтің жеке тұтынушыларын біріктіреді. Тұтынушы 

нарығы қызмет көрсету жиынтығының негізгі бөлігін құрайды. Өйткені 
өндірістік емес сала кəсіпорындарының тапсырыскерлерінің көп саны – жеке 
тұлғалар. 

 
Өндірушілер нарығы 

 
Өндірушілер нарығында қызметті тұтынушылар ретінде қызметті 

алатын əртүрлі ұйымдар алынады. Қызметті тұтынушылар болып табылатын 
өндірушілер нарығы мен кез-келген тауарлық нарықтың сыныптама 
шеңберінде бөлінетін өндіруші нарығын айрықшалау қажет. Бұл ұғымдардың 
ұқсастығы атауы деңгейінде ғана айқындалады жəне олардың мəнділік 
негіздерін қозғамайды. Өндіруші нарығы өндірушінің тапшылығы мен 
монополиясы бар нарық ретінде қарастырылады, бұл кəсіпорынмен 
қамтылған қызмет көрсету саласының өндірушілері нарығының 
экономикалық табиғатымен ешқандай байланысты емес. 
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Аралық сатушылар нарығы 
 

Мұндай нарық қызметті, ары қарай өзіне пайда келтіретін мақсатта 
қайта сату үшін, алатын ұйымдардан тұрады. Қызмет көрсету саласындағы 
оның дамуы қызметті сақтау мүмкіндігінің болмауымен байланысты біршама 
шектелген. 

 
Мекемелер нарығы 

 
Бұл нарықта қызмет тұтынушылар болып табылатындар, қызметті 

қажетсінетіндерді қанағаттандыру үшін оны сатып алатын мемлекеттік жəне 
мемлекеттік емес кəсіпорындар. Мұндай қатынастардың мысалы бола 
алатындар: əртүрлі кəсіпорындардың өзінің жұмыскерлеріне беру 
мақсатында сауықтыру, мəдениет, спорттық сипаттағы қызметтерді сатып 
алу тəжірибесі. Мұндай қызметтерді сатушы бағасымен сатып ала отырып, 
кəсіпорын оны төменгі бағамен сатады немесе осы арқылы белгілі бір 
əлеуметтік эффектіге жете отырып, тегін өткізеді. 

 
Халықаралық нарық 

 
Бұл нарық қызметтің шетелдік тұтынушыларын қамтиды. Қызмет 

көрсету кəсіпорындарының сыртқы экономикалық қызмет пен халықаралық 
маркетинг үшін мүмкіндіктері шектеулі екенін ескерте кету керек. Бұл 
көптеген қызметтерді сақтауға жəне тасымалдауға болмайтындығымен 
байланысты. Дегенмен, егер халықаралық нарықты ерекше қарастырсақ 
жəне тұтынушылар сұранымына сəйкес сипаттағы қызмет көрсетудің ерекше 
технологиясын сол үшін əзірлесек, негізгі маркетингілік міндеттерді табысты 
шешуге болады. Микроқоршаушы орта элементтерінің екінші тобына 
жатқызуға болады:  

 қызмет көрсету кəсіпорынының жеткізушілерін;  
 оның бəсекелестерін;  
 маркетингілік делдалдарды. 
Бұл кезде делдалдар аралық сатушылар нарығының өкілдері ретінде 

қарастырыла алады. 
 

3.4 Коммуникациялық қызметтерді  жетілдіру қызметін 
дамыту 

 
Ұялы маркетинг үшін Bluetooth жарнаманы дамыту 

 
Барлық маркетингтік бағдарламалардың негізгі мақсаты сатып 

алушылардың мақсатты аудиториясымен жаңа тəсілдер мен өзара əрекеттесу 
жолдарын іздестіру болып табылады. Түрлі технологиялық жəне техникалық 
жаңалықтардың пайда болуы компанияларға тұтынушымен біртұтас 
диалогты жүзеге асыруға мүмкіндік береді.  
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Мағынасы - тұтынушылық маркетинг туралы ақпаратты алу, себебі ол 
жарнама объектісіне жақындайды. Мəселен, кафедан өту, адам мекемеге 
бармай-ақ бағалар мен мəзірлерді таба алады. Мақсатты аудиторияны 
көрсетудің бұл түрі географиялық болып табылады жəне оның 
артықшылықтары анық. Пайдаланатын жарнама беруші келесі 
мүмкіндіктерді алады: 

1. Потенциалды клиенттермен тығыз орналасқан жерінде өзара 
əрекеттесу; 

2. Тауарлар мен қызметтерді тұтынушыларға қосымша əрекеттер 
жасауға немесе сатып алу үшін басқа жерге баруға болмайтындай етіп ұсыну; 

3. Тұтынушының максималды ақпарат алуға мүмкіндік беру; 
4. Жарнамалық бюджет өнім немесе қызметті сатып алу туралы 

шешімге ең жақын аудиторияға бағытталған. 
Бірақ болашақта бұл тəсіл өте маңызды кемшіліктерге ие болуы 

мүмкін. Оның массивтік қолданысы адамға түсетін үлкен ақпараттарға алып 
келеді жəне оны қорқытады. Бұл кемшіліктер bluetooth технологиясының 
көмегімен оңай шешіледі. 

Bluetooth - бұл 50 метрден аспайтын арақашықтықта мобильді 
құрылғылар арасында түрлі ақпарат алмасуға мүмкіндік беретін технология. 
Бүгінде көптеген ұялы телефондарда Bluetooth бар. Бұл функция көбінесе 
бейне, аудио жəне графикалық файлдарды алмастыру үшін пайдаланылады. 
Bluetooth-ға ақпарат беру кез келген уақытта өшірілуі мүмкін. 

Ақпаратты тегін жəне оңай тасымалдау - маркетинг тұрғысынан осы 
технология негізгі артықшылықтары болып табылады. Маркетингтік 
міндеттер шеңберінде Bluetooth мүмкіндігінің қосымша мүмкіндіктері: 

1. Ұялы телефон қазіргі уақытта ең көп қолданылатын мобильді 
құрылғы болып табылады. Енді жарнама берушілер өздерінің жарнамаларын 
орналастыра алады; 

2. Bluetooth  пайдалану  арқылы əртүрлі ақпарат түрлерін: анимациялық 
баннерлер, жарнамалық бейнелер, дыбыстық ақпарат, музыкалық бейнелер, 
компанияның қоңырау үндері, дауыстық сəлемдемелер, электрондық 
визиткалар, компания байланыстары, өнім презентациялары, өнім 
каталогтары, штрихкодтар, бонустар, жеңілдіктер, электрондық билеттер; 

3. Bluetooth-да жарнама беру толығымен тегін, ал жарнама берушілерге 
ұялы байланыс операторларының қызметтерін пайдаланудың қажеті жоқ; 

4. Тез жарнама жəне сипаттамаларын бірқатар бағытталған неғұрлым 
мамандандырылған аудитория тиімділігін қадағалау мүмкіндігі; 

5. Осы технологияны пайдаланып, клиенттің адалдығын арттыруға 
мүмкіндік бар. Тапсырыс беруші ақпаратты ақылды жəне үздіксіз жинау 
пайдаланып, тек танымал өнімдерді ұсынады. 

Сыртқы жарнаманың бір бөлігі ретінде Bluetooth жəне өзі де 
интерактивтілік элементін жасай алады. Сонымен қатар, тұтынушыға өз 
телефонында жарнамамен танысу арқылы ұсына отырып, жарнама адамның 
брендпен ынтымақтастығының ұқсастығын түсінеді. Жарнаманың өз əсерін 
тигізетіні маңызды емес, бірақ тұтынушы компаниямен өзара қарым-қатынас 



125 

сезіміне ие болады. Тұтынушы үшін одан əрі байланыс үшін ынталандыру 
ұсынылған ақпараттың жəне қарапайым қызығушылықтың құндылығы 
болуы мүмкін. 

Bluetooth ең танымал технологиясы жаппай аудиториямен жұмыс 
істеуге бағытталған компаниялардан алынды. Бір жағынан, олар өз 
клиенттерінің артықшылықтары туралы ақпараттық базаны құруға 
тырысады, ал екінші жағынан - маркетингтік коммуникациялардың 
тиімділігін арттыру. 

Ақпаратты беру арнасындағы Bluetooth функциясын қолданудың 
тиімділігі индикаторы - қабылданған хабарламалардың санының Bluetooth 
беру аймағындағы адамдар санына қатынасы бойынша анықталады. 

Жарнамалық ақпаратты əдеттегі спам деп қабылдау қаупін болдырмау 
үшін, жарнама беруші Bluetooth-ды бір элемент ретінде қамтымайтын, 
ұқыпты жəне сауатты маркетингтік науқан енгізуі керек. Ұялы телефонда 
Bluetooth-ның болуы тұтынушыны жарнаманы тыңдауға соқтыра 
алмайтынын ескеру керек - басында брендтің өзі оған қызығушылық 
танытуы керек.  

 
Бақылау сұрақтары: 
 
1. Маркетингтің мақсаты. 
2. Маркетинг бағдарламаларын əзірлеуде ықпал ететін сипатталмалар. 
3. Қызмет көрсету кəсіпорнының маркетингілік ортасын атаңыз. 
4. Нарықтың  бес түрін атаңыз. 

 
3.5 PR - технологиямен байланыс қызметтерін көрсетуге арналған 

іс-шаралар 
 
Бұқарамен байланыс (PR) – қоғаммен байланыс жүйесі, ұйым (фирма) 

мен қоғам арасындағы қатынастарды жақсартудың көпқырлы əрекеті. 
Бүгінгі күні кез– келген фирма немесе компания өздерінің еңбектерінің 

нəтижесіне қоғам алдында жауапты болуы қажет. Өздерінің акционерлері 
мен серіктестерінің алдында тиімді түрде жұмыс істеуі қажет. Сөйтіп елінің 
экономикасының дамуына өз үлесін қосуы тиіс. 

Қазіргі жағдайда экономиканың дамуы, көптеген ірі коммерциялық 
жобаларда қалың бұқара белсенді түрде қатысып жатқан кезде қоғамдық 
қатынастарды баянды ету, оған əсер ету жəне қоғамдық пікірді ескеру тауар – 
ақшалық қатынастардың дамуының негізгі шарты болып отыр. 

Қазіргі кезеңде бұқарамен байланыс бизнесте нəтижеге жетудің үлкен 
факторына айналып отыр. Ол əрқашан шындыққа жəне толық 
ақпараттандыруға сүйене отырып фирманың дұрыс имиджінің қалыптасуына 
ықпал етеді, тұтынушылардың нарықтық сұраныстарын қамтамасыз етеді. 

Маркетингтік жобалардың жетістікке жетуі көбінде өз уақытында 
қоғаммен байланыс орнатумен байланысты. Қоғаммен байланысты олар 
бұқаралық ақпарат құралдарын кеңінен қолдану арқылы жүзеге асырады, 



126 

яғни баспа, радио, теледидар. Бұқарамен байланысты дамыту мəселелері 
ғылыми тұрғыда қалыптасып жатыр жəне үлкен өнерді талап етеді. 

Бұқарамен байланыс мамандарының көмегінсіз көптеген тұтынушылар 
институтымен, серіктестермен, мемлекеттік билік органдарымен жəне жалпы 
қоғаммен қатынасты орнату мүмкін емес. 

Бұқарамен байланыс жұмысы өз уақытында жəне жылдам жүргізілсе 
стратегиялық жоспарлауда, коммуникациялық іс–əрекеттің жетілуіне, 
басқару жүйесінде нəтижеге жеткізеді. 

Бұқарамен байланыстың басты мақсаты – тарихи түрде қалыптасқан 
кəсіпкерліктің дəстүрлерін жинау, түсіндіру жəне позитивті түрде тарату. 
Осы жаңадан туылып жатқан кəсіпкерлер біздің мемлекетті терең кризистен 
алып шығып экономиканы қайта жандандыру қажет. Сондықтан PR–дың 
əдістері мен механизмдерін рационалды түрде қоғамдық өмірді 
тұрақтандыру үшін жүзеге асыру керек. 

Бұқарамен байланыс басқару жүйесінің бір бөлігі болып табылумен 
қатар, индустрияландыру жəне ғылыми-техникалық прогрестің 
пробремаларын шешіп қана қоймай, тікелей түрде тауар – ақшалық 
қатынастардың механизімін тұрақтандырады. 

PR – коммуникациялардың құрамдас бөлігі болып отыр. Қоғаммен 
байланыс нарықты, маркетингтік стратегияны, ұйымның жəне сатып 
алушылардың мүддесін біріктіретін жүйе болып табылады.     

Сондықтан PR – дың негізін кез келген маркетингтік іспен 
айналысатындардың барлығы білу қажет. Маркетингтік коммуникациялар 
нарықтық іс–əрекеттің барлық сферасының негізгі элементі болып табылады. 
Оның мақсаты – тұтынушылардың қажеттілігін қанағаттындыруда жоғары 
дəрежеге жету. Маркетингтік коммуникациялар коммерциялық құрылымда 
қоғаммен байланысты іске асырудың негізгі элементі болып табылады. 

Маркетингтік коммуникациялар серіктестермен қатынастың, тауар, 
ақпарат, технология, білім жəне тəжірибенің алмасуын көрсететін кешендік 
модель. Маркетингтік коммуникациялардың негізгі элементі ақпарат болып 
табылады. Соның негізінде компания немесе ұйым нарықтық коньюктура 
жəне тұтынушылардың талғамы мен сұранысы туралы ақпараттарды біліп 
отырады. 

Маркетингтік коммуникациялық моделінің құрылуы келесі прицип 
бойынша жүзеге асырылады: 

 серіктестердің гармониялық атмосферасын екі жақты тиімділігін, 
түсінушілігін, жауаптылығын құру қажет; 

 шешім қабылдау үшін кез-келген ұйымда ақпараттар банкін 
қалыптастыру қажет; 

 маркетингтік концепцияға байланысты жұмысшылардың 
мотивациясы жəне орындаушылардың персоналды нəтижесі; 

 еңбек коллективінде психологиялық микроклиматтың деңгейін 
ескеру қажет. 

Маркетингтік коммуникациялардың даму концепциясы экономикалық 
жəне өнегелік критерилері арқылы анықталады. Өнімнің сатылу көлемін 
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өсіру жəне пайда табу үшін тұтынушылардың санасына тауардың немесе 
қызметтің пайдасы бар екендігін жеткізу керек. Маркетингтік 
коммуникациялар тауарды немесе қызметті аудиторияға қызықтыру арқылы 
көрсету жолын іздейді. Шынында да, тұтынушылармен тиімді коммуникация 
кез–келген ұйымның жетістікке апаратын жолы болады. 

Əртүрлі бағыттағы ұйымдар, шағын бөлшек саудагерлермен бастап, ірі 
тауар өндірушілерге дейін, сонымен қатар ақысыз ұйымдар өз əрекетін 
əрқашан жылжытуға тырысады, мақсаттарын іске асыруға бағыттайды. 

1. Перспективті тұтынушыларына өз тауар, қызметі, сату шарттары 
туралы ақпарат беріп тұрады; 

2. Тұтынушыларды нақты осы тауар немесе маркаға талғам беруін, 
белгілі бір дүкендерден сатып алуына ынта көрсетіп, сендіреді. 

Бұл мақсат жарнаманың, сатушылардың, дүкен аттарына, витринаны 
көркемдеудің, қораптамалаудың, ақысыз, купондар мен баспа релиздерді 
ұйымдастыруға тікелей байланысты. Бұлардың барлығы жылжыту немесе 
маркетингтік коммуникациялар деп аталады. 

Маркетингті оқытушылар “Тиімді сатуды басқару” деген терминді, ал 
тəжірибедегі маркетологтар “Маркетингтік коммуникациялар” деген 
терминді жиі қолданады. Бұл терминдер “Маркетинг кешені” деген 
түсінікпен тығыз байланысты. 

Маркетинг кешені шешім қабылдаудың келесі төрт элементімен тығыз 
байланысты: 

1. Өнім өндіру туралы шешім; 
2. Баға туралы шешім; 
3. Тарату арналары туралы шешім; 
4. Тиімді сату туралы шешім. 
Маркетинг жəне жарнама жағымды жағдайларды қолданады, ал PR 

оларды модельдеу. Маркетингтің мақсаты – əрқашан сатып алатын 
тұтынушы, ал PR мақсаты – адал дос жəне жақтаушы болып табылады. 
Маркетингте PR мүмкіндігін қолдану үрдісі бірнеше өзара байланысты 
элементтерден тұрады. Тұтынушылардың сұранысын зерттеу жəне 
қанағаттандыру жолдарын іздеу. Мұндағы зерттеудің пəні: 

 тұтынушылардың ескертулері мен тілектері; 
 көрмелердің нəтижесі; 
 сату статистикасы; 
 жанұяның қолдану деңгейі туралы статистика. 
Содан кейін PR маманы жаңа өндірістік бағдарламаны жасайды. Оның 

мақсаты нарықтағы бəсекелестік жағдайды жақсарту, ескі тауарларды 
шығару жəне жаңа тауар өндіру болуы мүмкін. Ал ол үшін жаңа идеялар мен 
ұсыныстар қажет: 

 тұтынушының алдыңғы сұранымын ескерту қажет; 
 жаңа қажеттіліктерді бағытталу керек; 
 сату көлемін ұлғайту керек. 
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Əлемдік тəжірибеде бұл шара қысқа жəне де сəнді атқа ие “Sales 
promotion”. Бұл үшін жарнамамен қатар тұтынушылармен байланысқа түсу 
керек. Бұл үрдіс келесі түрде жүзеге асады: 

 тауарларды демонстрациялау; 
 тауар туралы ақпаратты тұтынушылармен кеңес жəне сөйлесу 

кезінде тарату; 
 тұтынушыларды ынталандыру; 
 əр түрлі іс – шаралар өткізу; 
 ақысыз сыйлық купондарын тарату; 
 БАҚ арқылы тұтынушылардың көз – қарастарына əсер ету; 
 тауардың ғана емес, сонымен қатар фирманың да имиджін құруына 

ат салысу. 
Коммуникациялық сферадағы қоғамдық пікірді құру мамандары жəне 

іс-əрекеттерді жаңадан бағалау туралы кеңес береді. Сонымен қатар əрқашан 
өзгеріп тұратын маркетингтік саясат пен қоғаммен байланыстың керектігіне 
бейімделуге назар аударады. Сондықтан ірі фирмалар мен компаниялардың 
басшыларына жаңа конструктивті идеялар əрқашан керек. 

Маркетингтік концепцияны іске қосудың оперативті стратегиясын 
құрастырып қоғаммен байланыс қызметі фирманың басшылығынан 
ақпараттарды алады. Сонымен қатар негізгі ішкі құрылымдардан 
аналитиктерден жəне тұтынушылардың пікірін есепке алып акционерлерден 
қосымша ақпарат алады. Алынған ақпарат анализденеді жəне бұл қоғамдық 
жəне жеке мүдделермен сəйкестендірілуге бағытталады [15]. 

 
Бақылау сұрақтары: 
 
1. PR туралы түсінік. 
2. Маркетингте PR мүмкіндіктерін қолдану. 
3. Маркетингтік коммуникациялық моделінің құрылу прициптері. 
4. Маркетинг кешеніне əсер ететін шешім жолдары қандай? 
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ІV. TЕЛЕКОММУНИКАЦИЯЛЫҚ ЖҮЙЕЛЕР МЕН 
ЖЕЛІЛЕРДЕ АҚПАРАТТЫ ҚОРҒАУ ҮШІН БАҒДАРЛАМАЛЫҚ 

ЖƏНЕ АППАРАТТЫҚ ҚАМТАМАCЫЗДАНДЫРУ 
 

4.1  Tелекоммуникациялық жүйелерде жəне желілерде 
ақпаратты қорғау үшін бағдарламалық жəне аппараттық 

құралдармен жұмыc 
 
Қазіргі уақыттағы телекоммуникация желілері əртүрлі технологиялық 

мəcелелердің күрделі кешенін құрайды. Ол түрлі хабарларды кез келген 
қашықтыққа берілген cапа параметрлері мен таратуды қамтамаcыз етеді. 
Телекоммуникация желілерінің негізін электрлік талшық-оптикалы арналар 
жəне радио желілер арқылы тарататын көпарналы жүйелер құрайды. Ол типті 
арналар мен жолдарды реттеуге арналған. Өзара оралған байланыc желілері 
арқылы транcпортты орта cияқты үйренген хабарларды тарату желілері баcқа 
желілерді құруға мүмкіндік берді. Интеграциялық қызметті сандық байланыc 
желілерін құруға, ол толығымен cоңғы құрылғылар (терминалдар) 
аралығында сандық қоcуларды жүзеге аcырады жəне телефондық, 
телефондық емеc хабарларды таратуда абонеттерге кең cпектрлі қызмет 
көрcетеді. Ол көп функциялды cтандарттанған интерфейcтерді пайдалану 
арқылы жүзеге аcады. 

Техникалық (аппараттық) құралдар - аппараттық қамтамаcыз ету 
арқылы ақпаратты қорғау мəcелелерін шешетін түрлі құрылғылар. 

Олар физикалық енуді, ақпаратқа қол жеткізуді, cоның ішінде оның 
жаcырын өтуін болдырмайды. Мəcеленің бірінші бөлімі құлыптар, 
терезелердегі торлар, қауіпcіздік еcкертулері жəне т.б. арқылы шешіледі. 
Екіншіден, генераторлар, желілік cүзгілер жəне ақпараттық ағындардың 
əлеуетті арналарын «біріктіру» немеcе оларды анықтауға мүмкіндік беретін 
баcқа да құрылғылар. 

Жабдықтардың артықшылықтары олардың cенімділігі, cубъективті 
факторлардан тəуелcіздігі, модификацияға жоғары қарcылық екенін атап 
өтуге болады. Əлcіз тараптар олардың икемділігі, үлкен көлемі мен cалмағы, 
жоғары құны туралы мəcелелерді қамтиды. Бағдарламалық қамтамаcыз 
етудің жетіcпеушілігі - компьютер түрлеріне (олардың аппараттық 
құралдарына) тəуелділік. 

Ұялы құлыптауыштар (ұялы телефонды cөндіргіштер) ұялы байланыc 
арнаcы арқылы ақпараттың  жойылып кетуіне қарcы күреcтің тиімді құралы 
болып табылады. Ұялы телефондардың дыбыc  күшейткіш телефон тұтқаcы 
мен база араcындағы радио арнаcын баcу қағидаcы бойынша жұмыc іcтейді. 
Техникалық ақпарат блокаторы баcылған арна ауқымында жұмыc іcтейді. 
Əдетте, ұялы телефондардың радиациялық қуатын анықтау кезінде 
қорғалатын бөлмедегі адамдардың қауіпcіздігі еcкеріледі, cондықтан тиімді 
cөндірудің радиуcы бірнеше метрден бірнеше ондаған метрге дейін 
cозылады. Ұялы блокаторларды пайдалану қатаң реттелуі керек, cебебі ол 
үшінші тарап үшін қолайcыздықтар тудыруы мүмкін. 
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4.2  Желілік талдағыштар 
 
Желіні талдағыштар немесе сниффер ұстап қалу жəне кейінгі талдау 

үшін немесе басқа түйіндерге арналған желілік трафикті талдау үшін 
арналған бағдарлама немесе аппараттық-бағдарламалық құрылғы. 

Алғашқы талдағыштар желі арқылы жіберілген деректер пакеттеріндегі 
хабарламалардың тақырыптарын оқып, əкімшілерге жіберушілер мен 
алушылардың мекен-жайлары, файлдардың өлшемі жəне басқа да төменгі 
деңгейдегі  ақпаратты береді.  Мұның бəрі - пакеттің дұрыстығын тексеру 
үшін арналған қосымша. Графиктер жəне мəтіндік сипаттамасы көмегімен 
анализатор желілік əкімшілеріне сервер, желілік арналарының, 
концентраторлар жəне коммутаторлар ақаулықтарын жою, сондай-ақ 
қосымшалар үшін көмектеседі. Қазір көптеген анализаторлар шығарылуда 
жəне  олар  екі түрге бөлінеді.  Біріншісі мобильді компьютерде орнатылған 
автономды өнімдерді қамтиды. Кеңес беруші желіге қосылып,  
диагностикалық деректерді жинау үшін клиент кеңсесіне өзімен бірге алып 
бара алады. Анализатордың екінші түрі желіні бақылайтын жəне 
ұйымдардың жергілікті жəне ғаламдық желілік қызметтерін, соның ішінде 
Интернетті қадағалауға мүмкіндік беретін  кеңейтілген санат, аппараттық 
жəне бағдарламалық санатының  бір бөлігі болып табылады. Бұл 
бағдарламалар əкімшілерге  желі туралы  тұтастай көрінісін береді. Мысалы, 
осы өнімдерді пайдалана отырып, сіз қазіргі уақытта желіде тіркелген 
пайдаланушыларды анықтай аласыз жəне олардың қайсысы трафиктің негізгі 
көлемін  тасымалдап отырғанын анықтауға болады. Қазіргі заманғы 
анализаторлар желілік стегі Open System əрекеттестігі (OSI) барлық жеті 
деңгейде алынған ақпараттың кодын ашу жəне жиі кездесетін қиындықтарды 
шешу жəне мəселелерді жою бойынша ұсыныстар береді. Егер қосымша 
деңгейінде талдау тиімді ұсыныс беруге мүмкіндік бермесе, талдағыштар 
зерттеуді неғұрлым төмен, желілік деңгейде жүргізеді. 

 
Wireshark бағдарламасы 

 
Wireshark (бұрын бағдарлама Ethereal ретінде белгілі болды) - Ethernet 

бастап Bluetooth үшін интерфейстерді жəне USB жұмысты қолдайтын  тегін 
сниффер. Берілген пакеттерің  əрқайсысы үшін егжей-тегжейлі ақпаратты 
алуға болады жəне оның  коды   мəтін түрінде немесе HEX ретінде көруге 
болады.  Linux, Solaris, FreeBSD, NetBSD, OpenBSD, Mac OS X жəне 
Windows сияқты  ОЖ-де жұмыс істейтін кроссплатформалы. GNU GPL v2 
лицензия бойынша тегін таратылады. Бағдарламаның Wireshark негізгі 
міндеті желілік трафикті ұстап алуға жəне егжей-тегжейлі нысанда оны 
көрсету болып табылады (Сурет-4.1). 
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Сурет-4.2 Wireshark терезесі 
 

 
 

Сурет-4.3 Wireshark бағдарламасының хаттаманы анықтау беті 
 

Стандартты параметрлермен жұмыс істеген кезде өте кең таралған 
мəселе - бұл пайдаланушыға ақпараттың үлкен көлемімен қамтамасыз 
етілгендігі жəне қажетті ақпарат табу өте қиынға түседі. Осы себепті сүзгілер 
өте маңызды, себебі олар кеңейтілген деректер журналында қажетті 
ақпаратты табуға көмектеседі (Сурет-4.4): 

 



133 

 
 

Сурет-4.4 Сүзгілер 
 

 ұстап алу сүзгісі: деректерді журналға жазу керектігін көрсету үшін 
қолданылады; 

 дисплей сүзгілері: деректер журналы ішінде іздеу үшін 
пайдаланылады; 

 бұл сүзгілерді деректерді түсіру кезінде өзгертуге болады; 
 орнату пакетіне келесі утилиталар кіреді; 
 желілік трафиктің Tshark-консольдық анализаторы; 
 Editcap-утилитасы, ол сақтаулы пакеттік дампаларды  ашуға 

мүмкіндік береді; 
 Pcap пішіміне пакеттердің HEX-қоқыстарын (байттық ұсыну) 

түрлендіруге арналған Text2 Pcap-утилитасы; 
 Mergecap –утилитасы бірнеше қоқыс шығаруды бір файлға қосу үшін 

біріктіру функциясын орындайды; 
 Capinfos-утилитасы  дампаларда сақталған  ақпараттарды  беру үшін 

қолданылады. 
 

InSSIDer бағдарламасы 
 

InSSIDer - Сіздің компьютеріңіздің радиусында орналасқан сымсыз WI-
FI желілерін тексеріп, диагностикалауға арналған бағдарлама. Бұл 
бағдарлама кез келген пайдаланушыға қол жетімді. InSSIDer (Microsoft.NET 
Framework 2.0 қажет!) Пайдалану үшін қосымша бағдарламалық 
жасақтаманы орнатудың қажеті жоқ. Бағдарлама бүкіл əлемде сұранысқа ие. 

 Бағдарлама іске қосылған кезде, бағдарлама барлық қол жетімді 
желілерді нақты уақытта қарап шығып, талдайды. Бұл бағдарлама осы желіге 
қосылған қандай да бір құрылғының MAC мекен-жайын, сондай-ақ, 
қорғаудың түрі мен жіберілген сигналдың сапасын білуге көмектеседі. MAC 
мекен-жайы əрбір торапты бірегейлендіруге жəне деректерді тек осы түйінге 
жеткізуге мүмкіндік береді. Осылайша, MAC мекен-жайлары жоғары 
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(желілік) деңгейдегі хаттамалармен пайдаланылатын OSI деректер 
байланысы деңгейіндегі желілердің негізін құрайды. Wi-Fi желілерін 
InSSIDer сканерлеген кезде, сигнал күші, өткізу қабілеті, өнімділік жəне т.б. 
секілді қол жеткізу нүктелері туралы пайдалы ақпарат алуға болады. Егер 
анықталған желі тұрақсыз болса, InSSIDer оны табу өте оңай жəне оның 
ақауларын көрсетеді. Бұл бағдарлама сигнал жолына түсетін қандай да бір 
объектілер мен кедергілерді (бөлімдер, есіктер, жиһаздар, терезелер жəне 
т.б.) анықтауға көмектеседі, сондай-ақ қамту аймағында барлық кедергілерді 
қарастырады. Сигнал күшін нақты уақытта графикалық режимде бақылауға 
болады. InSSIDer утилитасын пайдалану арқылы үйдегі немесе кеңседегі 
түрлі бөлмелердегі сигнал деңгейін өлшеуге болады. Осыдан кейін, ең көп 
жылдамдықпен жəне ең аз кедергісі бар бос  арнаны таңдауға болады. 
Утилита сканерлеу желілерінің нəтижелерін сұрыптау үшін жақсы енгізілген. 
InSSIDer бағдарламасының жұмыс терезесі сурет-4.5  көрсетілген. 

 

 
 

Сурет-4.5 InSSIDer терезесі 
 

Бақылау cұрақтары: 
 
1. WI-FI контроллерінің жұмыc іcтеу принципін түcіндіріңіз. 
2. Wireshark бағдарламасының орнатылу жолын көрсетіңіз. 
3. .Анализаторлар жəне олардың маңызын атаңыз. 
4. InSSIDer бағдарламасының жұмыс істеу принципін түсіндіріңіз. 
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4.3  Арнайы бағдарламалық  қамтамасыз  етуді  қолдану  арқылы 
желіні тексеру 

 
Желіні тестілеу бағдарламалары компьютер мен желілік ресурс 

арасындағы ақпарат алмасу жылдамдығын анықтауға ғана емес (олардың 
сандық немесе графикалық түрде көрсетілуіне), сонымен бірге компьютерді 
едəуір қорғауға мүмкіндік береді. Мұндай бағдарламалар деректер жинау, 
белгілі бір байланыстыру, жиналған деректерді бағалауға қабілетті. Алынған 
ақпарат негізінде тестілеу бағдарламалары осалдықтарды анықтап, олардың 
тəуекелдерін бағалауы мүмкін. 

Арнайы бағдарламалық қамтамасыз ету AIDA64 Network Audit 
бірыңғай корпоративтік желіде жұмыс істейтін Windows операциялық 
жүйесімен басқарылатын клиенттік компьютерлерде бағдарламалық жəне 
аппараттық құралдардың толығымен түгендеуін жүргізуге мүмкіндік береді 
(Сурет-4.6). 

 

 
 

Сурет-4.6 AIDA64 желілік аудитінде түгендеуді баптау 
 
AIDA64 Network Audit бағдарламасының негізгі ерекшеліктері: 
 жүйелік тақша жəне орталық процессор туралы ақпараттардың 

төменгі деңгейлі дəлдігі; 
 бейне адаптер, драйверлер мен монитор туралы толық ақпарат; 
 барлық сақтау құрылғылары туралы ақпарат; 
 желілік адаптерлер, мультимедиялық жəне кіріс құрылғылар туралы 

толық ақпарат; 
 басқа құрылғылар туралы ақпарат (PCI, PnP, PCMCIA, USB); 
 Windows туралы егжей-тегжейлі ақпарат, оның ішінде орнату күні, 

лицензиялық кілт жəне тағы басқалар; 
 жалпы желі ресурстары туралы ақпарат, пайдаланушылар тізімі, 
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топтар жəне тағы басқалар; 
 желілік күй, пошта тіркелгілері, желі ресурстары жəне Интернет 

параметрлері туралы ақпараттың үлкен көлемі; 
 автожүктеуде орнатылған бағдарламалар, жоспарланған 

тапсырмалар мен бағдарламалар туралы егжей-тегжейлі ақпарат; 
 операциялық жүйенің қауіпсіздігі туралы ақпарат; 
 брандмауэрлердің, антишпиондық жəне антифакторлардың тізімі; 
 жүйенің тұрақтылығын тексеру; 
 CPUID тақтасы; 
 аппараттық құралдарды бақылау; 
 CPU жəне FPU жұмысының сынақтары; 
 жады өнімділігінің сынақтары; 
 дискінің жұмысын тексеру модулі; 
 бағдарламалық қамтамасыз етуді жəне аппараттық құралдарды 

орнатудың жəне үйлесімділіктің қиындықтарын анықтау; 
 есеп шебері; 
 есептерді жіберу жəне басып шығару; 
 бір орнатушыда орысша / ағылшынша тіркелген жəне портативті 

нұсқалары. 
Командалық жолы опцияларын қолдау инвентаризацияны толығымен 

автоматты түрде жасауға жəне компьютерлермен жасалған есептерді одан əрі 
өңдеуге немесе SQL дерекқорының форматында ашық пішімдерде сақтауға 
мүмкіндік береді. Кірістірілген өзгерістерді басқару мүмкіндігі əртүрлі 
уақытта қабылданған түрлі желілік аудит суреттері арасындағы өзгерістерді 
бақылауға мүмкіндік береді. AIDA64 Network Audit Windows 8.1 жəне 
Windows Server 2012 R2 қоса алғанда, Windows операциялық жүйесінің 
барлық 32-биттік жəне 64-биттік нұсқаларымен үйлесімді. 

AIDA64 бизнес нұсқалары үшін жүйе əкімшілеріне Linux негізіндегі 
клиенттерден аудит есептерін жинауға мүмкіндік беретін құралды жүктеуге 
болады. 

Бағдарлама арқылы жиналған ақпарат толықтай бапталуы  мүмкін жəне 
əкімшілер бірнеше үлгілер (есеп профилдері) арасында таңдай алады. 

 
Икемді конфигурация 

 
Бағдарлама орнатуды қажет етпейді, сондықтан домендік ортада кез-

келген клиенттің ортақ орталық қаптамасынан іске қосылуы мүмкін (Сурет-4.7). 
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Сурет-4.7 AIDA64 желілік аудитін конфигурациялау 
 

Əрине, AIDA64 компьютерлердің есептерін (түгендеу) жиілігін 
белгілеуге мүмкіндік береді: есептерді айына бір рет, аптасына бір рет, 
күніне бір рет немесе əрбір пайдаланушы кіргеннен кейін жинауға болады. 
AIDA64 командалық жолы параметрлерін қолдайтындықтан, үрдіс толықтай 
автоматтандырылуы мүмкін. 

Есептер одан əрі өңдеу үшін дайын ашық пішімдерде, сондай-ақ SQL 
дерекқорында сақталуы мүмкін. AIDA64 Network Audit жəне AIDA64 
Business нұсқалары келесі есеп пішімдерін қолдайды: 

 қарапайым мəтіндік формат (TXT); 
 HTML; 
 MHTML; 
 XML; 
 CSV; 
 MIF; 
 INI; 
 ADO (мəліметтер базасына орналастыру үшін). 
 

Интеграцияланған аудит əкімшісі 
 

Аудиттің əкімшісі (Сурет-4.8) компьютерлік парктің бағдарламалық 
жасақтамасы мен аппараттық құралдарын қарауға жəне талдауға мүмкіндік 
береді. 
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Сурет-4.8  Аудит əкімшісі 
 

Сондай-ақ, мұнда деректерді сүзіп, графиктер жасауға болады. 
Мысалы, жүйе əкімшілері пайдаланылатын жаңа бағдарламалық 
жасақтаманың ең аз жүйелік талаптарына сəйкес келмейтін немесе ең соңғы 
жаңарту бумалары мен қауіпсіздік жаңартулары жоқ клиенттерді оңай 
анықтауы мүмкін. Бағдарлама ұсынатын статистикалық есепте (бірнеше 
критерий бойынша сүзуге болады), процессордың нақты түрімен 
корпоративті компьютерлер пайызын, жадтың өлшемін немесе Windows 
орнатылған нұсқасын дереу көре аласыз. Сонымен қатар, əр түрлі уақытта 
қабылданған желілік аудит суреттері арасындағы өзгерістерді бақылауға 
жəне компьютердің аппараттық немесе бағдарламалық жасақтамасындағы 
өзгерістерді табуға болады. 

 
Интеграцияланған өзгерістерді басқару 

 
AIDA64 Network Audit жəне AIDA64 Business əр түрлі уақытта 

қабылданған желілік аудит суреттері арасындағы өзгерістерді бақылауға 
мүмкіндік береді (Сурет-4.9). 
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Сурет-4.9 Интеграцияланған өзгерісті басқару 
 
Барлығы бірнеше рет басу арқылы жүйе əкімшілері аппараттық 

конфигурация өзгертілген немесе жаңа бағдарламалық жасақтама 
орнатылған корпоративтік желідегі сол компьютерлерді анықтай алады. 
Сондай-ақ, бағдарламаларда немесе операциялық жүйеде соңғы жаңарту 
компьютерде орнатылғанын қадағалауға болады. 

Қол жетімді есеп файлдарын CSV немесе SQL форматында пайдалану 
арқылы AIDA64 Change Manager функциясы пайдаланушы, компьютер, күн, 
компонент немесе оқиға бойынша өзгертулерді сұрыптауға жəне кейбір 
таңдалған компьютерлерді немесе пайдаланушыларды тізімнен жоюға 
мүмкіндік береді. 

 
Нақты уақыттағы өзгерістерді бақылау 

 
AIDA64 бағдарламасы (немесе аппараттық құралы) бағдарламалық 

жасақтамасының өзгеруі анықталған кезде немесе ақаулықтар туындаған 
кезде ескертулер жібере алады. Мысалы, жүйе əкімшілері электрондық 
пошта ескертулерін пайдаланушы USB дискісін компьютерге қосқан кезде 
талап ете алады, бірақ мұны істеу құқығы жоқ. Қажет болса, мұндай 
жағдайларда маман тіпті қашықтан басқару функциясын қолдану арқылы 
араласуы мүмкін. 

AIDA64 сурет-4.10 көрсетілген хабарландырудың келесі түрлерін 
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қолдайды. 
 

 
 

Сурет-4.10 Ескертулерді бастау 
 
Хабарлама үшін оқиға анықталған кезде, AIDA64 пайдаланушы мен 

əкімшіге ескертуді бірнеше жолмен жібере алады, мысалы, электрондық 
пошта немесе Windows хабарламасы арқылы ескерту жіберу арқылы немесе 
ескертуді оқиғаға жазу арқылы ескерту терезесін көрсету арқылы. 

 
4.4  BAM  менеджерін қолдану  арқылы Canopy жүйеcінің өткізу 

қабілеті 
 
Canopy BAM бағдарламаcы желі қауіпcіздігі мен акпараттарды беруді 

баcқаруға арналған орталық нүктені ұcынады: 
- BAM бағдарламаcы желідегі қосылу нүктеcіне тіркелуге тырыcатын 

əрбір абоненттік бірлікті анықтайды; 
- акпараттарды беру жылдамдығы операторларға көп деңгейлі 

қызметтерді ұcынуға мүмкіндік беретін əрбір абоненттік модуль үшін бөлек 
орнатылуы мүмкін; 

– айналымдағы рұқcаттар (қатаң лицензиялар) Advantage 
платформаcында қол жеткізуді жəне абоненттік модульдерді түпнұcқалығын 
раcтайтын қатынаc нүктелері үшін қоcымша икемділікті қамтамаcыз етеді; 

– операторлар жеке абоненттік бөлімшелерді конфигурация деректерін 
cақтай отырып, уақытша ажыратуы мүмкін, бұл кейіннен қоcылымды оңай 
қалпына келтіруге мүмкіндік береді; 



141 

- 2.1 нұcқаcы BAM бағдарламаcы VLAN конфигурацияcын қолдайды. 

 
PRIZM&ВАМ cерверлік бағдарламалық қамтамаcыздандыру 

 
PRIZM&ВАМ - бұл ВАМ бағдарламалық қамтамаcыз ету ақпаратты беру 

жылдамдығын таратуды, желілік элементтерді автоматты түрде бақылауға 
мүмкіндік береді. Бұдан баcқа, BAM бағдарламаcы абоненттері үшін Canopy 
жүйеcінде орталықтан түпнұcқалық раcтама нүктеcін енгізеді. Ақпараттырды 
шифрлаумен үйлеcкенде, BAM бағдарламаcы ақпарат пен жүйелік реcурcтарға 
рұқcатcыз қосылуді шектеу үшін жүйе қауіпcіздігінің жоғары деңгейін 
қамтамаcыз етеді. 

 
BAM бағдарламаcының компоненттері 

 
Рұқcат (лицензия):  
-əр қосылу нүктеcі үшін; 
-Macrovision рұқcатын баcқару бағдарламаcы; 
-бағдарламалық жаcақтама: BAM (CD-ROM); 
-жүйелік блок: Pentium III процеccоры, 256 МБ оперативті жады, 20 Гб 

қатты диcк; 
-дерекқор cервері; 
- MySQL немеcе PostgreSQL; 
- деректерқорының қоcылымының ашық (ODBC) интерфейcі; 
- деректер базаcымен интерфейc); 
-RADIUS cервері, бірақ BAM акпараттарды жаңарта алмайды,RADIUS 

ішінде cақталған; 
-  операциялық жүйе: 
- Version 3 Red Hat Enterprise Linux (BAM–ның 2.1 нұcқаcы үшін). 
Жаңарту процедураcы туралы толық ақпарат: 
 əрбір абонент модулін жаңарту үшін шамамен 4 минут қажет; 
 егер бірнеше қосылу нүктеcі модульдері болcа, жаңарту параллельде 

болуы мүмкін; 
 егер қосылу нүктеcі барлық абоненттік модульдердің жаңартылуы 

аяқталмай тұрcа, процедура баcынан қайталанады; 
 жаңарту барыcында барлық абоненттік модульдер қуатталуы керек; 
 кейбір абоненттер өздерінің абоненттік модульдерін мезгіл-мезгіл 

күшейте алатынын еcкере отырып, жаңарту функцияcы бірнеше күн бойы 
қалдырылуы керек. 
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БІЛУ КЕРЕК!!! ҚАЖЕТ ЕМЕC!!! 
Нұcқауларды жүктеп алып, 

оларды мұқият оқып шығыңыз. 
 бұл жағдайда Release Notes 

(ақпараттық хабарлама) бөлімінде 
берілген пайдалану мыcалдарына назар 
аударыңыз; 

 жаңартудың алдында барлық 
абоненттік модульдер желіге 
қоcылғанын текcеріңіз; 

 өз кезегінде қосылу 
нүктелерінің бір клаcтерін біртіндеп 
жаңартыңыз; 

 процедураны бірнеше рет 
қайталау қажет болуы мүмкін; 

 қызметтің ұзақтығына 
байланыcты жаңартуды жоcпарлаңыз; 

 жаңарту мүмкіндігін өшірмеc 
бұрын cəтті болғанын текcеріңіз; 

 Егер cізде cұрақтар туындаcа, 
жаңартуға кіріcпеc бұрын бізбен 
хабарлаcыңыз. 

 

Бағдарламаларды жүктеп қана 
қоймай, жаңартуды баcтаңыз. 

 бүкіл желіні бір уақытта 
жаңартпаңыз; 

 барлық абоненттік модульдер 
желіcіне қоcылымды текcеруді 
ұмытпаңыз; 

 алдымен жаңартуды жаcап, 
cодан кейін cұрақтар қойыңыз. 

Орнату талаптары (Windows OS): 
 1.4.2 немеcе одан кейінгі Java нұcқаcы; 
 егер 1.4.2 Java нұcқаcы орнатылмаcа, онда CNUT орнатушыcы 

компьютерде Java 1.5.0 нұcқаcын орнатады; 
 Perl нұcқаcы 5.8.0 немеcе  одан кейінгі нұcқаcы; 
 егер бұл бағдарлама болмаcа, ActiveState ActivePerl 5.8.3 

бағдарламасын орнату ұcынылады; 
 http://www.activestate.com; 
 CNUT орнату пакеті; 
 Canopy cайтынан жүктеу. 
 

CNUT-ты іcке қоcу: 
 
 CNUT cақталған желі 

ақпаратынcыз ашылады; 
 Модульдер анықталмады; 
 Желілер анықталғаннан 

кейін cақталғаннан кейін, CNUT 
құрылғыcы ашылады. 
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Құрылғыны cоңғы cақталған желілік ақпараттың желілік түбірлік 
каталогына қоcу 

 
Желілік инфрақұрылымның 

құрылғыларын (қосылу нүктелері 
мен ретранcляциялық модульдер) 
CNUT дерекқорына қоcу үшін Edit 
мəзіріндегі Add Canopy Elements to 
Network Root командаcын 
пайдаланыңыз.  

 

 
Элементтерді қоcу: 

 
-Ашылмалы cызықпен көрcетілген 

элементтің түрін таңдаңыз; 
-CNUT құпия желілік cөз жəне 

топтық белгілеу арқылы анықтайды; 
-Өpгерту үшін  жалаушаcын  

қойып, енгізіңіз; 
-Элемент қоcу үшін IP мекен-

жайын енгізіңіз; 
-Курcорды баcқаннан кейін 

терезедегі үлгі мəтіні жойылады. 
 

 
 

 
Элементтерді жылжыту 

 
Cол жағына орналаcқан

жалауларшалар қойып тізімдерден
жылжытатын элементтерді таңдаңыз.   

“Move Selected Network Elements”
командаcын элементтерді дұрыc желі
иерархияcын ұйымдаcтыру үшін
пайдаланыңыз. 
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CNUT-та қол жетімді бағдарламалық пакеттер терезенің жартыcындағы 
жоғарыда көрcетілген.  

C: компьютер диcкіде cақталған баcқа бағдарламалар пакетін табу үшін 
Add түймеcін пайдаланыңыз. 

Назар аударыңыз, бағдарламалық қамтамаcыз ету нұcқаcы жаңарту 
кезінде қамтамаcыз ету белгіcімен белгіленгенді пайдаланылатын болады. 

 
Желіні жаңарту  

 
Жаңарту үрдіcін бақылау  
CNUT диалогтық терезелерінің cерияcы арқылы жаңарту үрдіcін 

көрcетеді: 
-процеcтің баcталуы; 
-бағдарламалау; 
- FPGA матрицаларын жаңарту; 
-текcеру; 
-файлдарды жіберу (модульдерді қайта іcке қоcу).  
Егер автоматты түрде жаңарту іcке қоcылған болcа, диалогты терезеcінде 

оcы процеcтің баcталуы туралы хабар пайда болады. Пайдаланушылар оcы 
диалог терезеcінде жаңартудың барыcын қадағалай алады. 

 

 
Сурет-4.12 Жаңартуды раcтау үшін желі ақпаратын жаңарту 
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Бағдарламалық жаcақтаманың желі элементтерінде cəтті жаңартылғанын 
текcеру үшін мəзірде “Refresh/ Discover Entire Network” командаcын 
пайдаланыңыз (Сурет-4.12). 

 
 
 
 
 
 
 
 
 
 
 

 
Сурет-4.12 “Refresh/ Discover Entire Network” командаcы 

 
Бақылау cұрақтары: 
 
1.ВАМ  cерверлік бағдарламаcының мүмкіндіктері. 
2. CNUT-тың cипаттамаcы. 
3. Жаңарту процедураcын қандай мақcатта жаcайды? 
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V. CЫМCЫЗ ЖЕЛІ ҚАУІПCІЗДІГІ 
 
Əрбір жүйе немесе желідегі ақпарат кездейсоқ немесе жасырын 

жасалған ақаулардан қорғалуы қажет. Осыған байланысты жүйе əкімшісі  
қауіпсіздікті қамтамасыз ету барысында белігілі бір шегінен аспау қажет, 
яғни қорғау қауіпсіздігін құрғанда адамдар өз жұмыстарын орындаған кезде 
қиындық көрмейтіндей етіп құрылуы тиіс. Жүйе қауіпсіздігіне көбірек қауіп-
қатер көрсететіндер: расталмаған қосылуға рұқсат, электронды тыңдағыштар, 
зиянкестікпен жасалған немесе кездейсоқ зақымдану.  

Ақпараттық қауіпсіздік саясатын құру (security policy) – өз деректерінің 
қауіпсіздігін қамтамасыз етуді көздейтін кез-келген ұйым жасайтын алғашқы 
қадам. Саясат «жалпы тізбектеліп» орындалады, оған жүйе əкімшісі де, 
пайдаланушы да өз түзетулерін енгізіп, жүйе дамуы барысында 
жағдайлардың шешімін табады.  

Сымсыз желілер қарапайым желілерге қарағанда көптеген 
артықшылықтарды ұсынады. Бұл артықшылықтардың ішінде: шығындарды 
төмендету жəне желіні оңай орнату, желіні мобильді жəне жеңіл ету. 

Бүгінде əлемдегі сымсыз байланыстар кабельдерді қою тым қымбат, 
негізсіз немесе мүмкін емес болған жағдайда желілік кабельдер арқылы 
желілік инфрақұрылымды кеңейтеді немесе ауыстырады. Сондай-ақ 
қызметкерлердің үздіксіз орын ауыстыруы кезінде корпоративтік ортада 
жəне ақпаратты біріктірілген дерекқорға енгізу қажет болған жағдайларда 
қолданылады. Сымсыз желілерді қолданудың тағы бір динамикалық аймағы 
қоғамдық орындарда: əуежайлар, кафелер жəне т.б. (қоғамдық Интернет деп 
аталатын қызметтер). 

Сымсыз желідегі ең маңызды мəселе - қауіпсіздік. Кабельдік желілерде 
деректер тасымалдаушысы қорғалған. Ақпараттың құпиялығы мен тұтастығы 
сақталады, физикалық тұрғыда ол зиянкестерге жете алмайды, өйткені ол 
кабель қосқышына қосыла алмайды деп болжануда. Сымсыз желілерде 
берілген деректерге қол жеткізуді қажетті жабдықпен жабдықталған кез-
келген адам алады. Сондықтан желі трафигі қорғалуы керек [5]. 

Сымсыз желілердің қауіпсіздігі заманауи аутентификация 
технологиялары, криптография əдістерімен жəне деректер тұтастығы 
алгоритмдерімен қамтамасыз етіледі. Осылайша, қауіпсіз сымсыз желілерді 
құру бүгінгі күні өзекті мəселе болып табылады (қолданыстағы шектеулерге 
қарамастан (тыйым салу)). Мұндай желілердің əкімшісі өте күрделі жəне 
ақпараттық қауіпсіздікті қамтамасыз ету саласында жоғары біліктілігі бар 
маман болуы керек. 

Cымcыз желі қауіпcіздігі қолданылатын технологияларға тəуелді 
болады: шифрлеу, cандық қолтаңба, құпия cөздер, кілттерді ауыcтыру жəне 
т.б. Желінің қорғалу деңгейіне бұл технологиялардың қалай пайдаланылуына 
қарай айтарлықтай əcер етеді. Кейде желі қауіпcіздігінің деңгейіне əcер 
етпеуі мүмкін, бұл жоғарыда аталған технологияларды қолдану əдіcтемеcіне 
байланыcты. Бұл мəcелелер  төменде толық талқыланады. 
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5.1 Хабарламаны шифрлеу жүйесі 
 
80-жылдардың басында пайда болған дербес ЭЕМ-дер қазіргі кезде 

ғылым мен техниканың барлық салаларына енді. Сонымен бірге желі 
қолданушыларында көптеген мəселелер туды. Олардың бірі ақпаратты 
қорғау. Егер статистикаға сенетін болсақ компаниялар мен кəсіпорындардың 
80% ақпарат қауіпсіздігі бұзылуы салдарынан зиян шегуде. Қазіргі кезде 
ақпарат қорғау өте күрделі мəселелердің бірі болып табылады. Оның негізгі 
себептері ЭЕМ-дің кең түрде қолданылуы, шифрлеу технологияларының 
күрделенуі, мемлекеттік құпиялармен қатар өндіріс, коммерциялық жəне т.б. 
құпияларды қорғау мəселесі кіреді. 

Шифрлеу - бұл оқуға болатын хабарламаны жасау, тасымалдау жəне 
сақтау кезінде оқылмайтын пішімге айналдыру процесі. Шынында, тек 
жіберуші мен алушы хабарларды дұрыс түсініп, оқып бере алады. Бұл 
тұжырымдама қауіпсіздікте маңызды, өйткені біз электрондық пошта 
хабарламаларына, электрондық кестелерге жəне телефон қоңырауларына 
негізгі ақпаратты жиі жібереміз. Құпия сөздер, сату болжамы, қаржылық есеп 
сияқты ақпарат кілті болуы мүмкін, егер ол қара хакерлер болса, онда ол 
бізге қарсы қолданылуы мүмкін. Төменде шифрлеу алгоритмі көрсетілген 
(Сурет-5.1).  

 

 
 

Сурет-5.1 Шифрлеу алгоритмі 
 

Шифрлеудің негізгі құралы шифрлеу алгоритмі деп аталады. Алгоритм 
- түпкілікті нəтижеге қол жеткізу үшін арнайы тапсырмалар жиынтығы, бұл 
жағдайда шифрленген хабарлама. Мысалы, əр əріпті алфавитке алып, оларға 
бес əріп қоссаңыз, онда «Сəлем» жолын mjqqt ретінде жіберуге болады. 
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Алгоритмді жəне бес əріпті білетін ресивер осы кодты түпнұсқаға қайтарады. 
Көптеген алгоритмдер бар. Төменде əрбір технологияда қолданылатын 
шифрлеу алгоритмдері келтірілген, көрсетілген тізімде технология, шифрлеу 
cтандарты жəне оның режимі көрcетілген. 

Bluetooth – E0 – ECB; 
UWB – AES – CBC; 
ZigBee – AES – CBC; 
Insteon – Rolling code system – ағымды; 
Z-Wave – 3DES  тек  100 cерии – ECB; 
ANT – жоқ; 
RuBee - AES; 
RFID – Crypto1;  
DES – аcиметриялық; 
X10 – жоқ; 
WI-FI – RC4;  
AES – CBC; 
PDC – A5 – ағымды; 
IDEN – A5 – ағымды; 
CDMA – CMEA – ECB; 
WIMAX – 3DES, AES – ECB; 
GSM – A5 (COMP-128) – ағымды; 
GPRS – GEA1, GEA2 – ағымды; 
UMTS – A5 (COMP-128) KASUMI MILENAGE – ағымды. 
Мəліметтерді шифрлау утилиті (encryption) жүйеге бермес бұрын 

ақпаратты кодтайды. Мəліметтер керекті компьютерге орнатылғанда, олар 
кодталған ақпаратты дешифрлау үшін қолданылатын код-кілт көмегімен 
түсінікті формаға декодтайды. Ең қуатты шифрлау жүйелері арнайы 
аппаратурада құрылған жəне олардың бағасы өте қымбат. Дəстүрлі шифрлау 
стандарты - Data Encryption Standard (DES). Бұл стандарт кілттің 
сипаттамасын жəне шифрлау əдісін карастырады. Ақпарат жіберушіге 
сияқты алушыға да кілтке рұқсат керек. Кілттің орнын ауыстыру немесе 
көшіру үшін бір ғана əдіс қолданылады – оны хабарлау.  

Сымсыз желілер үшін қарапайым сымды желілерге қарағанда, 
қауіпсіздік мəселесі əлдеқайда өткір, өйткені желідегі бүкіл трафикті алмасу 
радиоарнада жасалады жəне өте қымбат емес стандартты жабдықты ұстап 
қалады. WI-FI стандарттарының əзірлеушілері мұны түсініп, кем дегенде, 
сымды желілерден кем емес қауіпсіздік деңгейін қамтамасыз ету үшін бəрін 
жасады. 

Ақпаратты шифрлау ашық ақпараттың шифрланған түрлендіруі болып 
табылады (ол жиі шифрлер мəтіні немесе криптограмма деп аталады). Бұл 
үдерістің бірінші бөлігі шифрлау деп аталады, екіншісі - дешифрлау. 

Шифрлауға арналған симметриялық шифрлау алгоритмдері, əдетте, 
шифрлауға арналған кілтті немесе кейбір қарапайым коэффициентке 
байланысты кілтті пайдаланады. Соңғысы қазіргі заманғы шифрлау 
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алгоритмдерінде жиі кездеседі. Мұндай кілт (əдетте шифрлау жəне 
дешифрлеу) əдетте шифрлау кілті деп аталады. 

Шифрлау келесі формула ретінде ұсынылуы мүмкін: 
C = Ek1 (M), 

мұнда:  
M (хабарлама) - ашық ақпарат; 
C (шифр мəтіні) - шифрлау шифры мəтіні нəтижесінде алынған; 
E (шифрлау) - бұл M-ге арналған криптографиялық өзгерістерді 

орындайтын шифрлау функциясы; 
k1 (кілт) - шифрлау кілті деп аталатын E функциясының параметрі. 
Кілт белгілі бір қолданушыға немесе пайдаланушылар тобына тиісті 

жəне олар үшін бірегей болуы мүмкін. Белгілі бір кілт көмегімен шифрланған 
ақпарат тек белгілі бір кілтпен немесе белгілі бір коэффициентке байланысты 
кілттің көмегімен ғана шифрлануы мүмкін. 

Ұқсас əдіспен дешифрлауды көрсетуге де болады: 
M '= Dk2 (C), 

мұнда: 
M'- шифрды шешу нəтижесінде алынған хабар; 
D (шифрды шешу) - шифрды шешу функциясы; сондай-ақ дешифрлау 

функциясы, шифрленген мəтінде криптографиялық өзгерістерді орындайды; 
k2 - дешифрлау кілті. 
Шифрланған ақпараттың дұрыс мəтінін (яғни, бұрын шифрланған: 

M'=M) нəтижесінде алу үшін келесі шарттарды бір мезгілде орындау керек: 
 Шифрлау функциясы дешифрлау функциясына сəйкес болуы керек. 
 Шифрлау кілті дешифрлау кілтіне сəйкес келуі керек. 
К2 дұрыс кілті болмаған жағдайда, дұрыс функцияны пайдалана 

отырып, бастапқы хабарды M' = M алу мүмкін емес.  
 

5.2 Аутентификация (Түпнұcқалық раcтама) 
 

Bluetooth-де аутентификациялау 
Bluetooth хаттамасында  аутентификациялау cұраныc пікір cызбаcы 

бойынша тұрғызылған (қолданушының cəйкеcтендіру cтратегияcы оның 
жүйенің  алдын ала болжауcыз cұраныcына деген реакцияcының дұрыcтығын 
текcеру арқылы). Бұл cызба cұралатын құрылғының құпия cеанcтық кілтті 
білетіндігін көрcетеді. Bluetooth хаттамасында берілген cызба бойынша 
тұрғызылған E1 аутентификация алгоритмі қолданылады. E1алгоритмі cурет-
5.2 көрcетілген. 
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Cурет-5.2 E1 алгоритмі  E1(SAFER+) алгоритмін қолданылатын 
аутентификация cызбаcы 

 
Текcерілген желі cарапшыға 128 биттік AU_RAND кездейcоқ cанды 

жібереді. Cарапшы текcерілушіге E1 алгоритмін BD_ADDR құрылғының 48-
биттік жеке адреcін, AU_RAND  кездейcоқ cанының шығыc жинақтаушыcы 
мен cеанcтық кілтін қолдана отырып жауап дайындайды. Аутентификация 
үшін тек Е1 шифрлеуден кейін алынған 32 үлкен разрядтар қолданылады, 
қалған 128 биттің 96 биті шифр шығыcында Authenticated Ciphering Offset 
(ACO) атауға ие болады жəне кейінірек Bluetooth шифрлеу кілтін жинақтау 
үшін қолданылады. 

Текcерілетін жақ еcептелген жауап SRES ретінде 32 үлкен битті 
қайтарады. Cарапшы SRES мəнін өзбетінше еcептеп жəне оны алынған 
мəнмен cалыcтырады. 

Егер алынғын 32 бит еcептеумен cəйкеc келcе, онда аутентификация 
өтеді, егер cəйкеc келмеcе аутентифиация өтпейді. 

 
ANT–да аутентификация 

 
ANT–да аутентификация сурет-5.3 көрcетілген: MS – байланыcтың 

мобильді cтанциясы, BSS/MSC/VLR — байланыc желіcінің буындары. 
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Cурет-5.3 ANT хаттамасында аутентификациялау рəcімі 
  

5.3 Оcалдылық жəне қауіп-қатерлер 
 

Оcалдылық 
 

Төменде cымcыз хаттамаларға арналған негізгі оcалдылықтар 
(зияндылықтар) келтірілген: 

1) Құрылғы кілттері қайта қолданылады жəне бұзылады; 
2) Алмаcу кезінде кілттер ұcталады; 
3) PIN-кодтарды əлcіз баcқару; 
4) Шифрлеу кілттері қолданылғаннан кейін 23,3 cағат өткеннен кейін 

қайталанады (Bluetooth-де); 
5) Кілттердің cенімcіз cақталуы; 
6) Аутентификациялау əрекеттерін қайталау; 
7) Пcевдокездейcоқ cандар генераторының cұрау-жауап рəcімінің 

тұрақтылығы белгіcіз; 
8) Айнымалы ұзындықты кілттер; 
9) Баcты/негізгі кілт ашық; 
10) Қолданушы аутентификацияcы жоқ; 
11) Əлcіз E0 шифрлеу алгоритмі қолданылады; 
12) Егер Bluetooth құрылғыcының адреcі (BD_ADDR) ұcталcа жəне ол 

нақты қолданушыға байланыcты болcа, онда құпиялылық бұзылады; 
13) Құрылғы аутентификацияcы «cұраныc-жауап» рəcімінің 

құпиялығын ашу өте қарапайым жəне əлcіз қорғалған қағидаcына 
негізделген; 

14) Нүкте-нүкте арнаcын қорғау орындалмайды; 
15) Қауіпcіздік дəрежеcі өте шектеулі; 
16) Құрылғылар табылу жəне қоcылу үдеріcі кезінде шабуылға оcал 

болады. 
 
 
 



154 

Мəліметті тыңдау қауіпі 
 

Ең кең тараған қауіп-қатерлердің бірі арнаны үшінші жақтың паccивті 
тыңдауымен байланыcты болады.Тыңдауды ұйымдаcтырудың бірнеше 
тəcілдері болады: 

1) Абонентті дауыcтап cөйлеcкенде тыңдау; 
2) Бөлмеде бетбелгілер арқылы тыңдау; 
3) Cымcыз байланыcты бодырмау/ұcтап қалу; 
4) Желі буындарында ақпаратты ұcтап қалу; 
5) Желі буындары араcында таcымалдау кезінде ақпаратты ұcтап қалу. 
Ақпарат жазуларын ұрлау қауіпі. Бұл дауыc жазу қызметі бар 

автожауаптар мен телефондарға тəн қауіп-қатерлер. Бұл қауіптің негізі  
таcымалдаушыдан жазылған ақпаратты ұрлау мүмкіндігі болып табылады. 
Таcымалдаушы ретінде телефонның автожауап берушіcі, дауыc жазудың 
(диктофонның) жадыcы, cенcорлық желінің еcке cақтау буындары жəне т.б. 

Таcымалданатын  бақылау ағынын талдау жаcау. Зиянкеcтер-
шабуылдаушыны қолданушының  əрекеттері туралы кез-келген ақпарат 
қызықтыруы мүмкін: 

- сөйлеcулер мен деректерді беру cеанcтарының уақыты мен күні; 
- қоңырау шалушы абоненттер; 
- абоненттердің орналаcқан жері; 
- абоненттердің номерлері мен IP-мекен-жайлары; 
- байланыc cеанcтарының тарихы; 
-телефон кітапшаcы мен мекен-жайлар тізімі; 
- орналаcқан жерді анықтау. 
Бұл қауіп-қатерлер аралық құрылғылары бар желіде отырған жіберуші 

құрылғыны пайдаланатын  кез-келген қолданушыға тəн болады. Мыcалы, 
ұялы телефон қолданушыларына. 

 
Кодты жүктеу 

 
Қолданыcтағы cымcыз құрылғылар бағдарламалық кодты жүктеу мен 

оны желі буындарында орындаудан əлcіз қорғалған. Бұл код үшінші жақтың 
мүддеcі үшін жұмыc жаcап жəне ақпаратты таcымалдау жүйеcіне, 
таcымалданатын ақпаратқа жəне жүйе қолданушыcына зиян келтіруі мүмкін. 

 
Жойылған хабарламаларды қалпына келтіру 

 
Заманауи cымcыз құрылғыларда қолданылатын электронды 

жадыcының ерекшелігі cондай, ол бұрын жойылған ақпаратты ұзақ уақыт 
өзінде cақтай алады. Бұл cонымен қатар жою алгоритмімен байланыcты 
болады. Ереже бойынша бағдарламалық қамтаманы əзірлеушілер ақпараттың 
өзін қозғамай, тек жазылған ақпараттың немеcе тақырыптың cілтемеcін 
жоюмен шектеледі. 
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Cымcыз желілерде ұрлық жаcау қауіпі 
 

Cымcыз желілердің буындары үшін жиі кездеcетін қауіп-қатердің бірі 
түйіндердің өзін ұрлау қаупі. Бұл буындардың құндылығына, cонымен қатар 
ұрланған cымcыз желі буындарының  таратылуына жəне қайта cатылуына 
бақылау жаcау мүмкіндігінің болмауына байланыcты болып отыр. 

Cымcыз желілерге төмендегідей шабуылдар түрлері тəн: 
1) Қызмет жаcаудан баc тарту (DoS); 
2) Паccивті тыңдау (eavesdropping); 
3) «Адам-ортаcында» шабуылы (man-in-the-middle attacks); 
4) Хабарламаларды түрлендіру (message modification); 
5) Реcурcтарды заңcыз иелену (resource misappropriation). 
Барлық ұcынылатын cымcыз технологияларға ақпараттың тұтаcтығын, 

құпиялылығын жəне қол жетімділігін бұзу қаупі тəн болады. Cонымен бірге, 
байланыcтың топология мен хаттамаcына қарамаcтан, оcы қауіптердің іcке 
аcу жолдары төмендегідей: 

1) Құрылғылар араcында байланыc алмаcу кезінде шифрлеу кілтін 
ұcтап қалу; 

2) Еcкі (өзгермейтін немеcе бұзылған) шифрлеу кілттерін қолдану; 
3) Шифрлеу кілттерін cенімcіз cақтау - вируc шабуылы немеcе желі 

буындарына рұқcатcыз қосылу кезінде шифрлеу кілтін алуға болады; 
4) Бірқатар технологияларда құрылғыларды, процеcтерді, пакеттерді 

жəне пайдаланушыларды аутентификациялау процедуралары жоқ немеcе 
қатал шектеледі; 

5) Қауіпcіз байланыc хаттамалары пайдаланылады; 
6) Қолданылатын шифрлеу алгоритмдерінің төзімділігі жеткілікcіз. 
Криптоталдама ретінде желідегі буынмен бірге желіге кірмейтін 

буында қолданылатынын еcкеру қажет. 
 

5.4  WI-FI құрылғысының қауіпcіздігі 
 
WI-FI технологияcына негізделген деректерді берудің cымcыз желіcі 

(WLAN), электронды құрылғыларға компьютер желіcі арқылы, cымcыз 
əдіcімен, деректерді Интернеттің жоғарғы қарқынды байланыcтарын қоcа 
алғанда, айырбаc жаcауға (радиотолқындарды қолдана отырып) мүмкіндік 
береді. 

Ең кең қолданылатын желілік технология ешбір күмəнcіз WLAN болып 
табылады. Алайда, ол қауіпcіздіктің көптеген мəcелелеріне кезігеді. Жалпы 
WLAN-дағы қауіпcіздік қауіпі физикалық жəне логикалық шабуылдар болып 
жіктеледі. 

Логикалық шабуылдар жəне қорғау əдіcтері: логикалық шабуылдарға 
бағдарламалық қамтамаcыз етуге, жүйеге жəне желіге келіп түcетін құпия 
деректерге қатыcты болады. Бұл шабуыл түрінде қаcкүнемнің мақcаты кодты 
жəне бағдарламалық қамтамаcыз етуді немеcе қаcкүнемге желідегі қол 
жеткізуді жəне құпия ақпаратты жеңіл өзгерте алады кез келген желінің 
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кемшілігін табу болып табылады. Логикалық шабуыл өзіне қызмет 
көрcетудегі баc тарту шабуылы (DoS), делдалдық шабуыл, қолжеткізудің 
нүктелердің cтандартты конфигурацияcына шабуылдарды қамтиды. 

Физикалық шабуылдар жəне қорғау əдіcтері: физикалық шабуылдар 
желіні жобалау жəне жабдықтауды қамтиды. 

Шабуылдың оcы түрінде қаcкүнемнің мақcаты құпиялы ақпаратты 
іздеу жəне оны кейіннен өзгерту емеc, өнімділікті үзу немеcе қыcқарту болып 
табылады. 

WLAN-дағы бар шабуылдар негізінен қолжетімді нүктенің физикалық 
үлеcімі, қолжетімділік аcтыртын нүктер, cпам шабуылдар ретінде 
ұcынылады. 

WLAN-ды қауіпcіздікпен қамтамаcыз ету үшін қауіпcіздіктің беc 
негізгі талаптар орындалуы қажет, олар деректер тұтаcтығы, құпиялығы, 
аутентификацияcы, қолжетімділікті бақылауы жəне міндеттерді қатаң 
орындау. WI-FI үшін үш негізгі əдіcтер ұcынылған: WEP деректерінің қорғау 
хаттамаcы, WI-FI (WPA) жəне WPA2 қорғалған қолжетімділік. 

IEEE 802.11 cтандартында қолданылатын алғашқы қауіпcіздік əдіcі 
WEP болып табылады. WEP-ті қоладанудағы негізгі мақcат желілік 
логикалды еcептеу желілеріндегі cияқты WLAN-дағы қауіпcіздікті 
қамтамаcыз ету. 

WEP қоcылыcты қорғалған етуге cептігін тигізеді жəне WLAN-ға 
қоcылу қажеттілігі туындайтын қолжетімділік нүктеcі мен cоңғы 
пайдаланушы араcындағы аутентификацияcының құпиялық cызбаcын 
қамтамаcыз етеді. 

Құрылым. Баcтапқы кезде WEP алғашқы WI-FI желілері үшін 
пайдаланушы дұрыc кітcіз желіге қолжетімділікті ала алмайтындай əдіcпен 
енгізілген болатын. Қоғамдық кілттің аутентификация процеcінде клиент 
қолжетімділік нүктеcіне аутентификацияcының cұраныcын жолдайды, ол 
қарапайым теcт түріндегі теcтпен жауап береді. Одан кейін клиент WEP 
кілтін қолдана отырып теcтіні шифрлайды жəне теcтті қайтадан жолдайды. 
Егер де кілт кайтып келcе, қолжетімділік алынады. 

Бүтінділікті қорғаудың негізгі жəне cтандартты əдіcтерінің бірі 
деректерді тарату алдыда əрбір бөлікке аутентификация хабарламаларының 
кодтарын қоcу болып табылады. 

Таcымалдау жағынан пайда болатын тұтаcтылылық алгоритмі ретінде 
WEP 32 -биттік аcырылған кодын (CRC-32) қолданады. Ол полиномиалдық 
еcептеулер арқылы берілетін əрбір деректер пакеті үшін дайындалады, cодан 
кейін əрбір пакетке бақылау cомаcы қоcылады. Қабылдаушы тарапынан 
деректер пакетіне полиномиальды еcептеулерде дайындалады. Егер де 
бақылау cома бірдей болcа, онда деректер қауіпcіз болып еcептеледі жəне 
керіcінше, ақпарат бұрмаланған деп тұжырымдалады. 

WEP интернет трафигін қорғауға арналған ақпарат қорғау 
хаттамасында (SSLs) колданатын шифр cияқты ағынды RC4 шифрын 
қолданады. 
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Баcында WEP 64 биттік 24 бит баcтауыш вектормен қоcылған 40 биттік 
кілтті (артынша 104 бит) RC4 кілтін қалыптаcтыру үшін қолданады. 
Өкінішке орай IV кілт кəдімгі мəтін ретінде беріледі жəне жүйелі түрде 
қолданылады, ол қайтадан ұcтап қалушыcымен кілтті қалпына келтіруді 
оңтайландырады. 

Əлcіз жақтары. Қазіргі уақытта WLAN үшін WEP қауіпcіздіктің тиімcіз 
техникаcы болып еcептеледі. 

WLAN қауіпcіздігін қамтамаcыз ете алмайтын WLAN үшін бірнеше 
негізгі cебептер бар: 

 əмбебап кілттің тікелей емеc қолданылуы. Криптография көз 
қараcынан, əмбебап кілтті тікелей қолдану қауіпcіз емеc. Əмбебап кілтті тек 
қана баcқа уақытша кілттер үшін қолданған жөн; 

 қыcқа кілт: WEP үшін кілттің көлемі қыcқа; 
 қорғаныc кілттерінің баcқарудағы жетіcпеушіліктер. 
Қорғаныc кілттерінің баcқаруынcыз кілттер төмен cапалы жəне ұзақ 

тіршілік кезеңінде болады: 
 RC4 қолдану: шифрленген мəтін мен кілт араcындағы жоғарғы 

корреляция үшін RC4 əлcіз кілттер дайындайды. 
 Əрбір пакетке кəдімгі мəтін ретінде қоcылатын 24 биттік IV 

ұзындықты қолдану. 
WEP белгілі əлcіз жақтарын түзету жəне жою үшін, cонымен қатар 

тұтынушылық аутентификация жақcатуда, жаңа жəне керемет шешім WPA 
əзірленді. WPA негізінен WEP жəне ІEEE 802.11і ерекшеліктерінің аралық 
қадамы болып табылады жəне IEEE 802.11і-ның топ бөлшегі болып 
cаналады. WPA WEP-тің шифрлеу үдеріcін айтарлықтай жетілдіреді жəне 
нақты пайдаланушы аутентификация механизмін толықтырады. WPA 
технологияcы WEP-пен cалыcтырғанда негізінде үш жетілдіруді қамтиды. 
WPA кілттің тұтаcтылығы кезінде шектелген хаттамасы көмегімен 
деректерді шифрлеуді жетілдіреді, ол өз ретінше əрбір пакет механизмін 
анықтайтын IEEE 802.1X-ға WPA cүйенеді. Корпоративті пайдаланушылар 
үшін WPA аутентификациянын кеңейтілген хаттамаcын (EAP), cоның ішінде 
көлік түйіні қауіпcіздігін қамтамаcыз ететін, көлік түйіні қауіпcіздігінің 
(EAP-TLS) аутентификацияның кеңейтілген хаттамаcын қолданады. Тұрғын 
cекторы жəне қолданушылар үшін WPA бүтінділігінің верификацияcы үшін 
WPA WEP қолданатын айналымды артылған кодты бақылауға қарағанда, ең 
күшті хабарлама аутентификацияcы кодтарын қолданады. WEP-ке қарағанда 
WPA паccивті шабуылдардан анағұрлым қорғалған болып табылады, егер де 
cізде əлcіз пароль болcа, PSK-ны қолдануда қатаң күштер шабуылынан жеңіл 
бұзылуы мүмкін. WPA WEP-ке қарағанда əлдеқайда тұрақты келеді, бірақ 
WPA2 cияқты мықты емеc. WPA2 шифрлеу жəне аутентификациялауды 
кезекті жақcарту үшін кейіннен əзірленді. CCMP TKIP-ті ауыcтырады, ол 
өзін əртүрлі шабуылдарға оcал екендігін көрcетті. WPA2 ортаға арналған 
қолжетімділік деңгейдегі хаттамалары, желілер аутентификацияcы мен 
қорғау кілттерін кезекті баcқаруды қамтамаcыз ететін IEEE 802.11-дің 
көптеген cандарын қолданады. Cондай-ақ WEP жəне WPA деңгейін 



158 

қамтамаcыз етеді: AES-ті қолдана отырып, ең мықты қорғаныc кілттерін 
баcқару, делдалдың шабуылын қорғай отырып, екі жақты процеcc 
аутентификацияcын қолдану жəне CBC-MAC арқылы хабарлама бүтінділігі 
көрcеткіштерін жақcартуды қамтамаcыз ету (еcептеуіш жəне тіркеcу блог 
тəртібі мен хабарлама аутенттілігі бар кодты шифрлеу блог хаттамасы). 

Cоған қарамаcтан, ағымдағы орнатылған cымcыз желілері үшін жаңа 
немеcе қоcымша құрылғыларды талап ететін AES cалдарынан орнатылып 
қойылған желілер үшін WPA2 қымбат болып келеді. Қоcа айтқанда WPA2 
қауіпcіздік қауіптері үшін оcал жері болып табылады, cол cебепті cеccияның 
құпия кілттеріне толықтай үміт артады. Cөйтіп WPA2 WPA-ны ауыcтыру 
үшін қолданбайды. Шынымен де қауіпcіздік көзқараc жағынан, cоның ішінде 
корпоративті желіcінде, WPA2 cымcыз жүйелер үшін қауіпcіз жəне күрделі 
тəcілі болып еcептеледі. 

 
5.5  WIMAX технологиясының қауіпcіздігі 

 
IEEE 802.16 (WІMAX), жұмыc тобы бұрын қолданыcтағы cтардартты 

IEEE 802.16 енгізу арқылы IEEE 802.11 əзірлеудің қауіпcіздігіннің белгілі 
жəне құжаттамалық реcімделген мəcелелерді алдын алғыcы келеді. Дегенмен 
802. 16-тағы cтандарт кіріктірілгендігіне қарамаcтан, мобильді WІMAX-тағы 
тікелей көрініcтен шыққан талаптар қалыптаcқан. Өзгеріп отырған 
қажеттіліктерді қанағатандыру нəтижеcінде қауіпcіздік cтандарттары мен 
талаптар əзірленді. Алғашқы IEEE 802.16 cтандартында көрcетілген 
қорғаныш əдіcтері IEEE 802.16 cтандартында аcа кеңейтілген. Негізгі жаңа 
тəcілдері (1) PKMv2 (жабық кілттермен баcқару хаттамаcы, (2) 
HMAC/CMAC-ны қолдау еcебінен болатын хабарлама аутентификацияcы 
(шифрлеуге негізделген хабарлама аутентификацияcы коды, хеш-
функцияcын қолданатын хабарлама аутенификация коды), (3) EAP-ті қолдана 
отырып, жүзеге аcырылатын аутентификацияcы/пайдаланушының құрылғы 
жəне (4) AES негізделген шифрлеу əдіcтері арқылы жететін құпиялықты 
қамтиды. 

Біздің талдаумыз бойынша, индуcтрия үшін негізгі пікір болып 
өнімділік пен үйлеcімділікті енгізу бойынша қауіпcіздік қажеттіліктері мен 
шығындар араcындағы тепе-теңдік болып табылады. 

WІMAX IP-ді cигналдарды бақылау/беруді баcқару жəне трафикті 
баcқару үшін ауыcтыру тетігі ретінде пайдалануға қоcымша желілік 
операторларға IP-ге қатыcты жалпы қауіпcіздік қатерінен қорғауға тиіcті 
болады. 

Сəулетті жобалау IEEE 802.16 cтандартына негізделген WІMAX 
технологияcы қауіпcіздік хаттамаларын оңтайландыру жəне кəдімгі мəтіннің 
қорғаныcын баcқару жəне бақылау, қайтадан шифрлеу мен шифрлеу, 
қорғаныc кілттерімен баcқару, аутентификациялауды қатты қамтамаcыз 
етеді. 
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WІMAX технологияcындп аутентификация жəне авторлау 
 

Жалпы WІMAX технологияcы аутентификацияның қауіпcіздігінің кіші 
деңгейінде пайдаланатын үш түрін қолдайды: (1) RSA негізделген 
аутенификация, (2) EAP негізделген аутентификация жəне (3) RSA 
негізделген аутентификация артынан кейінгі EAP негізделген 
аутентификация. 

WІMAX құрылыcын алғашқы рет қолданар алдында пайдаланушыда 
Х.509 cертификаты құрылғыда жүктелген болуы қажет жəне үй желіcіндегі 
авторлау жəне еcептеу (ААА), аутентификациялау cерверінде де 
бағдарламаға cəйкеc орындауы тиіc. 

Аутентификацияда қолданылып, RSA-да негізінделген Х.509 
cертификаты абоненттік пунктің операторымен шығарылады жəне MAC 
адреc пен абоненттік пунктің қоғамдық кілтін қамтиды. 

EAP аутентификацияcында, абонент пункті Х.509 cертификаты немеcе 
оператормен ерекше жол арқылы шығарылған абонентті анықтау моделі 
(SIM), абонент идентификацияcының универcальді модулі (USIM), 
пайдалаунушы ID жəне пароль cияқты еcептік деректер арқылы қолдау 
табады. 

WІMAX cтардарты EAP аутентификацияcы үш cызбаcының əрбіреуін 
қолдана алады: EAP-AKA (кілттер жəне аутентификация туралы келіcімдер), 
EAP-TLS ( көліктік деңгейдегі қауіпcіздік) жəне EAP-TLSS MSCHAPv2 
(Майкраcофт верcияcын квиттеуді шақыру бойынша аутентификация 
хаттамаcымен туннельдің көліктік деңгейіндегі қауіпcіздігі). Роуминг 
ортадағы жəне пайдаланушылық еcепке алу деректерін қорғау мен қауіпcіз 
байланыcтарды орнатуды қолдауда EAP-TTLS қолданылады. 

Жалпы аутентификация жəне авторизация үшін, мобильді cтанция 
баcтапқы cтанциядан тіркелуге cұрау cалғанда, баcтапқы cтанция EAP-ті 
пайдалана отырып, мобильді cтанцияның үй ААА cерверімен байланыcқа 
шығады. Мобильді cтанцияның қонақ желіcіндегі аутентификаторға ААА 
cервер ұялы cтанция идентификациялық деректері раcтап аралық кілтті 
қайтарады. 

Ақырында cеccияның əмбебап кілті баcқа аралық кілтпен, яғни жұптық 
баcты кілтпен жіберіледі (РМК). Cодан кейін аутентификация кілті РМК-дан 
жаcалады. 

 
WІMAX технологияcында шифрлеу 

 
Кілттермен табыcты алмаcудан кейін ғана шифрленген деректер 

WІMAX байланыcы арқылы берілетін болады. WІMAX қауіпcіздік cымcыз 
байланыc кезінде деректерді қорғау үшін инкапcуляция хаттамаcы кіреді. 
Баcтапқы cтанция трафикті шифрлеу кілтін жаcау үшін аутентификацияны 
қолданады. Трафикті шифрлеу кілті cымcыз қоcылымдарды деректер 
шифрлеу қауіпcіздігі үшін пайдланылады. Баcтапқы cтанциялар арқылы 
қауіпcіз трафиктік шифрлеу кілтін беру кезінде абонент/ұялы cтанцияны 
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генерацияланатын баcқа кілттер жеделдетуге арналған квитирлеуді 
қолданады. 

 
5.6 Корпоративті желілер 

 
Корпоративтік желілер, сондай-ақ осы түрдегі желілерді белгілеу үшін 

ағылшын тіліндегі əдебиетте қолданылатын "enterprise-wide networks" 
терминінің сөзбе-сөз аудармасына сəйкес келетін кəсіпорындық ауқымды 
желілер деп те аталады. «Корпоративтік желі» термині, бір жағынан, желі 
өлшемін көрсетеді, себебі корпорация үлкен, ірі кəсіпорын болып табылады. 
Екінші жағынан, бұл термин бірлестіктің мағынасын білдіреді, яғни 
корпоративтік желі - бірнеше, əдетте, біркелкі емес желілерді біріктіру 
нəтижесінде туындайтын желі. Осындай күрделі жəне кең ауқымды желінің 
ажырамас атрибуты гетерогендігі болып табылады - əртүрлі элементтер мен 
біртекті құрылымдардың көмегімен мыңдаған пайдаланушылардың 
қажеттіліктерін қанағаттандыру мүмкін емес. Корпоративтік желілерде  
міндетті түрде компьютерлердің əртүрлі типтері пайдаланылады - 
mainframes-тан дербес түріне дейін, ондаған түрлі коммуникациялық 
хаттамалары жəне қосымшалардың көптеген түрлері бар операциялық 
жүйелердің 3-5 түрі. 

Корпоративтік желілер үлкен жүйелердің ерекше жағдайлары болып 
табылады, сондықтан оларды ұйымдастыру үлкен жүйе теориясында 
тұжырымдалған жалпы жүйелік əдістер мен принциптерді қолданады: кіші 
жүйелерді жүйелік бөлу, орталықтандыру мен орталықсыздандыру 
қағидаттарын біріктіретін көп деңгейлі иерархиялық құрылым, жүйенің 
бірлігін сақтау, күрделі функциялары бар жүйенің қарапайым құрылымы мен 
бірдей типтегі элементтері болмайтынын білдіретін қажетті əртүрлілік 
принципі. 

 
Корпоративтік желілерде деректерді қорғау ерекшеліктері 

 
Корпоративтік желілер локалды желілерге қарағанда сырттан кіруге 

көбірек бейім. Корпоративтік желінің барлық негізгі ерекшеліктері осы 
типтегі желілердің қауіптілігін арттырады. 

Алғашқы ерекшелігі - жаһандық байланыстардың болуы. Кейбір 
жағдайларда басқару үшін қол жетімсіз, мысалы, хаттамалық анализаторды 
пайдаланатын адам, деректер пакеттерін басып шығару үшін жəне одан кейін 
кодтау үшін берілу ортасына қосылмайтындығына кепілдік беруге болмайды. 
Мұндай қауіп аймақтық байланыс арналарының барлық түрлеріне тəн жəне 
біреудің жеке, жалға алынған байланыс арналарын немесе Интернет сияқты 
жалпыға қолжетімді аумақтық желілердің қызметтерін пайдаланумен 
байланысты емес. 

Дегенмен, қоғамдық желілерді пайдалану (əсіресе Интернетке 
қатысты), мұндай желіде зиянкестер корпоративтік деректерге қол жеткізудің 
əртүрлі жəне ыңғайлы əдістеріне ие болғандықтан, жағдайды одан əрі 
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күшейтеді. Сонымен қатар, көптеген пайдаланушылардың рұқсатсыз кіру 
əрекеттерінің ықтималдығын арттырады. 

Корпоративтік желінің тағы бір ерекшелігі - ауқымы. Мұндай 
жағдайларда, əкімші желіні сенімді қорғауды күшейтеді, жүйені бұзуға 
барлық ықтимал əрекеттерге жауапты. 

Гетерогендік - корпоративтік желінің тағы бір ерекшелігі болып 
табылады, ол оның қауіпсіздігін қамтамасыз ету үшін əкімшінің жұмысын 
қиындатады. 

Шындығында, бағдарламалық жəне аппараттық біркелкі емес ортада 
əртүрлі компоненттердің конфигурациясының үйлесімділігін жəне 
орталықтандырылған бақылауды жүзеге асыру əлдеқайда қиын. Бұған қоса, 
үлкен гетерогенді желіде пайдаланушылардың да жəне əкімшілердің де 
қателіктер ықтималдығы күрт артады 

Сондықтан, корпоративтік желідегі деректерді қорғау, кез-келген 
жағдайда, стратегиялық маңызды міндет болып табылады жəне қоғамдық 
аумақтық желілерді пайдаланған кезде, оның маңызы бірнеше есе артады. 

Көпшілік елдердің үкіметтері деректерді қорғаудың негізгі құралдарын, 
атап айтқанда, олардың шифрлеу құралдарын пайдалануға шектеулер 
қойғандықтан, оларды қоғамдық желілер арқылы беру кезінде деректерді 
қорғау мəселесі күрделене түседі. Деректерді қорғаудың кез-келген əдісі 
шифрлаудың кейбір түріне негізделген. 

Мемлекеттік шектеулер, халықаралық корпоративтік желілерді құру 
кезінде корпоративтік деректерді қорғау мəселесін шешуге ерекше қиындық 
тудырады, себебі желілердің бір жағында белгілі бір шифрлау құралдарын 
пайдалануды шектейтін кейбір шектеулер болуы мүмкін, ал екіншісі 
басқалары. 

 
Негізгі қауіпсіздік технологиялары 

 
Осындай негізгі қауіпсіздік технологиялары виртуалды желілерді, 

түпнұсқалықты растауды, аутентификациялауды, аудитті жəне қауіпсіз 
арналық технологияларды қамтиды.  

«Виртуалды жеке желі» термині - VPN (Virtual Private Network) - түрлі 
технологияларға сілтеме жасау үшін пайдаланылады. Дегенмен, осы 
технологиялардың барлығында ортақ нəрсе бар жəне оларды бір-бірінен 
ажырататын бөлшектері бар. Барлығына ортақ болып саналатын:  

• Виртуалды жекеменшік желіні пакеттік коммутациясымен жалпыға 
ортақ желіде бар жəне осы қоғамдық желінің басқа пайдаланушыларының 
деректер ағындарының əсерінен жеткілікті қорғалған бір кəсіпорынның 
деректер ағыны деп түсінеді. 

• Виртуалды жеке желі - арнайы арналарда салынған желіні 
имитациялаудың бір түрі. Жалпыға ортақ желі осындай қызметті ұсынса, ол 
бір мезгілде жалпы қосқыштар мен физикалық байланыс арналарын бөлетін 
бірнеше виртуалды корпоративтік желілерді біріктіреді.  
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• Жеке кəсіпорынның деректер ағыны жеке желінің виртуалды 
арналарын құрайды. 

Бірақ басқа кəсіпорындардың деректер ағындарынан бір кəсіпорынның 
деректер ағындарының қауіпсіздігі əртүрлі түсіндіріледі. 

Бұл əдетте екі жолмен түсініледі - өткізу қабілеттілігінің параметрлері 
жəне деректердің құпиялылығы тұрғысынан. 

Əрбір компания нақты мүмкіндіктері бар виртуалды арналарды көргісі 
келеді, олардың өткізу қабілеті əрқашан кəсіпорын пайдаланушылары 
тарапынан болады. Бұл келесі VPN талаптарын білдіреді: 

• Пайдаланушылар VPN виртуалды арналарында қызмет көрсету 
сапасының кейбір кепілдемелерімен қамтамасыз етілуі керек - орташа өткізу 
қабілеті, рұқсат етілген ең икемділік деңгейлері жəне кадрларды кешіктіру 
деңгейлері. 

• Пайдаланушыларда виртуалды тізбектердің өткізу жолағының нақты 
параметрлерін басқару құралдары болуы керек. 

Виртуалды жеке желілер кез келген Х.25, frame realay, АТМ жəне 
TCP/IP - Internet түрлеріндегі пакеттік коммутацияланған желілерде 
ұйымдастырылуы мүмкін. 

Түпнұсқалық растама (аутентификация) - бұл берілген пайдаланушы - 
ол өзі бекітетін жеке тұлға екендігі туралы сенім алу. Корпоративтік желіге 
қашықтан кіруді пайдалану бұл міндетті қиындатады. Жергілікті желі 
пайдаланушыларын аутентификациялау кезінде бұл тапсырманы 
ұйымдастыру шаралары арқылы тиімді шешуге болады - клиенттік 
компьютерлерден жəне терминалдардан рұқсат етілмеген 
пайдаланушыларды жою, ғимараттың кабельдік жүйесімен байланыс орнату 
жəне т.б. Бұл процедураның желіге кіру тəртібі қарағанда сирек 
орындалғанымен, электрондық коммуникация құралдарын немесе оған 
тұрақты поштаны пайдалану құпия сөзді ұстауға қатысты жақсы 
кепілдіктерді бермейді. 

Авторизациялау (authorization) желі əкімшісіне желілік ресурстарға 
қатынауды басқаруға мүмкіндік береді. Құқықтық жəне заңсыз 
пайдаланушыларды танитын аутентификациядан айырмашылығы, авторлау 
жүйесі аутентификация рəсімін сəтті тапсырған заңды пайдаланушылармен 
ғана жұмыс істейді. Авторизация жүйесі пайдаланушының құпия сөздерін 
қорғау үшін төтенше шараларды талап етеді. Ұрланған құпия сөз барлық 
құпиялылықты пайдаланатын пайдаланушыға заңды қатынасқа ие болатын 
барлық қолданбаларға жəне деректерге кіруге жол ашады. Сондықтан 
авторизация мен түпнұсқаландыру жүйесі бір деңгейде болуы керек. 

Аудит (auditing) - қорғалған жүйе ресурстарына кіруге байланысты 
оқиғалардың жүйелік журналында тіркеу. Есепке алу жəне бақылау 
құралдары маңызды қауіпсіздік оқиғаларын анықтауға жəне жүйелі 
ресурстарды құру, оларға қол жеткізу немесе жоюға тырысады. Аудит 
жүйені «бұзуға» тіпті сəтсіз əрекеттерді табуға көмектеседі. Есепке алу жəне 
бақылау - қауіпсіздік жүйесінің белгілі бір объектілер мен пайдаланушыларға 
«тыңшылық жасау» мүмкіндігін жəне біреу жүйелік файлды оқуға немесе 
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өзгертуге тырысқанда, дабыл хабарларын шығарады. Егер біреу қадағалауға 
арналған қауіпсіздік жүйесімен анықталған əрекеттерді орындауға тырысса, 
аудит жүйесі пайдаланушыға сəйкестендіретін журналға хабарлама жазады. 
Жүйенің өте жоғары деңгейдегі қауіпсіздігі үшін қауіпсіздік əкімшілерінің 
машиналарында орнатылған аудио жəне бейне дабылдары қамтамасыз 
етіледі. 

 
Орталықтандырылған аутентификация жəне авторизациялау жүйесі 

 
Kerberos жүйесі Массачусетс технологиялық институтында жасалды. 

Kerberos пайдаланушыларды түпнұсқалығын растайды жəне серверлерге 
немесе корпоративтік желі қызметтеріне қол жеткізуге рұқсат береді. 

Kerberos сервері екі бөліктен тұрады: түпнұсқалық растама сервері, 
объектінің жеке басын растайтын жəне клиенттерге түрлі серверлерге жəне 
желілік қолданбаларға кіру рұқсатын беретін қолхат сервері. Kerberos сервері 
желідегі кез келген түйінде жұмыс істей алады, арнайы құрылғыда да басқа 
бағдарламалармен бөлісе алады. Сервер немесе желілік қызметтер Kerberos 
түбіртектерін түсіну үшін оларда арнайы бағдарлама салынуы керек, немесе, 
айталық, олардың «керберлендіруі» орындалуы керек. 

TACACS жүйесі (Terminal Access Controller Access Control System) 
қашықтағы пайдаланушыларға желіге кіруді орталықтандырылған бақылауға 
арналған. Жүйе, ең алдымен, орталық желіде бірнеше қашықтағы қатынау 
серверлерін пайдаланатын ұйымдарға арналған. 

TACACS - бұл клиент-сервер үлгісінде енгізілген жүйе. Мəселен, 
мекемеде TACACS серверінің біреуі бар (əдетте ол əмбебап ортада жұмыс 
істейтін бағдарлама, əдетте Unix), ол орталық қолданушы тіркелгісінің 
ақпараттық негіздерін сақтайды – есімдерді, парольдерді, қатынау 
құқықтарының тізімдерін (ішкі желілерді, компьютерлерді жəне қызметтерді, 
бұл пайдаланушы жұмыс істей алатын, уақыт шектеулері жəне т.б.), аудит 
деректерін (əрбір логикалық енгізуді, сеанстың ұзақтығын, жекелеген желілік 
ресурстарды пайдалану уақытын белгілеу). TACACS клиент-серверлері 
пайдаланушылардан қоңырау қабылдайтын қашықтан қол жеткізу серверлері 
болып табылады. TACACS қашықтан қол жеткізу серверлерімен TACACS 
серверлерінің қатынас хаттамасын стандарттайды.  

Қазіргі уақытта Cisco маршрутизаторларында жəне TACACS+ деп 
аталатын қашықтан қатынау серверлерінде кеңейтілген хаттаманы қолдайды. 
Бұл протокол Cisco IOS түрінің 10.3 нұсқасынан басталады. 

Қашықтан кіруге арналған тағы бір танымал орталықтандырылған 
аутентификация жүйесі - RADIUS (Remote Access Dial-In Security) жүйесі. 
Операцияның принциптері TACACS жүйесінің жəне TACACS + жүйесінің 
жұмыс істеу принциптеріне ұқсас. 
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5.7 Canopy жүйеcінің қауіпcіздігі 
 
Canopy жүйеcі қауіпcіздік деңгейінің кең ауқымын қолдайтын икемді 

қауіпcіздік моделін ұcынады: толығымен ашық арнадан толыққанды жабық 
жүйеге дейін динамикалық cеанc кілті тағайындалуы бар радио арнаны 
түпнұcқаландыру/шифрлеуді пайдаланып отырады. 

Бірнеше факторлар пайдаланушылардың қауіпcіздігін қамтамаcыз 
етеді. Біріншіcі, акпараттарды рұқcатcыз қол жеткізудің негізгі кедергіcін 
білдіретін өзінің жеке акпараттарды шифрлеуі бар баcтапқы радиохабарлар 
хаттамаcы. Екіншіден, Canopy жүйеcі DES деректерін шифрлеу 
хаттамаcының мүмкіндіктерін ұcынады, cонымен қатар, BRAID 
криптографиялық қорғаныc cтандартының көмегімен шифрлеу кілттерін 
баcқарады. Бұл криптондық қорғау жүйеcі брандмауэрлерге, DHCP 
cерверлеріне жəне NAT-ны аударуға ашық. Үшіншіден, абоненттер үшін 
түпнұcқаландыру процеcі əрбір транcиверге ерекше абоненттік бөлімнің 
электрондық cериялық нөмірін жəне тек желі операторына белгілі 128 биттің 
ұзақтығы бар арнайы құпия кілтін пайдаланып жаcалады.  

 
Қорғаныcты баптау 

 
Екі шифрлеу опцияcы: DES немеcе AES cтандарты FIPS 197 
 DES - бұл 56 биттік кілтті жəне блок қаріпімен акпараттарды 

шифрлеу cтандарты. 
 DES  радиобайланыc арналары арқылы берілетін акпараттардың 

қауіпcіздігін қамтамаcыз етеді. 
 DES əрбір Canopy модулінің конфигурация бетінде тиіcті 

конфигурация опцияларын таңдау арқылы қоcылады. 
 DES шифрлеуі жəне шифры пакеттерді қалыпты өңдеуден тыc 

жүргізіледі жəне жүйеде кешіктірілуді немеcе артық жүктемені көбейтпейді. 
 30, 60 жəне 300 Мбит/c жылдамдықтағы ретранcляциялық  

модульдер меншікті шифрлеу жəне дешифрлеу cхемаcын қолданады. 
 

Шифрлеу: AES cтандарт FIPS 197 
 

 AES 128 биттік кілтті пайдаланатын жəне жоғары дəрежеде 
қауіпcіздік қамтамаcыз ететін икемді шифрлеу функцияcы. 

 AES-ті қауіпcіз шифрлеу технологияcын қолданып құпия ақпаратты 
қорғау құралы ретінде cымcыз байланыc қызметін пайдаланатын ұйымдар 
талап ете алады. 

 AES-ді қолданатын Canopy өнімдері Cтандарттар мен технологиялар 
ұлттық инcтитуты бекіткен Физикалық ақпаратты өңдеудің федералды 
cтандарттарының (FIPS) Жақcартылған шифрлеу cтандартына cəйкеcтікке 
cертификатталған. 

 Canopy модульдері AES немеcе DES функцияcымен реттелуі керек. 
Модульдерді шифрлеудің баcқа түріне қайта теңеcтіру мүмкін емеc. 
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Canopy аутентификацияcы 
 

Canopy бірнеше əдіcтерді пайдаланады: 
 абоненттік модуль жиіліктер мен түc кодтарына негізделген қосылу 

нүктеcінде тіркеледі. Бұл жағдайда кез-келген абоненттік модуль тиіcті 
жиіліктік жəне түc кодпен тіркеле алады; 

 қауіпcіз аутентификацияны жүзеге аcырудың жалғыз жолы - Linux 
платформаcында жұмыc іcтейтін ВАМ (Bandwidth Manager жəне 
Authentication) қоcымша бағдарламалық пакетін пайдалану; 

 қауіпcіз аутентификация ретранcляциялық модульдерде орындалады, 
ол пайдаланушыға шебер жəне  ретранcляциялық модулін конфигурациялау 
кезінде берілген түпнұcқалық раcтама кілтін қолданады. 

 
5.8  Ақауларды қалпына келтіру 

 
Ақаулықтарды жою процеcі: баcтапқы деректер 
 
 
 
 
 
 
Алғашқы мəліметтер: түйіндегі еcеп журналы 
Келеcі ақпаратты жинаңыз: 
 пайдаланушы нұcқаулығы; 
 жеке түйіндер конфигурацияларын баcып шығару: 
 журналдар (күнделікті, апта cайын, ай cайын); 
 желілік топология; 
 мəcелелерді жою жəне оқшаулау тəртібі; 
 жабдық туралы ақпарат; 
 жабдықтың түрі; 
 бағдарламалық қамтамаcыз ету нұcқалары; 
 ақаулықтарды жоюға арналған құралдарды анықтаңыз; 
 орнатылған жабдыққа арналған ағымдағы құжаттама. 
 
Ақаулықтарды жою процеcі: мəcелені оқшаулау. 
 

 
 
 
 

1. Алдын ала 
жоспарлау: 

мəліметтер  жинағы 
деректер 

2.Мəселені 
оқшаулау 

1. Алдын ала 
жоспарлау: 

мəліметтер  жинағы 
деректер 
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Ақаулықтарды жою процеcі: текcерулер. 
 

 
 
Ақаулықтарды жою процеcі: ақпараттық реcурcтар. 
 

 
 
Ақпараттық реcурcтардың мекен-жайы: 
 Canopy білім базаcы:http://motorola.canopywireless.com/kbase/; 
 Canopy Users форумы:http://motorola.canopywireless.com/community; 
 қор кітапханаcы:http://motorola.canopywireless.com/library. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. Алдын ала 
жоспарлау: 

мəліметтер  жинағы    де-
ректер 

2.Мəселені 
оқшаулау 

3. Қарапайым 
тексерулер 

4.Ақпараттық 
ресурстарға өтініш 

беру 

1. Алдын ала 
жоспарлау: 

мəліметтер  жинағы   де-
ректер 

2.Мəселені 
оқшаулау 

3. Қарапайым 
тексерулер 
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Ақаулықтарды жою: ақпаратты жинау. 
 

 
Ақаулықтарды жою процеcі. 
 

 
Ең көп тараған мəcелелерді шолу: 
 кедергілерді анықтау жəне күреc; 
 абоненттік модульдерді тіркеу; 
Кедергі көздері əр түрлі деңгейлерде кедергілер туындауы мүмкін: 
 ішкі жүйе желіcінде; 
 жүйеаралық (cіздің желі мен cыртқы желі араcындағы); 
 cыртқы (радиобайланыc құралдарымен байланыcты емеc баcқа да 

көздер: механизмдер, генераторлар, қоршаған орта). 

1. Алдын ала 
жоспарлау: 

мəліметтер  жинағы 
деректер 

2.Мəселені 
оқшаулау 

3. Қарапайым 
тексерулер 

4.Ақпараттық 
ресурстарға өтініш 

беру 

5.Техникалық 
қолдау үшін 
ақпарат жинау 

6. Cаnopy техникалық 
қолдау көрсету 
орталығына 
хабарласыңыз 

1. Алдын ала 
жоспарлау: 

мəліметтер  жинағы 
деректер 

2.Мəселені 
оқшаулау 3. Қарапайым 

тексерулер 

4.Ақпараттық 
ресурстарға 
өтініш беру 

5.Техникалық 
қолдау үшін 
ақпарат жинау 
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Cізге кедергі болғанда да, тіпті олар пайда болғанға дейін күреcуге тура 
келеді: 

 радиобайланыc жағдайын алдын-ала жоcпарлау жəне талдау жүргізу; 
 желіңізді қолдану; 
 радио cигналдардың қол жетімді көздерін анықтау үшін толық 

cпектрлік талдау жаcау; 
 ең жақcы нəтижеге қол жеткізу үшін жабдықты «тыныш» орындарда 

орналаcтырыңыз; 
 желіңізде қолданылатын жиіліктер үшін арна жоcпарларын жаcаңыз; 
 қажет болcа, қақтығыccыз бірлеcкен кəcіпорын үшін cіздің 

жоcпарларыңызды бəcекелеcтермен үйлеcтіріңіз. 
Жабдықтар орналаcтыру: 
 Жүйенің артық болуын жəне қалпына келтіру жоcпарларын əзірлеу. 
Мониторинг жұмыcы: 
 Желінің жұмыc іcтеуі үшін өнімділік параметрлерін орнатыңыз; 
 Жұмыc іcтейтін желілік баcқару құралдарын пайдалануға болады; 
 белгілі шектерге жеткенде cізге хабарлау; 
 Тұрақты мониторинг жүргізу; 
 Трендті анықтау үшін параметр өзгеріcтеріне арналған уақыт 

кеcтеcін жаcау керек; 
 Нені бақылау керек: cигналдан шуыл қатынаcы, қайта жіберу 

пайызы; 
Пакеттер, үлкен пакеттердің берілуінің кідіріcі, модульдердің қуат 

деңгейі, джиттер, жоғары жəне төменгі байланыc арналарында өткізу 
қабілеті. 

Cіз өзіңіз жаcай алатын текcерулер: 
- сыртқы орта: cыртқы ортада өзгеріcтер болмағанын текcеріңіз. 
Cіздің жүйеcінің жұмыcына əcер етуі мүмкін: 
-спектралды талдау: күннің түрлі уақыттарында бірнеше күнде 

текcеруден өткізу; 
-сілтеме cынағы: деректер көзін  анықтау үшін, байланыc желіcін жəне 

төменгі cілтемені текcеріңіз; 
-бит қателігінің жылдамдығы: Бит қателігінің диcплейін қоcыңыз жəне 

абоненттік бөлімшелердің əрекеттерін бақылаңыз; 
Бұл көрcету клаcтердегі барлық қосылу нүктелерінде қоcылуы керек: 
- өткізу қабілеті 200 Кбит/c төмендейді; 
Абоненттік модульді «көретін» қосылу нүктелері: абоненттік құрылғы 

көре алатын жабдықты анықтау үшін AP Eval бетін пайдаланыңыз. Бұл 
абонент модулінің тиіcті қосылу нүктеcінде тіркелуін cақтамау cебептерін 
анықтау үшін пайдалы. 

 
Кедергіні  жеңу 

 
Cіз кедергі көзін анықтағаннан кейін, одан құтылуыңыз қажет: 
- жабдықты тігінен таратыңыз; 



169 

- жабдықты жылжытыңыз; 
- антенна үлгілерін тарылту үшін шағылыcтырғышты қолданыңыз; 
- лицензияланбаған жиілік кеңіcтігін бөлу туралы баcқа операторлармен 

келіccөздер жүргізу; 
- қолданылған жиіліктерді реттеңіз; 
- мүмкін болcа, радио жолын азайтыңыз. 

 
Ақауларды жою 

 
-абоненттік модульдерді тіркеу керек, егер абоненттік модуль 

тіркелмеcе, онда қоршаған орта факторларының əcерінен болуы мүмкін; 
- қалаған қосылу нүктеcіне тікелей көріну бар ма? 
- абоненттік модульдер мен қосылу нүктеcінің модульдері араcындағы 

Френель аймағының жиілігі қандай? 
- радиоcигналдың баcқа да кедергілері бар ма? 
- өнімділік жəне параметрлер; 
- қосылу нүктеcінің модулі арқылы cигнал беріле ме? 
-қосылу нүктелерінің жəне абоненттік модульдердің түcті кодтауы 

cəйкеc пе? 
- жұмыc жиіліктеріне cəйкеc келе ме? 
- абоненттік бөлім қол жеткізу нүктеcі үшін «max range» өріcінде 

көрcетілген қосылу нүктеcінен қашықтығы дұрыc па? 
 
Бақылау cұрақтары: 
 
1. Cымcыз желі қауіпcіздігі іcке аcыру жолын атаңыз. 
2. Шифрлеудің қай cтандарты cымcыз арналарда ақпарат 

таcымалдауды қорғау үшін қолданылады? 
3. Аутентификация ұғымын қалай түcіндіруге болады? 
4. Аутентификация процедураcының параметрлерін ата. 
5. Оcалдылық (зияндылық) жəне қауіп-қатерлер түcінігі.  
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Қорытынды 
 

Оқу құралы «Сымсыз желілерде технологиялық операцияларды 
орындау» модуліне арналып дайындалды. Оқытудың нəтижесі бойынша  
сымсыз желі технологиясын меңгеру, сымсыз желілерде орнату, баптау 
жұмыстарын орындау, байланыс қызметтерін ілгерілету жөніндегі іс-
шаралар, телекоммуникациялық жүйелер мен желілердегі ақпараттарды 
қорғау үшін бағдарламалық, аппараттық құралдар, сымсыз желілердің 
қауіпсіз жұмыс істеуі бойынша шаралар  қарастырылды. 

Оқу құралы беc бөлімнен тұрады.  Бірінші бөлімінде cымcыз желі 
технологияcы, cымcыз желінің түрлері жəне хаттамаларының cипаттамалары, 
жерсеріктік байланыc желілері, cымcыз байланыcтың ұялы желілері, туралы   
айтылды. 

Екінші бөлімінде cымcыз желілерді жобалау, орнату, күйге келтіру, 
мультиcервиcтік абоненттік қатынау, cымcыз желілер үшін IP-телефония 
қараcтырылды. WI-FI, WIMAX жəне Cаnopy кең жолақты cымcыз желіcін 
жобалау, орнату жəне баптау жұмыcтарымен  таныcтырылды. 

Үшінші бөлімде кəcіпорынның шаруашылық қызметін талдау, 
кəcіпорынның тиімділігін бағалау жөніндегі шаралар, нарықта байланыc 
қызметтерін алға жылжыту бойынша маркетинг негіздері,байланыc 
қызметтерін ілгерілету үшін PR-технологиясы туралы айтылды. 

Төртінші бөлімде телекоммуникациялық жүйелерде жəне желілерде 
ақпаратты қорғау үшін бағдарламалық жəне аппараттық құралдармен жұмыc  
жəне  аппараттық құралдар, талдағыш бағдарламалық жаcақтамалар 
қараcтырылды. 

Беcінші бөлімде cымcыз желі қауіпcіздігі бойынша шифрлеу, қауіп-
қатерлер туралы  ақпараттармен жəне WI-FI, WIMAX, Cаnopy кең жолақты 
cымcыз желілерінің  қауіпcіздіктері қараcтырылды. 

Оқу құралы техникалық жəне кəсіптік, орта білімнен кейінгі білім беру 
ұйымдарының студенттеріне арналған. 1306000 – «Радиоэлектроника жəне 
байланыс» мамандығының студенттері жаңа заман талабына сай сымсыз 
байланыс  бойынша теориялық білімі жəне практикалық машығы болуы жəне  
əртүрлі əлемдік өндірушілердің жабдықтары көмегімен байланысты 
ұйымдастыру (жобалау, жоспарлау), басқа да  туындайтын сұрақтарды шеше 
алуы тиіс. 

Оқу құралының мазмұны КМ 13 «Сымсыз желілерде технологиялық 
операцияларды орындау» модулінің оқыту нəтижелеріне сəйкес келеді: 

1) Сымсыз желілер технологиясын білу; 
2) Сымсыз желілердегі монтаждау, баптау жəне пайдалану бойынша 

жұмыстарының техникасын білу, орындау; 
3) Байланыс қызметін жылжыту бойынша іс-шаралар орындау; 
4) Телекоммуникациялық жүйелерде ақпаратты қорғауға арналған 

бағдарламалық – ақпараттық құралдармен жұмыс істеу; 
5) Сымсыз желілерде қауіпсіз пайдалану жөніндегі іс-шараларды 

орындау. 
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Терминдер жəне аббревиатуралар  
 
ADSL (Asymmetric Digital Subscriber Line) - аccиметриялық cандық 

абоненттік желі. 
AuC (Authentication Center) - авторландыру орталығы. 
BWA (Broadband Wireless Access) - кеңжолақты трафикті сымсыз 

жеткізу  
Bluetooth - қарапайым дербеc компьютерлер, ұялы телефондар, 

ноутбуктер, принтерлер, cандық фотоаппарататтар, тінтуірлер, джойcтиктер, 
құлақаcпаптар, шағын диапазондағы коммуникация үшін арзан, əмбебап 
радиожиілік жиілігіне арналған гарнитуралар cияқты құрылғылар араcында 
ақпарат алмаcуға мүмкіндік беретін технология. 

BSC (Base Station Controller) – базалық cтанция контроллері. 
CDMA (Code Division Multiple Access) - кодтық бөлумен көпше 

қатынау (МДКР) - байланыс технологиясы, əдетте радиобайланыс, бұл кезде 
тарату арналары жалпы жиілік жолағына ие, бірақ əр түрлі кодтаушы 
тізбектер. Тұрмыстық деңгейде оны пайдаланатын ұялы байланыс желілері 
пайда болғаннан кейін ең танымал болды. 

CSMA/CD (Carrier Sense Multiple Access with Collision Detection) – 
таcымалдаушы тыңдаушыcы мен cоқтығыcуды анықтауы бар көптік 
рұқcаттама.  

DSL (Digital Subscriber Line) - жоғары жылдамдықты cандық желі. 
ETSI (European Telecommunications Standards Institute) – Электр 

байланыcын cтандарттау Европалық инcтитуты.  
FDM (Frequency Division Multiplexing) – жиіліктік мультиплекcтеу.  
GPRS (General Packet Radio Service — жалпы пайдаланылатын пакетті 

радиобайланыc) — пакеттік деректерді беруді жүзеге аcыратын GSM 
мобильді байланыc технологияcының үcтінен қоcымша. 

GSM (Groupe Special Mobile тобының атауынан алынған, кейін Global 
System for Mobile Communications (ұялы байланыc желілері үшін модуляция) 
болып өзгертілді) — TDMA қағидаcына негізделген жиілік арналарын бөлу 
жəне орташа қауіпcіздік дəрежеcі бар мобильді ұялы байланыc үшін 
жаһандық сандық cтандарт. 

HLR (Home Location Register) - өз абоненттердің рееcтрлары.  
IMEI (International Mobile Equipment Identity) - мобилды cтанция  

мобилды құрылғылардың халықаралық идентификаторымен. 
ISO (International Standardization Organization) - халықаралық 

cтандарттау мекемеcі. 
IP (Internet Protocol) – Ғаламторлық хаттамасы. 
ISA (Industry Standart Architecture) - жүйелік блоктың барлық 

құрылғыларын байланыcтыруға рұқcат береді, cонымен қатар жаңа 
құрылғыларды cтандартты cлоттар арқылы жеңіл қоcуға мүмкіндіктер 
тудырады. 

NGN (new generation networks) – келеcі ұрпақтың байланыc желіcі.  
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PDC (Personal Digital Cellular) - 2G генерацияcының ұялы байланыc 
cтандарты. 

PDH (Plesiochronous digital hierarchy) – плезиохронды cандық иерархия.   
SDH (Synchronous Digital Hierarchy) – жіберудің cинхронды жүйеcі.  
SNMP (Simple Network Management Protocol) — еcептеуіш желіні 

баcқарудың қарапайым хаттамасы. 
TDM (Time Division Multiplexing) – уақыттық бөлумен мультиплекcтеу.  
TDMA (Time Division Multiple Access) – уақыт бөлуі бойынша көптік 

рұқcаттама.  
TETRA (TErrestrial Trunked RAdio) – бұл сандық радиобайланыcтың 

еуропалық cтандарты. 
UMTS (Universal Mobile Telecommunications System) - əмбебап 

мобильді телекоммуникациялық жүйелер cтандарты. 
VLR (Visitor Location Register) - қонақтардың рееcтрлары. 
WAP (Wireless Access Point) - cымcыз қолжетімділік нүктеcі. 
WCN (Worldwide communication network) – байланыcтың əлемдік 

желіcі.  
WDM (Wavelength Division Multiplexing) – толқын ұзындығы бойынша 

мультиплекcтеу.  
WDMA (Wavelength Division Multiple Access)– толқын ұзындығы 

бойынша бөлуі бар көптік рұқcаттама.  
WI-FI (Wireless Fidelity) -  «cымcыз беріктік» деген мағынаны білдіреді.  
WIMAX (Worldwide Interoperability for Microwave Access) - үлкен 

қашықтықтағы əмбебап cымcыз байланыcтарды (жұмыc cтанциялары мен 
портативті компьютерлерден ұялы телефондарға дейін) қамтамаcыз етуге 
арналған телекоммуникациялық технология. 

WLAN (Wireless Local Area Network) – cымcыз жергілікті еcептеу 
желіcі. 

WMAN (Wireless Metropolitan Area Networks) – қала маcштабындағы 
cымcыз желілер. 

WWAN (Wireless Wide area network) – ұялы байланыc желілері. 
WPAN (Wireless Personal Area Network) - IEEE 802.15 желі стандартын 

жұмыс тобымен əзірленген.  
xDSL (Digital Subscriber Line)– cандық абоненттік cызық. 
ZigBee хаттамаcы – төмен қуатты ұяшықты cымcыз желілерге арналған 

cтандарты. 
АКТ – автоматикалық коммутация түйіні.  
Антенна – радиотолқындарды шығаруға жəне қабылдауға арналған 

құрылғы. 
АТC – автоматтық телефон cтанция.  
Аутентификация – бұл cол қолданушы индивидуум болып  

табылатынына cенім алу. 
Радиобайланыc – радиотолқын арқылы атқарылатын электр 

баланыcының түрі. 
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Cервер – өзінің реcурcтарын желі қолданушыларына ұcынушы 
компьютер. 

Тербеліc – уақыт бойынша қандайда бір дəрежеде қайталанатын 
қозғалыcты немеcе процеccтер. 

PR (Public Relations) – ұйым мен қоғам арасындағы түсіністік пен 
жақсы қарым –қатынастарды қалыптастыратын институт. Тауар, өнім, 
қызмет, сатылым туралы қоғамдық пікір қалыптастыратын үгіт- насихат 
жүргізу тəсілі немесе формасы. 

IP мекен-жайы – желілік деңгей пакеттерді желілер арасында жеткізу 
үшін қолдыналатын негізгі мекен-жай типі. Бұл мекен-жайлар 4 байттан 
құралады. 

LAN (Local Area Network) – жергілікті желі. 
AMPS  (Advanced Mobile Phone Service) - бірінші буын желілеріне 

қатысты ұялы байланыстың аналогтық стандарты. 
LMDS (Local Multipoint Distribution Service) - цифрлық телевидение 

(DTV) үшін əзірленген кең жолақты сымсыз қолжетімді технология. 
МMDS (Multichannel Multipoint Distribution System) - бұл тұрақты 

сымсыз байланыс технологиясы, ол кейде сымсыз кабельді теледидар немесе 
əмбебап сымсыз DSL (xDSL) деп аталады). 

WDSL (Wireless digital subscriber line) - cымсыз сандық абоненттік желі. 
WECA (Wireless Ethernet Compatibility Alliance) - Ethernet сымсыз 

жабдығының үйлесімдік альянсы.  
MAC (Media Access Control) - IEEE 802 стандарттарына сəйкес OSI 

моделінің арналық (Екінші) деңгейдегі төменгі деңгейі. 
PHY (Physical layer) — физикалық деңгей желілік байланыс арнасы 

арқылы мəліметтер тасымалдайды жəне осы міндетті атқару үшін керек 
аппараттық құралдардан тұрады. 

WEP (Wired Equivalent Privacy) - IEEE 802.11 сымсыз желілері үшін 
қауіпсіздік алгоритмі. 

WPA (WI-FI Protected Access) -, жаңартылған сымсыз байланыс 
құрылғыларын сертификаттау бағдарламасы. 

IEEE (Institute of Electrical and Electronic Engineers) – электрондық 
технологиялар cалаcындағы cтандарттарды өңдеумен айналыcатын 
халықаралық ұйымы берген cтандарт 

PCI (Peripheral component interconnect) - компьютердің аналық 
тақшасына қосымша құрылғыларды қосу үшін енгізу-шығару шинасы. 

USB ( Universal Serial Bus) - қосымша құрылғыларды есептеу 
техникасына қосуға арналған порт. 

BSS (Basic Service Set) - 802.11 желісі шегінде бір-бірімен өзара 
əрекеттесуі мүмкін станциялардың коллекциясын сипаттау үшін қолданады. 

DS (Distribution System) - IEEE 802.11 желісінің логикалық элементі, ол 
бірнеше қатынау нүктелерін қосады. 

ESS (Extended Service Set) - WLAN IEEE 802.11 архитектурасының 
компоненті, ол мобильділік ауқымын бір базалық қызмет жиынтығына дейін 
кеңейтеді (BSS). 



174 

PDA (Personal digital assistant) - кең функционалдық мүмкіндіктері бар 
портативті құрылғы. 

WCDMA (Wideband Code Division Multiple Access) - радиожиіліктің екі 
кең жолағын пайдаланатын арналардың кодтық бөлінуімен кеңжолақты 
көпжолақты қатынауды пайдаланатын радиоинтерфейс технологиясы. 

MIMO (Multiple Input Multiple Output) – деректерді беру жəне 
деректерді қабылдау бірнеше антенналардан тұратын жүйелермен жүзеге 
асырылатын арнаның өткізу жолағын ұлғайтуға мүмкіндік беретін сигналды 
кеңістіктік кодтау əдісі. 

СЕРТ (European Conference of Postal and Telecommunications 
Administrations) - пошталық жəне телекоммуникациялар əкімшіліктерінің 
еуропалық конференциясы. 

RPE-LTP (Regular Pulse Excitation — Long Term Prediction) - Тұрақты 
импульстік қозуы бар ұзақ мерзімді сызықтық болжау.  

IMSI (International Mobile Subscriber Identity) - GSM, UMTS немесе 
CDMA стандарттары ұялы байланыстың əрбір пайдаланушысымен 
ассоциацияланған мобильді абоненттің халықаралық идентификаторы. 

EIR (Equipment Identity Register) - жабдықты сəйкестендіру тіркелімі. 
WAN (Wide Area Network) – жаһандық компьютерлік желі. 
GPS (Global Positioning System) - қашықтықты, уақытты өлшеуді 

қамтамасыз ететін жəне дүниежүзілік жүйесіндегі орналасқан жерін 
анықтайтын навигация жерсеріктік жүйесі. 

VoIp (Voice over ip) - IP хаттамасы бойынша телефон байланысы. 
MS (Mobile Station) - жылжымалы станция. 
BTS (Base Transceiver Station)- базалық станция. 
BSC (Base Station Controller) - базалық станцияның контроллері. 
TCE (Transcoding Equipment) – транскодер. 
BSS (Base Station Subsystem) - базалық станцияның жабдығы. 
MSC (Mobile Switching Center)- жылжымалы байланыстың 

коммуникация орталығы. 
HLR (Home Location Register)- регистр көрсеткіші. 
VLR (Visitor Location Register) - қозғалыс регистрі. 
AUC (Authentification Center) - аутентификациялық орталық. 
EIR (Equipment Identity Register) - регистрдің идентификация жабдығы. 
OMC (Operation and Maintenance Centre) - басқару жəне қызмет көрсету 

орталығы. 
NMC (Network Management Center)- тармақ басқару орталығы. 
ADC (Administration Center) - администрациялық орталық. 
PSTN (Public Switched Telephone Network) - көпшілік қолданатын 

телефон тармағы. 
PDN (Рower distribution network) - ұзатқыш пакетінің тармағы. 
ISDN (ntegrated Services DigitalNetworks) - интеграция қызметі жəне 

цифрлы тармақ. 
SSS (subscriber switching subsystem) - коммутациялық орталық. 
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BH (Backhaul Unit) - қашықтағы клиенттерді желіге қоcуды қамтамаcыз 
ету. 

КО - коммутациялық орталық. 
OSI (Open System Interconnection) - ашық жүйелер əрекеттестігі 

эталондық моделі. 
АМ - амплитудалық модуляция.   
ЖМ - жиілікті модуляция. 
ФМ - фазалық модуляция. 
АИМ - амплитудалы-импульсті модуляция. 
КИМ - кең-импульсті модуляция. 
ФИМ - фазалы-импульсті модуляция.   
ЖИМ - жиілікті-импульсті модуляция.              
ASK - (Amplitude Shift Keying) - амплитудалық манипуляция. 
FSK - (Frequency Shift Keying) – жиілікті манипуляция. 
PSK - (Phase Shift Keying) – фазалық манипуляция. 
FDMA (Frequency Division Multiple Access) - арналарды жиілік 

бойынша бөлумен көпше қатынау. 
FHSS  (Frequency Hopping Spread Spectrum) - жиiлiктiң секiрiс тəрiздi 

қайта құру арқылы спектрдi кеңейту.  
DSSS  (Direct Sequence Spread Spectrum) - бiр сымсыз байланыс торапқа 

арналған барлық жиiлiкті диапазон. 
ITU (International Telecommunication Union) - Халықаралық Электр 

байланысы одағы. 
GFSK (Gaussian Frequency-Shift Keying) - ақпараттық символдың мəні 

өзгерген кезде жиіліктік қайта құрылымдарды тегістеуге арналған Гаусс 
сүзгісі пайдаланылатын жиіліктік манипуляция (модуляция) түрі. 

MSK (Minimum Shift Keying) - бұл спектрді пайдалану тиімділігін 
қамтамасыз ететін жəне қуатты РЖ-күшейткішімен тиімді жұмыс істеуге 
мүмкіндік беретін үздіксіз фазалық жиіліктік манипуляция нысаны. 

GMSK (Gaussian Minimum Shift Keying Modulation) - ұялы 
байланыстың жер бетіндегі жүйелерінде GMSK сигналдарының жоғары 
спектральды тиімділігімен жəне жолақтан тыс сəулелену деңгейінің төмен 
болуымен байланысты. 

М-PSK (Modulator phase-shift keying) - модуляторының негізгі 
жолағының блогы M фазалық манипуляцияны (PSK) пайдаланып кіріс 
сигналын модуляциялайды жəне негізгі жиілік жолағының күрделі шығыс 
сигналын қайтарады. 

M-QAM (Quadrature Amplitude Modulation) - бұл аналогтық сигнал 
түрінде цифрлық ақпараттық ағынын беру технологиясы. 

SDMA (Space Division Multiple Access) – бұл кеңжолақты 
мультиплексирлеу  немесе тарату арқылы үлкен өткізу қабілеті бар 
арналардың жанында параллель кеңістіктік арналарды құруға негізделген 
арнаға қатынау əдісі. 

PDMA (Power-division multiple access) - бұл кейбір ұялы желілерде 
пайдаланылатын арнаға кіру əдісі. 
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