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1-тарау
Кіріспе
Криптография және заманауи криптография
Ағылшын тілінің Оксфорд (Concise Oxford English Dictionary) 

баспасының қысқаша сөздігінде «криптография» сөзі «шифрлерді 
құрастыру мен шешу өнері» деп анықталады. Тарихи нақты болса да, 
ол осы саладағы  заманауи ғылыми жетістіктердің немесе ағымдағы 
кезеңде осы пәннің ауқымдылығы түсінігін бере алмайды. Нақты 
анықтама толығымен құпия тілдесуді қамтамасыз ету үшін ғасырлар 
бойы пайдаланылған шифрлерге назар аудартады. Алайда бүгін 
криптографияның қамсыздандыруы әлдеқайда ауқымды: ол тұтастықты 
қамтамасыз ету механизмдерін, құпия кілттерді алмастыру әдістерін, 
пайдаланушыларды сәйкестендіру хаттамаларын, электронды 
сауда-саттық пен сайлауларды, электронды ақшаларды және т.б. 
қарастырады. Толық анықтама бермей-ақ, біз «Заманауи криптография 
сандық ақпаратты, жүйелер мен таратылған есептеулерді қастық 
әрекеттерден қорғаудың математикалық әдістерін оқып-білуді 
қамтиды»               - деп айта аламыз.

Жоғарыда көрсетілген сөздік анықтамада, сондай-ақ криптографияны 
өнер түрлерінің біріне жатқызады. Бәлкім,                      ХХ ғасырдың соңына 
дейін ол көбінесе өнер болып қала берген. Бұрыннан бар шифрлерді 
ашу сияқты жақсы шифрлерді құру негізіне шығармашылық тәсілдеме 
мен шифрдің қалай жұмыс істейтіндігін тереңінен түсіну жатқан. 
Теориялық база тапшы болған әрі ұзақ уақыт бойы жақсы шифрдің нені 
қамтитындығының нақты анықтамасы болмаған. ХХ ғасырдың 70 және 
80-жылдары криптография түсінігі түбегейлі өзгерді. Криптографияны 
ғылым және математикалық пән ретінде егжей-тегжейлі зерделеуге 
мүмкіндік берген теориялық база әрекет ете бастады. Өз кезегінде бұл 
көрініс, зерттеушілердің компьютерлік қауіпсіздіктің аса кең өрісін 
қабылдай бастауына әсер етті.

 Классикалық (1980 жж. дейін делік) және заманауи криптографияның 
арасындағы маңызды айырмашылық, оны қолдану саласына байланысты 
болады. «Шифрлеу өнерінің» тарихи негізгі пайдаланушылары әскери 
ұйымдар мен үкіметтер болған. Бүгінгі күні, криптография барлық 
жерде! Егер Сіз бір кезде құпия сөзді енгізу жолымен куәландыру 
рәсімінен өткен, Ғаламторда кредит картасының көмегімен сауда 
жасаған болсаңыз немесе өзіңіздің операциялық жүйеңізге арналған 
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тексерілген жаңғыртуды жүктеп алған болсаңыз, онда                    әлбетте 
Сіз криптографияны қолданғансыз. Көбінесе, жұмыс тәжірибесі 
салыстырмалы түрде азғантай бағдарламашыларды криптография 
механизмдерін енгізу жолымен өздері қалыптастыратын қосымшаларды 
«қорғауды» өтінеді.

Бір сөзбен айтқанда, криптография әскери күштер байланысының 
құпиялығын қамтамасыз етуге қатысы бар құралдардың тәжірибелі 
жиынтығынан әлем бойынша пайдалану жүйелерін қорғауға 
көмек көрсететін ғылымға дейінгі жолдан өтті. Бұл, өз кезегінде, 
криптографияның информатика шеңберінде қарастырылатын басты 
тақырыбы болуын білдіреді.

Осы кітаптың мақсаты. Біздің мақсатымыз – информатиканы, 
электротехниканы және электрониканы немесе математиканы оқитын 
студенттердің, барлық жетілдірілген жүйелерге немесе бағдарламалық 
қамсыздандыруға криптографияны қосқысы келетін мамандардың, 
сондай-ақ қажетті математикалық дайындығы бар және осы аса 
қызықты саланы меңгергісі келетін аудиториясына криптографияның 
негізгі қағидаларын жеткізу болып табылады.

Осы кітапты оқып болған соң оқырманда бастапқы криптографиялық 
алгоритмдерді қамтамасыз ететін қорғаныштық кепілдіктері туралы 
түсінік, осындай алгоритмдердің стандартты құрылымы туралы білім, 
сондай-ақ жаңа криптографиялық жүйелер беріктігінің (немесе оның 
болмауы) дәлелі негізінде және дәлел негізіне қойылған математикалық 
жорамалдардың негізінде жаңа криптографиялық жүйелерді 
бағалаудың жаңаша дағдылары қалыптасуы тиіс. Кітапты оқып болған 
соң оқырмандардан сарапшыларды немесе жаңа криптографиялық 
жүйелерді әзірлеушілерді жасаймыз деген ойымыз жоқ, бірақ 
біз                          осы сала бойынша қызығушылық танытқандардың 
жете мамандандырылған әдебиетті кейін оқып білуіне қажетті негізгі 
терминологиялық ақпаратпен және біліммен таныстырулары үшін бар 
күшімізді салдық.

Бұл тарауда. Нақты кітаптың басты назары заманауи криптографияны 
ресми түрде оқып-білуге шоғырланған, алайда осы тарауда біз 
«классикалық» криптографияны бейресми қарастырудан бастаймыз. 
Қарапайымнан күрделіге қағидасы бойынша материалды ұсынудан 
бөлек, бұл тәсіл сондай-ақ кітаптың қалған бөлігінде қолданылатын аса 
қатаң тәсілдемені зерделеуге ынталандыру мақсатына қолданылады. 
Мұнда біз жете зерттеуге ұмтылмаймыз және сондықтан да осы 
тарауды хронологиялық деп есептеудің қажеті жоқ. Криптографияның 
тарихына қызығушылық танытқандардың барлығына тараудың соңында 
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көрсетілген дереккөздерге жүгіну ұсынылады.

1.2. Жабық кілтпен шифрлеу параметрлері

Классикалық криптография деректерді алмасудың барлық 
процесстерін қадағалап отыра алатын тыңшы, үшінші тарап болғанның 
өзінде екі тараптың ақпаратпен құпия түрде алмасуына мүмкіндік 
беретін кодтарды (сондай-ақ шифрлер деп аталған) қалыптастыруға 
және қолдануға қатысты болған. Заманауи тілде кодтар шифрлеу 
сұлбалары деп аталады және дәл осы термин осында қолданылатын 
болады. Барлық классикалық шифрлеу сұлбаларының сенімділігі құпия 
ақпаратқа – алдын ала тек тілдесетін тараптарға ғана белгілі, бірақ 
тыңшы білмейтін – кілтке байланысты болады. Қорғаныстың мұндай 
нұсқасы жабық кілтпен шифрлеу (немесе симметриялық/құпия кілт) 
ретінде белгілі және осындай параметрлі көптеген криптографиялық 
алгоритмдердің үлгісі болып қызмет етеді. Тарихта қалған кейбір 
сұлбалардың сипаттамасына кіріспестен бұрын симметриялық 
шифрлеуді талдап (жабық кілтпен) қарастырамыз. 

Жабық кілтпен шифрлеу шарттары бойынша екі тарап ақпаратпен 
құпия түрде алмасқысы келген жағдайда, бір кілтті қолданады. Бір 
тарап екінші тарапқа хабарламаны шифрлеу (немесе «құпияландыру») 
үшін құпия кілтті қолдана келе және осындай тәсілмен қабылдаушыға 
берілетін шифрлік мәтінді қабылдай отырып, хабарлама немесе ашық 
мәтінді жібере алады. Қабылдаушы шифрограмманың мағынасын 
ашу (немесе «шифрды жай жазуға айналдыру») үшін және бастапқы 
хабарламаны қалпына келтіру үшін тура сол кілтті қолданады.  Бір кілт 
ашық мәтінді шифрлік мәтінге түрлендіру үшін және керісінше
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1.1-сурет: Жабық криптожүйеде (мұнда, шифрлеу) бір ортақ 
параметр қолданылады: екі тарап ақпараттың алмасуын қорғау үшін 
олар қолданатын бір кілтпен алмасады.

қолданылатындығына назар аударыңыз, дәл сол себепті бұл тәсіл 
симметриялық шифрлеу ретінде белгілі, мұнда симметрия ретінде әр 
тарап шифрлеу және мағынасын ашу үшін қолданылатын бір кілтке 
ие болуымен түсіндіріледі. Қарама-қарсы нұсқасы ассиметриялық 
шифрлеу немесе ашық кілтпен шифрлеу деп аталады (10-тарауда 
қарастырылады), мұнда шифрлеу және мағынасын ашу кезінде әртүрлі 
кілттер қолданылады.

       Жоғарыда айтылғандай, шифрлеудің мақсаты – деректермен 
алмасу жолын қадағалап, шифрограмманы көре алатын тосқауылшыдан 
бастапқы мәтінді жасыру.  Ол осы тарауда бұдан да тереңірек 
талқыланып, осы мақсаттың ресми анықтамасы 2 және 3-тарауларда 
берілетін болады.

Криптографияны жабық кілтпен қолданудың екі канондық 
саласы бар.  Біріншісінде қашықтықпен бөлінген екі тарап бар, яғни                  
Нью-Йорктегі қызметкер Калифорниядағы өзінің әріптесіне хабарлама 
жібереді; 1.2-суретті қараңыз. Олардың байланыс сеансына дейін кілтпен 
алмасуы жобаланады (егер бір тарап екінші тарапқа байланыстың 
ашық каналы бойынша кілтті жай ғана жіберетін болса, тосқауылшы 
да кілтке ие болатынындығына назар аударыңыз!). Тараптардың өздері 
кеткенге дейін кілтпен алмасу үшін қауіпсіз орында көзбе-көз кездесуді 
ұйымдастырған жағдайда, бірақ мұны жасау көбінесе оңай болмайды; 
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алдыңғы мысалда қызметкерлер Нью-Йоркте кеңседе болған кезде, 
кілтпен алмасу үшін кездесуі мүмкін. Басқа жағдайларда кілттермен 
алмасуды қауіпсіз ұйымдастыру өте қиын. Келесі тарауларда кілттермен 
алмасу мүмкіндігіне жорамал жасалады; осы мәселеге  10-тарауда 
қайтып келеміз.

       Жабық кілтпен криптожүйені қолданудың кеңінен таралған екінші 
нұсқасы, мұнда хабарлама бір ғана тарапқа арналады, бірақ уақыт 
өте келе алынады (1.2-суретті қараңыз). Мысалы, дискті шифрлеуді 
қарастырайық, мұнда пайдаланушы қандай да бір ашық дискті 
шифрлейді және алынған шифрлік мәтінді қатқыл дискте сақтайды; тура 
сол пайдаланушы шифр мәтіннің мағынасын ашу үшін және бастапқы 
деректерді алу үшін кешірек қайтып келетін болады.

1.2-сурет:  Жабық кілтпен криптографияны қолданудың басқа 
нұсқасы (шифрлеу): пайдаланушы қорғалған деректерді сақтайды.

Қатқыл диск мұнда қатқыл дискке қол жеткізу және оның құрамын 
оқып шығу жолымен зиянкестің тарапынан шабуыл жасалуы мүмкін 
деректерді тарату каналы ретінде әрекет етеді. Кілттермен «алмасуды» 
болашақта қолдану үшін пайдаланушыға кілтті есте сақтау/сақтаудың 
қорғалған және сенімді тәсілі қажет болуына қарамастан қиындық 
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келтірмейді.
Шифрлеу синтаксисі. Дәлме-дәл айтқанда, жабық кілтпен шифрлеу 

сұлбасы үш алгоритмдік кілттер (Gen) генерациясы, шифрлеу (Enc) 
және мағынасын ашу (Dec) үш алгоритммен қатар M хабарламалар 
кеңістігін беру жолымен анықталады.                     M хабарламалар кеңістігі 
көптеген «шынайы» хабарламаларды, яғни осы сұлбада қолданылған 
хабарламаларды анықтайды.  Алгоритмдер келесі қызметтерді атқарады:                

1.Gen кілт генерациясы алгоритмі – таратудың кейбір 
қызметіне сәйкес таңдалатын k кілтін беретін ықтималдық 
алгоритм.

2.Enc шифрлеу алгоритмі кірерде k кілтін және m хабарламасын 
қабылдайды әрі шығыста c шифр мәтінін шығарады. Enck (m)  
арқылы k кілтінің көмегімен m ашық мәтінін шифрлеуді 
белгілейік.

3.Dec мағынасын ашу алгоритмі кірерде k кілтін жəнеc шифр мəтінін 
қабылдайды, ал шығыста m ашық мəтініншығарады. с қорғалған мəтіні-
нің мағынасын ашуды Deck(c) қызметі арқылы k кілтінің көмегімен 
белгілейік. Шифрлеу сұлбасы келесі түзеу талабын қанағаттандыруы 
тиіс: Gen алгоритмінің көмегімен қалыптасатын k кез-келген кілт пен m 
∈ M кез-келген хабарламасы үшін келесі əділ болып табылады:

Басқаша айтқанда: хабарламаны шифрлеу және одан кейін 
қабылданған шифр мәтіннің мағынасын ашу (тура сол кілттің көмегімен) 
бастапқы хабарламаны береді.

Алгоритммен генерацияланатын барлық ықтимал кілттердің көбі 
кілттер кеңістігі деп аталады және K болып белгіленеді. Барлық уақытта 
дерлік Gen алгоритмі жай ғана кілттер кеңістігінен жүйеленген кілтті 
таңдайды; негізінде, жалпылап қорытындылауды шашусыз болжауға 
болады, бұл әділетті болып табылады (2.1-жаттығуды қараңыз).

Жоғарыда айтылғандардың барлығын түйіндей келе, шифрлеу 
сұлбасын ақпаратпен келесі тәртіпте алмасқысы келетін екі жақ та 
қолдануына болатынығын қорытындылауға болады. Алдымен тараптар 
алмасатын k кілтінің генерациясы үшін Gen алгоритмі іске қосылады. 
Одан кейін тараптардың біреуіне m бастапқы мәтінін екінші тарапқа 
жіберу қажет болған кезде, ол тарап мәтінді c := Enck (m) бойынша 
өңдейді және c қорытынды шифрмәтінді байланыстың ашық каналы 
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бойынша қабылдаушы тарапқа жібереді.  1 c шифр мәтінді алған соң 
екінші тарап оны бастапқы ашық мәтінді қалпына келтіру үшін m := 
Deck (c) бойынша түрлендіреді.

Кілттер мен Керкгоффс қағидасы. Жоғарыда айтылғандардан, яғни 
егер қарсылас Dec шифрлеу алгоритмін, сондай-ақ өзара әрекет ететін 
тараптар алмасқан k кілтін білетін болса, онда ол осы тараптар таратқан 
барлық шифрленген хабарламалардың мағынасын аша алады. Дәл осы 
себептен деректерді алмасуды қамтамасыз ететін тараптар k кілттерімен 
құпия түрде алмасуы тиіс және k кілттерін тағы басқа адамдардан 
құпияда сақтауы тиіс. Мүмкін оларға Dec мағынасын ашу алгоритмін де 
құпияда сақтауы керек шығар? Сол пікірлерден негізделгені, шифрлеу 
сұлбасы туралы барлық мәліметтерді құпияда сақтағандары жөн болар?

19-жүзжылдықтың соңында Огюст Керкгоффс әскери іске арналған 
криптожүйелердің кейбір қағидаларына түсініктеме берген, өзінің 
мақаласында керісінше айтқан болатын. Бүгін Керкгоффс қағидасы деп 
аталатын осы хаттың ең маңызды тармақтарының бірінде келесідей 
жазылған болатын:

Шифрлеу әдісін құпияда сақтауды талап етудің қажеті жоқ, ал 
оның қарсыластың қолына түсуі түйінді мәселелерді тудырмауы тиіс.

Яғни, егер қарсылас жүйе шифрлеу жүйесі туралы барлығын білетін 
болса да, қолданылатын кілт беймәлім болып қалғанға дейін бұл жүйе 
туралы барлығы сенімді болатындай етіп шығарылуы тиіс. Қайта 
тұжырымдай келе, сенімділік шифрлеу жүйесінің құпиялылығына 
тәуелді болмауы тиіс екендігін айтуға болады; ал Керкгоффс қағидасы, 
керісінше, сенімділік тек кілттің құпиялылығына негізделуін талап 
етеді.

Керкгоффс қағидасының пайдасына үш негізгі дәлелдемелер бар. 
Бірінші дәлел – тараптар қолданатын толық алгоритмді құпияда 
сақтағаннан гөрі (айтарлықтай қиын) қысқа кілттің құпиялылығын 
қамтамасыз еткен бірнеше есе жеңіл болып табылады. Негізінен, 
шифрлеу қандай да бір ұйымда қызметкерлердің барлық жұптарының 
арасында, әсіресе ақпаратпен алмасуды қорғау үшін қолданғанда 
әділ болып табылады. Егер әрбір жұп өзінің жеке, бірегей алгоритмін 
қолданбайтын болса, онда кейбір жұптар басқалар қолданатын 
алгоритмді біле алатын болады. Шифрлеу алгоритмі туралы ақпараттың 
шығып кетуіне қызметкерлердің бірі жол бере алады (оны жұмыстан 
шығарғаннан кейін, мысалы) немесе оны кері жобалаудың көмегімен 
шабуылдаушы тарап ала алады. Жалпы алғанда, шифрлеу алгоритмі 
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құпия болып қалады деген болжам мүмкін емес.

Екінші дәлелдеме – егер cенімді қатысушылар алмасатын 
құпияланған ақпарат ашылып қалса да, тараптарға шифрлеудің толық 
жүйесін ауыстырудың орнына кілтті алмастыру оңай болады (жаңа 
бағдарламаның орнатылуымен файлдың өңделуін салыстырыңыз). 
Бұдан бөлек, жаңа криптожүйе масштабтының қалыптастырылуын 
ұйымдастырудың орнына жаңа құпия кілтті түрлендіру салыстырмалы 
түрде оңай болады. Және де, ақырында, масштабты өрістету жағдайында 
әр пайдаланушының өзінің жеке алгоритмін қолданудың орнына барлық 
пайдаланушыларға бір алгоритм/шифрлеу БҚ пайдалану оңай болады 
(бірнеше  түрлі тараптармен ақпаратпен алмасатын бір пайдаланушы 
үшін де әділ болады). Негізінен, (1) үнсіздік бойынша сәйкестілікті 
қамтамасыз ету үшін және (2) нәтижесінде ешқандай олқылықтар 
анықталмаған ашық бақылау шарттарында сыналған жүйені пайдалану 
үшін шифрлеудің стандартталған жүйелеріне ие болған жөн.

Бүгін Керкгоффс қағидасын келесі түсінікте түсінеді: криптожүйелерді 
қалыптастыруды толығымен ашық платформада жүргізген дұрыс, бұл 
алгоритмдерді құпияда сақтау қорғанысты арттырады деп болжайтын 
«құпиялылық байқалмауда» (“security by obscurity”) деген түсінікке 
толығымен қайшы келеді. «Тізеде жасалған» алгоритмдерді (яғни 
қандай да бір жеке компания құпияда дайындалатын стандартталмаған 
алгоритмдер) қолдану өте қауіпті болып табылады. Керісінше, 
жалпыға қолжетімді зерттемелер ашық бақылаудан өтеді және 
осыған байланысты, бәлкім, тұрақты болып табылады. Көп жылдық 
тәжірибеден, яғни жақсы криптографиялық жүйелерді жасау – оңай 
міндеттердің бірі емес екендігін байқауға болады. Дәл сол себепті жүйені 
сенімді қорғау нәтижесінде осалдықтардың жоқ екендігі дәлелденетін 
жүйені жан-жақты зерттеу шарттарында жоғарылайды (криптожүйені 
әзірлеушілер емес, сарапшылық қауымдастықтың тарапынан). Жалпы 
қарапайымдылық пен анықтығына қарамастан, ашық шифрлеу қағидасы 
(яғни Керкгоффс қағидасы) апаттық нәтижелерімен бірнеше рет 
ескерілмеген болатын. Қуанышқа орай, бүгін аса сенімдік, стандартты 
және кеңінен қолданылатын криптожүйелер жеткілікті, сондықтан тағы 
басқаларын қолданудың қажеті жоқ.

1 “:=” белгісі айқындауыш меншіктеуді белгілеу үшін қолданылады және әзірше 
Enc шифрлеу алгоритмі айқындауыш деп болжайық. Қабылданған белгілердің тізімі 
кітаптың соңында келтірілген.



14

1.3. Тарихи шифрлар және оларды 
криптографиялық талдау 

 «Классикалық» криптографияны зерттеу шеңберінде біз шифрлеудің 
кейбір тарихи жүйелерін зерттейміз және олардың сенімділігіне 
нұсқайтын боламыз. Берілген материалмен танысу бірнеше негізгі 
мақсаттарға әкеледі: (1) кітаптың қалған бөлігінде қарастырылатын 
заманауи, жетілдірілген тәсілдемені қолдануға алып келе отырып, 
криптографияға «мамандандырылған» тәсілдемесінің кемшіліктерін 
көрсету және (2) қарапайым тәсілдемелер шифрлеудің криптографиялық 
тұрақты жүйелеріне жетуге мүмкіндік беретіндігіне күмән келтірілуін 
байқау. Сонымен бірге тарихи жүйелер кемшіліктерінің арқасында 
пайда болған криптография орталығының шарттары берілген.

Осы тарауда анық және ыңғайлы болуы үшін ашық мәтін таңбалары 
төменгі, ал шифр мәтіннің таңбалары ЖОҒАРҒЫ тізіліммен жазылған.

Цезарь шифрі.  Цезарь шифрі ертеде бекітілген шифрлердің бірі, 
шамамен б.д. 110-жылында жасалған Цезарьдің өмірбаянында (De Vita 
Caesarum, Divus Iulius) сипатталған:

Оның сондай-ақ Цицерон мен туыстарына жеке істері 
туралы жазған хаттары бар және егер ол құпия бір нәрсені жібергісі 

келсе, онда ол хатты шифрлеген, ешкім бір де бір сөзін түсінбейтін, 
әліпби әріптерінің тәртібін ауыстырған.

Юлий Цезарь өзінің хаттарын әліпби әріптерін алға үш позицияға 
ығыстыру жолымен шифрлеген: a D-мен алмастырылған, b – E-мен 
және т.б. Әліпби соңында циклдық ауысу орын алған және сондықтан z 
әрпі C-мен, y - B-мен, ал x - A-мен алмастырылған. Мысалы, begin  the 
attack  now хабарламасын шифрлеу нәтижесінде келесідей хабарлама 
пайда болған: 

EHJLQWKHDWWDFNQRZ.
Осы шифрдің тікелей түйінді мәселесі, яғни шифрлеу әдісі нақты 

белгіленген; кілт мүлдем жоқ. Осылайша, Цезарь өз хабарламаларын 
қалай шифрлегенін біле алатын кез-келген адам қиындықсыз 
хабарламаларды қайтадан шифрден шығарып алатын болған.  

ROT-13 (мұнда ығысу 3-тің орны 13 белгіні құрайды) атаулы осындай 
шифрдің нұсқасы әлі де түрлі желілік форумдарда пайдаланылатындығы 
қызық. Мұндай әдіс ешқандай криптографиялық қорғанысты 
бермейтіндігі түсінікті; егер тек пайдаланушының (мысалы, кино 
жаңалығының спойлер-құлақтандырмасы) оны өзі әдейі шифрлегісі 
келмесе, ол тек мәтіннің оқылмауы үшін қолданылады.
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Ығысу шифрі және кілттердің жеткілікті кеңістігі қағидасы.  
Ығысу шифрін Цезарь шифрінің нұсқасын, тек кілтпен ғана қарастыруға 
болады. Негізінен, ығысу шифрінде k 0 мен  25 арасындағы нөмір болып 
табылады. Шифрлеу үшін әріптер Цезарь шифрінде секілді ығысады, 
тек белгілер саны k кілтімен анықталады. Мұны жоғарыда сипатталған 
шифрлеу синтаксисіне ауыстыра отырып, хабарламалар кеңістігі тыныс 
белгілерін, бос орындар мен сан есімдерін, сонымен бірге регистрге 
сезімтал еместерді пайдаланусыз туынды ұзындықты латын әліпбиінің 
әріптері сапынан тұратындығын аламыз. Gen түрлендіру алгоритмі k ∈ 
{0, . . . , 25} сәйкестендірілген кілтін береді; Enc алгоритмі k кілті мен 
ашық мәтінді қабылдайды, ашық мәтіннің әрбір k орынға жылжытады 
(әліпби соңында циклдік өту); ал Dec мағынасын ашу алгоритмі k кілтін 
және шифрмәтінді қабылдайды және хабарламаның әрбір әрпін сол 
жаққа k орынға ығыстырады.

Егер {0, . . . , 25} жиынтықты (осылайша,a = 0,  b = 1, және т.б..) 
ағылшын әліпбиін теңестіретін болсақ, қатаң математикалық сипаттама 
пайда болады. Онда М хабарламалар кеңістігі – осы жиынтықтан бүтін 
сандардың кез-келген ақырғы тізбектілігі. k кілтінің көмегімен m = m1 
· · · mA (мұндағы mi ∈ {0, . . . , 25}) хабарламасын шифрлеу келесі 
өрнекпен беріледі

Enck (m1 · · · mA ) = c1 · · · cA,  мұндағы ci = [(mi + k) mod 26].
([a mod N ] жазбасы 0 ≤ [a mod N ] < N кезінде N-ге бөлуден қалдықты 

білдіреді.  Біз [a mod  N ] өрнегі арқылы a бейнелеу процессін

N модулі бойынша бөлу деп атаймыз; бұл туралы біз 8-тарауда 
толығырақ айтатын боламыз).  k кілтінің көмегімен c = c1 · · · cA   
шифрмәтінінің мағынасын ашу келесі өрнекпен берілген

Deck (c1 · · · cA ) = m1 · · · mA,  где mi = [(ci − k) mod 26].
Ығысу шифрі жақсы қорғалған ба? Оқуды жалғастырмас бұрын 

ығысу шифрінің және k құпия кілтінің көмегімен шифрленген келесі 
мәтіннің мағынасын ашуға талпынып көріңіз:

OVDTHUFWVZZPISLRLFZHYLAOLYL.

k білмей отырып, хабарламаны қалпына келтіруге бола ма? 

Шындығында бәрі де оңай! Мұның себебі жалпы тек 26 ықтимал 

2Кейбір кітаптарда «Цезарь шифры» және «ығысу шифрі» өзара ауыстырылып 
қолданылады.
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кілттер болуында. Сондықтан барлық ықтимал кілттерді іріктеудің 
көмегімен шифрграмманың мағынасын ашуға талпынуға және сол 
арқылы ашық мәтіннің 26 үлгісін алуға талпыныс жасауға болады. 
Сөзсіз олардың арасында дұрыс үлгі де болар; одан бөлек, егер шифр 
мәтіні «айтарлықтай үлкен» болса, онда дұрыс мәтін, мүмкіндігінше, 
«мағынаға ие болатындардың» ішінде жалғыз үлгісі болады (соңғы 
мәлімдеме міндетті түрде дұрыс болуы керек емес, бірақ ол көп жағдайда 
әділетті болуы керек). Бұл ондай болмаса да, шаубыл потенциалды 
мәтіндер жиынтығы барынша 26-ға дейін тарылтады. 26 үлгіден толық 
тізімді қарап шыға келе, бастапқы ашық мәтінді табу оңай болады. 

Мәні барлық ықтимал кілттерді іріктеуде болып табылатын шабуыл 
өрескел күш әдісі арқылы шабуыл немесе барлық ықтимал нұсқалардың 
іріктемесі деп аталады. Тұрақты криптожүйе мұндай шабуылдарға 
осалдық танытпауы керек екендігі анық. Бұл ескертпе кілттер 
кеңістігінің жеткіліктік қағидасы ретінде танымал:

Кез-келген тұрақты криптожүйеде кілттер кеңістігі іріктеу әдісі 
арқылы шабуылдардың қандай да талпыныстарын 

жоққа шығару үшін айтарлықтай ауқымды болуы тиіс.

Бұзып ашуды «Жүзеге асырылмайды», - деп есептеу үшін қанша 
талпыныстардың болуытақырыбына пікір алысуға болады, ал жүзеге 
асырушылықтың нақты анықтамасы потенциалды түсетін тарап 
ресурстарына, жіберетін және қабылдайтын тараптар деректерді 
алмастырудың құпиялылығын қамтамасыз еткісі келетін уақыттың 
ұзақтығына да тәуелді болады. Бүгін қаскүнемдер супер компьютерлерді, 
мыңдаған жеке компьютерлерді немесе графикалық процессорларды 
өрескел күш әдісімен шабуылды жылдамдату үшін қолдана алады. 
Мұндай шабуылдардан қорғану үшін кілттер кеңістігі өте ауқымды 
болуы қажет – айталық, егер қаржыландыруы жақсы шабуыл жасайтын 
қарсыластардан ұзақ уақыт қорғану ниеті болса, көлемі кем дегенде 270 
және тіпті одан жоғары болуы керек.

Кілттер кеңістігінің жеткілікті болуы қағидасы қауіпсіздік үшін 
қажетті, бірақ жеткіліксіз жағдайда ұсынады. Бұл келесі мысалда 
көрсетілген.

Моноәліпбилі ауыстыру шифрлері. Ауыстыру шифрінде кілт 
кескін кілтпен анықталатын нақты белгіленген ығысу болып табылатын 
әліпбидің (шифр мәтін) қандай да бір әрпінде әліпбидің әрбір әрпіндегі 
(ашық мәтіннің) кескінді анықтайды. Моноәліпбилі ауыстыру кезінде 
кілт бастапқы хабарламалар кеңістігінен элементтерді шифрленген 
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хабарламалар кеңістігіне элементтермен кескіндеуді де орнатады, 
мұндай кескін өзіндік сипаттамаға ие болуы мүмкін, жалғыз шектеу 
– бір біріне жүзеге асырылады, сондықтан шифрленген мәтінді ашу
ықтималдығы сақталады.

Кілтті кеңістік, осылайша, әліпби элементтерінің барлық              өзара 
міндес сәйкестіктерінен немесе ауыстыруларынан тұрады. Мысалы, 
кілт келесі ауыстыруды анықтайды:

(онда a X түрінде беріледі және т.б.) tellhimaboutme хабарламасын 
GDOOKVCXEFLGCD түріне түрлендіреді. Бұл шифрдың атауы 
кілт ашық мәтіннің жеке символдарын алмастыруын (белгіленген) 
айқындауы фактісінен шығады.

Ағылшын әліпбиінде қолданылатындығын есепке ала отырып, 
кілттер кеңістігі 26! = 26 · 25 · 24 · · · 2 · 1 шамасына немесе шамамен 
288 шамасына ие болады және сәйкесінше, өрескел күш әдісімен 
шабуылдауды жүзеге асыруы мүмкін емес. Бұл, сонда да, шифрдің сенімді 
екендігін білдірмейді!  Шындығында, біз онан әрі көрсететініміздей, 
берілген криптожүйені кілттердің ауқымды кеңістігіне қарамастан ашу 
оңайға түседі.

Ағылшын тілінде мәтін шифрланады деп болжайық (яғни ағылшын 
әліпбиі сөздерінің қандай да бір қарапайым жиынтық емес, ағылшын 
грамматикасының ережелері бойынша жазылған және рәсімделген 
мәтін). Мұндай жағдайда шабуылдайтын тарап ағылшын тілінің 
тілдік өрнегіне жүгіне отырып, моноәліпбилі қойылымдық шифрінің 
көмегімен шифрленген мәтінді ашуға талаптануы мүмкін (әрине, 
мұндай әрекеттер кез-келген басқа тіл үшін де жасалады). Мұндай 
шабуыл келесі фактілерге негізделеді:

1. Кілтке қарамастан әрбір әріптің бейнесі нақтыланған және
сондықтан егер e D-ға түрленген болса, онда e ашық
3Негізінен, бұл егер хабарламалар кеңістігі кілттер кеңістігіне қарағанда ауқымды 

болған кезде ғана әділ болады; бұл 2-тарауда қарастырылады.  Тәжірибеде қолданылатын 
криптожүйелер үшін ерекшеліктер сипаты.
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2. мәтінде кездескен сайын шифрмәтінде D кездесетін болады.
3. Ағылшын тілінде жеке әріптердің кездесушілік жиіліктерін

тарату белгілі (1.3-суретті қараңыз). Әрине, өте қысқа мәтіндерде 
бұл ережеден таю кездесуі мүмкін, алайда бірнеше 
сөйлемдерден тұратын мәтіндердің өзінде пайда болу жиілігі 
орташаға жақын.

Letter – әріп
Percentage -  пайыз
1.3-сурет:  Ағылшын тіліндегі мәтіндерде әріптердің қайталануының 

орташа жиілігі.

Шабуыл шифр мәтінінде символдардың кездесуі жиілігін таратуды 
жіктеуге, яғни A 11 рет кездессе, B 4 рет кездесуі және т.с.с туралы 
жазбаларды жүргізуге негізделген. Бұл жиіліктер одан кейін ағылшын 
тілінде қарапайым мәтінде әріптердің қайталануының белгілі 
жиіліктерімен салыстырылады. Алынған заңдылықтардың негізінде 
кілтпен берілген кескіннің қалған бөліктерін ашып көруге болады. 
Мысалы, e ағылшын тілінің ең көп кездесетін әрпі болғандықтан, 
шифр мәтінде ең жиі кездесетін белгі ашық мәтіннің e әрпіне сәйкес 
келетінін аңғаруға болады және т.б.  Болжамдардың кейбірі дұрыс  
болмай шығуы мүмкін, алайда дұрыс болжамдардың саны жеткілікті 
шамаға жеткен кезде шифрді ашу салыстырмалы түрде аз уақытты 
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алатын болады (әсіресе ағылшын тілі туралы басқа мәліметтерді 
қолданған кезде, мысалы әдетте u q-дан соң жүретіні, сонымен бірге 
h-тің t мен e арасында кездесу ықтималдығының өте жоғары болуы).
Моноәліпбилі алмастырылатын шифрдің кілттер кеңістігі ауқымды
болуына қарамастан ол криптоберік болып табылмайды.

Моноәліпбилі алмастырылатын шифрді ашу өте оңай екендігіне 
таң қалудың қажеті жоқ, себебі газеттерде осы шифрдің көмегімен ой 
жұмбақтарды басып шығарады (оларды кейбіреулер таңғы кофеге дейін 
шешеді!). Сіздерге келесі шифрмәтіннің шифрін ашуды ұсынамыз – 
сіз берілген шифрға шабуыл жасау қаншалықты оңай екендігіне көз 
жеткізесіз. (Анықтама үшін 1.3-суретті пайдаланыңыз).

Ығысу шифріне жетілдірілген шабуыл. Ығысу шифріне аса 
әбден жетілдірілген шабуылды жүргізу үшін әріптер жиілігі кестесін 
қолдануға болады. Ығысу шифріне алдыңғы шабуылдарда әрбір 
ықтимал кілттің көмегімен жасырылған мәтінді шифрден шығару 
және одан кейін «мәні бар» үлгі қандай кілт беретіндігін тексеру талап 
етілді.  Бұл тәсілдеменің кемшілігі - қандай да бір дәрежеге дейін 
автоматтандыру қиын болып табылады, себебі ашық мәтіннің берілген 
үлгісі «мәнге» ие бола ма, жоқ па, оны машина арқылы анықтау қиын 
болып табылады (біз бұл мүмкін емес демейміз, себебі криптоталдауды 
заманауи ағылшын түсіндірме сөздігінің көмегімен автоматтандыруға 
болады. Біз тек автоматтандырудың берілген міндеті аса таптаурын емес 
екендігін бекітеміз). Бұдан бөлек, кейбір жағдайлар болады, біреуін біз 
кейінірек қарастыратын боламыз - ашық мәтін әріптері, мәтін жалпыға 
белгілі ағылшын тілінде жазуына қарамастан, ағылшын тілі жиілігінің 
сипаттамаларына сәйкес таратылатын жағдайлар болады, оның 
нәтижесінде үлгінің «мәніне» тексеру жүрлігілмейді.

Енді мұндай кемшіліктерге ие болмайтын шабуыл нұсқасын 
сипаттайық. Осыған дейін болғандай 0, . . . , 25 цифрларымен ағылшын 
әліпбиінің әріптерін түсіндірейік. 0 ≤ pi ≤ 1 шартында pi ағылшын 
тілінде қарапайым мәтінде i-ші әріптің кездесушілік жиілігін білдіреді 
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(бос орындар, тыныс белгілері және т.б. есебінсіз).  1.3-суреттегі сұлба 
бойынша есептеу:

Енді, қандай да бір шифр мәтінге ие болдық делік және  qi берілген 
шифр мәтінде әліпбидің i әрпі жиілігін білдіреді, яғни qi  - шифрленген 
мәтіннің ұзындығына бөлінген шифр мәтіндегі әліпбидің i әрпінің пайда 
болуы тек сан болып табылады.

Егер кілт - k, сәйкесінше, pi барлық i үшін шамамен qi+k болуы тиіс, 
себебі i-ші әріп (i + k)-ші әріпте беріледі. (Біз [i+k mod 26] аса қолайсыз 
құрылымының орнына i+k қолданамыз.) Осылайша j ∈ {0, . . . , 25} 
әрбір мәні үшін

есептейтін болсақ, онда j ƒ= k үшін Ij 0,065-тен ерекше болған кезде 
Ik ≈ 0,065 болатындығын күту керек болады (мұндағы k – нағыз кілт). 
Бұл автоматтандыру оңай болатын кілтті қалпына келтіру шабуылына 
алып келеді: барлық j үшін Ij есептеп шығару, одан кейін ол үшін Ik 
0,065-ке жақын болатын k мәнін шығару.

Виженер шифрі (ығысатын жартылай әліпби).  Моноәліпбилі 
алмастырылатын шифрге статистикалық шабуыл кілт ашық мәтінге әріп 
бойынша қолданылатын нақты белгіленген кескінді анықтау себебімен 
мүмкін болады. Мұндай шабуылды кілт шифрленетін мәтіннің әріптер 
блогына қолданылатын кескінді анықтайтын полиәліпбилі алмастыру 
шифрінің көмегімен бұзуға болады. Мысалы, кілт ab екі әріпті блогын 
DZ алмастыра алады, ал ac-ны TY арқылы көрсете алады; ашық мәтіннің                        
a әрпі шифрмәтіннің нақты белгіленген элементімен алмастырылмауын 
ескеріңіз. Полиәліпбилі алмастырылатын шифрлер шифр мәтіндерде 
әріптерді таратудың жиілікті сипаттамаларын «тегістейді», сол арқылы 
статистикалық талдауды жүргізуді күрделендіреді.

Виженер шифрі, жоғарыда сипатталғанның ерекше жағдайы, ол тағы 
да полиәліпбилі ығыстырылатын шифр деп те аталады, ығысу шифрінің 
бірнеше бөлек үлгілерінің жүйелілігін қолдану арқылы жұмыс істейді. 
Кілт енді әріптер жолы ретінде қарастырылады; шифрлеу ашық мәтіннің 
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әрбір әрпін кілттің ұзындығы бастапқы кілт ұзындығына сәйкес 
келгенге дейін циклдік жолмен жазылған кілттің келесі элементімен 
көрсетілген позициялар санына ығыстыру жолымен жүзеге асырылады 
(егер кілттің ұзындығы 1-ге тең болса, онда шифр қарапайым ығысу 
болады) Мысалы, tellhimaboutme хабарламасы cafe кілтінің көмегімен 
келесі жолмен шифрленеді:

Plaintext – Ашық мәтін
Key (repeated) – Кілт (қайталанатын)
Ciphertext – Шифрмәтін

 (Кілттің ағылшын сөзімен болуы міндетті емес). Бірінші, бесінші, 
тоғызыншы, ... символды шифрлеу секілді ығысу шифрінің көмегімен 
және c кілтінің көмегімен; екінші, 

лтыншы, оныншы, ... символды шифрлеу секілді – a кілтімен; үшінші, 
жетінші, ... символды шифрлеу секілді – e кілтімен. Жоғарыда келтірілген 
мысалда 1 әрпі бір рет Q-ға және бір рет P-ға түрлендірілгенін ерекшелеп 
кету керек. Оның үстіне, шифрленген мәтінде бір оқиғада е әрпінен, 
екінші оқиғада – а әрпінен алынған Е белгісінен тұрады.  Осылайша, 
шифр мәтінде символдарды пайда болу жиілігінің сипаттамалары «анық 
емес», бұл талап етілген болатын. 

Егер кілт аса ұзын болса, онда оны бұзу оңай болмайды. Бұдан бөлек, 
көп адамдар оны «бұзылмайды», - деп есептеген және оның 16-ғасырда 
ойлап табылуына қарамастан, оны бұзу әдістемесі тек жүздеген жылдар 
өткен соң ғана пайда болған.

Виженер шифріне шабуыл жасау. Виженер шифрінің мағынасын 
ашуға талпынған кезде, кілттің ұзындығы белгілі ме, шифрдің қалған 
талдауы салыстырмалы түрде қарапайым екендігіне назар аударған жөн. 
Негізінен, қайталану кезеңі деп аталатын кілт ұзындығы t тең болсын. k 
кілтін k = k1 · · · kt  түрінде жазайық, мұндағы әрбір ki кілті- әліпби әрпі.

Бақыланатын  c =  c1c2 · · ·  шифр кодын  t бөліктерге бөлуге болады, 
мұндағы әрбір бөлік ығысу шифрінің көмегімен шифрграмма ретінде 
қарастырылуы мүмкін. Негізінен, барлық j ∈ {1, . . . , t} үшін шифр 
мәтін символдары
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ашық мәтіннің сәйкес әріптерін kj позицияға ығыстыру жолымен 
алынды. Жоғарыда көрсетілген j-ағын деп аталады. Атқарылатындардың 
барлығы - t ағындарының әрқайсысы үшін 26 ықтимал ығысулардың 
ішінде қайсысы қолданылғанын анықтау болып табылады. Бұл міндет 
ығысу шифрі жағдайы секілді оңай емес, себебі енді қарапайым іріктеу 
арқылы шифрлеу ағынның «мағынасын ашу» анықтау мүмкін емес 
болады (ағын ашық мәтіннің әріптер тізбектілігіне сәйкес келмейтіндігін 
еске ала кету керек.) Онан әрі, k толық кілтін шешу әрекетінде бірден 
26t түрлі нұсқаларын іріктеп алу қажет болады, бұл үшін t-лар кезінде 
жүзеге асырыла алмайды. Бұған қарамастан, әрбір ағынды бөлек ашу 
үшін жиіліктік талдауды қолдануға болады. Яғни әрбір ағын үшін біз 
шифрмәтіннің әрбір символының жиілік кестесін тұрғызамыз және 26 
ықтимал ығысулардың қайсысы берілген ағында ықтималдықтарды 
«дұрыс» таратуға алып келетінін тексереміз. Мұндай рәсім әрбір ағын 
үшін бөлек жүргізілуі мүмкін болғандықтан (яғни әрбір кілт символы 
үшін), мұндай шабуыл үшін 26t емес, 26 · t уақыт талап етіледі.

Автоматтандыру үшін аса негізді және оңай тәсілдеме бұрынырақ 
сипатталған ығысу шифрін ашудың жақсартылған әдісін қолдану 
болып табылады. Мұндай шабуыл үлгінің «мәнін» тексеру тірелмейді, 
тек ашық мәтін символдарын бастапқы жиілікпен таратуды ғана есепке 
алады.

Жоғарыда көрсетілген тәсілдемелердің кез-келгені кілт ұзындығы 
белгілі болған кезде шабуыл  жасау үшін сәйкес келеді.  Ал егер ол 
белгісіз болса ше?

T кілтінің максималды ұзындығы аса үлкен болмағандықтан, біз 
жоғарыда сипатталған шабуылды оңай T ретінде қайталай аламыз 
(әрбір t ∈ {1, ..., T} ықтимал мәні үшін). Нәтижесінде біз максимум T 
түрлі потенциалды сәйкес келетін мәтіндерді алатын боламыз, олардың 
ішінде нағыз мәтінді алу оңай болатын сияқты. Осылайша, кілттің 
белгісіз ұзындығы маңызды тегеурін болмайды.

Бұдан бөлек, бақыланатын шифр мәтін бойынша кілт ұзындығын 
анықтаудың аса тиімді тәсілдері бар. Олардың біреуі - XIX ғасырдың 
ортасында жарияланған Касиски әдісі. Алғашқы қадам – шифр 
мәтіннің екі немесе үш символдарының қайталанатын байланыстарын 
анықтау. Олар, бәлкім, ашық мәтіннің жиі кездесетін биграммалары 
немесе триграммаларына сәйкес келетін болады. Мысалы, ағылшын 
тілінде жиі кездесетін «the» сөзін қарастырайық. Бұл сөз ашық мәтінде 
орналасуына байланысты шифр мәтіннің түрлі символдарының 
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көмегімен көрсетілетін болады. Алайда егер екі сөз салыстырмалы 
түрде бірдей позицияда екі рет кездесетін болса, онда ол шифрмәтіннің 
ұқсас символдарының көмегімен көрсетіледі. Осылайша, аса ұзын ашық 
мәтінде «the» шифр мәтіннің бірдей символдарының көмегімен бірнеше 
рет көрсетілуінің ықтималдығы жоғары.

Кілті beads болатын нақты мысалды қарастырайық (бос жолақтар 
анық болуы үшін қосылған):

Ашық мәтін:     

Plaintext – Ашық мәтін
Key (repeated) – Кілт (қайталанатын)
Ciphertext – Шифрмәтін

“the” сөзі кейде ULE түрінде, кейде LII түрінде, және кейде XHH 
түрінде көрсетіледі. Екінші жағынан, ол LII түрінде екі рет кездеседі, 
ал аса ұзын мәтінде ол, бәлкім, ықтимал тіркестердің әрбірінде бірнеше 
рет кездесетін еді. Касиски бақылауының негізі – қайталамалардың 
арасындағы қашықтық (олар кездейсоқ емес деген шартта) қайталану 
кезеңіне еселенген болуы тиіс (жоғарыда келтірілген мысалда 
қайталану аралығы 5-ке тең, ал LII екі тіркестің арасындағы қашықтық 
30-ға тең, бұл аралықтың 6-қайталамаларына сай келеді.) Осылайша,
қайталанатын жүйеліліктердің (олар кездейсоқ емес деген жағдайда)
арасындағы қашықтықтың ең үлкен ортақ бөлгіші t кілтінің ұзындығын
немесе оның еселігін анықтауға мүмкіндік береді.

Баламалы тәсілдеме, қайталамалар индексі әдісі, әдісқой болып 
табылады, бұл дегеніміз оны автоматтандыру оңай екендігін білдіреді. 
Егер кілттің ұзындығы t тең болатын болса, шифр мәтіннің барлық 
символдары

бірінші ағында бірдей ығысуды пайдалану арқылы шифрлеуден 
алынғандығын еске сала кетейік. Осылайша, осы реттілікте 
символдардың пайда болу жиілігі стандартты ағылшын мәтінінің 
символдарының пайда болу жиілігімен қандай да бір ығысқан 
реттілігінде сәйкес келетін болады деп күтіледі. Мысалы, qi берілген 
ағында әліпбидің i-ші әрпінің ағындағы әріптердің жалпы санына кіру 
санына қатынасына сәйкес келетін ағылшын әліпбиінің i-ші әрпінің 
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қайталануының байқалған жиілігін білдіреді.
Егер мұнда қолданылған ығысу j (яғни, егер k1 кілтінің алғашқы 

символы j тең болса) тең болатын болса, онда барлық i үшін біз qi+j ≈ 
pi деп болжамдаймыз, мұндағы рi – стандартты ағылшын мәтінінің i-ші 
әрпінің пайда болу жиілігі.  (Мұнда да біз q[i+j mod 26] орнына qi+j 
қолданамыз).  Алайда, бұдан q0, ..., q25 тізбектілігі j орынға ығысқан 
p0, ..., p25 тізбектілігі болып табылатындығы шығады. Сәйкесінше (1.1) 
теңдеуді қараңыз):

Осылайша, біз t кілтінің ұзындығын дәл анықтай аламыз. τ = 1, 2, . .. 
үшін c1, c1+τ , c1+2τ , ... шифр мәтінінің символдарының тізбектілігін 
қарастырыңыз және берілген тізбектілік үшін q0, ..., q25 кестесін 
тұрғызыңыз. Одан кейін келесіні есептеңіз

τ = t болған кезде, біз жоғарыда көрсетілгендей Sτ ≈ 0.065 деп 
есептейміз. Екінші жағынан, егер τ t-ға еселі болмайтын болса, біз барлық 
символдар c1, c1+τ, c1+2τ,  . . . тізбектілігінде теңдей ықтималдылықпен 
кездесетін болады деп болжаймыз,

яғни барлық i үшін qi ≈ 1/26деп болжамдаймыз. Бұл жағдайда біз 
келесіні аламыз

Осылайша, Sτ ≈ 0.065 тең болатын τ ең кішкентай мәні кілттің 
ұзындығына тең болады.  Одан кейін c2, c2+τ , c2+2τ , . .., екінші ағынын 
қолдана отырып ұқсас есептеулерді жүргізіп τ болжамын тексеруге 
болады және т.б.

Шифр мәтіннің ұзындығы мен криптографиялық талдау 
шабуылдары. Виженер шифріне жоғарыда сипатталған шабуылдар 
алдыңғы жүйелерге шабуылдарға қарағанда аса ұзын шифр мәтінді 
талап етеді. Мысалы, қайталамалар индексі әдісімен жұмыс істеу 
үшін c1, c1+t, c1+2t (мұндағы t – кілттің нақты ұзындығы) тізбектілігі 
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байқалған қайталамалардың күтілетін қайталамалармен сәйкес келуін 
қамтамасыз ету үшін айтарлықтай ұзын болуы тиіс. Мұндай жағдайда, 
шифр мәтіннің өзі шамамен t есе көп болуы тиіс. Осындай жолмен 
сипаттаған моно әліпбилі ауыстыру шифріне шабуыл ығысу шифріне 
шабуылға қарағанда (ол бір сөздің өзін шифрлеу кезінде табысты болуы 
мүмкін) көлемі ауқымды шифр мәтінді талап етеді. Осылайша, кілт 
қаншалықты ұзынырақ болса, ережеге сәйкес, шабуылды жүргізу үшін 
криптографиялық талдаушыға соншалықты ауқымды шифр мәтін талап 
етілуін байқадық (шындығында, Виженер шифрі, егер кілт шифр мәтін 
сияқты ұзындыққа ие болатын болса, сенімді болуы мүмкін. Осыған 
ұқсас феноменді біз келесі тарауда қарастырамыз).

Қорытынды. Біз кейбір ғана тарихи шифрларды келтірдік. 
Тарих экскурстан бөлек біздің мақсатымыз оларды бірнеше маңызды 
сабақтардың көмегімен көрсету болатын. Бәлкім, олардағы ең 
маңыздысы сенімді шифрді қалыптастыру қиын болатын. Виженер 
шифрі ұзақ уақыт бойы өзінің сенімділігін сақтап келді. Одан басқа, аса 
күрделі жүйелер қолданылған. Алайда күрделі жүйе қашан да сенімді 
болма бермейді және барлық тарихи жүйелер бұзып ашылған.

1.4. Заманауи криптография қағидалары

Алдыңғы тараудан түсінікті болғандай, бұрын криптография көбінесе 
ғылым емес, өнер болған. Жүйелер тұрақты түрде қалыптастырылмаған 
және олардың қиын және ерекше болуымен бағаланған. Егер жүйе 
шабуылдар үшін осалдылығы жағынан бағаланатын болса, онда оны 
шабуылдың алдын алу үшін тұрақты түрде «жамап отыру», содан 
кейін процессті қайталау керек болатын. Және де, кейбір жүйелердің 
сенімді болмауы туралы келсімі болуы мүмкін екендігіне қарамастан 
(бұл туралы аса қауіпті шабуылдар куәлік етеді), «сенімді» жүйеге 
қойылатын жалпыға мәлім талаптар, сонымен бірге қандай да бір нақты 
жүйенің сондай болатындығы туралы дәлелдер болмаған.

Соңғы бірнеше онжылдықтың ішінде криптография ғылымға 
айналып кетті.  Қазір жүйелерді қалыптастыру және талдау асқан 
әдісқойлықпен жүргізілуде.

Осы құрылымның қауіпсіз екендігінің қатаң дәлелін келтіру соңғы 
мақсат болып табылады. Мұндай дәлелдерді қалыптастыру үшін 
бізге алдымен өздігінен пайдалы және қызықты болып табылатын 
«қауіпсіздіктің» формалды анықтамаларына сүйенуіміз керек. 
Криптографиялық дәлелдердің көптеген бөлігі бүгінгі сәтте белгілі бір 
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математикалық есептердің алгоритмдік есептеп шығарылмауы туралы 
дәлелденбеген гипотезаларға негізделеді екен.                        Кез-
келген мұндай гипотеза анық көрсетілген және нақты тұжырымдалған 
болуы тиіс. Анықтамалар, жорамалдар мен дәлелдерге тірелу заманауи 
криптографияны классикалықтан ерекшелейді. Келесі тарауларда біз 
осы үш қағиданы толығырақ қарастыратын боламыз.

1.4.1.  1- қағида. Формалды анықтама 

Заманауи криптографияның басты жетістіктерінің бірі – қауіпсіздіктің 
формалды анықтамалары криптографиялық үстірттерді дұрыс жобалау, 
зерттеу, бағалау және қолдану үшін маңызды мәнге ие болатындығын 
түсіну болып табылды. Басқа сөзбен айтқанда:

Егер сіз неге жеткіңіз келетінін білмесеңіз, сіз оған қол жеткізгеніңізді 
(жеткіздіңіз бе) қалай анықтайсыз?

Формалды анықтамалар қамтылатын қауіп-қатер және қаупісіздіктің 
қалайтын кепілдіктерін сипаттай отырып, осындай түсінікті қамтамасыз 
етеді. Осылайша, анықтамалар криптографиялық жүйелерді 
қалыптастыруды жіберуі мүмкін. Шындығында, процесс аяқталып 
қойған соң анықтаманы кейін қиюластырғаннан гөрі жобаны жұмысы 
басталғанға дейін талаптарды нысандаған дұрыс болады. Соңғы 
тәсілдеменің қолайсыздығы келесіде: жабалау сатысы әзірлеушінің 
шыдамымен бірге бітеді (мақсатқа жеткеннен кейін емес), немесе көбіне 
тиімділік құнымен құрылымның талап етілуімен жетеді. Анықтамалар, 
сонымен бірге, алынған құрылымды бағалауға және талдауға мүмкіндік 
береді.

Қазіргі қолда бар анықтаманың көмегімен ұсынылатын жүйені 
зерттеуді және ол қаланатын кепілдіктерді қамтамасыз етуін анықтауға, 
ал кейбір жағдайларда оның анықтамаға сәйкестігін дәлелдей отырып 
оның қауіпсіздігін (1.4.3-бөлімді қараңыз) тіпті дәлелдеуге болады. 
Сонымен бірге, анықтамаларға негізделе отырып, берілген жүйенің 
қауіпсіз емес екендігін толығымен дәлелдеуге болады, себебі анықтамағ 
сәйкес келмейді. Негізінен, алдыңғы тарауда сипатталған шабуылдар 
сипатталған жүйелердің «сенімсіз» екендігін үнсіз келісім бойынша 
дәлелдей алмайтындығына назар аударыңыз. Мысалы, Виженер 
шифріне шабуыл ағылшын тілінде айтарлықтай ұзын мәтінді шифрлеуді 
білдіреді. Бірақ Виженер шифрі стандартты әріптердің қайталамалары 
жиі кездсепейтін ағылшын тіліндегі қысқа немесе қысылған мәтін үшін 
«сенімді» бол ма? Формалды анықтамаға ие болмай бұл сұраққа жауа 
беру қиын болады.
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Анықтамалар жүйелерді дұрыс салыстыруға мүмкіндік береді. 
Біз болашақта көретіндей, қауіпсіздіктің құптауға болатын көптеген 
анықтамалары бар, алайда «дұрысы» жүйе қолданылатын шарттарға 
тәуелді болады. Аса нашар анықтамаға сәйкес келетін жүйе аса 
күшті анықтамаға сәйкес келетін жүйеден тиімдірек болуы мүмкін. 
Нақты анықтамалардың көмегімен біз жүйелер арасындағы 
айырмашылықтарды                дұрыс айырып ала аламыз. Осыған 
ұқсас жолмен анықтмалар жүйелерді қауіпсіз пайдалануды қамтамасыз 
етеді. Ауқымды шаманы қосу үшін шифрлеудің қай жүйесі сәйкес                   
келетіні туралы шешім қабылдауды қарастырайық.

Алдымен берілген қосымшаның мән мәтінінде қауіпсіздік түсінігін 
максималды түрде нақты анықтау, содан кейін оған сәйкес келетін 
шифрлеу жүйесін табу нақты шешім болып табылады. Мұндай 
тәсілдеменің қосымша артықшылығы модульдлік болып табылады: 
әзірлеуші бір шифрлеу жүйесін екіншісімен, сонымен бірге қауіпсіздіктің 
қажетті анықтамасына сәйкес келетінімен алмастыра алады және 
толығымен қосымшаның қауіпсіздігіне қобалжымауына болады.

Формалды анықтаманы жазу, қарастырылып отырған жағдай үшін 
ненің маңызды және онымен байланысты емес параметрлер туралы 
ойлануға алып келеді.  Жұмыстың бастапқы кезде көрінбеген жағдайлар 
жиі анықталады. Мұны шифрлеу мысалында қарастырайық.

Мысал: сенімді шифрлеу. Бұл жағдайда формалды анықтаманың 
қажеттілігін ескермей немесе үстіртін анықтаманы пайдалану кеңінен 
таралған қателік болып табылады, себебі «әркім сенімділік дегеннің 
не екендігін интуициялық тұрғыда аңғарады». Бірақ бұл ондай емес. 
Мысал ретінде шифрлеу жағдайын қарастырып көрейік (мұнда, бәлкім, 
оқырман шифрлеудің сенімді жүйесін қалай формалды түрде анықтауға 
болатынын ойлап көргісі келетін болар). Және сенімді шифрлеудің 
формалды анықтамасын келесі екі тарауға дейін қалдыратынымызға 
қарамастан, мұнда  анықтама нені қамтуы керек екендігін сипаттап 
беруге тырысамыз.

Ережеге сәйкес, сенімділік түсінігі екі компоненттен тұрады: 
қауіпсіздік кепілдемесі (немесе, тосқауылшының түсінігі бойынша 
берілген жүйеге шабуылдың табысын не анықтайды) және қауіп-қатер 
модельдері. Қауіпсіздік кепілдемесінің жүйесі оларды болдырмауға 
бағытталған қаскүнемнің әрекеттерін анықтайды. Қауіп-қатер моделі 
қарсыластың күшін, яғни қаскүнем қандай әрекеттерді жасауы мүмкін 
екендігі туралы гипотезаларды сипаттайды.

Алғашқы құрамдас бөліктен бастап көрелік. Сенімді шифрлеу жүйесі 
қандай кепілдіктерді беруі тиіс? Осы бойынша міне бірнеше пікірлер:
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Тосқауылшы кілтті қалпына келтіре алмауытиіс. Алдында біз, 
егер тосқауылшы екі тарап қолданатын кілтті анықтай алатын 
болса, қолданылатын сұлба сенімді емес екендігін айтқанбыз. 
Алайда ол үшін кілтті қалпына келтіру мүмкін емес, ал жүйенің 
өзі мүлдем сенімсіз болатын жүйені елестету өте оңай болып 
табылады. Мысалы, Enck(m) = m жүйесін қарастырайық. Шифр 
мәтіннің құрамында кілт туралы ақпарат жоқ (және кілт мәтін өте 
ұзын болатын болса, қалпына келтіріле алмайды), бірақ жіберіліп 
отырғаны шифрленбеген хабарлама емес пе! Осылайша, біз кілтті 
қалпына келтірудің мүмкін болмауын жүйенің сенімділігі үшін 
жеткілікті емес екендігін көреміз. Мұның мәні шифрлеудің мақсаты 

– хабарламаны қорғап қалу, ал кілт – мақсатқа жетуге арналған
құрал және өздігінен маңызды емес. 
Тосқауылшы шифр мəтіннен барлық ашық мәтінді қалпына 
келтіре алмауы тиіс. Мұндай анықтама жақсы, бірақ 
қанағаттанарлықтан алыс болып келеді. Негізінен, мұндай 
анықтама егер шифр мәтіннен ашық мәтіннің 90% алынған болса, 
ал қалған 10% мағынасын ашу мүмкін болмаса, шифрлеу жүйесінің 
сенімділігін білдіреді. Мұндай тәсілдеме шифрлеуді қолданудың 
көптеген жағдайлары үшін тиімсіз. Мысалы, жалақының деректер 
базасын шифрлеу кезінде: біз қызметкерлердің жалақысы туралы 
90% мәлімет құпиясыздандырылған кезде негізсіз мазаланбайтын 
боламыз!
Тосқауылшы ашық мəтіннің бір де бір символын шифрмәтіннен 
қалпына келтіре алмауы тиіс. Мұндай анықтама жақсы сияқты 
көрінеді, бірақ жеткіліксіз. Жалақының деректер базасын 
шифрлеу үлгісіне қайтып оралайық, егер нақты сандарды көрмей-
ақ қызметкердің жалақысы 100 000 АҚШ долларынан көп немесе 
аз екендігін анықтауымыз мүмкін болса, шифрлеу жүйесін сенімді 
деп айта алмаймыз. Осы секілді шифрлеу жүйесі А қызметкерінің В 
қызметкерінен көп жалақы алатындығын анықтауға мүмкін 
бергені орынсыз болады.

Екінші мәселе қалай үстіртін етуде болып табылады, бұл 
қарсылас үшін «шифр мәтін символын қалпына келтіру» дегенді 
білдіреді. Ал егер тосқауылшы мүлдем кездейсоқ немесе сыртқы 
ақпараттың арқасында төменгі разряд саны – 0 екендігін дұрыс 
тапса? Бұл арқылы шифрлеу жүйесінің сенімсіздігін ақтауға 
болмайтыны сөзсіз, бұл дегеніміз кез-келген сәйкес келетін 
анықтама оқиғалардың осылай сәтті шабуыл ретінде дамуын жоққа 
шығаруы тиіс.
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«Дұрыс» жауап: тосқауылшы қандай ақпаратқаие болуымен 
тәуелсіз шифр мәтіні, оның негізінде жатқан ашық мәтін 
туралы қосымша ақпаратқа ие болмауы тиіс. Формалды емес 
анықтама жоғары сипатталған барлық мәселелерді қамтиды. 
Негізінен, онда ашық мәтін туралы қандай ақпарат «маңызды» 
екендігі анықталмауына мән беріңіздер, онда тек ешқандай 
ақпарат ашылмауы тиіс екендігі айтылады. Бұл маңызды, себебі 
сенімді шифрлеу жүйесі құпиялылықты талап ететін барлық 
ықтимал қолданулар үшін сәйкес келуін білдіреді.

Мұнда не жетіспейді – анықтаманың нақты, математикалық 
сипаттамасы. Ашық мәтін туралы тосқауылшыдағы бастапқы 
ақпаратты қалай қайтаруға болады? Ақпараттың шығып кетуіне 
жол беру (жол бермеу) деген нені білдіреді? Біз бұл сұрақтарға 
келесі екі тарауда ораламыз, 2.3 және 3.12-анықтамаларға назар 
аударыңыздар.

Енді, біз қауіпсіздік мақсатын анықтаған кезде, қауіп-қатер 
моделін ұсынуымыз қалды. Ол тосқауылшы шамамен қандай 
«күшке» ие екендігін анықтайды, бірақ қарсыластың стратегиясын 
ешқалай шектемейді. Мұнда маңызды ерекшелік бар: біз 
қаскүнемнің болжамды мүмкіндіктерін береміз, бірақ ол оларды 
қалай қолдануын болжаймыз. Шабуыл кезінде қандай 
стратегиялар қолданылуы мүмкін екендігін болжап білу мүмкін 
емес және тарих көрсетіп отырғандай, мұндай талпыныстар әдетте 
жақсылықпен аяқталмайды.

Шифрлеу мән мәтінінде қауіп-қатерлердің бірнеше ықтимал 
модельдері бар. Төменде тосқауылшы күшінің өсу тәртібінде 
стандартты модельдер келтірілген:

Шифр мəтін негізіндегі шабуыл: Бұл шабуылдың ең негізгі 
түрі, мұнда тосқауылшы тек шифр мәтінді талдап қана қояды 
(немесе бірнеше шифр мәтінді) және ашық мәтінге сәйкес келетін 
(немесе ашық мәтіндерге) ақпаратты анықтауға тырысады. Қауіп-
қатердің осындай моделін алдыңғы тарауда шифрлеудің 
классикалық жүйелерін әңгімелеу кезінде жанама түрде айтып 
өттік.
Ашық мəтіндер негізіндегі шабуыл: Бұлжағдайда тосқауылшы 
қандай да бір кілттің көмегімен жасалған ашық мәтін-шифр 
мәтіннің бір немесе бірнеше жұптарын зерттей алады. 
Тосқауылшының мақсаты – бірдей кілтті пайдалану арқылы 
жасалған басқа қандай да бір шифр мәтіннің ашық мәтіні туралы 
ақпаратты алу.
Біз қарастырып өткен барлық классикалық шифрлеу жүйелерін 
әдетте ашық мәтіндер негізіндегі шабуылды пайдалану арқылы 
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бұзып алады. Мысал жаттығу түрінде беріледі.

Таңдалып алынған ашық мəтін негізіндегішабуыл: Мұндай 
шабуыл кезінде тосқауылшы өзінің қарауына байланысты ашық 
мәтіндер үшін ашық мәтін-шифр мәтін (жоғарыда сипатталған 
секілді) жұбын ала алады.
Таңдалып алынған шифр мəтін негізіндегішабуыл: 
Шабуылдың соңғы үлгісі тосқауылшы шифр мәтінді таңдауы 
бойынша мағынасын аша алатындығымен (мағынасын ашу 
бойынша қандай да бір ақпаратты алу) сипатталады, мысалы, 
тосқауылшы таңдап алған қандай да бір шифр мәтіннің мәнге 
ие ағылшын тіліндегі мағынасын аша алуы. Қайталап өтейік, 
тосқауылшының мақсаты мағынасын өзі тікелей аша алмайтын 
қандай да бір басқа шифр мәтіннің ашық мәтіні туралы ақпаратты 
алуы.

Қауіп-қатердің осы модельдерінің бір де біреуі өзінің табиғаты 
бойынша басқасынан жақсырақ болмайды, себебі дұрыс пайдалану 
шифрлеу жүйесі ашылған ортаға тәуелді. Шабуылдардың алдыңғы екі 
типі – жүзеге асыру барысында ең қарапайымы. Шифр мәтін негізіндегі 
шабуыл үшін қаскүнемге жалпыға қолжетімді байланыс каналы 
бойынша жіберілген шифрленген хабарламаларды ғана ұстап алу 
талап етіледі. Ашық мәтіндер негізіндегі шабуыл кезінде тосқауылшы 
сонымен қатар қандай да бір жолмен белгілі ашық мәтіндерге жататын 
шифр мәтіндерді алуы болжайған. Мұны жалғыз жүзеге асыру оңай, 
себебі барлық шифрленген хабарламалар құпия емес, шексіз емес. 
Қарапайым мысал: екі тарап байланысты әрбір орнатудың басында 
“hello” алғы хабарламасын әрқашан шифрлеуі мүмкін. Бұдан күрделілеу 
мысал: тоқсан сайынғы есептің мәліметтерін жариялау күніне дейін 
құпияда сақтау үшін шифрлеу қолданылады, онда шифр мәтінді ұстап 
қалу жағдайында кейінірек сәйкес ашық мәтінді алуға болады.

Шабуылдардың соңғы екі үлгісінде тосқауылшы шифрленген және 
(немесе) мағынасы ашылған ашық мәтіндер мен шифр мәтіндерді өзінің 
қарауына алғаны болжанады. Алдымен бұл оғаш көрінуі мүмкін, алайда 
осы шабуылдардың түрін және олардың практикалық қолданылуын 
3.4.2 (таңдалған ашық мәтін негізіндегі шабуыл) және 3.7-тарауларында 
(таңдалған шифр мәтін негізіндегі шабуыл) толығырақ қарастырамыз.
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1.4.2. 2-қағида. Нақты гипотезалар

Көптеген заманауи криптографиялық құрылымдардың сөзсіз 
сенімді болуы дәлелдене алмайды, себебі бүгінгі мұндай дәлелдер 
күні жоқ, есептік күрделелік мәселелерінің шешімін талап ететін еді. 
Мұндай өкінішті жағдайдың нәтижесі беріктіліктің дәлелдері әдетте 
гипотезаларға негізделуі болып табылады. Заманауи криптография 
осындай әрбір гипотеза ашық көрсетілген және математикалық анық 
болуын талап етеді. Ең басты деңгейде бұл беріктіктің математикалық 
дәлелдеріне талаптармен шартталған. Алайда оның басқа да себептері 
бар:

1. Гипотезаларды растау: Өзінің табиғаты бойынша
гипотезалар – дәлелденбеген, бірақ пайымдаулар шынайы деп 
есептеледі. Біздің қандай да бір гипотезаның шындық екендігіне 
сенімділігімізді арттыру үшін оны зерттеп алуымыз қажет. Біздің 
гипотезаның шыныйылығына сенуіміз оның қаншалықты жақсы 
зерттелгені және теріске шығарылуының тексерілуіне байланысты. 
Сонымен бірге гипотезаны зерттеу, басқа да кең таралған гипотезаның 
шындығын білдіруі туралы дәлелдерді ұсына отырып, оны растай 
алады.

Егер біз сүйенетін гипотеза нақты тұжырымдалмаған болса, оны 
зерттеу мүмкін емес және бәлкім, жоққа шығаруға да болмайды. 
Осылайша, біздің гипотезаға сенімділігімізді арттырудың міндетті 
шарты дәл біз жол беретін нақты тұжырымдама болады.

2. Жүйелерді салыстыру: Криптографияда екі жүйені жиі
ұсынады, олардың кейбір анықтамасына сәйкестігінің дәлелдері 
түрлі гипотезаларға негізделеді. Өзге теңдік кезінде қандай 
жүйе артық болады? Егер бірінші жүйенің негізінде жатқан 
алғашқы гипотеза екінші жүйенің негізінде жатқан гипотезадан (яғни 
екінші гипотеза біріншіні білдіреді) әлсіздеу болса, онда бірінші 
жүйе артықшылыққа ие, себебі бірінші гипотеза дұрыс болса да, 
екінші гипотеза дұрыс болмауы мүмкін. Егер екі жүйенің негізіндегі 
гипотезалар салыстырылмаса, онда, ережеге сәйкес, артықшылық 
аса зерттелген және сенімді гипотезаға беріледі.

3. Қажетті гипотезаларды түсіну: Шифрлеужүйесі қандай да
бір базалық құрылымдық элементке негізделуі мүмкін. Кейінірек 
құрылымдық элементтің әлсіз тұстары анықталса, 
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шифрлеу жүйесі өзінің сенімділігін сақтай алуын қалай анықтаймыз? 
Егер құрылымдық элементке байланысты  гипотезалар жүйенің 
сенімділігін дәлелдеу кезінде анықталса, онда біз анықталған әлсіз 
тұстар қажетті жорамалдарға әсер етуін тексеруіміз жеткілікті.
Кейде туындайтын сұрақ: басқа гипотезаға сүйене отырып, жүйенің 

сенімділігін дәлелдеудің орнына құрылымның өздігінен сенімді 
екендігіне неге жол бермеске? Кейбір жағдайларда мұндай тәсілдеме 
орынды, мысалы, көптеген жылдардың ішінде жүйе шабуылдарға 
сәттілікпен қарсы тұра алғанда, бірақ мұндай тәсілдеме жаңа жүйені 
енгізген кезде мүлдем орынсыз және мүлде қауіпті болып табылады. 
Неге екендігін жоғарыда көрсетілген себептер түсіндіреді. Біріншіден, 
бірнеше жыл бойы тексерілетін гипотеза арнайы дайындалған және 
жаңа құрылыммен бірге енгізілген жаңа болжамға қарағанда артық 
болады. Екіншіден, әдетте артықшылық қарапайым тұжырымдалған 
гипотезаларға беріледі, себебі мұндай гипотезаларды зерттеу және 
бәлкім, теріске шығару оңай болып келеді. Сондықтан, мысалы, 
қандай да бір математикалық есепті шешудің мүмкін еместігі туралы 
гипотезаны зерттеу әрі бағалау шифрлеу жүйесі қауіпсіздігінің күрделі 
анықтамасына сәйкестігі туралы гипотезаны зерттеу және бағалауға 
қарағанда оңай болып келеді. «Аса төмен деңгейлі» гипотезаларды 
қолданудың тағы да бір артықшылығы (құрылымның сенімділігі туралы 
жорамалмен салыстырғанда) мұндай гипотезалардың басқа жүйелерде 
қолданылуы мүмкін. Және соңында, төмен деңгейлі гипотезалар 
модульділікті қамтамасыз етеді. Сенімділікті оның құрылымдық 
элементтерінің бірінің қандай да бір қабылданған қасиетіне негізделетін 
шифрлеу жүйесін қарастырайық. Егер базалық құрылымдық элемент 
көрсетілген болжамға сәйкес келмеуі белгілі болса, шифрлеу жүйесі 
сонда да қажетті талап деп есептейтін басқа компонентті пайдалану 
арқылы жүзеге асырылуы мүмкін.

1.4.3.      3-қағида.  Қауіпсіздіктің дәлелі

Жоғарыда сипатталған екі қағида құрылымның нақты, дәл 
тұжырымдалған жорамал кезінде бізге берілген анықтамаға 
сәйкестігі туралы қатаң дәлелді беруге мүмкіндік береді. Әсіресе, 
мұндай дәлелдердің қандай да бір жүйені «бұзуға» белсенді түрде 
тырысатын тосқауылшының криптографиялық шарттарда маңызы 
зор. Тұрақтылықтың дәлелдері, анықтама мен жорамалдарға сәйкес 
бір де бір тосқауылшының жүйені бұза алмауына жүз пайыз кепілдеме 
береді. Мұндай тәсілдеме міндетті шешудің белгілі бір қағидаларға 
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негізделмеген немесе эвристикалық әдістеріне қарағанда анарғұрлым 
жақсы болары анық. Берілген ресурстарға ие болатын бір де бір қарсылас 
қандай да бір жүйені бұза алмауының дәлелінсіз, біз  мұның дәл 
осындай екендігіне өзіміздің ішкі түйсігімізбен үміттенеміз. Тәжірибе 
криптография мен компьютерлік қауіпсіздікте ішкі түйсікпен бұзуын 
көрсетеді. Әзірленгеннен кейін кейде бірден, кейде бірнеше жылдан соң 
бұзылған дәлелденбеген жүйелердің көптеген шексіз үлгілері бар.

Қысқаша қорытынды: Қауіпсіздік мәселесі бойынша 
жағдайларға қарсы қатаң тәсілдемелер.

Анықтамалар, жорамалдар мен дәлелдерге сүйену классикалық 
криптографияның формалды емес тәсілдемесінен ерекшеленетін 
криптографияға қатаң тәсілдеменің негізінде жатыр. Өкінішке орай, 
белгілі бір қағидаларға негізделмеген, кенеттен жасалған шешімдерді 
міндетті түрде жылдам шешкісі келетін немесе жай аз ғана хабардар 
болғандар қабылдайды.  Біз осы кітапта қатаң тәсілдемемен дұрыс 
танысуға және дәлелденген сенімді жүйелерді әзірлеу кезінде, оның 
маңыздылығын меңгеруге көмектеседі деген сенімдеміз.

Дәлелді қауіпсіздік және нақты қауіпсіздік

Бүгін заманауи криптографияның көп бөлігі математикалық 
қағидаларға негізделеді. Бірақ осы сала сонай-ақ өнер болып 
табылмайтындығын білдірмейді. Қатаң тәсілдеме заманауи қосымшалар 
мен орталар үшін сай келетін анықтамаларды, жаңа математикалық 
жорамалдар туралы пікірлерді немесе жаңа үстіртіндерді әзірлеу, жаңа 
жүйелерді құрылымдау және олардың сенімділігін дәлелдеу кезінде 
шығармашылық жасапмаздыққа жол береді. Әрине, олардың дәлелді 
беріктілігі кезінде де криптожүйелерді ашу өнері әрқашан әрекет 
етеді. Кейінірек біз осы пікірді толығырақ қарастырамыз. Заманауи 
крипотграфияда қолданылатын тәсілдеме осы саланы түбегейлі 
өзгертті. Ол нақты шарттарда криптографиялық жүйелердің беріктігіне 
сенімділікті қамтамасыз етуге септігін тигізуде. 

Алайда, үнемі қарастыралатын анықтама және шығарылған 
жорамалға (дарға) жататын беріктік дәлелінің мәнін қайта бағаламау 
маңызды. Егер қауіпсіздік кепілдемесі қажеттіліктерге сай келмесе 
немесе қауіп-қатерлер үлгісі қарсыластың нақты мүмкіндіктерін 
көрсетпесе, онда дәлел пайдасыз болып қалуы мүмкін. Осыған ұқсас 
жолмен,  егер дәлелдің негізіндегі жорамал теріс болып шығатын болса,                
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онда барлық дәлелдердің мағынасы болмайды.
Осыдан жүйенің дәлелденген тұрақтылығы, оның нақты беріктігін 

міндетті түрде білдірмейтіндігі туралы қорытынды шығады.4 
Кейбіреулер мұны дәлелді беріктіктің кемшілігі деп есептейді, біз болсақ 
оған оптимистік көзқараспен қараймыз, себебі осылай тәсілдеменің 
тиімділігі байқалады. Нақты шарттарда дәлелденген тұрақтылығы бар 
жүйені шабуылдау үшін анықтамаға (яғни қалаған анықтама жүйесін 
пайдаланудың нақты шарттарынан ерекшеленуін зерттеу) немесе базалық 
жорамалдарға (яғни олардың әділдігін тексеру) сүйену жеткілікті. 
Өз кезегінде криптографтардың жұмысы анықтамалардың нақты 
шарттарға барынша сай келуі үшін анықтамаларды үнемі жаңғыртып 
отыру және олардың дұрыстығын тексеру мақсатымен жорамалдарды 
зерттеу болып табылады. Дәлелденген тұрақтылық тосқауылшы мен 
қорғаушының арасындағы бұрыннан бері бар тайталасты тоқтатпайды, 
алайда ол қорғаушының мүмкіндіктерін арттыруға негіз болып қызмет 
етеді.

Сілтемелер және қосымша әдебиет

Осы тарауда біз белгілі тарихи шифрлердің кейбіреуін ғана 
қарастырдық. Көптеген тарихи және математикалық қызығушылыққа ие 
басқа да шифрлар бар. Бұдан да толық ақпарат алу үшін біз оқырманға 
Стинсон (Stinson) [168] немесе Трэппи (Trappe) және Вашингтонның 
(Washington) [169] кітаптарына жүгінуді ұсынамыз. Криптографияның 
тарихтағы алған маңызды рөлі Кан (Kahn) [97] мен Сингхтың (Singh) 
[163] кітаптарында керемет сипатталған. 

  Керкгофсс қағидалары  [103, 104] әдебиеттерінде келтірілген. 
Жұмысын біз келесі тарауда қарастыратын Шеннон (Shannon) [154] 
криптографияда нақты анықтамалар мен математикалық дәлелдерге 
негізделген қатаң тәсілдемені қолдана бастаған тұғыш адам болды.

4 Мұнда біз жүйені қисынсыз жүзеге асыру мүмкіндігін тіпті 
қарастырмаймыз да. Нақты шарттарда сәтсіз әзірленген шифрлеу күрделі 
мәселе, алайда, осы мәселе криптографияның қамтитын шектерінен 
бөлек орналасқан.

Жаттығулар

Алмастырудың моноәліпбилі шифрлары туралы тараудың соңындағы 
шифр мәтіннің мағынасын ашыңыздар.
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Алмастырудың моноәліпбилі шифрінің Gen, Enc, және Dec 
алгоритмдеріне формалды анықтамасын беріңіз.

Виженер шифрінің Gen, Enc, және Dec алгоритмдеріне формалды 
анықтама беріңіздер. (Ескертпе:  Gen алгоритмі үшін бірнеше ықтимал 
нұсқалар бар; біреуін таңдаңыздар).

Тарауда сипатталған ығысу шифрі мен Виженер шифріне 
шабуылдарды орындаңыздар.

Ығысу және алмастырылатын шифрлар, сонымен бірге Виженер 
шифрі таңдалған ашық мәтіннің негізінде шабуылды пайдаланған кезде 
дәстүрлі түрде ашылатындығын көрсетіңіздер. Әрбір шифр түріне 
арналған кілтті қалпына келтіру үшін қандай көлемдегі ашық мәтінді 
іріктеп алу қажет?

Тосқауылшыға пайдаланушының құпия сөзі abcd немесе bedg  
белгілі деп болжайық. Айталық, пайдаланушы өзінің құпия сөзін ығысу 
шифрі арқылы шифрлеген және тосқауылшыдан алынған шифр мәтінді 
көріп тұр. Тосқауылшы пайдаланушының құпия сөзін қалай анықтай 
алатындығын көрсетіңіз немесе мұның неге мүмкін емес екендігін 
түсіндіріңіздер.

Тізбекті түрде 2, 3 және 4-қайталау кезеңдерін пайдалана отырып, 
Виженер шифрімен алдыңғы жаттығуды орындаңыздар.

Ығысу және алмастырылатын шифрлер, сонымен бірге Виженер 
шифрі 128 символдан тұратын ASCII әліпбиінде                  (26 символдан 
тұратын ағылшын әліпбиінде емес) анықталуы мүмкін.

(a) Әрбір жағдай үшін есептелген жүйе түрлеріне 
арналған формалды анықтаманы беріңіздер.

(b) Осы тарауда көрсетілген шабуылдар әрбір 
өзгертілген жүйені ашу үшін қалай өзгертілуі мүмкін екендігін 
талқылаңыздар.
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2 - тарау
Абсолюттік криптографиялық

тұрақтылық 
Алдыңғы тарауда біз шифрлеудің тарихи жүйелері туралы айттық 

және шағын есептеу шығындары кезінде, олар қаншалықты оңай 
бұзылатындығын көрсеттік. Біз осы тарауда басқа қырын қарастырамыз 
және тосқауылшының шексіз есептеу мүмкіндіктері кезінде де дәлелді 
тұрақтылық жүйелерін зерттейміз. Мұндай жүйелер абсолютті 
тұрақтылық жүйелері деп аталады. Түсініктің қатаң анықтамасын 
берген соң біз абсолютті тұрақтылыққа қол жеткізу мүмкіндінің 
шарттарын зерттейміз (осы тараудан бастап біз оқырманды ықтималдық 
теориямен таныс деп есептейміз. Сәйкес түсініктер  А.3 қосымшасында 
қарастырылған).

Нақты тараудың материалдары кейбір мағынада «заманауиға» 
қарағанда «классикалық» криптографияға жатады. Осы   тарауда 
келтірілген материалдар 70-жылдардың ортасында және  80-жылдардың 
басында криптография саласында орын  алған революцияға дейінгі 
әзірленгенінен басқалары, 1.4-тарауда қарастырылған бірінші және 
үшінші қағидаларға сүйенеді. Басқа сөзбен айтқанда, бұл жүйелердің 
негізінде нақты математикалық анықтамалар мен қатаң дәлелдер жатыр, 
бірақ олар міндетті түрде дәлелденбеген есептеу жорамалдарына 
сүйенбейді. Мұндай жорамалдарды қашқақтатудың қаншалық 
тиімді екендігі анық, алайда, бұл, өз кезегінде, белгілі бір шектеулер 
қоюын байқаймыз. Осылайша, заманауи криптографияның бастапқы 
қағидаларын түсіну үшін сай келетін негізді қалыптастырудан бөлек, 
осы тарауда жоғарыда келтірілген қағидалардың барлығын болашақта 
пайдалануды негіздеуге септігін тигізеді.

Осы тараудың басында біз қауіпсіздікке анықтама береміз әрі 
кездейсоқ кілтті таңдай отырып, тараптардың араласуы сияқты 
қарапайым үлгіде кездейсоқ таңдау алгоритмдерін қамтитын 
ықтималдық эксперименттерінің көмегімен жүйені талдайтын боламыз. 
Осылайша, криптография мәселесіне қайта оралмастан бұрын біз 
криптографияда қолданылатын кездейсоқтық генерациясы мәселесін 
қысқаша талдаймыз.

Кездейсоқтық генерациясы. Бүкіл кітап бойы біз шындығында 
туынды биттерге қолжетімділікке ие болуына жол беретін боламыз. 
Тәжірибеде бұл кездейсоқ битер қайдан алынады? Негізінен, кездейсоқ 
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биттердің аз ғана санын, мысалы, тиынды дұрыс  лақтырып қана қолмен 
түрлендіруге болады. Алайда мұндай тәсілдеме аса ыңғайлы емес және 
ауқымды емес.

жүреді. Алдымен жоғары энтропиялы ауқымды деректер  жиналады 
(біздің мақсатымыз үшін энтропияның формалды анықтамасы талап 
етілмейді, энтропияны болжанбайтын дәреже деп есептеу жеткілікті). 
Одан соң осы жоғары энтропиялы мәліметер нақты дерлік, туынды 
биттердің тізбектілігін алу мақсатымен өңделеді. Бұған екінші саты 
қажет, себебі жоғары энтропиялы мәліметтер міндетті түрде біркелкі 
болмайды.

Алғашқы сатыда болжанбайтын мәліметтердің қандай да бір 
дереккөзі талап етіледі. Мұндай мәліметтерді бірнеше тәсілмен алуға 
болады. Әдістердің бірі сыртқы әсерге негізделеді, мысалы, желілік 
оқиғалардың арасындағы тұрып қалулар, қатқыл дискке қолжетімділік 
уақыты, батырмаларды басу немесе пайдаланушының тінтуірді 
қозғалтуы және т.б. Мұндай мәліметтер біркелкіліктен алыстау болар, 
алайда егер жеткілікті өлшеулер жүргізілген болса, онда қабылданған 
деректер ауқымы жеткілікті энтропияға ие болады. Сонымен бірге, 
ықыласына байланысты жүйедегі қатқыл диск деңгейінде аса жақын 
орналасқан кездейсоқ сандар генерациясын қамтитын өте күрделі 
тәсілдемелер де қолданылады. Олардың негізінде жылулық кедергілер, 
бытыралы шу немесе радиоактивті ыдырау секілді физикалық жайттар 
жатыр. Жақында Intel (Интел) компаниясы чип микросұлбасында 
кездейсоқ сандардың сандық генераторын қамтитын және алынған 
кездейсоқ биттар үшін арнайы нұсқаулықтарды ұсынатын процессорды 
ойлап тапты (оларды сәйкесінше өңдеп, нақты туынды биттерді алған 
соң, олар туралы онан әрі айтып береміз). 

Жоғары энтропиялы мәліметтерді «теңестіру» үшін қажетті өңдеу, 
біркелкі (дерлік) биттерді алу мақсатында таптаурын емес және 
5.6.4-тарауында қысқаша сипатталады. Мұнда біз не істелгені туралы 
түсінік беру үшін қарапайым мысал келтіреміз. Жоғары энтропиялы 
аумағымыз симметриялы емес тиынды лақтыру тізбектілігінен алынған 
деп есептейік, мұнда «қыранның» түсу ықтималдығы p тең болады, 
ал «шіктің» түсу ықтималдығы 1−p тең болады (алайда біз тиынды 
лақтырудың кез-келген нәтижесі барлық қалған лақтыруларға тәуелді 
болмауына жол береміз. Тәжірибеде мұндай жорамал әдетте дұрыс 
емес). Осындай тиынды 1000 рет лақтырудың нәтижесі, әрине, жоғары 
энтропияға ие болады, бірақ аса біркелкі болмайды. Біз тиындарды 
жұппен лақтыруды қарастыра отырып, біркелкі үйлестіруге ие бола 
аламыз: егер біз «қыраннан» кейін «шік» болатынын көретін болсақ, 
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онда біз «0» шығарамыз, ал егер «шіктен» кейін «қыран» болса, онда 
«1» шығарамыз (егер біз бірден екі «қыран» мен екі «шік» шыққанын 
көрсек, онда біз ештеңені шығармаймыз, тек келесі жұпқа өтеміз). 
Кез-келген жұптың нәтижесі «0» болатынының ықтималдығы p· (1−p) 
құрайды, бұл кез-келген жұптың нәтижесі «1» болатындығының 
ықтималдығына дәл сәйкес келеді. Осылайша, біз жоғары энтропиялы 
алғашқы аумағымызбен үйлестірілген шығыс деректерге ие боламыз.

     Кездейсоқ биттерге ие болуға аса мұқият қарау керек, себебі 
кездейсоқ сандардың тиімсіз генераторларын қолдану жақсы 
криптожүйенің шабуылға жиі осал болып қалуына алып келуі мүмкін. 
Криптографиялық қолдану үшін сай келмейтін «ортақ қолданылатын» 
кездейсоқ сандар генераторын емес, арнайы дайындалған кездейсоқ 
сандар генераторын қолданған жөн. Негізінен, stdlib.h стандартты 
кітапханасында С тілінде rand() функциясы криптографиялық 
тұрақтылық болмайды, ал оны криптографиялық параметрлер үшін 
қолдану апатты салдарға әкелуі мүмкін.

2.1. Анықтамалар

Алдыңғы тарауда енгізілген синтаксисті еске салып, 
өрістетуден бастайық. Шифрлеу жүйесі Gen, Enc, және 
Dec үш алгоритмімен, сонымен бірге |M|>1 кезінде М 
хабарламасының кеңістігін (ақырғы) ұсыну арқылы анықталады. 
1 Gen кілт генерациясы алгоритмі – қандай да бір үйлестіру функциясына 
сәйкес таңдалатын k кілтін шығаратын ықтималдылық алгоритм.

Біз (соңғы) кілттер кеңістігін K деп белгілейміз, яғни Gen функциясы 
арқылы шығарылуы мүмкін барлық ықтимал кілттердің жиынтығы. Enc 
шифрлеу алгоритмі кірісінде k ∈ K кілтін және m ∈ M хабарламасын 
қабылдайды және шығыста c шифр мәтінін шығарады. Енді шифрлеу 
алгоритмі ықтималдық деп есептелік (сонымен, Enck (m) бірнеше рет 
іске қосу кезінде  түрлі шифр мәтінді шығара алады) және бәлкім, 
ықтималдық процессті белгілеу үшін c ← Enck (m) деп жазайық, оның 
көмегімен m хабарламасы c шифр мәтінін алу үшін k кілтімен шифрленеді  
(егер Enc алгоритмі анықталған болса, біз c := Enck (m) жазу арқылы 
мұны ерекшелей аламыз. Онан әрі біз                       S жиынтығынан 
x бірегей іріктеуін белгілеу үшін кейде x ← S  жазбасын пайдалана 
аламыз).  Айталық, C барлық ықтимал k ∈ K және m ∈ M таңдаулар үшін 
(және рандомизацияланған болса, Enc алгоритмінің барлық кездейсоқ 
таңдаулары үшін де) Enck (m) функциясымен шығарылуы мүмкін 
барлық ықтимал шифр мәтіндердің жиынтығын білдіреді. Dec түсіндіру 
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алгоритмі кірісте k ∈ K кілті мен c ∈ C шифр мәтінін қабылдайды, ал 
шығысында m ∈ M хабарламасын шығарады. Күмәнсіз орындылықты 
болжайық, яғни барлық k ∈ K, m ∈ M және Enck (m) функциясы арқылы 
шығарылған кез-келген c шифр мәтіні үшін 1 ықтималдығымен Deck (c) 
= m әділ болып табылады. Күмәнсіз орындылық біздің Dec алгоритмінің 
жалпылықты жоғалтусыз анықталуын болжау мүмкіндігін білдіреді, 
себебі Deck (c) функциясы әрбір іске қосу кезінде бірдей нәтижені 
шығаруы қажет. Осылайша, m хабарламасын алу үшін k кілтін пайдалану 
арқылы с шифр мәтінін түсіндіру процессін белгілеу үшін m:= Deck (c) 
деп жазамыз.

Төменде келтірілген анықтамалар мен теоремаларда біз K, M және 
C бойынша ықтималдылықтардың үлестірілуіне сүйенеміз. K бойынша 
үлестіру Gen іске қосумен және қорытынды алумен анықталады 
(шындығында, әрқашан осылай болады, Gen алгоритмі К-дан кілтті 
теңдей таңдап алады және біз жалпылықтан айырылмай мұны 
болжаймыз; 2.1-жаттығуын қараңыз). Айталық, K - Gen алгоритмімен 
шығарылған кілттің мәнін білдіретін кездейсоқ айнымалы. Осылайша, 
кез-келген k ∈ K, Pr[K = k] үшін Gen арқылы шығарылған кілт k-ге 
теңесуді білдіреді. Осындай жолмен M – шифрлеу үшін хабарламаны 
білдіретін кездейсоқ айнымалы деп есептейік, онда Pr[M = m] 
хабарламаның m ∈ M мәніне ие болуының ықтималдығын білдіреді. 
Хабарлама ықтималдығын үлестіру шифрлеу жүйесімен айқындалмаған, 
алайда мұның орнына жүйенің көмегімен тараптар түрлі хабарламалар 
жіберуін, бұдан бөлек, тосқауылшы ненің жіберілуіне сенімді 
болмауы туралы шындыққа жақын ықтималдықты білдіреді. Мысалы, 
тосқауылшы “attack today” (бүгін шабуылдаймын) немесе “don’t attack” 
(шабуылдама) деген хабарламаның болуын білуі мүмкін. Тосқауылшы 
шабуылдау командасы бар хабарламаның ықтималдығы 0,7 құрауын, ал 
шабуылдамау командасын қамтитын хабарламаның ықтималдығы 0,3 
құрауын біліп алуы (басқа тәсілдермен) мүмкін. Бұл жағдайда, Pr[M = 
attack today] = 0,7 және Pr[M = don’t attack] = 0,3 ие боламыз.

K және M тәуелсіз болып саналады, себебі тараптар беретін 
хабарламалар олардағы кілтке тәуелді болмайды. Бұл М үлестіруі 
шифрлеу жүйесін пайдалану шарттарына байланысты болса, К бойынша 
үлестіру  шифрлеу жүйесінің өзімен (ол Gen алгоритмімен анықталған) 
анықталуымен мәнге ие болады.

1Егер |M| = 1, бір ғана хабарлама бар және шифрлеу туралы айтпастан 
бұрын, байланыстың да қажеттілігі болмайды.

Шифрлеу жүйесін белгілеу және М бойынша үлестіру k ∈ K кілті 
(Gen алгоритміне сәйкес) мен m ∈ M (белгіленген үлестіруге сәйкес) 
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хабарламасын таңдау кезінде алынған С шифр мәтінінің кеңістігі 
бойынша үлестіруді, онан әрі c ← Enck (m) шифр мәтінін есептеуді 
анықтайды. Айталық, C – алынған шифр мәтінді анықтайтын кездейсоқ 
айнымалы. Осылайша, c ∈ C кезінде шифр мәтін c белгіленген мәніне 
тең екендігін анықтау үшін Pr[C = c] деп жазайық.

2.1-мысал
Ығысу шифрі үшін қарапайым мысалды қарастырайық                     

(1.3-бөлімін қараңыз). Анықтама бойынша біз әрбір k ∈ K үшін Pr[K = k] 
= 1/26 кезінде K = {0, ..., 25} ие боламыз.

Айталық, М бойынша келесі үлестіру берілген:

Шифр мәтіннің В-ға теңесетіндігінің ықтималдығы қандай? Ол үшін 
тек екі мүмкіндік ғана бар: не M = a және K = 1, не M = z

және K = 2. M және K тәуелсіздігінің нәтижесінде біз келесілерге ие 
боламыз:

Осыған ұқсас секілді, Pr[M = z ∧ K = 2] = 0,3 
. 1 .. Сәйкесінше,

 Сонымен бірге біз шартты ықтималдықтарды есептей аламыз.  
Мысалы, В шифр мәтініне ие болуымызды есепке ала отырып, а 
хабарламасының ықтималдығы қандай? Байес теоремасын қолдана 
отырып (A.8-теоремасы), біз келесіге ие боламыз

26
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Назар аударыңыз, Pr[C = B | M = a] = 1/26, себебі егер M = a, онда C = B 
болатын жалғыз мүмкіндік K = 1 (бұл 1/26 ықтималдықпен орын алады) 
болған кезде орын алады. Біз Pr[M = a | C = B] = 0,7 деген қорытындыға 
келеміз. 
♦

2.2-мысал
Тағы да ығысу шифрін қарастырайық, бірақ М бойынша келесі 

үлестірумен:

C = DQQ ықтималдығы қандай? Бұл орын алатын жалғыз мүмкіндік: 
егер M = ann және K = 3 немесе M = boo және K = 2, бұл

 0,2 · 1/26 + 0,3 · 1/26 = 1/52 ықтималдықпен орын алады.
Сонымен, бақыланатын шифр мәтін DQQ екендігі шартымен 

шифрленген ann ықтималдығы қандай? Байестің жоғарыда айтылған 
теориясы бойынша есептеулер келесіні береді: Pr[M = ann | C = DQQ]  = 
0,4. ♦

Абсолютті тұрақтылық. Енді біз «толық беріктік» түсінігіне 
анықтама беруге дайынбыз. М бойынша ықтималдықты үйлестіруді 
білетін қарсыласты елестетіп көрейік, яғни, тосқауылшыға түрлі 
хабарламалар жіберілуі туралы шындыққа жанасатын ықтималдық 
таныс. Бұл қарсылас тағы шифрлеудің қолданылатын жүйесін де 
біледі. Ол білмейтін жалғыз нәрсе, бұл тараптар қолданатын кілт 
болып табылады. Сенімді қатысушылардың бірі хабарламаны таңдап, 
басқа тарапқа берілген шифр мәтінді ала отырып шифрлеген. Қарсылас 
хабарламаны ұстап алуы мүмкін, сол арқылы шифр мәтінді ала алады 
(басқаша сөзбен айтқанда, бұл тосқауылшы тек бір ғана шифр мәтінді 
алатын шифр мәтін негізіндегі шабуыл). Жүйе толығымен құпия болуы 
үшін берілген шифр мәтінді зерттеу шындығында жіберілген хабарлама 
туралы қарсыластың біліміне әсер етпеуі тиіс. Басқаша айтқанда, қандай 
да бір m ∈ M хабарламасы бақыланатын шифр мәтінге байланысты 
жіберілуі туралы апостериорлық ықтималдық m жіберілуі туралы 
априорлы ықтималдықтан ерекшеленбеуі тиіс. Бұл шифр мәтін оның 
негізінде жатқан ашық мәтінді ешқандай жолмен көрсетпейтіндігін 
және қарсылас шифрленген ашық мәтін туралы ешқандай ақпаратты 
алмауын білдіреді. Формалды түрде:
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2.3-АНЫҚТАМА. M хабарлама кеңістігі бар шифрлеу 
жүйесі (Gen, Enc, Dec) келесі жағдайда мүлдем құпия болып 
табылады: егер М бойынша ықтималдықты әр үлестіру үшін 
әрбір m ∈ M хабарламасы мен әрбір c ∈ C шифр мәтіні, олар үшін  
Pr[C = c] > 0:

(Pr[C = c] > 0 шарты нөлдік ықтималдықпен оқиғаға тәуелділікті 
жою үшін қажетті техникалық шарт).

Енді біз толық беріктікке тең анықтаманы берейік. Формалды 
емес, берілген анықтама үшін шифр мәтіннің ықтималдығын үлестіру 
ашық мәтінге тәуелді болмауы қажет, яғни кез-келген екі m, mr ∈ M 
хабарламалары үшін шифрленген m кезінде шифр мәтінді үлестіру 
шифрленген mr кезінде шифр мәтіннің үлестіруіне тепе-тең болуы тиіс. 
Формалды түрде, әрбір m, mr ∈ M және әрбір c ∈ C үшін

(мұнда ықтималдықтар К-дан таңдау мен кез-келген Enc 
кездейсоқтығына негізделеді). Көрсетілгеннен шифр мәтінде ашық 
мәтін туралы ақпараттың болмауы және m ширфлеуін mr шифрлеуінен 
айырудың мүмкін емес екендігі шығады, себебі әрбір жағдайда шифр 
мәтін бойынша үлестірулер сай келеді.

2.4- ЛЕММА. M хабарламасы кеңістігі бар шифрлеу жүйесі (Gen, 
Enc, Dec) егер (2.1) тек теңдеуі әрбір m, mr ∈ M үшін және әрбір c ∈ C 
үшін дұрыс болған кезде ғана мүлдем құпия болады).

ДӘЛЕЛ. Егер берілген шарт дұрыс болса, онда жүйенің толық құпия 
екендігін көрсетейік (кері импликацияны 2.4-жаттығуда қарастырамыз). 
М бойынша, m хабарламасы және Pr[C = c] > 0 болуымен c бойынша 
үлестіруді жазайық.

Егер Pr[M = m] = 0, онда әдетте біз келесіні алатын боламыз:

Сонымен, айталық, Pr[M = m] > 0. Алдымен келесіні белгілеп алайық:
Pr[C = c | M = m] = Pr[EncK (M ) = c | M = m] = Pr[EncK (m) =  c],
мұнда алғашқы теңдік C кездейсоқ айнымалысын анықтаудан 

шығады, ал екіншісі – біз M m-ге тең деген шарттан шығады.  δ  d=ef
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Pr[EncK (m) = c] = Pr[C = c | M = m] делік. Егер лемма шарты дұрыс 
болса, онда әрбір mr ∈ M үшін біз Pr[EncK (mr) = c] = Pr[C = c | M = mr] 
= δc ие боламыз. Байес теоремасын қолдана отырып (A.3-қосымшаны 
қараңыз), келесілерге ие боламыз:

мұнда жинақтау Pr[M = mr] ƒ=  0 кезінде mr ∈ M бойынша                  
жүргізіледі.   Біз Pr[C  =  c]  > 0 болатын әрбір m ∈ M және c ∈ C  үшін Pr[M 
= m | C = c] = Pr[M = m] дұрыс деген қорытындыға келеміз, сәйкесінше, 
жүйе толығымен құпия.

Қарсыласты мүлдем ажырата алмаушылық. Осы тарауда біз  
нақты тұрақтылықтың басқа бір мағыналы анықтамасын беру арқылы 
аяқтаймыз. Осы анықтаманың негізіне эксперимент жатады, оның 
барысында қарсылас талдауға немесе ашуға талпынбай-ақ шифр 
мәтінді қарастарады, одан кейін екі ықтимал хабарламаның қайсысы 
шифрленгенін табуға тырысады. Біз осы анықтаманы енгіземіз, себебі 
ол келесі тарауда есептеу тұрақтылығын анықтау үшін басталған нүкте 
болып табылады. Шындығында, барлық кітап бойы біз қауіпсіздікті 
анықтау үшін осындай эксперименттерді жиі қолданамыз.

Осы мән мәтінде біз келесі экспериментті қарастырамыз: A қарсыласы 
алдымен бір-біріне қарсы тұратын екі m0, m1 ∈ M хабарламасын 
анықтайды. Екі хабарламалардың біреуі кездейсоқ негізде теңдей 
таңдалып алынған және кездейсоқ кілтті қолдана отырып шифрленген. 

Алынған шифр мәтіні А-ға берілді. Соңында А екі хабарламаның 
қайсысының шифрленгені туралы «болжамын» жасайды. 

Егер болжам дұрыс болса, A жетістікке жетеді. А-ның бір де бір 
қарсыласы ½-ден асатын ықтималдықпен табысқа жетпейтін болса, 
шифрлеу жүйесі ерекшеленбейді (шифрлеудің кез-келген жүйесі үшін 
А-ның жетістікке жететіні бойынша ықтималдық теңдей үлестірілген 
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болжам кезінде ½-і құрайтынына назар аударыңыз. Басты талап: бір 
де бір тосқауылшы одан жақсы орындамауы тиіс). Ерекшелеп кетейік, 
А-ның есептеуіш мүмкіндіктері ештеңемен шектелмейді.

Формалды түрде, Π = (Gen, Enc, Dec) М хабарлама кеңістігімен 
шифрлеу жүйесі болсын. A – формалды түрде тек алгоритммен қарсылас 
болсын (жағдайды қадағалау)

Эксперименттің PrivKeavқұрамын келесі жолмен көрсетейік:
 PrivKeav қарсыласы үшін мүлде ажырата алмаушылық 

эксперименті:A
1. A қарсыласы m0, m1 ∈ M хабарламалар жұбын 

жасайды.
2. Gen алгоритмінің көмегімен k кілті түрленеді           
және b ∈ {0, 1} біркелкі биті таңдалады. А арқылы берілетін c 

← Enck (mb ) шифр мәтіні есептеледі. Біз            c-ны талданатын 
шифр мәтін ретінде есептейміз.

3. A br битін шығарады.
4. Егер br  = b болса эксперимент нәтижесі 1 болады, 

кері жағдайда 0.

Жазайық PrivKeav
A= 1, егер нәтиже 1 болатын болса, онда біз А жетістікке жетті дейміз.
Алдында айтылғандай, әдетте A кездейсоқ болжамды шығара 

отырып, ½ ықтималдығымен жетістікке жетеді. Мүлдем ерекшеленбеуді 
растау үшін бір де бір А жақсырақ орындамауы талап етіледі.

2.5-АНЫҚТАМА. М  хабарлама кеңістігі бар Π = (Gen, Enc, Dec) 
шифрлеу жүйесі, егер әрбір А үшін келесі теңдеу дұрыс болатын болса, 
мүлдем ерекшеленбейтін болады:

Келесі лемма 2.5-анықтама 2.3-анықтамаға тепе-теңдігін  бекітеді. 
Лемманы 2.5-Жаттығуда дәлелдеу қажет.

2.6- ЛЕММА. Π шифрлеу жүйесі мүлдем ерекшеленбейтін болған 
кезде ғана толық болады.

2.7-мысал
Виженер шифрі, кем дегенде белгілі бір параметрлер бойынша 
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мүлдем ерекшеленбеуін көрсетейік. П қайталау кезеңі {1, 2} екі 
символды саптан тұратын хабарлама кеңістігі үшін Виженер шифрін 
білдіреді. П-ның мүлдем ерекшеленбеуін көрсету үшін Pr .PrivKeav = 1. 
> 1  болатын А қарсыласын көрсетейік.

A қарсыласы:
1. m0 = aa 
2. және m1 = ab шығарады.
3. c = c1c2 талданатын шифр мәтінін алған соң 

келесіні атқарады: егер
c1 = c2 болса, 0 шығарады, кері жағдайда 1 шығарады.

 Pr PrivKeavA= 1 есебі қарабайырлы, бірақ қарапайым

Output - шығару

 мұндағы b – қандай хабарлама шифрленетінін анықтайтын біркелкі 
бит. A 0-ді тек c = c1c2 шифр мәтінінің екі символы тең болған кезде ғана 
шығарады. b = 0 (яғни m0 = aa шифрленген) болған кезде c1 = c2 болады, 
егер (1) 1 кезеңінің кілті таңдалған болса немесе (2) 2 кезеңінің кілті 
таңдалған болса және кілттің екі символы да тең болса. Алғашқысы 1 
ықтималдығымен орын алады, ал соңғысы

 ықтималдығымен орын алады. Осылайша,

Егер b = 1, онда c1 = c2, тек егер 2 кезеңінің кілті таңдалған болса 
және кілттің бірінші символы кілттің екінші символынан бірлікке 
көбірек болса, бұл жағдай   ықтималдығымен орын алады.  
Осылайша,

1 1

(2.2 теңдеуіне қоямыз және келесіні аламыз:

,Π
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және жүйе мүлдем ерекше болмайды. 
♦

2.2. Вернам шифрі
1917 жылы Гилберт Вернам  шифрі (немесе бір реттік блокнот) 

деп аталған  шифрлеудің абсолютті криптографиялық тұрақтылығын 
патенттеді. Вернам өзінің жүйесін ұсынған  кезде абсолюттік 
тұрақтылығық түсінігің өзі секілді абсолютті тұрақтылық туралы 
дәлелдері де болмаған. Сонда да, шамамен 25 жыл өткен соң Клод 
Шеннон абсолютті криптографиялық тұрақтылық анықтамасын енгізді 
және Вернам шифрінің қауіпсіздіктің осындай деңгейге жетуін көрсетті.   

2.8-ҚҰРЫЛЫМ
l > 0 бүтін санын жазып алайық.  M хабарламасы, K кілті мен C 
шифрмәтінінің кеңістігінің барлығы {0,1}l (l ұзындықты барлық 
екі еселік тізбектіктердің жиынтығы) тең болады.

• Gen: кілттер генерациясы алгоритмы K = {0,1}l кілттен
таңдайды теңдей үлестіруге сәйкес (яғни, 2 l кеңістік
тізбектіліктерінің әрқайсысы 2- l құрайтын ықтималдықты
кілт ретінде таңдалған).

• Enc:  k ∈ {0, 1} кілті мен m ∈ {0, 1} хабарламасы берілген, Æ
шифрлеу алгоритмі  c шифрмәтінін береді:= k⊕ m.

• Dec: k ∈ {0, 1} кілті мен c ∈ {0, 1} шифр мәтіні, Æ шифрлеу
алгоритмі келесі хабарламаны шығарады m := k ⊕ c.

Вернам шифрлеу сызбасы
     Жүйені сипаттау үшін a ⊕ b биттік жоюшыны НЕМЕСЕ (XOR) a 

және b (яғни, егер a = a1 · · · aA және b = b1 · · · bA A-биттердің жолдары 
болса, онда a ⊕ b a1 ⊕ b1 · · · aA ⊕ bA берілген А-биттердің жолы) 
екілік екі жүйелілікті білдіретін болсын. Вернам шифрлеу жүйесіндегі 
кілт –  хабарлама секілді сол ұзындықтың тең мәнді жолы, ал шифр мәтін 
НЕМЕСЕ жоюшы операция арқылы кілт пен хабарламаны қарапайым 
қосу жолымен есептеледі. Формалды анықтама 2.8-құрылымда берілген. 
Жүйенің беріктігін талқылаудан бұрын біз оның дұрыстығын тексереміз: 
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әрбір k кілті үшін және әрбір m хабарламасы үшін Deck (Enck (m)) = 
k ⊕ k ⊕ m = m дұрыс, осылайша, Вернам шифрі шифрлеудің сенімді 
жүйесін білдіреді.

2.4-леммасына және шифр мәтін шифрленген хабарламаға тәуелсіз 
теңдей үйлестірілуінің дерегіне сүйене отырып, Вернам шифрінің 
абсолюттік тұрақтылығын оңай дәлелдеуге болады. Бастапқы 
анықтамаға тікелей негізделген дәлелді келтірейік.

2.9-ТЕОРЕМА. Вернам шифрлеу жүйесі абсолюттік 
криптографиялық тұрақтылыққа ие болады.

ДӘЛЕЛ. Алдымен c ∈ C және mr ∈ M туындылары үшін Pr[C = c | M 
= mr] есептейік.  Вернам шифрі үшін

мұнда ақырғы теңдік дұрыс, себебі K кілті А биттерінің теңдей 
үйлестірілген жолы болып табылады.  М бойынша кез-келген үйлестіруді 
жазайық.   Барлық c ∈ C үшін біз келесіге ие боламыз:

мұнда Pr[M = mr] ƒ= 0 кезінде сома mr ∈ M артады.  Байес теоремасынан 
келесіге ие боламыз:

Біз Вернам шифрі абсолюттік криптографиялық тұрақтылыққа ие  
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деген қорытындыға келеміз.

  XX ғасырдың ортасында кейбір елдердің барлау басқармалары 
аса маңызды хабарламаларды шифрлеу үшін Вернам шифрін 
қолданған. Бәлкім, Вернам шифрін қолданудың ең танымалы АҚШ 
пен КСРО үкіметтері кездейсоқ символдар жазылған құжаттарға толы 
портфельдерді сенімді шабармандар таситын өте ұзын кілттермен 
алмасқан, «суық соғыс» уақыттарында Вашингтон мен Мәскеудің 
арасындағы Вернам шифрімен қорғалған «жедел желі» болған.

Жоғарыда айтылғанға қарамастан, Вернам шифрі оның кемшіліктер 
санына байланысты сирек қолданылады. Оның негізгі кемшілігі кілттің 
ұзындығы хабарламаның ұзындығымен сай келуі болып табылады.  Өте 
ұзын хабарламаларды (өте ұзын кілтті қауіпсіз жіберу және сақтау қиын) 
жіберу кезінде жүйенің тиімділігі осылайша шектеледі және тараптар 
басынан хабарламаның қандай ұзындықта болуын алдын-ала білмеген 
кезде (жоғарғы шегі) белгілі бір қиындықтарды тудырады.

  Бұдан бөлек, Вернам шифрі, оның басқа атауынан шыға келе 
(бір реттік блокнот), бір рет қолданылған кезде ғана (бір кілтпен) 
қауіпсіз болады. Және бірнеше хабарламаларды шифрлеу кезінде 
криптографиялық беріктік анықтамасын бермеген болсақ та, біреуден 
көп хабарламаны бір кілтпен шифрлеу кезінде ақпараттың көп шығып 
кетуіне алып келетінін байқау оңай. Негізінен, айталық, m, mr екі 
хабарламасы k бір кілтін пайдалану арқылы шифрленген. c = m ⊕ k 
және cr = mr ⊕ k ие болған қарсылас келесіні есептей алады:

және осылайша екі хабарламаның «жоятын НЕМЕСЕ» білетін болады 
немесе екі хабарламаның арасындағы айырмашылықты біледі. Бұл аса 
маңызды деп көрінбеген болса да, екі хабарламаларды бірдей кілтпен 
шифрлеу жүйесін криптографиялық жетілген сенімді деп санайтын кез-
келген мүмкіндікті жою үшін бұл жеткілікті болып табылады. Бұдан 
бөлек, егер хабарламалар табиғи тілде мәтінге сай келетін болса, онда 
аса ұзын екі хабарламаның2 «жоятын НЕМЕСЕ» қабылдай отырып, 
жиіліктік талдау жүргізуге (алдыңғы тарауда сипатталғаннан күрделірек) 
және хабарламалардың өзін қалпына келтіруге болады. «Венона» 
(VENONA) жобасы біз үшін қызықты тарихи мысал, оның барысында 
АҚШ және Біріккен Корольділіктің барлауы бірнеше онжылдықтар 
ішінде Вернам шифрінің қайталанатын кілттерімен қате шифрленген 
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Кеңес Одағының шифрлерінің мағынасын аша алған.
2 Бұл Вернам шифрінің пайдасыз екендігін білдірмейді, себебі 

хабарламаларды жіберуге дейін қандай да белгілі бір сәтте екі тараптарға 
кілттермен алмасқан оңай болады.

2.3. Абсолютті тұрақтылықтың шектеулері

Алдыңғы бөлімде біз Вернамның шифрлеу жүйесінің кейбір 
кемшіліктерінің көрсетілуімен аяқтадық. Мұнда біз осы кемшіліктердің 
шифрлеу жүйесінің ерекшеліктері болмай, керісінше, абсолюттік 
тұрақтылықтың ажырамас шектеуі болуын байқаймыз. Бұдан басқа, 
кез-келген жетілген шифрлеу жүйесі кілт кеңістігі ұзындығының, кем 
дегенде хабарлама кеңістігінің ұзындығымен сай келуін дәлелдейміз. 
Егер барлық кілттер бір ұзындыққа ие болса, ал хабарлама кеңістігі 
кейбір нақты берілген ұзындықтың барлық жолдарынан тұратын 
болса, бұл кілттің ұзындығы, кем дегенде хабарламаның ұзындығына 
тең болуын білдіреді. Негізінен, Вернам шифрі кілтінің ұзындығы 
оңтайлы (басқа шектеу, әсіресе бір кілтті бір рет қолдану да жетілген 
құпиялылықтың ажырамас талабы болады. 2.13-Жаттығуды қараңыз).

2.10- ТЕОРЕМА. Егер (Gen, Enc, Dec) М хабарлама кеңістігі мен К 
кілт кеңістігі бар абсолютті криптографиялық тұрақтылық болатын 
болса, онда |K| ≥ |M|.

ДӘЛЕЛ. Егер |K| < |M| болатын болса, онда жүйе криптографиялық 
жетілген сенімді жүйе болмайтынын көрсетейік.  Айталық, |K| < |M|.  
М бойынша теңдей үлестіруді қарастырамыз, c ∈ C – нөлдік емес 
ықтималдықпен кездесетін шифр мәтін болсын. M(c) – c –ның ықтимал 
мағынасы болатын барлық мүмкін хабарламалардың жиынтығы болсын, 
бұдан келесі жағдай шығады

Сөзсіз |M(c)| ≤ |K|  (Dec алгоритмінің айқындауыш болуына жол бере 
алатынымызды еске салып кетейік). Егер |K| < |M|, mr ƒ∈ M(c) болатын 
кейбір mr ∈ M бар. Бірақ онда

жүйе абсолютті криптографиялық тұрақтылық болмайды.
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Абсолютті криптографиялық тұрақтылықтың өте қысқа 
кілттермен болуы. Жоғарыда айтылған теорема жетілген беріктікке 
жеткен жүйелерді ажырамас шектеуді білдіреді. Сонда да, уақыт 
өткен сайын кейбір адамдар Вернам шифрінің беріктігіне ие болатын, 
бірақ шифрлеу үшін хабарламаның ұзындығына тең келмейтін кілттің 
қолданылмауымен шифрлеудің «бұзылмайтын» толығымен жаңа 
жүйесін ойлап тапқандығын айтады. Жоғарыда келтірілген дәлел 
мұндай мәлімдемелердің дұрыс болмауын куәландырады. Осындай 
мәлімдемелерді жасайтын кез-келген адам не криптографиядан мүлдем 
хабардар емес немесе ашығынан өтірік айтады.

2.4* Шеннон теоремасы
 Абсолютті криптографиялық тұрақтылық бойынша өзінің 

жұмысында Шеннон шифрлеудің жетілген сенімді жүйелерінің 
сипаттамасын келтірген. Бұл сипаттамада белгілі бір жағдайларда Gen 
кілтін түрлендіру алгоритмі ықтимал кілттердің жиынтығынан (Вернам 
шифрлеуі кезінде секілді) кілтті теңдей таңдап алуы тиіс болуын сөз 
еткен; бұдан бөлек,           c шифр мәтінінің әрбір m хабарламасы үшін 
m-ді с-ға түрлендіретін (мұнда да Вернам шифрлеуі кезінде секілді)
бірегей кілт болады. Оның өздігінен қызық болуынан бөлек, берілген
теорема ұсынылған жүйелердің абсолюттік криптографиялық беріктігін
дәлелдейтін (немесе теріс шығаратын) пайдалы құрал болып табылады.
Мұны дәлелдегеннен кейін кейінірек талқылайтын боламыз.

Алдында айтылғандай, теорема |M| = |K| = |C| екендігіне жол 
береді, басқаша айтқанда, барлық ықтимал ашық мәтіндер, кілттер 
мен шифр мәтіндер жиынтығының мөлшері сай келеді. Абсолюттік 
криптографиялық беріктіктің міндетті шарты |K| ≥ |M| екендігін біз 
білеміз. Дұрыс мағынасын ашу үшін |C| ≥ |M| қажет екендігін байқау 
оңай. Кейбір мағынада |M| = |K| = |C| кезінде шифрлеу жүйелері 
«оңтайлы» болып шығады.

2.11- ТЕОРЕМА (Шеннон теоремасы). (Gen, Enc, Dec) –                 |M| 
= |K| = |C| болатын М хабарлама кеңістігі бар шифрлеу жүйесі 
болсын. Шифрлеу жүйесі тек келесі жағдайларда ғана абсолюттік 
криптографиялық тұрақтылық болады:

1. Әрбір k ∈ K кілті 1/|K| теңдей ықтималдықпен Gen с(теңдей)
алгоритмімен таңдалған.

2. Әрбір m ∈ M және әрбір c ∈ C үшін Enck (m) с-ні шығаратын-
дай k ∈ K бірегей кілті болады.
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ДӘЛЕЛ. Интуиция деңгейінде дәлел келесі жолмен көрсетіледі: 
Берілген шарттар абсолютті криптографиялық тұрақтылықты білдіруін 
түсіну үшін 2-шарт кез-келген c шифр мәтіні m  кез-келген ықтимал 
ашық мәтінінің нәтижесі болуына назар аударыңыз, себебі m-ді c-ға 
түрлендіретін қандай да бір   k кілті болады. Осындай бірегей кілт 
болатындықтан, ал   әрбір кілт теңдей ықтималдықпен таңдалуымен, 
онда абсолютті криптографиялық тұрақтылық Вернам шифрі секілді 
дәлелденеді. Және керісінше, абсолютті криптографиялық тұрақтылық 
әрбір  m және c үшін m-ді c-ға түрлендіретін кем дегенде бір кілттің 
болуын автоматы түрде білдіреді. Бұдан бөлек, |M| = |K| = |C| шартынан 
әрбір m және c үшін осындай тек бір кілттің болуы туралы қорытынды 
шығады. Осыдан, әрбір кілт теңдей ықтималдықпен таңдалуы тиіс, 
басқаша жағдайда абсолютті криптографиялық тұрақтылыққа қол 
жетікізілмейді. Формалды түрдегі дәлел келесідей:

Ыңғайлылық үшін Enc алгоритмі айқындалған делік (мұнда жалпылық 
үшін шығынсыз айтуға болады). Алдымен егер шифрлеу жүйесі 1 және 
2-шарттарды қанағаттандыратын болса, онда ол абсолютті берік болуын
дәлелдейік. Негізінен, бұл дәлел Вернам шифрінің жетілген беріктігінің
дәлелі ретінде болады, сондықтан біз қысқаша айтып кетеміз. c ∈ C және
m ∈ M туындыларын жазып алайық. k – 2-шартымен берілген бірегей
кілт, ол үшін Enck (m) = c дұрыс болып табылады.    Онда,
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мұнда ақырғы теңдік 1-шарты бойынша дұрыс.   Осылайша,

Бұл М бойынша кез-келген үлестіру үшін дұрыс.  Осылайша, Pr[M = 
m] ƒ= 0 кезінде М бойынша,  кез-келген m ∈ M үшін және кез-келген c ∈
C бойынша кез-келген үлестіру үшін келесіге ие боламыз:
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және жүйе криптографиялық 
толық тұрақты болады.
Ал енді кері теореманы дәлелдейік және шифрлеу жүйесінің 

абсолютті сенімділігін дәлелдейік. 1 және 2-шарттардың дұрыстығын 
көрсетейік. c ∈ C туындыларын жазып алайық. [EncK (m∗) = c] ƒ= 0 
болатын қандай да бір m∗ хабарламасы болуы тиіс. Онда 2.4-леммасы 
әрбір m ∈ M үшін Pr[EncK (m) = c] ƒ= 0 екендігін білдіреді. Басқаша 
айтқанда, егер біз M = {m1, m2, . . .} дейтін болсақ, онда әрбір mi  ∈ 
M үшін біз k ∈ Ki болған кезде ғана Enck (mi) = c болатындай Ki ⊂ K 
кілттердің бос емес жиынтығына ие боламыз. Сондай-ақ, i ƒ= j болған 
кезде Ki және Kj қиылыспауы керек, кері жағдайда мәлімдеме дұрыс 
емес. |K| = |M|, 2-шарт талап ететіндей әрбір Ki тек бір ғана ki кілтіне ие 
болуын көреміз. Енді 2.4-леммасы  кез-келген mi, mj ∈ M үшін келесіге 
ие болуын көрсетеді:

Бұл барлық 1 ≤ i, j ≤ |M| = |K|, және i ƒ= j үшін ki ƒ= kj дұрыс болуымен, 
сәйкесінше, әрбір кілт 1/|K| ықтималдықпен таңдалған, дәл осыны 
1-шарт талап етеді.

Шеннон теоремасы берілген жүйенің абсолютті криптографиялық 
тұрақтығы туралы шешімді қабылдау үшін пайдалы. 1-шарт оңай 
тексеріледі, ал 2-шарт барлық ықтималдықтарды есептеу қажеттілігінсіз 
(2.3-анықтама бойынша тікелей жұмыспен салыстырғанда) расталуы 
(немесе кері қайтарылуы) мүмкін. Мысалы, Вернам шифрінің толық 
беріктігі әдетте Шеннон теоремасының көмегімен дәлелденеді. Алайда, 
сіздің назарыңызды |M| = |K| = |C| болған кезде қолданылуына аударамыз.
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Сілтемелер мен қосымша әдебиет

  Бір реттік блокнот типі бойынша шифрді ойлап табу әдетте оны 
патенттеген Вернамға беріледі [172], алайда, жуырдағы тарихи 
зерттеулер [25] шифрдің шамамен 35 жыл бұрын ойлап табылғандығын 
көрсетеді. Вернам шифрін талдауды абсолютті криптографиялық 
тұрақтылық түсінігін енгізген Шеннонның новаторлық жұмысының 
пайда болуына дейін кейінге қалдыруға тура келді [154].

Осы тарауда біз абсолютті криптографиялық тұрақтылықты 
шифрлеуді қарастырдық. Кейбір басқа криптографиялық міндеттер 
«абсолютті» қауіпсіздіктің көмегімен шешіле алады. Мақсаты бір 
тараптың екінші тарапқа жіберген хабарламасын қарсыластың (белгісіз) 
өзгертуінің алдын алу үшін хабарламаны сәйкестендіру міндеті маңызды 
мысал болып табылады.  Бұл мәселені біз хабарламаны «абсолютті 
криптографиялық тұрақтылық» сәйкестендіруді талқылау кезінде 
4-тараудың               4.6-бөлімінде тереңірек қарастырамыз.

Жаттығулар

2.1 Кілт кеңістігін қайта анықтау кезінде біз Gen кілттер 
генерациясының алгоритмі кез-келген m, c үшін Pr[C = c | M = m] 
өзгеріссіз кілттер кеңістігінен теңдей m,c. бетімен таңдайтынына жол 
бере алатынымызды дәлелдеңіздер.

Ойға салу: кілттер кеңістігі – бұл анықталған Gen алгоритмі 
үшін барлық ықтимал кездейсоқ таспалардың жиынтығы екендігін 
анықтаңыз.

2.2 Кілт кеңістігін қайта анықтау кезінде біз Enc алгоритмі кез-
келген m, c үшін Pr[C = c | M = m] өзгеріссіз айқындалған болып 
табылатындығына жол бере алатынымызды дәлелдеңіз.

2.3 Дәлелдеңіз немесе теріске шығарыңыз: М хабарлама кеңістігі 
бар шифрлеу жүйесі M бойынша ықтималдықты әр үлестіру үшін және 
әрбір c0, c1 ∈ C  үшін біз Pr[C = c0] = Pr[C = c1] ие болатын кезде ғана 
криптографиялық сенімді тұрақтылық болып табылады.
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2.4  2.4-леммасына кері мәлімдемені дәлелдеңіз.

2.5  2.6-леммасын дәлелдеңіз.

2.6 Әрбір келтірілген шифрлеу жүйелерінің әрқайсысы 
криптографиялық толық сенімді болуын анықтаңыз. Әр жағдайда 
өзіңіздің жауабыңызды негіздеңіз.

(a) M={0, ..., 4} хабарламасының кеңістігі.  Gen 
алгоритмі {0, . . . , 5} кілттер кеңістігінен біркелкіленген кілтін 
таңдайды.  Enck (m)  [k + m mod 5] шығарады, ал Deck (c)  [c − k mod 
5] шығарады.

(b) M = {m ∈ {0, 1}A  | m соңғы биті 0 тең} хабарлама 
кеңістігі. Gen алгоритмі {0, 1}A−1 біркелкіленген кілт.  Enck (m)  m 
⊕ (k”0) шифр мәтінін шығарады, ал Deck (c)  c ⊕ (k”0) шығарады.

2.7 k = 0A кілтімен Вернам шифрін пайдаланған кезде біз Enck

(m) = k ⊕ m = m ие боламыз және шифрленбеген хабарлама 
жіберіледі! Осының салдарынан шифрлеу үшін k ƒ= 0A (яғни Gen 
алгоритмін ұзындығы A болатын нөлдік емес  кілттердің жиынтығынан 
k теңдей таңдауға мәжбүрлеу) қолдану арқылы Вернам шифрін өзгерту 
ұсынылған. Бұл жүйенің толық сенімділігіне әсер етті ме?  Түсіндіріңіз.

2.8  Π хабарлама кеңістігі барлық үш символды жолдардан
(ағылшын әліпбиі) тұратын, ал кілт {1, 2, 3}-тен t кезеңін теңдей 

таңдау арқылы түрлендірілген Виженер шифрін білдірсе, одан кейін 
кілт – t ұзындығындағы жолға тең болуына жол беріген.

 (а) A-ны келесі жолмен анықтаңыз: A m0 = aab және m1 = abb 
шығарады. c шифр мәтінін бергеннен кейін егер c алғашқы символы 
c екінші символына сәйкес келетін болса, A 0-ді шығарады, басқа 
жағдайда 1-ді шығарады. Есептеңіз

(б) Сіздің (а) бөлігіңізден жауабыңыздан көбірек Pr[PrivKeav = 1] 
болатын Ar қарсыласын қалыптастырыңыз және талдаңыз.

2.9 Осы жаттығуда біз ығысу шифрі, моно әліпбилі ауыстыру 
мен Виженер шифрі криптографиялық толық сенімді болуын түрлі 
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шарттарда қарастырамыз:
(а) бір символды шифрлейтін болсақ, онда ығысу шифрі 

криптографиялық толық сенімді болатынын дәлелдеңіз;
(b) ауыстырудың моноәліпбилі шифрі толық беріктікті қамтамасыз 

ететін М хабарлама кеңістігінің ең жоғарғы мәні қандай болады?
(с) t кезеңін қолданатын Виженер шифрі ұзындығы  t болатын 

хабарламаны шифрлеу кезінде криптографиялық толық сенімді 
болуын дәлелдеңіз.

Мұны алдыңғы тарауда келтірілген шабуылдармен келістіріңіз.

2.10 2.5-анықтаманы қанағаттандыратын жүйе 2.4-леммасын 
қолданбай |K| ≥ |M| ие болуға міндетте екендігін дәлелдеңіз. Негізінде, – 
бұл Π |K| < |M| бірге шифрлеудің туынды жүйесі. 

Pr .PrivKeav       = 1. > 1  болатын А-ны елестетіп көріңіз.
Ойға салу: А рандомдалған дегенге жол беру оңайырақ болар, 

бәлкім.

2.11  Айталық, М хабарлама кеңістікті (Gen, Enc, Dec) шифрлеу 
жүйесі келесі шартты қанағаттандыруы талап етіледі делік: барлық m ∈ 
M үшін біз Pr[DecK (EncK (m)) = m] ≥ 2−t ие боламыз (осы ықтималдық 
шифрлеу кезінде қолданылған кез-келген туынды сияқты жолмен кілтті 
таңдауға ауыстырылады).  Толық тұрақтылыққа t ≥ 1 болғанда |K| < 
|M| кезінде қол жеткізілуі мүмкін екендігін көрсетіңіз. t-дан шыға К 
мөлшерінің төменгі шегінің бар екендігін дәлелдеңіз.

2.12 ε ≥ 0 тұрақты.  Егер әрбір А қарсыласы үшін келесі дұрыс болса, 
шифрлеу жүйесі ε-абсолютті тұрақты деп болжайық.

(2.5-анықтамасымен салыстырыңыз). ε-толық тұрақтықтылық ε > 
0 болған кезде |K| < |M| жағдайында қол жеткізілуі мүмкін екендігін 
көрсетіңіздер. ε-ден шыға К мөлшерінің төменгі шегінің бар екендігін 
дәлелдеңіз.

Берілген есепте бір кілтті пайдалана отырып, екі хабарламаны 
шифрлеу үшін жетілген беріктіктің анықтамаларын қарастырамыз. 
Мұнда М хабарлама кеңістігінен хабарламалар жұбы бойынша 
үлестіруді қарастырамыз. M1, M2 – сәйкесінше бірінші және екінші 

A,Π
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хабарламаны анықтайтын туынды айнымалылар болсын.

2.13  Бұл есепте айнымалылар тәуелсіз екендігіне жол бермеуімізді 
ескерте кетейік.) (k (бір) кілтін түрдендіреміз, берілген үйлестіруге 
сәйкес (m1, m2) хабарламаларының жұбын аламыз, одан кейін c1 ← 
Enck (m1) және c2 ← Enck (m2) шифр мәтіндерін есептейміз, бұл шифр 
мәтіндерді жұптары бойынша үлестіруді шарттайды, C1, C2 – сәйкес 
туынды айнымалылар болсын.

(a) Айталық, (Gen, Enc, Dec) шифрлеу жүйесі M × M 
бойынша барлық барлық үйлестірулер үшін m1, m2 ∈ M және Pr[C1 
= c1 ∧ C2  = c2] > 0 кезінде барлық шифр мәтіні c1, c2 ∈ C болса, екі 
хабарлама үшін абсолютті тұрақтылық болады:

Шифрлеудің бір де бір жүйесі берілген анықтамаға сәйкес 
келмейтіндігін дәлелдеңіз.

Ойға салу: c1 = c2 деп алыңыз.
(b) Айталық, (Gen, Enc, Dec) шифрлеу жүйесі егер 

бірінші және екінші хабарлама міндетті түрде әр түрлі болатын (яғни 
әр түрлі хабарламалардың жұптары бойынша үйлестірулер M × M 
бойынша барлық үйлестірулер үшін Pr[C1  = c1 ∧ C2 = c2] > 0 кезінде 
барлық m1, m2 ∈ M, мен барлық c1, c2 ∈ C болса, екі бөлек хабарлама 
үшін толық сенімді болып табылады:

Берілген анықтамаға дәлелді түрде сай келетін шифрлеу жүйесін 
көрсетіңіз.

Ойға салу:  Сіз ұсынған шифрлеу жүйесі міндетті түрде тиімді 
болуы міндет емес, бірақ тиімді шешім болуы да мүмкін.
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II-бөлім

Жабық кілтті 
(симметриялық) 

криптография
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3-тарау
Жабық кілтпен шифрлеу
Алдыңғы тарауда біз абсолютті криптографиялық тұрақтылықтың 

кейбір негізгі шектеулерін қарастырдық. Осы тарауда біз есептеуіш 
тұрақтылық әлсіз (бірақ негізделген) түсінігін енгізуден бастаймыз. 
Одан кейін сенбестіктің бұрынырақ көрсетілген нәтижелерінен айналып 
өту үшін бұл анықтаманы қалай қолдану және негізінен, көптеген ұзын 
хабарламаларды (айталық, жалпы мөлшері бірнеше гигабайт) шифрлеу 
үшін қолданылуы мүмкін қысқа кілтті (айталық, ұзындығы 128 бит) 
қолдануын көрсетеміз.

Сондай-ақ біз кейбір нәрсе кездейсоқ болып көрінгенмен, бірақ 
шындығында олай болмауын «жалған кездейсоқтық» фундаменталды 
түсінігін қарастырамыз. Бұл түсінік заманауи криптография негізінде 
жатыр, сонымен бірге оның шегінен тыс салаларда да  қолданылады 
және жобаланады.

3.1 Есептік беріктік

2-тарауда «абсолютті тұрақтылық» түсінігін енгіздік. Және 
абсолютті тұрақтылық – көп мәнді мақсат болғанына қарамастан, ол 
негізсіз жоғары болып табылады. Абсолютті тұрақтылық тосқауылшы 
шектелмейтін есептеу мүмкіндіктеріне ие болса да, шифрленген 
хабарлама туралы ақпараттың толық шығып кетпеуін қарастырады. 
Практикалық мақсаттар үшін шифрлеу жүйесі, егер ол шектелген 
есептеу мүмкіндіктері бар тосқауылшының араласуы жағдайында 
ақпараттың өте аз мөлшерде шығып кетуіне жол беретін болса, сенімді 
болып саналатын болады. Мысалы, қолжетімді супер компьютерлердің 
ішінен ең жылдамында 200 есептеу жылдарына тең есептеу күшіне 
ие  тосқауылшының араласуы жағдайында 2−60 тең  максималды 
ықтималдықты ақпараттың шығып кетуіне жол беретін жүйе нақты 
шарттарда пайдалану үшін толығымен сәйкес келеді. Анықтамаға сәйкес 
тосқауылшының есептеуіш мүмкіндіктерінің шегін есепке алатын және 
сәтсіздіктің кішкентай ықтималдығына жол беретін беріктік есептеуіш 
деп аталады және ақпараттық-теориялық өзінің түсінік табиғаты 
бойынша (мысалы, абсолютті тұрақтылық) ерекшеленеді.  Қазір есептеу 
беріктігі  барлық криптографиялық мақсаттар үшін анықталатын нақты 
бағыт болып табылады.
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Біз абсолютті тұрақтылыққа жетуден бас тартуымызға қарамастан, 
бұл біздің қатаң математикалық тәсілдемеден бұрылып кетуімізді 
білдірмеуін атап өтейік. Анықтамалар мен дәлелдер әлі де маңызды 
рөлге ие болады. Жалғыз ерекшелік – біз беріктің аса әлсіз (бірақ әлі де 
тиімді) анықтамаларын қарастырамыз.

Есептеуіш беріктік ақпараттық-теориялық түсініктерімен 
салыстырғанда екі әлсіреуді біріктіреді (шифрлеу жағдайында бұл 
екі әлсіреулер алдыңғы тарауда сипатталған абсолютті тұрақтылық 
шектеулерінің шегінен шығу үшін қажет):

1. Тұрақтылық, шындыққа үйлесетін уақыт 
мөлшерінің ішінде жұмыс істейтін тиімді қарсыластарға қарсы 
ғана қамтамасыз етіледі. Бұл, егер тосқауылшы жеткілікті уақыт 
мөлшеріне ие болса (немесе жеткілікті есептеуіш мүмкіндіктерге), 
оның жүйені бұзып ала алатындығын білдіреді. Егер оны бұзып алу 
үшін нақты қаскүнемнің ресурстарынан асып түсетін ресурстар талап 
етілетін жүйені қалыптастыра алсақ, барлық практикалық мақсаттар 
үшін біз жүйені бұзылмайтын деп есептей аламыз.

2. Қарсыластар өте аз ықтималдықпен жетістікке потенциал-
ды түрде жете алады (яғни беріктік потенциалды түрде бұзыла 
алады). Егер біз мұндай ықтималдықты жеткілікті минимумға 
жеткізе алсақ, бізге ол үшін қобалжудың қажеті болмайды. 
Маңызды теорияны тұрғызу үшін бізге жоғарыда көрсетілген 

әлсіздіктерді анықтауымыз қажет. Бұл мақсатта екі жалпы тәсілдеме 
бар: нақты тәсілдеме және асимптотикалық тәсілдеме – олардың 
екеуі де әрі қарай сипатталады.

3.1.1. Нақты тәсілдеме

Есептеуіш беріктіктігінң нақты сі кейбір көрсетілген уақыт 
аралығында енгізілген немесе дәлірек айтқанда, есептеуіш 
мүмкіндіктердің кейбір көрсетілген көлемін қозғайтын                кез-
келген (кездейсоқ) қарсыластың максималды ықтимал сәттілігін ашық 
түрде шектей отырып, криптографиялық жүйенің беріктігін өлшейді. 
Осылайша, беріктіктің нақты анықтамасы шамамен келесі формаға ие 
болады:

t максималды уақыт ішінде қосылған қарсылас ε максималды 
ықтималдықпен жүйені сәтті бұзатын болса, жүйе (t, ε)-берік болып 
табылады.

(Әрине, жоғарыда келтірілген пікірлер жалпы үлгі және ол мәнге ие 
болуы үшін бізге қарастырылып отырған жүйені «бұзу» нені білдіруін 
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нақты анықтап алуымыз қажет). Мысалы, біреу максимум 200 жыл 
ішінде жұмыс істейтін және қолжетімді супер компьютерлердің ішінде 
ең жылдамын қолданатын қарсылас 2−60 артық ықтималдықпен жүйені 
бұза алуына кепілдік беретін жүйеге ие бола алады. Немесе жұмыс 
істеу уақытын орталық процессор циклдарында өлшеу және максимум 
орталық процессордың 280 циклын қолданатын бір де бір қарсылас 
2−60 артық болатын ықтималдықпен жүйені бұза алатындай жүйені 
қалыптастыру ыңғайлы болады.

Заманауи криптографиялық жүйелер үшін типтік болып табылатын t 
үлкен мәндерін және ε кішкентай мәндерін сезіну пайдалы.

3.1-мысал

Әдетте, жабық кілтті заманауи шифрлеу жүйелерінің толық 
сенімділікті келесі жолмен қамтамасыз етуіне жол беріледі: кілттің 
ұзындығы n (яғни, кілт кеңістігі 2n құрайды) құраған кезде t (айталық, 
машиналық циклда өлшенеді) уақыт ішінде енгізілген қарсылас c кейбір 
тұрақты мәні үшін ct/2n максималды ықтималдықпен жүйені бұза алады 
(бұл кілттің кеңістігін жай ғана келтіруге сай келуін және ешқандай да 
талдаудың жүргізілмеген білдіреді).

Қарапайымдылық үшін c = 1, ұзындығы n = 60 кілт қарапайым 
үстелге қоятын компьютері бар қарсыласқа қарсы қажетті беріктікті 
қамтамасыз етеді. Шындығында, жиілігі 4 ГГц (секундына 4×109 
циклдарды орындайды) процессорда орталық процессордың 260 циклы 
260/(4×109) секундты немесе шамамен 9 жылды құрайды. Алайда біз 
кітапты жазған сәттегі ең жылдам супер комрьютер секундына жүзгіш 
нүктемен 2 × 1016 операцияларды жүргізе алады және осындай 260 
операцияды жүргізу оның шамамен бір минутын алады. n = 80 алсақ 
дұрыс шешім болар еді, себебі жоғарыда айтылған компьютердің өзінде 
280 операцияны жүргізу үшін екі жыл кетеді.

(Жоғарыда айтылған сандар тек ашықтық үшін ғана келтірілген: 
практикада c > 1, ал басқа кейбір факторлар (жадқа қол жеткізу үшін 
қажетті уақыт және желілік компьютерлердің көмегімен параллель 
есептеу мүмкіндігі) іріктеу әдісі арқылы шабуылдарға айтарлықтай әсер 
етуі мүмкін).

Сонда да, бүгін кілттің ұсынылатын ұзындығы n = 128 болуы 
мүмкін. 280 мен 2128арасындағы айырмашылық 248 тең болатын 
мультипликативті коэффициент болып табылады. Бұл қаншалықты 
үлкен сан екендігі туралы түсінікке ие болу үшін физиктердің бағалауы 
бойынша Үлкен Жарылыстан кейін өткен секундтар саны шамамен 258 
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құрайтындығын белгілеп кету қажет.
Егер тосқауылшы бір жыл ішінде ең үлкен 2−60 ықтималдықты 

құрап, шифрленген хабарламаны сәтті қалпына келтіретін болса, осы 
уақыт аралығында жіберуші мен қабылдаушыны найзағай ататынының 
ықтималдығы да осындай болып табылады.

Кез-келген секундта жүз жылда бір рет болатын оқиға болатындығының 
ықтималдығы шамамен 2−30 құрайды. 2−60 ықтималдығымен әр 
секундта болатын бір нәрсе 230 есе аз ықтималдықпен орын алады, 
яғни шамамен 100 млрд жыл ішінде бір рет орын алады. 

Нақты тәсілдеме практикада маңызды, себебі нақты кепілдіктер - 
криптографиялық жүйелердің пайдаланушыларын нақты қызықтырады. 
Сонда да, нақты және айқын кепілдіктерді беру қиын. Бұдан бөлек, 
нақты беріктік туралы мәлімдемелерді өте абайлап түсіндіру қажет. 
Мысалы, 5 жыл ішінде жұмыс істейтін бір де бір қарсылас ε аспайтын 
ықтималдықпен дүйені бұза алмайтындығы туралы мәлімдеме келесі 
сұрақтарды туындатады: Есептеуіш қуаттылықтың қандай типі 
(мысалы, үстелге қоятын КП, супер компьютер, жүздеген компьютерлер 
желісі) тұспалдануда? Ол Мурдың заңы бойынша әрбір 18 ай сайын екі 
еселенетін есептеуіш қуатының саласында ықтимал прогрессті есепке 
ала ма? Бағалау «типтік» алгоритмдерді пайдалануға немесе шабуыл үшін 
оңтайландырылған БҚ жол бере ме? Бұдан бөлек, мұндай кепілдіктер 
2 жыл ішінде жұмыс істейтін қарсыласы жетістігінің ықтималдығы 
туралы ештеңе айтпайды (бұл ε максималды ықтималдығымен болуы 
мүмкін екендігінің дерегінен бөлек), және 10 жыл ішінде жұмыс істейтін 
қарсыласы жетістігінің ықтималдығы туралы ештеңе айтылмайды.

3.1.2  Асимптотикалық тәсілдеме

Жоғарыда айтылғандай, жүйенің беріктігі мәселесі барысында 
нақты тәсілдемені пайдалануына байланысты кейбір техникалық 
және теориялық қиындықтар бар. Бұл мәселелер тәжірибеде шешілуі 
керек, бірақ нақты тұрақтылық кейінге шегерілмейтін мәселе болмаса, 
беріктікке асимптотикалық тәсілдемені пайдаланған ыңғайлы.

Осы кітапта дәл осындай тәсілдеме қолданылады. Өзінің тамырымен 
күрделілік теориясына кететін бұл тәсілдеме криптографиялық жүйелерді 
және қосылған тараптарды: адал қатысушылар мен тосқауылшыны 
параметрлейтін n қауіпсіздіктің бүтін сандық параметрін енгізеді. 
Адал қатысушылар жүйені қосқан кезде (яғни кілттерді түрлендіреді), 
олар қауіпсіздік параметрі ретінде n кейбір мәнін таңдайды. Осы 
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талқылаудың мақсаттарында қауіпсіздік параметрі кілттің ұзындығына 
сай келуін ескерте кетейік.  Қауіпсіздік параметрі жүйеге шабуылдайтын 
қарсыласқа таныс делік, енді біз қарсыластың жұмыс істеу уақытын, 
сонымен бірге жетістік ықтималдығын қарастырамыз, себебі 
ықтималдық параметрінің функциялары нақты сандар функциясынан 
көп.  Онда:

1. Біз «тиімді қарсыластарды» n-нен полиномиалды уақыт ішінде
жұмыс істейтін рандомизациялық (яғни ықтималдық) 
алгоритмдерге теңестіреміз. Бұл қауіпсіздік параметрі n-ге тең болған 
кезде  максимум p(n) ішінде қарсылас жұмыс істейтіндей қандай да 
бір p көпмүшелігін білдіреді. Нақты тиімділік үшін бізге тағы адал 
қатысушылардың полиномиалды уақытқа қатысуы қажет, алайда, 
қарсылас адал қатысушыларға қарағанда зор мүмкіндіктерге ие бола 
алуын (және айтарлықтай ұзақ) ескерте кетейік.

2. Біз «сәттіліктің аз ғана ықтималдығы» түсінігін сәттілік
ықтималдығына n-нен кез-келген кері көпмүшелікке қарағанда 
азырақ (3.4-анықтаманы қараңыз) теңестіреміз. Мұндай 
ықтималдықтар еленбейтін аз ғана деп аталады.
ppt «ықтимал полиномиалды уақыт» дегенді білдірсін делік. Онда 

асимптотикалық беріктіктің анықтамасы келесі жалпы формаға ие 
болады:

Кез-келген ppt қарсылас еленбейтін аз ғана ықтималдықпен жүйені 
бұза алатын болса, жүйе сенімді деп аталады.

Қаупсіздіктің мұндай түсінігі асимптотикалық болып табылады, 
себебі қауіпсіздік n-нің аса жоғары мәндерінде жүйенің жүрісіне тәуелді 
болады. Мұны келесі мысалдың көмегімен түсіндірейік.

3.2-мысал
Айталық, бізде асимптотиклық сенімді жүйе бар. Онда 

n3 минуттың ішінде жұмыс істейтін қарсылас 240 · 2−n 
ықтималдықпен «жүйені бұзып» ала алуы мүмкін, бұл n 
бойынша еленбейтін аз ғана функция болып табылады.  
n ≤ 40 кезінде бұл 403минуттың ішінде (шамамен 6 апта) жұмыс 
істейтін қарсылас 1 ықтималдығымен жүйені бұза алуын 
білдіреді, сондықтан мұндай n мәндері қолданылмайды.   n 
=  50 кезінде де 503 минуттың ішінде жұмыс істейтін (шамамен 
3 ай) қарсылас шамамен 1/1000 ықтималдығымен жүйені бұза 
алады, бұл да қолжетімсіз болуы мүмкін. Екінші жағынан,  
n = 500 кезінде 200 жылдың ішінде жұмыс істейтін қарсылас шамамен 
2−500ықтималдықпен жүйені бұза алады.
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Алдыңғы мысалдан қауіпсіздік параметрін адал қатысушыларға 
қаланатын деңгейге дейін жүйенің қауіпсіздігін «реттеуге» мүмкіндік 
беретін механизм ретінде қарастыра аламыз (қауіпсіздік параметрін 
арттыра отырып, жүйенің жұмыс істеуі үшін қажетті уақыт пен 
кілттің ұзындығы артады. Осылайша, адал қатысушылар шабуылдар 
классының алаңдаушылығын тудыратын, нақты қорғайтыны 
соншалықты қауіпсіздіктің аз ғана параметрін беруін қалайтын болады). 
Қауіпсіздік параметрін кілт ұзындығына теңестіру іріктеп алу әдісі 
арқылы шабуылдау үшін қажетті уақыт кілттің ұзындығынан шамамен 
экспотенциалды түрде артатындығы туралы дерекпен салыстырылады. 
Қауіпсіздік параметрін арттыру арқылы «беріктікті арттыру» 
мүмкіндігі маңызды практикалық салдарларға ие болады, себебі адал 
қатысушыларға есептеуіш қуатының өсуінен сақтануға мүмкіндік 
береді. Келесі мысал мұның практикада қалай пайдаланылуы туралы 
түсінік береді.

3.3-мысал
  Өте жылдам компьютерлердің қолжетімділігі практикалық 

қауіпсіздікке қалай әсер ететіндігін байқап көрейік. Айталық, бізде 
адал қатысушылар 106 · n2 циклдың ішінде жұмыс істейтін, ал 
108 · n4 циклдың ішінде жұмыс істей отырып, 2−n/2 максималды 
ықтималдығымен жүйені сәтті «бұза» алатын қарсылас болатын 
криптографиялық жүйе бар (сандар есептеулерді қысқарту үшін, және 
әрекет ететін бір де бір криптографиялық жүйелермен ара қатынасын 
бөлетіндей іріктеліп алынған).

Айталық, барлық қатысушылар жиілігі 2 ГГц болатын процессорлы 
компьютерлерді қолданады, ал адал қатысушылар n = 80 деп берген. 
Одан кейін адал қатысушылар 106 · 6400 циклдары ішінде немесе 3,2 
секундтың ішінде жұмыс істейді, ал 108· (80)4 циклдар немесе шамамен 
3 аптаның ішінде жұмыс істейтін қарсылас тек 2−40ықтималдықпен 
жүйені бұза алуы мүмкін .

Айталық, 8 ГГц жиілікті процессорлар пайда болады және барлық 
қатысушылар компьютерлерін өңдейді. Адал қатысушылар n-ді 160 
дейін арттыруы мүмкін (жаңа кілтті түрлендіру талап етіледі) және 
3,2 секунд (яғни минутына  8 · 109 циклдер жиілігі кезінде 106 · 
1602 циклдер) ішінде жұмыс істейді. Сонымен бірге қарсыласқа 
2−80ықтималдығымен жетістікке жету үшін енді 8 миллион секундтан 
астам уақыт ішінде, немесе 13 аптадан астам уақыт ішінде жұмыс 
істеу керек болады. Аса жылдамдырақ компьютерлердің пайда болуы 
қарсыластың жұмысының күрделенуіне алып келеді. ♦
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Асимптотикалық тәсілдемені пайдаланған кезде де практикада 
криптожүйені ашып көрсеткен кезде, ең аяғында, нақты кепілдіктер 
талап етілетіндігін есте сақтау маңызды (ең соңында, n-нің қандай да бір 
мәнін анықтауы керек). Жоғарыда келтірілген мысалдар көрсетілгендей, 
ережеге сәйкес, қауіпсіздіктің асимптотикалық мәлімдемелері n-нің кез-
келген қалайтын мәні үшін нақты беріктікті шектеуге алмастырылуы 
мүмкін.

Нақты асимптотикалық тәсілдеме

    Енді «полиномиалды уақыт алгоритмдері» және «сәттіліктің 
еленбейтін аз ғана ықтималдығы» түсініктерін формалды түрде 
қарастырайық.

Тиімді алгоритмдер. Біз алгоритмнің полиномиалды уақыт ішінде 
жұмыс істеген кезінде тиімді болатынын анықтадық.  A алгоритмі әрбір x 
∈ {0, 1}∗ енгізу үшін A(x) есебі максимум p(|x|) қадам ішінде аяқталатын 
p көпмүшелік болса, полиномиалды уақыт ішінде жұмыс істейді (мұнда 
|x| x жолының ұзындығын білдіреді).

Алдында айтылғандай, n қауіпсіздік параметрінен полиномиалдық 
уақытта жұмыс істейтін қарсыластар ғана қызықтырады. Біз келген 
деректер ұзындығынан алгоритмнің жұмыс уақытын өлшейтіндіктен, 
кейде біз унарлы түрде жазылған (яғни 1 n немесе n бірліктен алынған 
жол), қауіпсіздік параметрінің алгоритмін келген деректер ретінде 
көрсетеміз. Тараптар, дәлірек айтқанда, олар қолданатын алгоритмдер, 
қауіпсіздік параметрінен бөлек басқа да келген деректерді қолдана 
алады (мысалы, шифрлеуді қажет ететін хабарламалар) және біз олардан 
келген деректердің (жалпы) ұзындығынан полиномиалдық уақыттағы 
жұмысын жібереміз. 

Қалыпты жағдайда біз алгоритмдердің ықтималдық (немесе 
кездейсоқ) болуына жол береміз. Әрбір осындай алгоритм өз жұмысының 
әр кезеңінде «тиынды лақтырып тастауы» мүмкін. Басқа сөзбен 
айтқанда, әр кезеңде алгоритм шындап ерікті биттарға рұқсат алады. 
Ұқсас жағдайда, біз келетін деректерден бөлек жеткілікті 1 ұзындықта 
бірқалыпты бөлінген кездейсоқ лента берілген, қажеттілігіне қарай өз 
жұмысында ол кімнің биттарын қолданғысы келеді сол сияқты кездейсоқ 
алгоритмдерді қарастыра аламыз. Біз қалыпты жағдайда кездейсоқ 
алгоритмдерді қарастыратын екі себеп бар. Біріншіден, кездейсоқтық 
криптографияға тән (мысалы, кездейсоқ кілттерді таңдаған кезде және 
т.б.), сондықтан сенімді қатысушылар ықтималдық болуы керек, әрине 
нені жіберу керек екендігіне қарай қарсыластар да ықтималдық болуы 
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мүмкін. Екіншіден, рандомизация тәжірибелі және бізге белгілісі, ол 
жол кесушілерді қосымша қуатпен бөліп береді. Біздің мақсатымыз 
барлық нақты шабуылдардың модельдерін жасау болғандықтан, біз 
тиімді есептеудің анағұрлым еркін анықтамасын дұрыс деп есептейміз. 
Сәттіліктің еленбейтін аз ғана ықтималдығы. 

Сәттіліктің еленбейтін аз ғана ықтималдығы
Еленбейтін аз ғана функция – кез келген кері полиномиалдық 

функциядан асимптотикалық аз ғана функция. Ресми түрде:

 3.4. АНЫҚТАМА.  f функциясы натурал сандардан бастап 
теріс емес нақты сандарға дейін еленбейтін аз, егер әрбір болымды 
көпмүше p үшін мынадай N болатын болса, онда барлық толық сандар 
үшін n>N, f(n) <1 болады. 

Қысқаша түрде жоғарыда айтылғандарды келесі түрде жазуға 
болады: әр көпмүше p үшін және барлық айтарлықтай үлкен мәндерге 
n тең f(n)<1.

Жоғарыда айтылғандардың бірдей тұжырымдамасы барлық тұрақты 
с үшін мынадай N бар, барлығы үшін n>N, f(n) <n−c дұрыс болды. 

Жоғарыда айтылғандарды, сонымен қатар, қысқаша келесі түрде 
жазуға болады: 

P әрбір көпмүше үшін және барлық айтарлықтай үлкен мәндер n 
үшін f(n)<1 дұрыс. 

Жоғарыда айтылған тең тұжырымдама барлық тұрақты с үшін 
мынадай N бар, барлық  n>N үшін f(n) <n−c дұрыс болды. Әдетте біз 
еріктіні елемейтін аз ғана функцияны negl (negligible ағылшын тілінен 
қысқартылған сөз) көмегімен белгілейміз. 

3.5-мысал
2−n, 2−√n және n− logn функциялары еленбейтін аз болып табылады. 

Алайда олар нөлге әртүрлі ұмтылады. Мысалы, әр функцияның мәні 1/
n5 кем болатын n-нің анағұрлым аз мәнін қарастыра аламыз:

Егер қарастырылaн отырған алгоритм n ұзындықтағы келетін 
деректердің p(n) қадамында жұмыс істейтін болса, онда p(n) 
ұзындықтағы кездейсоқ лента жеткілікті болып табылады, себебі жол 
кесуші бір уақытты қадамда максимум бір ғана кездейсоқ битті есептей 
алады.

1. 2−n < n−5 шығарып, n>5 logn аламыз. n  үшін
дұрыс болатын ең аз толық мән бұл n= 23 болып табылады. 

2. 2−n < n−5 шығарып, n>25 log2 n аламыз. n  үшін
дұрыс болатын ең аз толық мән бұл n≈ 3500.
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3. n− logn< n−5 шығарып, logn>5 аламыз. . n  үшін
дұрыс болатын ең аз толық мән бұл n = 33.
Жоғарыда айтылғандардан n− logn функциясы нөлге 2− n қарағанда 

тезірек ұмтылатын сияқты болуы мүмкін. Алайда бұл дұрыс емес: 
барлығы n>65536 үшін 2−n <n− logn дұрыс. 

Дегенмен, жүздікте немесе мыңдықта n мәні үшін қарсылас 
табысының ықтималдығы n – logn-нен 2−n  қарсыластың сәттілік 
ықтималдығынан артығырақ екенін білдірмейді. 

Жұмыстың техникалық артықшылығы сәттіліктің еленбейтін аз ғана 
ықтималдығымен олар тұйықталудың нақты бір қасиетіне бағынуы. 

Әрі қарай қарапайым жаттығу көрсетілген. 

3.6 -БОЛЖАМ. negl1 мен negl2 – еленбейтін аз функциялар болсын. 
Онда, 

1. negl3(n) = negl1(n) + negl2(n) көмегімен берілген negl3
функциясы еленбейтін аз болып табылады. 

2. Кез- келген оң көпмүше p үшін negl4(n) = p(n) * negl1(n)
көмегімен берілген negl4 функциясы еленбейтін аз болып табылады.
Жоғарыда көрсетілген болжамның екінші бөлігі, егер кейбір

оқиғалар кейбір элементтерде тек қана еленбейтін аз ықтималдықпен 
жүретін болса, онда оқиға тіпті экспериментті полиномиалды көп 
рет қайталанған кезде де еленбейтін аз ғана ықтималдықпен жүруін 
түсіндіреді (бұл біріккен шекке негізделеді. А.7-болжамды қараңыз). 
Мысалы, симметриялы тиынды лақтырудың n нәтижесі «бүк» ықтималы 
болса, онда ол елеместей аз. Бұл, егер біз тиынды ақтырды n-ді 
полиномды көп рет қайталасақ, кез-келген осындай эскперименттердің 
нәтижесі n «бүк» білдіреді, бұл еленбейтін аз ғана болып қала береді. 

Жоғарыда келтірілген болжамның екінші бөлімінің нәтижесі, егер g 
функциясы еленбейтін аз болмаса, онда g(n)\p(n) кез- келген осындай
үшін оң көпмүше p-ның бірде бір функциясы f (n) d=ef болмайды.

Асимптотикалық тұрақтылық: Қысқаша тұжырымдамалар

Криптографиялық тұрақтылықтың әрбір анықтамасы екі бөлімнен 
тұрады: олар жүйені «бұзу» және қарсыластың мүмкіндіктерін айқындау 
анықтамалары болып саналады. Қарсыластық мүмкіндіктері түрлі 
факторларға тәуелді болуы мүмкін (мысалы, шифрлеу жағдайында 
біз шифр мәтін немесе жинақы ашық мәтін негізінде шабуылды 
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жібереміз). Қарсыластың есептеуіш мүмкіндіктері неге қатысты, мұнан 
былай тиімді қарсыластың моделін жасайтын боламыз, осылайша, 
қарсыластың ықтималды полиномиалдық уақытта жүзеге асыруы 
мүмкін стратегияларын ғана қарастырамыз.

Анықтамалар әрқашан еленбейтін аз ғана ықтималдықпен болатын 
жүйені бұзу маңызды емес деп қорытындыланған. Осылайша, 
криптографиялық тұрақтылықтың кез-келген анықтамасы келесідей 
жалпы қағидаларға бағынады:

Егер ресми берілген түрлердің біреуінен шабуылды жүзеге асыратын 
әрбір полиномиалды-уақытша ықтималдық А қарсылас үшін А 
қарсыласымен шабуылды табысты жүзеге асыру ықтималдығы (егер 
табыс та ресми берілген болса) еленбейтін аз болса, онда жүйе сенімді 
болып табылады. 

Мұндай анықтама асимптотикалық болып табылады, себебі 
азғантай мәнде n қарсылас үлкен ықтималдықпен табысқа жетеді 
деген ықтималдылық бар. Берілген сұрақты анағұрлым егжей-тегжейлі 
қарастыру үшін келесі бекітпе көмегімен «еленбейтін аз» түсінігін 
ұлғайтамыз:

Егер кейбір ресми берілген тәсілмен шабуылды жүзеге асыратын әр 
ppt қарсылас А үшін, және әр оң көпмүше p үшін мынадай N толық 
саны бар, n>N болған кезде, А-ның табысты шабуылының ықтималдығы 
1-ден кіші болады, осындай жағдайда жүйе криптографиялық сенімді 
болып табылады.

n≤ N мәні үшін ешқандай кепілдіктің берілмейтіндігіне назар 
аударыңыз. 

Асимптотикалық қауіпсіздікті анықтаған кезде қабылданатын 
шешімдер туралы

  Асимптотикалық қауіпсіздіктің жалпы түсінігін анықтау кезінде 
бізбен екі шешім қабылданды: біз алгоритмдердің ықтималды 
полиноминалды-уақытша алгоритмдердің ықтималдығы классының 
көмегімен қарсыластың тиімді стратегияларын анықтадық және 
сәттіліктің аз ғана ықтималдығын еленбейтін аз ықтималдықтарға 
теңестірдік. Белгілі бір шамада, бұл шешімдердің екеуі де ерікті, 
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квадраттық уақытта жұмыс істейтіндерді тиімді стратегиялар деп немесе 
2−n  функциясымен шектелгендерді табысқа әкелетін аз ықтималдылық 
деп  есептей отырып, нағыз қолайлы теорияны шығаруға болады.

Осылайша, біз арқылы қабылданған (стандартты) шешімдерді 
Қысқаша растаймыз. 
   Күрделілік теориясымен немесе алгоритмдердің күрделілігімен 

таныс адамдар полиномиалды-уақытша (ықтималды) алгоритмдерге 
тиімді есептеулерді теңестіру идеясының тек криптография үшін 
ғана тән емес екендігін жете түсінеді. Полиномиалды (ықтималды) 
уақытты тиімділіктің көрсеткіші ретінде қолданудың артықшылығы 
Черча-Тьюринг тезисіне сәйкес барлық «қолайлы» есептеуіш жүйелер 
полиномиалды эквивалентті болып табылатындықтан, бізге есептеуіш 
модельді дәл беру керек емес екені туралы дерек болып табылады. 
Осылайша, Тьюринг машинасын, булеву сұлбасын немесе еске ерікті 
рұқсаты бар машиналарды қолдануымызды немесе қолданбауымызды 
көрсетудің қажеті жоқ. Біз жоғары деңгейлі жалған кодтар көмегімен 
жасалған алгоритмдерді көрсете аламыз және осы алгоритмдер олардың 
кез-келген қолайлы  жүзеге асыруы сияқты полиномиалды уақытта 
жұмыс істеуіне сенімді боламыз. 

Полиномиалды-уақытша алгоритмдердің (ықтималды) басқа да 
артықшылығы олар тұйықталудың қалаулы қасиеттеріне сай келеді: 
сондай-ақ, полиномиалды-уақытша кіші бағдарламаға полиномиалды 
көп рет айналатын алгоритм (оның үстіне орындаушы тек есептеуіш) 
өзі полиномиалды уақытта жұмыс істейтін болады.

Еленбейтін аз ықтималдықтың анағұрлым маңызды сипаттамасы 
3.6 (2) болжамында қарастырған тұйықталу қасиеттері болып 
табылады: кейбір полиномиалды сан рет артқан еленбейтін аз функция 
еленбейтін аз болып қала береді. Сондай-ақ, егер алгоритм кейбір 
ішкі бағдарламаларға полиномиалды көп рет айналатын болса, әркез 
осындай айналудың нәтижесінде еленбейтін аз ықтималдықпен 
«сәтсіздікке ұшырайтын болса», онда осы ішкі бағдарламаға қандай да 
бір айналудың ықтималдығы сәтсіздікке ұшырауын білдіреді және де 
еленбейтін аз болып қала береді. 

Әлсіреудің қажеттілігі

Есептеуіш тұрақтылық толық тұрақтылықтың екі әлсіреуін енгізеді: 
біріншіден, криптографиялық тұрақтылық тек қана тиімді қарсыластарға 
қарсы кепілдендіріледі; екіншіден, сәттілігі аз ықтималдыққа рұқсат 
беріледі. Осы әлсіреудің екеуі де шифрлеудің тәжірибелі жүйесін жасау 
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үшін міндетті болып табылады, сондай-ақ криптографиялы сенімді 
шифрлеудің теріс нәтижелерін  елемеу үшін міндетті. Бұл неге дәл 
осындай екенін бейресми түрде талқылайық. Бізде К кілтінің кеңістігінің 
өлшемі М хабарлама кеңістігінің өлшемінен әлдеқайда аз  шифрлеу 
жүйесі бар делік (өткен тарауда айтқанымыздай, бұл жүйе шынымен 
криптографиялық сенімді болу мүмкіндігін білдіреді). Шифрлеу 
жүйесінің құрылымына қарамастан екі шабуыл жасалады.

. с шифр мәтіні берілген, қарсылас с-ны k∈K барлық кілтін қолдана 
оқи алады. Осылайша ол с жататын барлық хабарламалардың тізімін 
алады. Бұл тізім барлығын M (|K| <|M|) болмауымен, бұл шабуыл 
оқылатын хабарламалар туралы кейбір ақпараттардың жойылып кетуіне 
әкеліп соқтырады. 

Одан басқа, айталық, қарсылас ашық мәтіндер негізінде шабуылды 
жүзеге асырады және m1,...,mA хабарламаларына сай келетін c1,...,cA 
шифр мәтіндерді біліп алады. 

Қарсылас Deck (ci) = mi барлық i үшін к кілтін тапқанша барлық 
мүмкін болатын кілттермен бұл шифр мәтіндерді қайтадан оқуға 
тырысуы мүмкін. Әрі қарай оқылған м белгісіз хабарламасының с шифр 
мәтіні берілген, ол Deck(c) = m болып қалуы да мүмкін. 

Жоғарыда көрсетілгендей шабуылдар асып кету әдісімен қарсыласқа 
|K|-дан сызықты түрде әсіресе бір рет табысқа жетуге мүмкіндік береді. 

. Қайтадан қарсыластың m1,...,mA хабарламаларына сәйкес келетін 
c1,...,cA шифр мәтіндерін біліп алған кездегі жағдайын қарастырамыз. 
Қарсылас біркелкіленген k∈K кілтін тауып алуы мүмкін және барлық 
i үшін Deck(ci) = mi дұрыс па екенін тексеруі мүмкін. Егер барлығы 
жоғарыда көрсетілгендей болса, онда қарсылас мұнан былай сенімді 
қатысушылармен оқылатын барлығын оқу үшін к-ні қолдануы мүмкін. 

Бұл жерде қарсылас негізгі түрде тұрақты уақытта жұмыс істейді 
және 1/|K| нөлдік емес (алайда өте аз) ықтималдықпен үлгереді. 

Осыдан, егер біз бір қысқа кілтті қолдану арқылы көптеген 
хабарламаларды оқығымыз келсе, криптографиялық тұрақтылық 
қарсыластың жұмысы уақытының шектелуі кезінде ғана жетуі мүмкін 
(онда қарсыласта асып кету әдісімен іздеу үшін жеткілікті шамада 
уақыты болмайды) және сәттіліктің аз ғана ықтималдығын жіберу 
дайындығы (онда екінші «шабуыл» жасалмайды) болуы мүмкін екенін 
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айта кеткен жөн.

  3.2.Есептеуіш криптографиялық шифрлеудің анықтамасы

   Өткен бөлімнің сұрақтарын талдай келе, біз жабық кілтпен 
шифрлеудің есептеуіш тұрақтылығының анықтамасын көрсетуге 
дайынбыз. Біріншіден, қайтадан жабық кілтпен шифрлеудің синтаксисін 
анықтаймыз: ол негізінен 2-тарауда көрсетілгендей синтаксис сияқты 
болады, тек біз енді назарға тікелей n қауіпсіздік параметрін аламыз. 
Сонымен қатар, оқу алгоритміне, егер оған жарамсыз шифр мәтін 
берілген  жағдайда, қателік туралы хабарламаны шығаруға мүмкіндік 
береміз. Соңында, қалыпты жағдайда хабарламалардың кеңістігі 
барлық екілік жолдардың (соңғы ұзындықта) {0, 1}∗көп болуына рұқсат 
береміз. 

3.7 АНЫҚТАМА. Жабық кілтпен шифрлеу жүйесі – ықтималды 
полиномиалды-уақытша алгоритмдердің шеруі (Gen, Enc, Dec), 
келесідей: 

1. Gen кілтінің тудыру алгоритмі 1n келгендеректер ретінде
қолданады (яғни, унарлы түрде жазылған қауіпсіздік 
параметрі) және к кілтін шығарады; k← Gen (1n) деп 
жазамыз (Gen алгоритмі кездейсоқ болып табылатынына көңіл 
аудара). Жалпылыққа шығынсыз Gen(1n) арқылы шығарылған кез-
келген k|k|≥n шартын қанағаттандырады делік.

2. Enc шифрлеу алгоритмі кірісте к кілтін және хабарламаның
ашық мәтінін m∈{0, 1}∗қабылдайды және с шифр мәтінін 
шығарып тастайды. Enc алгоритмі кездейсоқ болуы мүмкін, оны 
келесі түрде c← Enck(m) жазып аламыз. 

3. Dec оқу алгоритмі кірісте к кілтін және с шифр мәтінін
қабылдайды, ал шығыста т ашық мәтінін немесе қателік туралы 
хабарлама береді. Dec алгоритмі анықтаушы делік, онда біз 
былай жазамыз, m:= Deck(c)(мұнда Dec алгоритмі қателіктерді 
шығармайды деп жібереміз) ⊥ символдарының жалпы қателіктерін 
көрсетеміз.

Gen(1n) алгоритімімен және әрбір m∈{0, 1}∗шығарылған әрбір n 
үшін әрбір к кілті қажет, Deck(Enck(m))=m дұрыс болды. 

Егер (Gen, Enc, Dec), мынадай к үшін, Gen(1n)-мен шығарылған, Enck 
алгоритмі m∈{0, 1}A(n) хабарламасы үшін ғана анықталған, онда біз 
(Gen, Enc, Dec) алгоритімдері A(n) ұзындықтағы хабарламалар үшін 



71

белгіленген ұзындықтағы кілтпен шифрлеу жүйесі деп айтамыз. 

Іс жүзінде әрқашан Gen(1n) алгоритмі кілт ретінде жай ғана біркелкі 
n-битті жолды шығарады. Мұндай жағдайда біз Gen алгоритмін жібіре
саламыз және (Enc, Dec) қос алгоритмдер көмегімен жабық кілт арқылы
шифрлеу жүйесін қарапайым түрде анықтаймыз.

Жоғарыда келтірілген анықтамалардың жай-күйі туралы 
ақпараттарды сақтамайтын жүйелерді қарастырады, Enc (және Dec) 
алгоритмдердің бастамашылық етілген жұмыстары өткен жұмыстарды 
жіберуге тәуелді емес. Кейін біз бұл тарауда жағдайларды сақтайтын 
жүйелерді кейінірек қарастырамыз, мұнда жөнелтуші (және 
қабылдаушы болуы да мүмкін) жіберумен бірге бір уақытта жұмыстық 
жағдайды қолдау керек. Егер басқа жағдай шынында көрсетілмеген 
болса, біздің барлық нәтижелеріміз шифрлеуді болжайды және (немесе) 
жағдайларды сақтамайтын шифрлеуді болжайды.

3.2.1.Криптографиялық тұрақтылықтың негізгі түсініктері 

Жабық кілтпен шифрлеу кезіндегі криптографиялық тұрақтылықтың 
анағұрлым маңызды түсініктерінен бастайық: қарсылас тек қана бір 
шифр мәтінді зерттеген кезде болатын шифр мәтін негізінде шабуылға 
қарсы криптографиялық тұрақтылық немесе берілген кілт тек бір ғана 
хабарламаны шифрлеу үшін қолданылатын кездегі криптографиялық 
тұрақтылық. Әрі қарай тарауда біз кригтографиялық тұрақтылықтың 
анағұрлым қатаң анықтамаларын қарастырамыз. 

Анықтамаларды түсіндіру. Жоғарыда айтылғандай, 
криптографиялық тұрақтылықтың кез-келген анықтамасы екі жеке 
компоненттерден тұрады: қатердің модельдері (яғни, қарсыластың 
жіберілетін мүмкіндіктерін анықтау) және қауіпсіздік мақсаты (әдетте 
ол жүйені «бұзу» болып жобаланатын сипаттама арқылы анықталады). 
Қатердің ең қарапайым моделін қарастырудың анықтамасын ашудан 
бастайық, мұнда қарсылас-алып қалушы жалғыз оқылған хабарламаны 
зерттейді. Бұл өткен тарауда қарастырғандағыдай дәл сондай 
қатер моделі, өткен бөлімде айтылғандай, бізді шектеулі есептеуіш 
мүмкіндіктерге ие қарсыластар ғана қызықтырады және нәтижеге қарай 
полиноминалды уақытта жұмыс істейтін қарсыластар қызықтырады. 

Алайда біз қарсыластың мүмкіндіктеріне қатысты екі жорамал 
жасасақ та (ол тек хабарламаларды жолдан ұстап алады және полиномды 
уақытта жұмыс жасайды), біз олармен зерттелетін шифрмәтінді 
оқуға тырысатын қарсыластың стратегияларына қатысты ештеңені 
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рұқсат еткен жоқпыз. Бұл әсіресе криптографиялық тұрақтылықтың 
мағыналы түсінігі үшін маңызды. Анықтама олармен қолданылатын 
алгоритмдерге тәуелсіз кез-келген есептеуіш шектеулі қарсыластан 
қорғануды қамтамасыз етеді. 

Шифрлеудің қауіпсіздік мақсатының дұрыс анықтамасы қарапайым 
емес, бірақ біз бұл сұрақиы 1.4.1-бөлімінде және өткен тарауда егжей-
тегжейлі қарастырдық. Қалай болғанда да, еске салайық, анықтаманың 
мағынасы қарсылас шифр мәтіннің ашық мәтіні туралы кез-келген ішінара 
ақпараттарды біліп алмауы керек екенін білдіреді. Семантикалық 
криптографиялық тұрақтылықтың анықтамасы (3.2.2-бөлімін қараңыз) 
бұл түсінікті дәл нысандандырады және ол есептеуіш сенімді 
шифрлеудің біз кезде ұсынылған анықтамаларның біреуі екенін 
білдіреді. Семантикалық криптографиялық тұрақтылық – күрделі 
ұғым, онымен жұмыс істеу қиын. Бақытына орай, ажыратылмаушылық 
деп аталатын ұқсас және анағұрлым қарапайым анықтама бар. 

Ажыратылмаушылық анықтамасы шын криптографиялық 
тұрақтылықтың (2.5-анықтаманы қараңыз) балмалы анықтамасының 
үлгісі бойынша тұжырымдаған. (ажыратылмаушылық анықтамасаның 
не үшін жақсы екенінің тағы бір себебі). Еске салайық, 2.5-анықтамасына 
А қарсыласы m0 және m1 екі хабарламаны шығарып, одан кейін 
біркелкіленген кілт көмегімен оқылған, осы екі хабарламаның біреуін 
алатын PrivKeav эксперименті жатады. Анықтамада П жүйесінің сенімді 
екені, егер А қарсыластардың бірде біреуі m0,m1 хабарламалардың 
қайсысы оқылғанын анықтай алмас, ықтималықпен, А жауапты дұрыс 
тауып алады деген ықтималдыққа тең ½ басқасымен айтылады. 

Ал енді PrivKeav экспериментіне өтейік (төменде көрсетілген ткейбір 
техникалық айырмашылықтарды қоспағанда) мұндай ұқсас жағдайды 
жүргіздік, алайда, біз анықтаманың өзіне екі негізгі өзгерістерді 
енгіземіз.

1. Енді біз иалды уақытта жұмыс істейтін қарсыластарды
ғана қарастырамыз, дегенмен 2.5- анықтамасында тіпті шектеусіз 
жұмыс уақытымен де қарсыластар қарастырылған болатын. 

2. Енді біз қарсылас ½-ге қарағанда еленбейтін көп ықтимал-
дықпен оқылған хабарламаларды анықтай алады деп рұқсат береміз. 
Өткен бөлімде айтылып кеткендей, жоғарыда аталған әлсірету 

есептеуіш криптотұрақтылықтың негізгі элементі болып табылады. 
Басқа айырмашылықтарға нелер жатады, көбінесе бұл енді біз 
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экспериментті қауіпсіз параметрі nарқылы параметрлейміз. Сонда біз А 
қарсыласының жұмыс уақытын өлшегеніміз сияқты n бойынша функция 
ретінде оның табысының ықтималдылығын да өлшейміз. Эксперимент 
n қауіпсіздік параметрін есепке ала отырып жүрзілетінін белілеу үшін 
PrivKeav (n) деп жазамыз және

PrivKeav (n) экспериментінің нәтижесі 1 болып табылады деген  
ықтималдығын білдіру үшін осылай жазамыз. 

Белгіленген А,П кезде (3.1) теңдігі n бойынша функция болып 
табылатынына назар аударыңыз.

A
PrivKeav/А эспериментінің екінші айырмашылығы енді бізге 

шынымен де қарсылас тең ұзындықтағы m0,m1 екі хабарламаны шығаруы 
керек. (2.5-анықтамасында талап, егер м хабарламасының кеңістігі 
Вернама шифрлеуі кезінде жүретін белгіленген хабарламалардан 
ғана тұрады). Бұл қалыпты жағдайда сенімді шифрлеу үшін бізге 
ашық мәтіннің ұзындығын ашудың керегі жоқ. Біз бұл моментке 
бөлімнің соңында қайтадан келетін боламыз (сонымен қатар 3.2 және                          
3.3-жаттығуларды қараңыз). 

Тың тыңдайтын жақтар болған кездегі ажыратылмаушылық. 
Енді біз жоғарыда көрсетілген эксперименттен бастап, 

формалдыанықтама береміз. Эксперимент Π = (Gen,Enc,Dec) жабық 
кілтімен шифрлеудің кез-келген жүйесіне анықталған, кез келген А 
қарыластың және кез-келген n қауіпсіздік параметрінің мәні үшін 
анықталған:

PrivKeav (n):
A қарсыласы үшін ажыратылмаушылық бойынша эксперимент:

1. А қарсыласына енгізілетін деректер 1n берілген, және ол m0, m1
при |m0|=|m1| қос хабарламаларын шығарады. 

2. Gen(1n) алгоритмінің көмегімен k кілті түрлендіреді және
b            ∈ {0, 1} біртекті биті таңдалады. А арқылы берілетін c ← Enck
(mb ) шифр мәтіні есептеледі. Біз с-ны талданатын шифр мәтін  ретінде
қарастырылады.

1. A  br битін шығарады
2. Эксперименттің нәтижесі 1 болып
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табылады, егер br=b болса, басқа жағдайда 0-гетең. Егер PrivKeav 
(n) = 1 болса, онда біз А табысқа жетті деп айтамыз.
m0 және m1 ұзындығы бойынша шектеу жоқ, себебі олар тең (әрине,

егер А полиномиалды уақытта жұмыс істесе, онда m0 және m1 nбойынша 
полиномды ұзындыққа ие). Егер П A(n) ұзындықтағы хабарламалар 
үшін белгіленген ұзындықтағы жүйе болып табылса, онда жоғарыда 
айтылған экспериментке m0,m1 ∈ {0, 1}A(n) талабы қосылады.

Қарсылас шифр мәтінді ғана жолдан ұстап қалуы мүмкін екені 
жобаланады, оның кіріспе деректері (жалғыз) шифр мәтінмен 
шектелгендіктен, және қарсылас клешекте жіберуші немесе 
қабылдаушымен өзара әрекеттесе алмайды (онан әрі көретініміздей, 
қосымша өзара әрекеттесудің мүмкіншілігі қарсыласты анағұрлы күшті 
етеді).

Ажыратылмаушылық анықтамасымен сәйкес, шифрлеу жүйесі 
криптографиялық сенімді болып табылады, егер бірде бір ppt
қарсылас  A ½ ықтималдығымен дұрыс, кездейсоқ болжамды 
айтарлықтай артып кеткен ықтималдықпен жоғарыда аталған
экспериментте қандай хабарлама оқылғанын сәтті таба
 алмайды:

3.8-АНЫҚТАМА. Жабық кілтпен шифрлеу жүйесі Π = (Gen, Enc, 
Dec) тың тыңдау жағы бар кезде әртүрлі емес шифрлеуге ие немесе 
EAV (кеңейтілген тексеру қосымшасы) көзқарасынан криптографиялық 
сенімді болып табылады һ, егер барлық ықтималдық полиномиалды-
уақытша қарсыластар А үшін мынадай шағын ғана функция negl болса, 
онда барлық n үшін,

мұндағы ықтималдық кездейсоқтық бойынша есептеледі, 
қолданылған А, және кездейсоқтық, экспериментте қолданылатын 
(кілтті және b, а биттерін таңдау үшін, сонымен қатар Enc алгоритмімен 
қолданылатын кез-келген кездейсоқтық). 

Ескерту: егер біз  “f(n) ≤ g(n)” деп жазған кезде басқасы көрсетілмес, 
бұл теңсіздік барлық n үшін дұрыс екенін білдіреді. 

3.8- анықтамасы толық тұрақтылыққа тең 2.5-анықтамасынан әлсіз 
екені көрініп тұруы керек. Осылайша, кез келген толық криптотұрақты 
шифрлеу жүйесі тың таыңдайтын жағы бар кезде әртүрлі емес 
шифрлеуге ие. Осыдан келетіні, біздің мақсатымыз –хабарламадан 
қысқа кілт қолданылатын, жоғарыда айтылғандарға сәйкес шифрлеу 
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жүйесі бар екенін көрсету. Басқа сөзбен айтқанда, біз 3.8-анықтамасына 
сәйкес келетін жүйені көрсетеміз, бірақ ол 2.5- анықтамасына сәйкес 
келе алмайды. 

Тең күшті тұжырымдама. 3.8-анықтамасы бірде бір ppt қарсылас 
½-ден айтарлықтай көп ықтималдықпен екі хабарламаның қайсысы 
оқылғанын анықтай алмауын талап етеді. Тең күшті тұжырымдама: әр 
ppt қарсылас m0 немесе m1 оқылған хабарламаларды көрген кезде бірдей 
әрекет етеді.             А бір битті шығаратындықтан, «бірей әрекет ету» 
ол әрбір жағдайда бірдей ықтималдықпен 1-ді шығарғанын білдіреді. 
Осыны тұжырымдау үшін жоғарыда көрсетілгендей, белгіленген бит 
b (кездейсоқ әдіспен таңдалып алынған емес) қолданылады дегенді 
қоспағанда PrivKeav (n,b) 

A анықтаймыз. 
out (PrivKeav (n,b)) эксперимент уақыты кезінде А қарсыласпен 

шығарылған br биті екенін білдіреді делік. Келесіде ең алдымен бірде 
бір А PrivKeav (n, 0) эсперментінде немесе PrivKeav (n, 1) 

A,Π экспериментінде қатысатынын анықтай алмайтынын көрсетеді.

3.9-АНЫҚТАМА. Жабық кілтпен шифреу жүйесі Π = (Gen, Enc, 
Dec)тың тыңдау жағы бар болған кезде байқалмайтын шифреуге ие, 
егер барлық ppt қарсылас А үшін мынадай еленбейтін аз функция negl 
бар болса,

Берілген анықтаманың 3.8- анықтамасына теңкүшітілігінің дәлелі 
жаттығу ретінде қалдырылды. 

Шифрлеу және ашық мәтіннің ұзындығы

Сенімі шифрлеудің бастапқы түсінігі шифрлеу жүйесі ашық 
мәтіндердің ұзындығын жасыруын талап етпейді және  іс жүзінде, 
барлық кеңінен қолданылатын шифрлеу жүйелері ашық мәтіндер тең 
ұзындығын көрсетеді (немесе оған жақыны). Негізгі себеп ашық мәтін 
туралы (3.2-жаттығды қараңыз) барлық ақпараттарды жасырып қалу 
кезінде ерікті ұзындықтағы хабарламаны қолдау мүмкін болмайды. 
Көптеген жағдайдарда бұл болмашы ғана, себебі ашық мәтін құпия 
емес немесе маңызы жоқ. Алайда бұлай әрқашан бола бермейді, кейде 
ашық мәтіннің ұзындығы туралы ақпараттардың жойылуы мәселесіне 
әкеледі. Мысалы:

• Қарапайым сандық және (немесе) мәтіндік деректер:
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Қолданылатын шфрлеу жүйесі ашық мәтіннің ұзындығын шынымен 
елестетеді делік. Онда жалақы туралы оқылған ақпарат ешкім 
5-мәнді немесе 6-мәнді жалақы алмайтынын ашып алады. Дәл
осылай «иә»/«жоқ» жауаптарының шифрленуі жауап туралы дәл
түсінуге мүмкіндік береді.

• Автотолтыру: Веб-сайттарда көбінесе «автотолтыру», немесе
«түсіп қалатын тізім» фунциялары болады, мұнда сервер қолданушы 
енгізіп қойған кейбір ақпараттарға негізделіп, мүмкін болатын 
сөздер немесе фразалардың тізімін болжайды. Бұл тізімнің өлшемі 
қолданушы енгізіп қойған әріптер туралы ақпараттарды ашуы 
мүмкін (мысалы, “th” үшін автотолтыру саны “zo” үшін қарағандай 
айтарлықтай көп).

• Деректер базасынан іздеу: Қолданушы іздеудің кейбір
критерийлеріне сәйкес келетін деректер базасының барлық 
жазбалары туралы сұраныс жасады деген жағдайды қрастырайық. 
Жібірілген жазбалардың саны қолданушы нені іздегені туралы 
көптеген ақпараттарды ашып алуы мүмкін. Бұл әсіресе зақым әкелуі 
мүмкін, егер қолданушы медициналық деректерді іздесе және 
сұраныс қолданушының ауруы туралы ақпараттарды ашып қобы 
мүмкін. 

• Тығыздалған деректер: Егер ашық мәтін шифрлеуден бұрын
тығыздалған болса, онда ашық мәтін туралы ақпарат тек қана 
белгіленген ұзындықтағы деректерді шифрлеу кезінде де ашылуы 
мүмкін (шифрлеудің осындай жүйесі 3.8- анықтамасына сай 
келмейді). Мысалы, қысқа тығыздалған ашық мәтін бастапқы 
(тығыздалмаған) ашық мәтін артықтыққа ие екеніне көрсетеді. Егер 
қарсылас оқылғанының жартысын басқара алатын болса, мұндай 
әлсіздік қарсылас ашық мәтін туралы қосымша ақпараттарды біліп 
қояды дегенге алып келуі мүмкін. Сондай (ҚЫЛМЫСТЫ шабуыл) 
жабық сессияның (cookie) кукиін ашу үшін оқылған HTTP трафикке 
қарсы мүмкін болатын шабуылдарды қолдану дәлелденген. 
Шифрлеуді қолданған кезде ашық мәтіннің ұзындығы туралы 

ақпараттың жария болуын сынап, егер солай болса, жеңілдету үшін 
шаралар қабылдау қажет және мұндай жария болуды болдырмау керек, 
шифрлеу алдында көрсетілген ұзындыққа дейін хабарламаларды 
толтырушы биттермен толтықтыру керек. 

3.2.2. *Семантикалық криптографиялық тұрақтылық 

Біз сенімді шифрлеудің анықтамасын қарсылас шифр мәтіннен ашық 
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мәтін туралы ішінара ақпараттарды белгілеп ала алмауы тиіс болуы 
анықтамасын түсіндірдік.

Алайда ажыратылмаушылық анықтамасы толық басқаша көрінеді. 
Алдында айтып өткеніміздей, 3.8-анықтамасы семантикалық 
криптографиялық тұрақтылық анықтамасымен күші тең, ол 
ішінара ақпараттар ашылмауы керек екені түсінігін тұжырымдайды. 
Біз анағұрлым әлсіз түсініктерді талқылау барысында және олар 
ажыратылмаушылықпен болжануын дәлелдей отырып, осы анықтамаға 
келдік. 

    Біз шифр мәтін ашық мәтіннің жеке биттері туралы           қандай 
да бір ақпараттың жойылуын болдырмауын ажыратылмаушылық 
білдіретінін көрсетуден бастаймыз. Ресми түрде айтамыз, (Enc,Dec) 
шифрлеу жүйесі EAV (Gen алгоритмі түскен кезде кілт біркелкі n-битті 
жолды болып көрінетінін еске салайық) көзқарасынан сенімді болып 
табылады, ал m∈ {0, 1}A біркелкі болып табылады. Онда кез-келген 
индекс i үшін ½-ден қарағанда көп ықтималдықпен Enck(m) (мұндағы, 
осы бөлімде, mi деген m-нің i-нші битін білдіреді) бойынша mi табу 
мүмкін емес екендігін дәлелдейміз.

3.10. ТЕОРЕМА. Π = (Enc, Dec) делік – бұл тың тыңдайтын жағы бар 
болған кезде байқалмайтын шифрлеуге ие белгіленген А ұзындықтағы 
жабық кілтпен шифрлеу жүйесі. Онда барлық ppt қарсылас А үшін 
және кел келген i∈{1, ..., A} үшін елеместей аз функция negl бао болады, 
ол мынадай

Pr .A(1n, Enck (m)) = m≤+ negl(n), 2
мұндағы ықтималдылық біркелкі m∈{0, 1}A және k∈{0, 1}n бойынша 

ерікті А-ға және ерікті Enc-ға есептеледі. 
ДӘЛЕЛДЕМЕ. Бұл теореманың дәлелдемесінің мағынасы, егер 

Enck(m) бойынша m-нің i-нші битін анықтау мүмкін болса, онда 
қайсысының i-нші биті ажыратылатын m0 және m1 екі хабарламаларының 
шифрленуін ажырату мүмкін болады. Бұны біз қарсыластан дәлелдемені 
қолдана отырып, кез-келген тиімді қарсылас А-ны қалай қолдану 
керек екендігін көрсететін, осындай тиімді қарсылас Ar жасау үшін 
қалыптастырамыз, егер А П үшін теорема бойынша қауіпсіздік түсінігін 
бұзатын болса, онда Ar П үшін ажыратылмаушылық анықтамасын 
бұзады. (3.3.2. бөлімін қараңыз). П байқалматын шифрлеуге ие 
болғандықтан, онда ол теорема бойынша да сенімді болуы қажет. 

Ерікті рpt қарсылас А-ны және i∈ {1,...,A} жазып қоямыз. I0  ⊂ {0, 1}
A – бұл қайсысының i-нші биті 0-ге тең сол барлық жолдардың көптігі 
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болсын делік, және I1 ⊂ {0, 1}A – бұл қайсысының i-нші биті 1-ге тең 
барлық жолдардың көптігі болсын делік. Онда біз төмендегіні аламыз:

Келесі қарсылас-жол кесушіні Ar-ді жасап шығарамыз:
1. Біркелкі m0  ∈I0 және m1 ∈I1 таңдайды.  m0,m1-ді шығарып

тастайды.
2. с шифр мәтінді зерттегеннен кейін  A(1n,c)-ны шақырады. Егер А

0-ді шығарса, br = 0 шығады; басқаша, br = 1 шығарады. А полиномды
уақытта жұмыс істегендіктен Ar да полиномиалды уақытта жұмыс
жасайды.PrivKeav

(n) )  экспериментін анықтағаннан кейін,
А Enck(mb)-ны алған кезде b-ны шығаран кезде ғана Ar табысқа

жететінін аламыз.Осылайша,

(Enc, Dec) тың тыңдайтын жағы бар болған кезде байқалмайтын 
шифрлеуге ие болжамы бойынша болса, онда negl елеместей аз 
функциясы болады, ол мынадай

 Біз дәлелдемені аяқтай отырып, мынадай қорытындыға келеміз.

      Одан кейін біз, ажыратылмаушылық, қарапайым сөзбен айтқанда, 
бірде бір ppt  жол кесуші жіберілген хабарламалардың үлестірілуіне 
тәуелсіз берілген шифр мәтіннен ашық мәтіннің ешқандай функциясын 
біле алмауын білдіреді. Бұл ашық мәтін туралы ешқандай ақпарат шифр 
мәтіндерден біреулерге өтіп кетпеуін болжайды. Алайда, бұл талап 
ресми анықтау үшін оңай емес. Мұны түсіну үшін, жоғарыда айтылған 
жағдайдың өзінде де, m-нің i-нші битін есептеу оңай, егер m айталық, 

t,Π

t,Π
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барлық жолдардың көптігін, қайсысының i-нші биті 0-ге тең ({0, 1}A)-
дан біркелкі таңдалғандармен салыстырғанда) біркелкі таңдап алса, 
онда есептеудің оңай болуына назар аударыңыздар. 

Осылайша, біз егер Enck(m) берілген кезде, кейбір ықтималдықпен 
f(m)-ді дұрыс есептеп шығаратын қарсылас бар болса, онда берілген 
шифрмәтінді мүлдем болмай ақ (тек қана m үлестірулерді біліп) дәл 
сол ықтималдықпен f(m)-ді дұрыс есептеп шығара алатын қарсыластың 
болуын айтқымыз келеді. Онан әрі біз                m көпшілік S⊆ {0, 1}A-дан 
біркелкі таңдап алған кездегі жағдайларға тоқталамыз.

3.11-ТЕОРЕМА. (Enc, Dec) – бұл тың тыңдайтын жақтары бар 
болған кезде байқалмайтын шифрлеуге ие белгіленген А ұзындықтағы 
жабық кілтпен шифрлеу жүйесі болсын делік. Онда кез келген ppt 
алгоритм А үшін ppt алгоритм Ar бар, ол кез келген S⊆{0, 1}A және кез 
келген f:{0, 1}A→{0, 1} функциялары үшін, negl елеместей аз функциясы 
бар, ол мынадай:

мұндағы бірінші ықтималдылық біркелкі таңдау k∈ {0, 1} және m∈S 
бойынша, ерікті А және ерікті Enc бойынша есептеліп шығарылады, 
ал екінші ықтималдық біркелкі таңдау m∈S және ерікті Ar бойынша 
есептеледі.

ДӘЛЕЛДЕМЕ (нобайы). EAV көзқарасынан алғанда (Enc, Dec)  
сенімді болып табылады деген дерек кез келген S⊆ {0, 1}A үшін Enck 
(m) (біркелкі  m∈S үшін) және Enck (1A ) ажырата алатын ppt қарсылас
болмайды дегенді білдіреді. Енді А Enck (m)-ті ала отырып, f (m)-ді
табысты есептеп шығарады деген ықтималдықты қарастырайық. А
Enck(1A)-ті ала отырып, шашамен сол ықтималдылықпен f(m)-ді табысты
есептеп шығаруы керек екендігін мәлімдейміз; басқаша жағдайда, А
Enck (m) және Enck (1A ) ажырату үшін қолданылуы мүмкін. Дистинктор
оңай жасап шығарылған: m∈S-ді біркелкі таңдап аламыз және m0 =
m, m1 = 1A шығарамыз. Оқылған m0 немесе m1-ді көрсететін с шифр
мәтінін алғаннан кейін A(1n,c)-ді шақырамыз және А  f (m)-ді шығарған
кезде ғана және тек сол кезде ғана 0-ді шығарамыз. Егер А 1A шифрлеуін
алғаннан кейін f (m)-ді шығарғанның ықтималдығынан айтарлықтай
ажыратылатын ықтималдықпен m шифрлеуін алғаннан кейін f (m)-ді
шығарса, онда сипатталып отырған дистинктор  3.9-
анықтамасын бұзады.
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    Жоғары айтылғандар c= Enck(m) алмаған Ar алгоритмі тағы да f(m)-
ді А қалай шығарады, дәл солай шығаруы мүмкін: Ar(1n) біркелкіленген 
k∈ {0, 1}n кілтін таңдайды да, c ← Enck (1A ) бойынша А-ны шақырады 
және А шығарғандардың барлығын шығаратынын болжайды. Жоғары 
айтылғандардан А Enck(m)-ді алған кездегідей іс жүзінде дәл сол 
ықтималдықпен Ar ішкі бағдарламасы ретінде жұмыс істеген кезде 
f(m)-ді шығаратынын аламыз. Осылайша, Ar қажетті мәлімделген 
қасиеттерге сәйкес келеді. 

Семантикалық криптографиялық тұрақтылық. 
  Семантикалық криптографиялық тұрақтылықтың толық анықтамасы 

3.11-теоремасындағы қасиетке қарағанда айтарлықтай көпке кепілдік 
береді. Анықтама ашық мәтіннің ұзындығы қауіпсіздік параметріне 
тәуелді екенін жібереді, сонымен қатар, ашық мәтін бойынша өте ерікті 
үлестіруді жібереді (шындығында, тиімді іріктелген үлестірімдерді 
ғана жібереміз. Бұл кейбір ықтималды полиномиалды-уақытша Samp 
алгоритмі бар екенін білдіреді, ол Samp(1n) сияқты үлестірімдерге сәйкес 
хабарламаларды шығарады). Анықтама, сонымен қатар, қарсыласқа 
басқа да тәсілдермен (мысалы, дәл сол  m хабарламасы, сондай-ақ басқа 
мақсаттар үшін де қолданылады) кіріп кетуі мүмкін ашық мәтін туралы 
«ішкі» ақпараттарды h(m) есепке алады.

3.12-АНЫҚТАМА. Жабық кілтпен шифрлеу жүйесі (Enc, Dec) тың 
тыңдайтын жақтары болған кезде семантикалық болып табылады, егер 
әрбір ppt алгоритм А үшін мынадай ppt алгоритм Ar бар болса, онда 
кез-келген ppt алгоритм Samp және есептелген полиномды-уақытша 
фунция f және h үшін келесілер елеместей аз болып табылады:

мұндағы бірінші ықтималдық Samp(1n) алгоритмімен шығарылған 
біркелкі k∈ {0, 1}n, m бойынша, ерікті А және ерікті Enc бойынша 
есептелінеді, ал екінші ықтималдық Samp(1n)-пен шығарылған m және 
ерікті Ar бойынша есептеп шығарылады. 

А қарсыласқа Enck(m) шифр мәтіні берілген, сонымен қатар, ішкі 
ақпарат h(m) берілген. Ол f(m) мәнін тауып алуға тырысады. Ar алгоритмі 
де f(m) мәнін анықтауға тырысады, бірақ оған тек h(m) функциясы және 
m хабарламасының ұзындығы ғана берілген.

Сенімділік талаптарына сәйкес А-ның f (m)-ді дұрыс тауып алу 
ықтималдығы Ar-мен жасалған дұрыс тауып алу ықтималдығына 
шамамен тең болуы керек. Онда, интуитивті, Enck(m) шифр мәтіні f (m) 
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мәні туралы ешқандай қосымша ақпараттарды жасырмайды. 
3.12-анықтамасы шифрлеу жүйесі қамтамасыз етуі керек қауіпсіздік 

кепілділігін өте күшті және сенімді түрде тұжырымдауға негізделеді. 
Алайда ажыратылмаушылық анықтамасымен (3.8-анықтама) жұмыс 
істеген жеңіл. Бақытымызға орай, анықтамалардың күші тең болып 
табылады:

3.13-ТЕОРЕМА. Жабық кілтпен шифрлеу жүйесі тың тыңдайтын 
жақтары болған кезде семантикалық сенімді әрі тек осындай тың 
тыңдайтын жақтары болған кезде ғана ажыратылмаушылққа ие. 

Алға кете отырып, семантикалық қауіпсіздік пен ажыратылмаушылық 
арасындағы мұндай теңкүштілік осы тарауда және 11-тарауда да 
көрсетілген барлық анықтамалар үшін белгілі екенін айтамыз. Сол 
себепті біз ажыратылмаушылық анықтамасын жұмыста қол жеткізген 
кепілдік семантикалық сенімділіктерге сай келуіне сенімді болған кезде 
ғана қолдана аламыз.

Шифрлеудің криптографиялық тұрақты жүйесін жасау

Қандай шифрлеу жүйесі сенімді болып табылатынын анықтағаннан 
кейін, оқырман, бәлкім, бізді шифрлеудің криптографиялы сенімді 
жүйесін құрастыруға бірден өтеді деп күтіп отырған болар. Алайда 
ең алдымен бізге жабық кілтпен шифрлеудің маңызды құрылымдық 
элементтері болып табылатын «жалған кездейсоқ генераторлар» және 
«ағымдық шифрлар» түсініктерін енгізуіміз қажет. Олар өз кезеңінде 
толтықтай криптография үшін және сондай-ақ жабық кілтпен шифрлеу 
үшін маңызды рөл атқаратын жалған кездейсоқтықты талқылауға 
әкеледі. 

3.3.1. Жалған кездейсоқтың генераторлары және ағымдық 
шифрлары

Жалған кездейсоқтық сандардың генераторы tt – бұл қысқа, бастапқы 
сандар деп аталатын білкелкі жолдарды  анағұрлым ұзын «біркелкі 
болып көрінетін» (немесе «жалған кездейсоқ») шығыс жолдарына 
түрлендіруге арналған тиімді, анықталған алгоритм. Басқа сөзбен 
айтқанда, жалған кездейсоқ сандар генераторы жалған кездейсоқтықтың 
ауқымды көлемін генерациялау үшін шынайы кездейсоқтықтың 
азғантай көлемін қолданады. Шынымен кездейсоқ биттер баяу және 
күрледі түрленетіндіктен, бұл кездейсоқ (кездейсоқ болып көрінетін) 
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биттердің ауқымды көлемі талап етілген кезде әрқашан пайдалы болуы 
мүмкін. (2-тараудың басындағы түсіндірмені қараңыз). Шынымен де, 
жалған кездейсоқ генераторлар 1940 жылдардан бастап зерттеліп келеді, 
ол кезде олар статистикалық модельдермен жұмыс істеуге арналған. 
Сонда зеттерушілер жалған кездейсоқ сандар генераторын «жақсы» деп 
есептеуі үшін өтіп кетуі тиіс болған түрлі статистикалық сынауларды 
ұсынған.

Мысалы, жалған кездейсоқ сандар генераторымен шығарылған 
бірінші бит ½-ге өте жақын (мұндағы ықтималдық бастапқы сандардың 
біркелкі таңдамалары бойынша есептеледі) ықтималдықпен 1-ге тең 
болуы керек, біркелкі жолдардың бірінші биті дәл ½ ықтималдылықпен 1 
ге тең болуымен солай есептеледі. Шынында да, шығарылған биттердің 
кез-келген белгіленген қосалқы жиынтықтарының сәйкестігі де 1/2 –
ге өте жақын ықтималдылықпен 1-ге теңеседі. Сондай-ақ, анағұрлым 
күрделі статистикалық сынаулар да қарастырылуы мүмкін. 

Мұндай жалған кездейсоқ сандардың генераторының потенциалды 
жарамды сапасын анықтаудың тарихи тәсілдемесі жағдайлық болады 
және  ол әрқашан анық бола бермейді, кейбір жиынтықтардың 
статистикалық тесттерден өтуі кейбір қосымшалар үшін жалған 
кездейсоқ сандардың потенциалды жарамды генераторын қолдану 
сенімділігін қамтамасыз ету үшін жеткілікті (сондай-ақ генератордың 
шығыс деректерін шындап кездейсоқ биттерден табысты ажырататын 
басқа да статистикалық тесттердің болуы мүмкін). Тарихи тәсілдеме 
криптографиялық пайдалануға арналған жалған кездейсоқ сандардың 
генераторын қолданған кезде, одан да көп мәселені көрсетеді. Мұндай 
жағдайларда, егер жол кесуші біркелкі және шығыс деректерін 
ажырататын болса, онда жүйенің криптографиялық тұрақтылығының 
беделі түсуі мүмкін және біз жол кесуші қандай стратегияны 
таңдайтынын алдын ала біле  анықтай алмаймыз. 

Жоғарыда келтірілген түсініктер 1980 жылдардағы жалған кездейсоқ 
сандардың генераторларын анықтау үшін  криптографиялық тәсілдемені 
түсіндіреді. Негізінен ол жалған кездейсоқ сандардың жақсы генераторы 
барлық (тиімді) статистикалық сынаулардан өтуі керек болатын. Басқа 
сөзбен айтқанда, кез келген тиімді статистикалық сынаулар D үшін 
(немесе дистинкторға), D жалған кездейсоқ сандардың генераторының 
шығыс деректерін алған кезде 1-ді беретін ықтималдылық, D сол сияқты 
ұзындықта біркелкі жолды алған кезде 1-ді беретін ықтималдылыққа 
жақын болуы керек. Онда, бейресми түрде, кез келген тиімді 
бақылаушыға жалған кездейсоқ сандар генераторының шығыс деректері 
біркелкі жол «болып көрінуі» керек. 
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(Сіздердің назарларыңызды, ресми тілде айтқанда, кез-келген 
белгіленген жол «жалған кездейсоқ» деп айтудың мағынасы жоқ, 
сонымен қатар кез-келген жолды «кездейсоқ» деп айтудың да мағынасы 
жоқ екенін айтқымыз келеді). Дәлірек айтсақ, жалған кездейсоқтық – 
жол бойынша үлестіру құрамы. Дегенмен, біз кейде бейресми түрде 
біркелкі үлестірілгенмен сәйкес таңдалып алынған жолдарды «біркелкі 
жолдар» деп, ал жалған кездейсоқ сандар генераторымен шығарылған 
жолдарды – «жалған кездейсоқ жолдар» деп атаймыз. 

Біз жалған кездейсоқ үлестірімнің не екенін анықтаған кезде басқа 
көрініс аламыз. Dist А-битті жолдар бойынша үлестірім делік (бұл 
Dist әр {0, 1}A жолда кейбір ықтималдықтарды игеруін білдіреді. Dist-
тан алынған іріктеме осы үлестіру ықтималдылығына сәйкес А-битті 
жолды таңдағанымызды білдіреді). Бейресми, Dist егер жол Dist-
тан таңдалып алынатын эскперимент А ұзындықтағы біркелкі жол 
таңдалып алынатын эксперименттен айырмашылығы болмаған кезде 
жалған кездейсоқ болып табылады (қатты айтқанда, асимптотикалық 
ортада орналасқандықтан, бізге Dist = {Distn} үлестірімінің жалған 
кездейсоқтың бірізділігі туралы айту керек, мұндағы Distn үлестірімі 
n қауіпсіздік параметрі ретінде қолданылады. Осы талқылауда біз 
осы сәтті еркермейміз). Дәлірек айтқанда, кез-келген полиномиалды-
уақытша алгоритм оған Dist-ке сәйкес таңдалып алынған жолды беруін 
(болжауға қарағанда жоғары ықтималдылықпен) анықтау жағдайында 
болмауы керек немесе біркелкі А-битті жол берілгенін анықтай алмауы 
керек. Бұл жалған кездейсоқ жол біркелкі жол сияқты жақсы екенін 
білдіреді, біз қазір тек полиномиалды-уақытша бақылаушыларды 
қарастырып отырмыз.

Абсолютті тұрақтылықтың есептеуіштің әлсіреуі болып табылатын 
ажыратылмаушылық сияқты жалған кездейсоқтық шынайы 
кездейсоқтықтың есептелінген әлсіреу болып табылады (біз бұл 
көріністі 7-тарауда ажыратылмаушылық түсінігін талқылаған кезде 
жалпалаймыз). 

Енді tt :  {0, 1}n →  {0, 1}A функция болады делік, ал Dist – біркелкі 
s∈ {0, 1}n және қорытынды tt(s) таңдап алу  нәтижесінде алынған 
А-битті жол бойынша үлестірме болады делік. Онда tt Dist үлестірмесі 
жалған кездейсоқ болып табылатын кезде ғана және тек сол кезде ғана 
жалған кездейсоқ сандар генераторы болып табылады. 

Ресми анықтама. Жоғарыда айтылып кеткендей, tt, егер бірде бір тиімді 
дистинктор tt арқылы шығарылған жол оған берілді мен жоқ па екенін 
анықтай алмаған кезде немесе кездейсоқ тәсілмен біркелкі таңдалған жол 
берілгенін не бірілмегенін анықтай алмайтын кезде жалған кездейсоқ 
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сандар генераторы болып табылады. 3.9-анықтамасындағыдай әрі тиімді 
алгоритм оған tt(s) (біркелкі бастапқы сан s үшін) немесе біркелкі жол 
берілген кезде іс жүзінде дәл сол ықтималдылықпен 1-ді шығаратыны 
туралы талаптармен нысандандырылған (теңкүші анықтамадан кейін 
осындай 3.8-нықтамасына 3.5-жаттығуына жүгініңіздер). Біз қауіпсіздік 
параметрі n бастапқы сандардың ұзындығын анықтауын жібере отырып, 
асимптотикалық ортада анықтама аламыз. Содан кейін біз tt тиімді 
алгоритммен есептелуі мүмкін деп айтқанымызды істеткіміз келеді. 
Ресми түрде, бізге де шығыс деректері tt кіріс деректерінен ұзынырақ 
болғаны керек, әйтпесе tt пайдалы немесе қызықты болмай қалады. 

3.14-АНЫҚТАМА. А – көпмүше болсын делік, және tt – бұл 
мұнадай кез-келген n үшін және кез келген шығарылған s∈ {0, 1}n үшін 
анықталатын полиномиалды-уақытша алгоритм болсын делік, tt(s) 
нәтижесі A(n) ұзындықтағы жол болып табылады. Біз tt – жалған 
кездейсоқ генератор деп айтамыз, егер келсі жағдайлар орындалса:

1. (Кеңейтім) Әр n үшін A(n)>n әділ болады.
2. (Жалған кездейсоқтық:) Кез-келген ppt алгоритм D үшін

еленбейтін аз функция negl бар, ол мынадай

.
мұндағы бірінші ықтималдылық біркелкі таңдалған s∈{0, 1}n 

бойынша және ерікті D бойынша есептеледі, ал екінші ықтималдылық 
біркелкі таңдалған r∈{0, 1}A(n) және ерікті D бойынша есептеледі. 

Біз А-ны tt кеңейтімінің коэффициенті деп атаймыз. 

Анықтамалармен танысу үшін қауіпсіз емес кездейсоқ сандар 
генераторының мысалын келтірейік.

3.15-мысал
 с ⊕n

, бірге s-ті шығару үшін  tt(s)-ны анықтаймыз, осылайша, 
кеңейтілім коэффициенті tt A(n) = n+ 1 құрайды.

tt-ның шығыс деректерін біркелкілерден оңай ажыратуға болады. 
Келесі тиімді дистинкторды D қарастырайық: w жолының кірісінде, 
соңғы бит w алып тасталынған немесе барлық бұрында болған биттердің 
w операцияларына күші тең болған кезде ғана және тек сол кезде ғана 
шығыста 1-ге тең болады.

Бұл сипаттама tt-мен шығарылған барлық жолдар үшін дұрыс 

i=1
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болғандықтан, мынаны Pr[D(tt(s)) = 1] = 1 аламыз. Басқа жағынан, егер 
w біркелкі болып табылатын болса, онда соңғы бит w біркелкі болады 
және сол кезде 

Pr[D(w) = 1] =  1 .  | 1  − 1| саны тұрақты болып табылады, еленбейтін
 аз емес,
2 2
және осылайша, берілген tt жалған кездейсоқ сандар генераторы 

болып табылмайды (назар аударыңыздар, D кейде біркелкі жол берілген 
кезде де 1-ді шығаратындықтан, ол әрқашан «түзу» емес. Бұл  D жақсы 
дистинктор болып табылатыны туралы дәлелді өзгертпейді). 

Талқылау. Жалған кездейсоқ сандар генераторының шығыс 
деректерін tt үлестіру біркелкіліктен алыста. Жағдайдың көрнекілігі 
үшін, A(n) = 2n болған кездегі жағдайды қарастырайық және мұнда 
tt кіріс деректерінің ұзындықтарын екі еселейді. {0, 1}2n бойынша 
біркелкі үлестіру кезінде әрбір 22n-нен мүмкін болатын жолдар тура 
2−2n ықтималдылықпен таңдалады. Салыстыру үшін  tt қорытындысын 
үлестіруді қарастырайық (tt бастапқы сандар бойынша жіберілген кезде). 
Tt кіріс деректерін n ұзындықпен алған кезде, tt диапозонындағы түрлі 
жолдар саны максимум 2n-ді құрайды. tt диапозонында орналасқан 2n 
ұзындықтағы жолдардың қатыстырмалы саны, осылайша, максимум 
2n/22n= 2−n құрайды және біз 2n ұзындықтағы жолдың басым бөлігі tt-
ның шығыс деректері түрінде кездеспейтінін көреміз. 

      Сондай-ақ, олл кездейсоқ жолдарды шексіз сан рет берілген жалған 
кездейсоқтық жолдардан оңай ажыратуға болуын білдіреді. Tt жоғарыда 
көрсетілгендей болып қала берсін делік, және келесі тәртіппен жұмыс 
істейтін экспоненталды-уақытша дистинктор D-ны қарастырамыз: D(w) 
s∈ {0, 1}n болған кезде ғана және тек сол кезде 1-ді шығарады, мынадай 
tt(s) = w. (Бұл есептеу әр s∈ {0, 1}n үшін tt(s) мұқият жөндеу жолымен 
экспоненталды уақытта жүзеге асады). Еске салайық, Керкгоффс 
қағидасы бойынша tt сипаттамасы D-ға белгілі). Енді, егер w tt-ме 
алып тасталынған болса, онда D 1-ді 1 ықтималдылықпен шығарады. 
Керісінше, егер w {0, 1}2n бойынша бірқалыпты үлестірілген болса, онда 
tt(s) = w кезінде sның пайда болу ықтималдығы максимум 2−n құрайды, 
және онда D мұндай жағдайда 1-ді ең жоғарғы 2−n ықтималдықпен 
шығарады. 

Осылайша,
. .

үлкен болып табылады. 
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Шабуыл тиімді болғандықтан, tt-ның жалған кездейсоқтылығына 
қарсы келмейтін іріктеп алу әдісі шабуылының тағы бір мысалы. 

Бастапқы сан және оның ұзындығы. Жалған кездейсоқ сандар 
генераторы үшін бастапқы сан шифрлеу жүйесінің криптографиялық 
кілтіне аталас; бастапқы сан біркелкі таңдалуы керек және кез-келген 
қарсыластан құпияда сақталуы керек. Тағы бір маңызды сәт, іріктеп алу 
әдісі шабуылын талқылаудан анық, барлық мүмкін болатын бастапқы 
сандарды атап өту мүмкін болмауы үшін s жеткілікті дәрежеде ұзын болуы 
керек. Асимптотикалық мағынада бұл барлық мүмкін болатын бастапқы 
сандарды толық іріктеп алу әдісі бойынша іздеу үшін эскпоненталды 
уақытта талап еткен қауіпсіздік параметріне тең бастапқы сандардың 
ұзындығының тапсырмасы арқылы қарастырылады. Тәжірибеде кейбір 
уақытты шектеу аралығындағы бастапқы сандардың барлығын көріп 
шығу мүмкіндігінің болмауынан бастапқы сандар жеткілікті түрде ұзын 
болуы керек. 

Жалған кездейсоқ сандар генераторының пайда болуы туралы. 
Жалған кездейсоқ сандар генераторы бола ма? Сөзсіз, оларды жасау 
айтарлықтай күрделі болып көрінеді, және біреулер 3.14-анықтамасына 
сәйкес келетін қандай да бір алгоритмнің болуы туралы сұрақ туындауы 
мүмкін. Алайда жалған кездейсоқ бірізділік генераторының болуын 
қалай сөзсіз дәлелдеу керек екенін білмейміз, бізде олар бар дегенге 
сенудің дәлелді негізі бар.

Мысалы, олар кері айналмайтын функциялар бар деп, жеткілікті әлсіз 
жорамал кезінде жасалуы мүмкін (дұрысы, егер кейбір тапсырмалар, 
үлкен сандарды көбейткіштерге ажырату сияқты күрделі). Біз бұны 
7-тарауда толығырақ талқылаймыз. Сонымен қатар бізде тиімді
дистинкторлар белгілі болып табылатын ағымдық шифрлар деп
аталатын жалған кездейсоқ бірізділіктің потенциалды мүмкін болатын
генераторлардың бірнеше тәжірибелік құрастырмалары бар (кейінірек
блок шифрлары деп аталатын анағұрлым күшті қарапайыдылықтарды
көрсетеміз). Әрі қарай біз ағымдық шифрлардың жалпыланған бейнесін
жасаймыз және 6-тарауда нақты ағымдық шифрларды талқылаймыз.

Ағымдық шифрлар 

Біздің жалған кездейсоқ бірізділік генераторы анықтамамыз екі 
тәсілмен шектелген: кеңейтілім коэффициенті белгіленген және 
генератор толық шығыс деректерін «бір реттен ғана» шығарады. Жалған 
кездейсоқ генераторларының жұмыс жүзеге асыру үшін тәжірибеде 
қолданылатын ағымдық шифрлар бірнеше басқаша жұмыс істейді. 
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Ағымдық шифрдың шығыс жалған кездейсоқ биттері қосымша қанша 
қажетті сонша жалған кездейсоқ биттерді сұрап алуы үшін аз-аздап 
және талап бойынша жүргізіледі. Осылайша, тиімділік (қосымша егер 
биттер жеткілікті болса азырақ сұрауы мүмкін) және шілгіштік артады 
(сұралатын биттер санының жоғарғы шегі жоқ болады). 

Ресми түрде біз анықталған алгоритмдердің жұбы ретінде (Init, 
GetBits) ағымдық шифр2 қарастырамыз, мұндағы:

Init-ті s бастапқы санының кіріс деректеріретінде қолданады және 
міндетті емес инициализациялау векторы IV үшін қолданады және 
алғашқы жағдайға келтіреді st0.
GetBits-ді sti жағдайы туралы ақпараттыкіріс деректері ретінде 
қолданады және y битін шығарады және жаңартылғн жағдайға 
келтіреді sti+1 (шындығында, y – бұл бірнеше биттерден тұратын 
блок; мұнда қарапайымдық пен жалпыламалық үшін біз y-ті жеке 
бит ретінде қарастырамыз).

Ағымдық шифрды және кез-келген қалаулы кеңейтілім 
коэффициентін А-ны алғаннан кейін, біз n ұзындықтағы кіріс деректерін 
A(n) ұзындықтағы шығыс деректеріне түрлендіретін ttA алгоритмін 
анықтай аламыз. Алгоритм қарапайым Init-ті жібереді, содан кейін 
жалпы алғанда А рет GetBits-ті қайтадан жібереді.

3.16- алгоритм
G-   (баптандыру, кішкене кесім алу) Ge ні құрастыру
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Кіріс: seed  s and optional initialization vector IV - тұқым s және 
қосымша баптандыру векторы IV

Өнім шығару : -у1.....уе 
St0= баптандыру (s,IV)
For -  үшін 
Return - қайту
І терминология бұл жерде толығымен стандартталмаған және  ‘шифр 

ағымы’ әр елде әр түрлі қолданылады (бірақ байланыстырылған)  Мысалы 
G қолданылуын қараңыз. Кейбіреулер оны 3.17- конструкциясын қарауда 
G данасымен баптандырылғанда қолданады

Мұнда біржола стандартты емес терминология қолданылған, 
«ағымдық шифр» түсінігі түрлі адамдармен әрқилы қолданылуына 
назар аударыңыздар (бір-бірімен байланысқан жағдайларда да). 

Мысалы, кейбіреулер оны ttÆ туралы айтқан кезде қолданады (төменде 
қараңыз), ал кейбіреулер оны ttÆ мысал ретінде 3.17-құрастырмасы 
туралы айтқан кезде қолданады.

Ағымдық шифр жалпы мағынада, егер ол IV-ді қолданбайтын болса, 
криптографиялық сенімді және кез келген полиномды   А үшін A(n) 
>n кезінде жоғарыда құрастырылған функция     ttA А кеңейтілімінің
коэффициентімен жалған кездейсоқ генератор болып табылады.
3.6.1-бөлімде мүмкін болатын, IV-ді қолданатын ағымдық шифрдың
криптологиялық тұрақтылық түсінігін қысқаша талқылаймыз.

Қарсыластан дәлел 

     Егер есептеуіштің осы құрылымының сенімділігін дәлелдегіміз 
келсе, онда  дәлелденбеген 3 жорамалға жүгінуіміз керек (жүйе 
ақпараттық-теориялық сенімді болып табылмайтын жағдайда). 
Ең алдымен кейбір математикалық тапсырмалар күрделі немесе 
кейбіреуі криптографиялық қарапайымдары төменгі деңгейде сенімді 
болуын болжаймыз, ал одан кейін осы тапсырмаға және (немесе) осы 
қарапайымына сүйенген осы құрылыс жорамал кезінде сенімді екенін 
дәлелдейміз.              1.4.2-бөлімде неге мұндай тәсілдеме дұрыс екенін 
толық түсіндірдік, сол себепті енді өзіміздің дәлелімізді қайталамаймыз. 

Криптографиялық құрастырылым сенімді екені туралы дәлел, 
әзірге кейбір тапсырмалар шешу үшін  қиын, әдетте ол жүйені 
табысты «бұзатын» кез-келген тиімді қарсылас А-ны шешу үшін 
қиын деп саналатын тапсырманы шешетін тиімді алгоритм         Ar-
ға қалай түрлендіретін көрсететін қарсыдан анық көрсетілген 
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дәлелмен бірге жүреді. Бұл өте маңызды болғандықтан,  осындай 
дәлелдің жалпы сұлбасы бойынша анағұрлым толығырақ өтетін 
боламыз (3.18-теоремасын дәлелдеуден бастап, кітапта көптеген 
нақты мысалдарды қарастырамыз). Кейбір тапсырма Х елеместей аз 
ықтималдылықты қоспағанда полиномды-уақытша алгоритм көмегімен 
(кейбір дәл нақты бір мағынада) шешілмеуі мүмкін деген болжамнан 
бастаймыз. Біз кейбір криптографиялық құрастырылым П сенімді 
болуын дәлелдегіміз келеді (тағы да, кейбіреуі нақты дәл бір мағынада). 
Дәлел келесі кезеңдер бойынша жүзеге асырылады (сонымен қатар 3.1- 
суретті қараңыз):

1. П-ға шабуыл жасап жатқан, кейбір тиімді (яғни ықтималды
полиномды-уақытша) А қарсыласты белгілейміз. Бұл қарсыластың 
табысының ықтималдығы ε(n) құрайтынын анықтаймыз. 

2. «Редукция» деп аталатын, А қарсыласты ішкі бағдарлама
ретінде қолдана отырып, Х тапсырмасын шешуге тырысатын Ar 
тиімді алгоритмін құрастырамыз. Мұндағы маңызды сәт Ar А-ның 
қалай жұмыс істейтінін білмейтіні болып табылады. Жалғыз, Ar-ға 
белгілісі: А П-ға шабуыл жасайды деп болжанады, Х тапсырмасының 
кейбір кіріспе үлгісі х берілген, біздің алгоритм Ar А үшін мынадай 
үлгі П-ны моделдейтін болады:

(а) А П-мен өзара әрекеттесетінін айтуы мүмкін болғандықтан. 
Яғни А-ның түрі Ar ішкі бағдарламасы ретінде жіберу кезінде 
тікелей П-мен өзара байланысатын кездегі А түріне ұқсас болып 
бөлінуі керек. 

(b) Егер А Ar көмегімен жасалынған үлгі П-ны табысты «бұзса»,
онда бұл Ar-ға дегенмен кері полиномды ықтималдылықпен 1/p(n) 
оған берілген үлгі х-ты шешуге мүмкіндік беруі керек. 
3В шындығында, криптографияның негізгі талаптарымен 
дәлелденбеген жорамал болып табылады  P ƒ= NP.
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3.1-сурет:    Сенімділікті дәлілдеудің жалпы бейнесі

3. Жиынтыққа алынған 2(a) және 2(b) Ar Х-ты ε(n)/p(n)
ықтималдылықпен шешеді деп болжайды. Егер ε(n) елеместей аз 
болса, онда ε(n)/p(n) ондай болып табылмайды. Бұдан басқа, егер А 
тиімді болса, онда  басқапқы жорамалға қарама-қайшы еленбейтін                          
аз емес ықтималдықпен х-ты шешетін Ar тиімді алгоритмін аламыз. 

4. Х-қа қатысты жорамалдарды назарға ала отырып, біз бірде бір
тиімді қарсылас А еленбейтін аз емес ықтималдықпен П-ны сәттілігін 
бұза алмайды деген қорытындыға келеміз. Басқа сөзбен айтқанда, П 
есептелген сенімді болады. 

   Келесі бөлімде жоғарыда айтылған ойды нақты құралдармен 
түсіндіретін боламыз: шифрлеу жүйесін құрастыру үшін tt кез-келген 
жалған кездейсоқ генераторын қалай қолданылуын көрсетеміз. 
Шифрлеу жүйесін «бұза алатын», шығарушы деректерді tt  және біркелкі 
жолдарды ажырата алатын кез-келген қарсыласты көрсете отырып, 
шифрлеу жүйесі сенімді болуын дәлелдейміз. Егер tt  жалған кездейсоқ 
генератор десек, онда шифрлеу жүйесі сенімді болады. 

 3.3.3. Белгіленген ұзындықтағы криптографиялық тұрақты
 шифрлеу жүйесі 

Жалған кездейсоқ генератор хабарламадан қысқа кілтпен белгіленген 
ұзындықтағы сенімді шифрлеу жүйесін құрастырудың табиғи тәсілі 
болып табылады. Еске салайық, Вернама шифрінде (2.2-бөлімді 
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қараңыз) шифрлеу шығарып тастау операциясы көмегімен НЕМЕСЕ 
мәлеметтер мен хабарламалардың кездейсоқ жинақтарына қатысты 
жүзеге асырылатын болатын. Келесі түсінік: іс жүзінде, жалған кездейсоқ 
мәліметтер жинағын қолдана аламыз. Мұндай ұзақ жалған кездейсоқ 
бірізділікпен алмастырудың орнына, жіберуші мен қабылдаушы 
бірізділікті генерациялау қажет болған кезде, соны генерациялау үшін 
қолданылатын бастапқы сандармен алмаса алады (3.2-суретті қараңыз). 
Бұл бастапқы сан біріздісіне және хабарламаға қарағанда қысқа, демек 
қысқа болады. Криптографиялық тұрақтылыққа қатысты, ішкі түйсік 
жалған кездейсоқ жол кез-келген полиномиалды-уақытша қарсылас 
үшін «кездейсоқ болып көрінетінін» айтып тұр және демек, есептелген 
шектелген тың тыңдайтын жақ хабарлама Вернама шифрі көмегімен бе 
немесе Вернама «жалған шифр» көмегімен оқылды ма, соны анықтай 
алмайды.

3.2 - СУРЕТ:   Жалған кездейсоқ генератормен шифрлеу.

белгілейміз және tt А кеңейтілімінің коэффициенттерімен (яғни 
|tt(s)| = A(|s|)) жалған кездейсоқ генератор болады делік. Еске салайық, 
шифрлеу жүйесі үш алгоритммен анықталған:  Gen кілттерін 
генерациялау алгоритмімен, Enc шифрлеу алгоритмімен және Dec 
шифрлеу алгоритімімен анықталған. Кілттерді генерациялау алгоритмі 
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ең қарапайым: Gen(1n) жай ғана n ұзындықтағы біркелкіленген 
кілтті шығарады. Шифрлеу ашық мәтінмен бірге НЕМЕСЕ сөзін 
алып тастайтын операцияда қолдануынан мәліметтер жинағын алу 
мақсатында кілтке (бастапқы сандарға қызмет ететін) tt-ны қолдану 
арқылы жүзеге асырылады. Хабарламаны қайта қалпына келтіру үшін 
оқу алгоритмі tt-ны кілтті және алынған бірізділік пен шифр мәтінге 
XOR операциясын қолданады. 

Жүйе ресми түрде 3.17-құрастырылымында сипатталған.  3.6.1- 
бөлімінде тәжірибеде осы жүйені жүзеге асыру үшін ағымдық 
шифрлардың қалай қолданылуын сипаттаймыз.

3.17 -ҚҰРЫЛЫМ
G – l кеңейтілімі коэффициентімен жалған кездейсоқ генератор 
болсын делік .  
Келесі тәсілмен l ұзындықтағы хабарламалар үшін жабық кілтпен 
шифрлау жүйесін анықтаймыз:

• Gen: кірісте 1n, біркелкі k∈ {0, 1} n таңдап алады және кілт
ретінде шығарып тастайды
• Enc:  кірісте k∈ {0, 1} n кілті мен m∈{0, 1} 1(n) хабарламасы,
шығыста шифр мәтін

c:=G (k) ⊕ m
• Dec:  кірісте кілт k∈ {0, 1} n және шифр мәтін c∈ {0,1}1(n),
хабарламаның шығысында

m:=G (k) ⊕ c

Кез-келген жалған кездейсоқ генераторға жүгінетін жабық кілтпен 
шифрлеу жүйесі.

3.18-ТЕОРЕМА. Егер tt жалған кездейсоқ генератор болып табылса, 
онда 3.17- құрастырмасы тың тыңдайтын жағы бар болған кезде 
байқалмайтын шифрлеуге ие белгіленген ұзындықтағы жабық кілтпен 
шифрлеу жүйесі болып табылады. 

ДӘЛЕЛДЕМЕ. П3.17-құрастырмасын білдіреді делік.                 П 
3.8-анықтамасына сәйкес келетінін көрсетеміз: кез-келген ықтималды 
полиномиалды-уақытша қарсылас А үшін мынадай еленбейтін аз 
функция negl бар, ол
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Ішкі түйсік, егер П жалған кездейсоқ бірізділіктің tt(k) орнына 
біркелкі бірізділікті қолданатын болса, онда алынған жүйе Вернама 
шифрлеу жүйесіне ұқсас болуы керек, және А ½ -ге қарағанда жоғары 
ықтималдықпен қандай хабарлама оқылғанын дұрыс тауып алатын 
жағдайда болмауы керек. Осылайша, егер теңдік (3.2) дұрыс болмаса, 
онда А tt-ның шығыс деректерін және шыныменде кездейсоқ жолдарды 
жабық түрінде ажыратуы керек. Ашық түрде бұны қарсыдан әдісімен, 
дәлірек айтқанда, тиімді дистинктор D-ны дасап шығару үшін А-ны 
қалай қолданылуын көрсете дәлелдейміз, ол мынадай D-ның шығыс 
деректерін tt және біркелкі жолдарды ажырату қабілеттілігі              А-ның 
П жүйесімен дәл қайсы хабарлама оқылғанын анықтай алатын 
қабілеттілігіне тікелей байланысты болады. 

А – бұл ерікті ppt қарсылас делік. Біз дистинктор D-ны 
құрастырамыз, ол кірісте w жолын алады және мақсаты w жолы біркелкі 
таңдалып алынуын анықтау (яғни w – бұл «кездейсоқ жол») немесе w 
біріздендірілген k көмегімен өндірілгенін анықтау болып табылады 
және w := tt(k) есептеп шығарылды (яғни w – бұл «жалған кездейсоқ 
жол»). 

Біз D-ны А үшін тың тыңдайтын жағымен экспериментті ұқсату 
үшін құрастырамыз, төменде сипатталғандай және А табысқа жетуін 
немесе жетпеуін бақылады. Егер А орындап шыға алатын болса, онда D 
w -дың  жалған кездейсоқ жол болуы керек екендігін біліп алады, ал егер 
А орындап шыға алмайтын болса, онда D w-дың кездейсоқ жол болуын 
біліп алады. Анағұрлым толығырақ:

Дистинктор D:

D кірісінде жолы берілген.  (Біз  допускаем, что n-нің  
A(n)-нен анықталуы мүмкін екеніне рұқсат береміз.)

1. m0,m1  ∈ {0, 1}  қос хабарламаларын 
алу үшін ді жібереміз.

2. Біркелкі битті таңдап аламыз b∈ {0, 1}. c:=
w⊕mb деп береміз.

3. cA жібереміз және шығыс деректерін
аламыз br. 
Егер br = b болса, 1-ді шығарамыз, керісінше жағдайда 0-ді 

шығарамыз. 

Әлбетте, D полиномиалды уақытта жұмыс істейді (А полиномиалды
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 уақытта жұмыс істеуі болжанады). 
D жүрісін талдамас бұрын, біз Вернам шифрлеу жүйесіне дәлдікпен 

сәйкес келетін Π˜ = (G˜en,E˜nc,D˜ec) өзгермелі шифрлеу жүйесін 
анықтаймыз, енді біз оқылған хабарламаның ұзындығын анықтайтын 
қауіпсіздік параметрін қосамыз. Басқа сөзбен айтқанда, G˜en(1n) A(n) 
ұзындықтағы біріздендірілген k кілтін шығарады және k∈ {0, 1}A(n) 
қолдана отырып, m∈ 2A(n) хабарламасын шифрлеу. 

Басқаша сөзбен айтқанда, k∈ {0, 1}A(n) c:= k⊕m пайдалана отырып, 
G˜en(1n) ұзындықты үйлестірілген кілтін және m∈ 2A(n) хабарламасын 
шифрлеуді жүргізеді

(шифрді ашу әдеттегідей жүргізілуі мүмкін, бірақ біз үшін аса 
маңызды емес). Вернам шифрының толық тұрақтылығы төмендегіні 
жобалап түсіндіреді:

D-ның жүрісін талдау үшін келесі негізгі бақылауларды жүргіземіз:
1. Егер w {0, 1}A(n)-дан біркелкі таңдап алынған болса, онда А-ның

түрі, ол D-ның ішкі бағдарламасы ретінде жұмыс атқарған кезде, 
PrivKeav  (n) экспериментінде               А түріне ұқсас бөлінген. Бұл А D(w)-
ның ішкі бағдарламасы ретінде жіберілген кезде мұндай A,Π˜ жағдайда, 
c = w⊕mb шифр мәтіні беріледі, мұндағы w∈ {0, 1}A(n) біркелкі болып 
табылады. D 1-ді дәл А өзінің тың тыңдайтын экспериментінде табысқа 
жеткен кезде ғана шығарады, осыған қарай аламыз (3.3) теңдігін 
қараңыз).

(бірінші ықтималдықтын индексі w ашық түрде  {0, 1}A(n)-дан 
біркелкі таңдалып алынады дегенді білдіреді). 

1. Егер w, керісінше, біркелкі k∈ {0, 1}n таңдауы бойынша
түрлендіреді және келесі тапсырмасы w:= tt(k) болады, D ішкі 
бағдарламасы ретінде жұмыс істейтін А түрі PrivKeav (n) 
экспериментіндегі А түріне ұқсас үлестіріледі. Бұл енді D ішкі 
бағдарламасы ретінде жұмыс атқаратын А-ға  c= w⊕mb шифр 
мәтіні берілген, мұндағы w= tt(k) біркелкі k∈ {0, 1}n үшін. 
Осылайша

Tt – жалған кездейсоқ генератор болғандықтан (және D полиномиалды 
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уақытта жұмыс істейді), мынадай еленбейтін аз функция negl бар екенін 
білеміз, ол

 (3.4) және (3.5) теңдіктерін қолдана отырып, төмендегіні көреміз, ол

.
болжайды. 

A,Π  А ерікті ppt қарсылас болғандықтан, бұл  П тың тыңдайтын 
жағы бар болған кезде байқалмайтын шифрлеуге ие екенінің дәлелін 
аяқтайды. 

Дәлелдің егжей-тегжейіне баруда оңай шатасып кетуге болады және 
Вернама шифрімен салыстырғанда тиімді ме сұрақтар да қойылуы 
мүмкін, Вернама шифрі де А-битті жолдарға қатысы бойынша XOR 
операциясының көмегімен А-битті хабарламаларды шифрлеуін 
ұмытпаған жөн! Құрастырманың мағынасы, әрине, А-битті жолдар tt(k) 
k құпия кілттерінен айтарлықтай ұзынырақ болуы мүмкін.

Шындығында, жоғарыда келтірілген жүйенің барлығы 128-битті 
кілттің көмегімен 1 Мб өлшемді файлды шифрлауға мүмкіндік береді. 
Есептеуіш тұрақтылыққа сүйене отырып, осылайша         кез-келген 
толық шифрлеудің криптологиялық тұрақты жүйесі ең көп дегенде 
хабарламаның ұзындығы сияқты ұзындықтағы кілтті қолдануы керек 
екені қабылданған 2.10-теоремасының мүмкін еместігін айналып өттік. 

Қысқартулар – талқылау заты. 3.17-құрастырма криптографиялық 
сенімді екенін біз сөзсіз дәлелдемейміз. Дұрысы, tt – жалған кездейсоқ 
генератор жорамалы кезінде криптографиялық сенімді болуын 
дәлелдейміз. Мұндай қысқарту тәсілдемесі жоғары деңгейдегі 
конструкциялардың сенімділігінің төменгі деңгейдегі қарапайымға 
дейін бірқатар артықшылықтарының болуын білдіреді (1.4.2-бөліміндегі 
талқылама). Бірінші артықшылық әдетте жоғары деңгейдегі 
қарапайымына қарағанда төменгі деңгейдегі қарапайымын жобалау 
оңайырақ екенінде жатыр, сонымен қатар әдетте жоғары деңгейдегіні 
анықтаумен бірге айтарлық күрделі                 П жүйесін талдағанға қарағанда, 
төменгі деңгейдегі анықтаманы есепке ала отырып,  tt алгоритмін 

.. ..
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тікелей талдаған оңайырақ. Бұл жалған кездейсоқ генераторын жобалау 
да «оңай» дегенді білдірмейді. Бұл жобалау шифрлеу жүйесін басынан 
бастап жинауға қарағанда оңайырақ дегенді білдіреді. (Осы жағдайда 
шифрлеу жүйесі жалған кездейсоқ генераторының шығыс деректері мен 
хабарламаларға қатысты НЕМЕСЕ сөзін алып тастау операциясынан 
басқа ештеңені орындамайды, осылайша, бұл дәл солай емес. Алайда, 
біз анағұрлым күрделі құрастырмаларды қарастырамыз, дәл сол 
жағдайларда қарапайымға дейін тапсырмаларды қысқарту мүмкіндігінің 
маңызы зор болады). Басқа артықшылық бір рет қана сай келетін  tt 
жасап, оны басқа да түрлі жүйелердің компоненттері ретінде қолдануға 
бола алуымызда жатыр. 

Нақты криптографиялық тұрақтылық. Дегенмен 3.18-теоремасы 
және оның дәлелі асимптотикалық болғанмен, еш қиындықсыз 
нақты қауіпсіздік tt-ға қатысты шифрлеу жүйесінің нақты қауіпсіздік 
жағдайларына дәлелді дағдыландыра аламыз. Осы талқылаудың соңына 
дейін кейбір n мәнін белгілеп аламыз, енді П 3.17-құрылымын білдіреді 
делік, осы n -нің мәнін қолданады. Tt максимум жұмыс атқаратын t 
барлық дистинктор D үшін деген мағынада (берілген n мәні үшін) (t,ε)-
жалған кездейсоқ болып табылады делік, онда мынаны аламыз:

. .

(≈ 280 andε≈ 2−60 деп елестетіңіз, дегенмен дәл мәндер біздің 
талқылауымыз үшін жат болып табылады). Біз ең жақсы жұмыс 
атқаратын t – c барлық А үшін мағынасында кейбір (аз)  тұрақты с үшін 
П (t− c, ε) сенімді болуын жариялаймыз, бұдан мынаны аламыз

(енді жоғарыда келтірілген белгіленген сандар, n-нен алынған 
функциялар емес екендігіне назар аударыңыздар, себебі енді 
асимптотикалық жағдайда болмаймыз). Мұны түсіну үшін,    А – бұл 
максимум жұмыс істейтін t− c ерікті қарсылас.  3.18-теоремасы 
дәлелінде жасап шығарылған дистинктор           D А жұмысынан 
басқа өте аз ғана еселі шығындарға ие;         с тапсырмасы тиісті 
түрде ең жоғарғы t-да  D жұмысын қамтамасыз етеді. Нақты сенімділік tt 
(3.6) теңдігін болжайды деген жорамалды жалғастыра отырып, сондай-
ақ 3.18-теоремасы дәлеліндегідей (3.7) теңдігін аламыз.

3.4.Криптографиялық тұрақтылықтың 
анағұрлым күшті түсініктері 
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  Дәл осы сәтке дейін криптографиялық тұрақтылықтың 
салыстырмалы түрде әлсіз анықтамаларын қарастырдық, мұнда 
қарсылас сенімді қатысушылармен жіберіліп отырған жеке шифр 
мәтіндерді баяу түрде жолдан ұстап алып отырды. Бұл бөлімде біз 
мықты екі түсінікті қаратырамыз. Криптграфиялық тұрақтылық 
анықтамасы қауіпсіздік мақсатын және шабуыл моделін беретінін еске 
салайық. Криптографиялық тұрақтылықтың бірінші жаңа түсінігін 
анықтау кезінде біз қауіпсіздік мақсатын өзгертеміз, ал екіншісі үшін 
қатер моделін күшейтеміз. 

3.4.1. Қайта-қайта шифрлеуден қорғану
3.8-анықтамасы тың тыңдайтын жақпен зерттелетін бір-бірімен 

қарым-қатынастағы жақтар бір шифр мәтінді берген кездегі жағдайларда 
қарастырылады. Алайда, егер бір-бірімен қарым-қатынастағы жақтар 
бір-біріне бірнеше шифр мәтіндерді жібере алатын болса қолайлы 
болар еді (барлығы бір кілтті қолдану арқылы өндірілеген), тіпті егер 
тың тыңдайтын жақ олардың барлығын талдайтын болады. Мұндай 
қосымшалар үшін бізге шифрлеу жүйесі қажет, бірнеше хабарламаны 
шифрлеу үшін қауіпсіз жүйе. 

Осындай жағдайда криптологиялық тұрақтылықтың сай келетін 
анықтамаларынан бастайық. 3.8-анықтамасындағыдай ең алдымен 
сай келетін эксперимент жүргіземіз, анықталған             кез-келген П 
шифрлеу жүйесі үшін А қарсылас үшін және n қауіпсіздік параметріне 
жүргіземіз: 

Бірнеше хабарламаларды жолдан алып алу бойынша 
эксперимент PrivKmult (n):
A

3.4.1.1.A қарсыласқа кірісте 1n берілген және ол 
хабарламалар тізімінен ұзындықтары бойынша тең қос 
хабарламаларды шығарады M˙ 0=(m0,1, . . . , m0,t) және M˙ 1= (m1,1, 
. . . , m1,t), |m0,i|=|m1,i| кезінде, барлық i үшін.

3.4.1.2.Gen(1n) алгоритмі көмегімен k кілті түрлендіріледі 
және біркелкі бит таңдап алынады b∈  {0, 1}. Барлық i үшін ci← 
Enck(mb,i) шифр мәтіні есептеліп шығарылады және  C˙ =(c1, . . . , 
ct) тізімі A-ға беріледі.

3.4.1.3.A br битін шығарады.
3.4.1.4.егер br=b болса, онда эксперименттің 

нәтижесі 1 болып табылады, басқаша жағдайда 0. 
Криптографиялық тұрақтылық анықтамасы енді ол жоғарыда 

айталған экспериментке қатысты болуын қоспағанда, бұрынғыдай 
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болып қала береді. 

3.19- АНЫҚТАМА. Жабық кілтпен шифрлеу жүйесі  Π=(Gen, Enc, 
Dec), егер барлық ықтималды полиномиалды-уақытша қарсылас А үшін 
мынадай еленбейтін аз функция negl бар болатын болса, тың тыңдайтын 
жақтары болған кезде байқалмайтын қайта-қайта шифрлеуге ие, ол

мұндағы ықтималдылық А-мен қолданылатын кездейсоқтық 
бойынша және экспериментте қолданылған кездейсоқтық бойынша 
есептеп шығарылады.

Тың тыңдайтын жақтары болған кезде қайта-қайта шифрлеудің 
ажыратылмаушылығына ие болған кез-келген шифрлеу жүйесі, сондай-
ақ 3.8-анықтамасына сай келері анық, себебі PrivKeav эксперименті 
PrivKmult-тің ерекше жағдайына сай келеді, мұндағы қарсылас екі тізім 
шығарады, олардың әрқайсысында тек бір ғана хабарламадан болады. 
Іс жүзінде, біздің жаңа анықтамамыз онан әрі көрсетілгендей     3.8- 
анықтамасынан әлдеқайда күштірек. 

3.20-БОЛЖАМ. Тың тыңдайтын жақтары болған кезде 
ажыратылмаушылыққа ие жабық кілтпен шифрлеу жүйесі, алайда 
тың тыңдайтын жақтары болған кезде қайта-қайта шифрлеу кезінде 
ажыратылатын шифрлеу жүйесі бар. 

ДӘЛЕЛДЕМЕ. Болжамға сәйкес келетін шифрлеу жүйесінің үлгісін 
ұзақ іздеудің қажеті жоқ. Вернама шифрі әлбетте сенімді, сонымен қатар 
ол тың тыңдайтын жақтары  болған кезде ажыратылмайтын шифрлеуге 
ие. 3.19-анықтамада сенімсіз екенін көрсетеміз (2-тарауда бұл шабуылды 
талқыладық. Мұнда біз жай ғана 3.19-анықтаманы есепке ала отырып, 
шабуылды талдаймыз).  

Дәлірек айтқанда, жүйені шабуылдайтын (мысалы, нақты бір 
экспериментпен PrivKmult) келесі А қарсыласты қарастырамыз:    А M˙ 
0   =  (0A, 0A) және M˙ 1  = (0A, 1A ) шығарады  (біріншісі екі бірдей 
ашық мәтіннен тұрады, екіншісі екі түрлі хабарламадан тұрады).

C = (c1, c2) – бұл А арқылы алынған шифр мәтіндердің тізімі делік. 
Егер c1 = c2 болса, онда A br = 0 шығарады; басқаша жағдайда, A br 
= 1 шығарады. Енді біз br = b екенінің ықтималдылығын талдаймыз. 
Вернама шифрінің анықталуы маңызды, осылайша, осы және өзге де 
хабарламалардың шифрленуі (осы және сол кілттің көмегімен), осы және 
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дәл сол шифр мәтіннің пайда болуына әкеліп соқтырады. Сонымен, егер 
b= 0 болса, онда c1  = c2, және A мұндай жағдайда 0-ді шығарады.  Басқа 
жағынан, егер b = 1 болса, онда әр кезде басқа хабарлама шифрленетін 
болады;  демек, c1 ƒ= c2, және A  1-ді шығарады. Қорытынды жасайық,A 
1 ықтималдылықпен br = b дұрыс шығарады, осылайша, шифрлеу 
жүйесі 3.19-анықтаманың есепке алынуымен сенімді болмайды. 

Ықтималды шифрлеудің қажеттілігі. Жоғары айтылғандар кез 
келген шифрлеу жүйесін қолдана отырып,                             3.19-анықтамаға 
сәйкес жету мүмкін емес болатындар ретінде шығуы мүмкін. Шынында 
бұл дұрыс, егер шифрлеу жүйесі анықталған болса, онда осы және 
сол хабарламаларды қайта-қайта шифрлеу (осы және дәл сол кілтті 
қолдану) қашан да осы және сол нәтижеге әкеледі. Бұл теорема ретінде 
қалыптастыру үшін өте түрде маңызды. 

3.21-ТЕОРЕМА. Егер Π - бұл (жағдайын сақтамай ақ4) шифрлеу 
жүйесі, мұнда Enc кілт пен хабарламадан анықталған функция 
болып табылады, онда П тың тыңдайтын жақтары болған кезде 
ажыратылмайтын қайта-қайта шифрлеуге ие бола алмайды. 

Бұл 3.19-анықтаманың нақты екенін білдірмеуі тиіс. Шынында да, 
4В 3.6.1-бөлімде, егер шифрлеу жүйесі жағдайды бақылайтын болса, 

онда тіпті анықталған шифрлеу жағдайында да бірнеше хабарламаларды 
шифрлеуге сенімді болуы мүмкіндігін байқаймыз.

шифрленген екі хабарламаның екеуі де бір хабарлама деген 
ақпараттың жойылуы қауіпсіздік талаптарын өрескел бұзу болады 
(қарастырайық, мысалы, студент жауаптар тізімін дұрыс/дұрыс емес! 
тізімін шифрлеп жатқан сценарий). 

Бірнеше хабарламалардың сенімді шифрлеу жүйесін жасау үшін біз 
жүйені кездейсоқ шифрлеу бойынша жобалауымыз керек, бір және дәл 
сол хабарлама, бірнеше рет шифрленген, әртүрлі шифр мәтіндерге сай 
келетін болады. Бұл мүмкін емес болып көрінуі мүмкін, себебі шифрді 
ашу әрқашан хабарламаны қайта қалпына келтіре алуы тиіс. Әйткенмен, 
жақында оған қалай жету керек екенін білетін боламыз. 

Жинақы ашық мәтін негізінде шабуыл және жинақы ашық мәтін 
негізіндегі шабуылдан қорғану (СРА -қорғану).

Жинақы ашық мәтін негізінде шабуыл адал қатысушылармен 
шифрленетін нәрселерге жол кесушінің бақылау (ішінара) 
қабілеттіліктерін береді. Жағдайды көз алдымызға елестетейік, екі 
сенімді қатысушы к кілтімен бір-бірімен алмасады, ал жол кесуші 
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бұл жақтар  m1,m2,... хабарламаларын шифрлеуге (к қолдана отырып) 
әсер етуі мүмкін және жол кесуші бақылап отырған канал бойынша 
алынған шифр мәтіндерді жібереді. Қандай да бір уақыттан кейін жол 
кесуші кейбір белгісіз хабарлама m-ға сай келетін, сол к кілтін қолдану 
арқылы шифрленген шифр мәтіндерді қарастырады. Тіпті болжап 
көрейік, жол кесуші m – m0, m1 мүмкін болатын нұсқалардың біреу 
екенін біледі делік. Жинақы ашық мәтін негізіндегі шабуылдан қорғану 
тіпті осы жағдайда да жол кесуші кездейсоқ тауып алуды барынша 
ықтималдықпен екі хабарламаның қайсысы шифрленгенін анықтай 
алмауын білдіреді (әзірге бізтың тыңдайтын жақ белгісіз хабарламаның 
тек бір ғана шифрлеуін алған кездегі жағдайға оралайық. Жақын арада 
бірнеше хабарламалар мен жағдайларды қарастыруға ораламыз).

Нақты жағдайда жинақы ашық мәтін негізіндегі шабуыл. Жинақы 
мәтіндер негізіндегі шабуылдар шынымен де қауіпті ме? Ең алдымен 
жинақы ашық мәтін негізіндегі шабуылдар (өзіндік ерекшелігі) 
сонымен қатар, жол кесуші қандай хабарламалар шифрленгенін білуін, 
егер ол тіпті оларды таңдап алмаған болса да ашық мәтін негізіндегі 
шабуылдарды қамтитынын айта кетейік. Онсыз да, нақты жағдайда 
қарсылас қандай хабарламалардың шифрленуіне айтарлықтай маңызды 
әсер етуі мүмкін бірнеше сценарийлер бар. Қарапайым мысал, жол 
кесуші өз кезеңінде құпия кілттің көмегімен шифрлеу терминалында 
хабарламаны тереді және өшірілген (қарсыласқа белгісіз) серверден 
терген затының барлығын жібереді. Мұнда жол кесуші барлық 
шифрленуі тиіс заттарды дәл бақылап отырады, бірақ шифрлеу жүйесі 
сенімді, егер тіпті ол шифрлеу үшін басқа қолданушының деректерін 
(сол кілтпен) қолданса да шифрлеу жүйесі сенімді болып қалады. 

Ең қызықтысы, тарихта мынадай жағдайлар белгілі, жинақы ашық 
мәтін негізіндегі шабуылдар, сондай-ақ әскери шифрлеу жүйесін 
бұзу үшін де сәтті қолданылған. Мысалы, Екінші дүниежүзілік соғыс 
уақытында британдық әскерлер немістер миналарды көргеннен 
кейін, олардың орналасқан жерлерін шифрлеуін және қайтадан 
негізгі басқармаға жіберуін біле тұра нақты бір жерлерге миналарды 
орналастырған. Бұл шифрлеген хабарламалар криптологиялық 
талдаушылармен Блетчли-паркте (BletchleyPark) неміс шифрлеу 
жүйесін бұзу үшін қолданылған. Тағы бір мысал болып, Мидуэй үшін 
(BattleofMidway) соғыспен байланысты жағдай болып табылады. 1942 
жылы масырда ВМС АҚШ криптологиялық талдаушылары ішінара 
шифрын ажырата алатын жапондық шифрленген хабарламаларды 
қамтыған.

Жапондықтар шабуылды AF-қа жоспарлаған екен, мұндағы AF 
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шифр мәтіннің бөлігі және бұны АҚШ мамандары шифрынан алып 
тастай алмады. Басқа жағдайлармен АҚШ-та нысан Мидуэй аралының 
болуына сенімді болған. Өкінішке орай, Вашингтондағы жоспарлаған 
органдарды сендірудің барлық әрекеттері, ол дәл солай екеніне сендіру 
нәтижесіз болды: кең таралған ой Мидуэй нысаны болып табылмайтыны 
болды. ВМС криптологиялық талдаушылары келесі жоспарды әзірледі: 
олар ВС АҚШ-қа оларда аралда тығыздалған судың қоры жеткіліксіз 
екені туралы жалған ақпарат жіберуін бұйырды. Жапондықтар бұл 
хабарламаны қамтып алды да, бірден өздерінің басшылығына «AF-
та сумен қамтамасыз ету ақауы» туралы хабарламаны жіберді. ВМС 
криптологиялық талдаушылары AF Мидуэйге сай келуі туралы 
дәлелді алды және АҚШ үш ұшақ тасығыштарды сол аумаққа 
жіберді. Нәтижесінде Мидуэй қорғалып қалды, ал жапондық әскерлер 
айтарлықтай шығындарға ұшырады. Бұл соғыс Тынық мұхитындағы 
АҚШ пен Жапония арасындағы соғысқа бұрылу нүктесі болды. 

ВМС криптологиялық талдаушылары жинақы ашық мәтін негізіндегі 
шабуылдарды жүргізді, себебі олар жапондықтар «Мидуэй» сөзін 
шифрлеп алуы үшін әсер етулері мүмкін болды (жанама болса да). 
Егер де жапондық шифрлеу жүйесі жинақы ашық мәтін негізіндегі 
шабуылдардан қорғалған кезде,  американдық талдаушылардың мұндай 
стратегиялары (және бұл тарих мүлде басқаша жағдайда орын алатын 
еді) жүзеге аспайтын еді!

Жинақы ашық мәтін негізіндегі шабуылдардан қорғану
Ресми түрдегі анықтамада қарсылас А белгісіз А-ның к кілтін 

қолдана отырып, А-ның таңдауы бойынша хабарламаларды шифрлейтін 
«қара жәшік» ретінде қарастырылатын шифрлеу оракулына рұқсат бере 
отырып, жинақы ашық мәтін негізіндегі шабуылдарды модельдейміз. 
Басқа сөзбен айтқанда, А Enck (·) «оракулына» рұқсаты бар. А оракулға 
кірісте m хабарламасын алып келе отырып, оған сұраныс жасайтын 
кезде, оракул жауап ретінде c ← Enck (m) шифр мәтінін қайтарып 
жібереді (Enc рандомизацияланған кезде, оракул сұранысқа жауап 
берген кезде әрқашан кездейсоқ бірізділікті қолналады). Қарсыласқа 
шифрлеу оракулымен қанша қажетті сонша рет өзара әрекеттесуге 
мүмкіндік берілген. 

Келесі экспериментті қарастырайық, кез-келген шифрлеу жүйесі 
үшін анықталған Π = (Gen,Enc,Dec), A қарсылас және n қауіпсіздік 
параметрі үшін де анықталған:

Жинақы ашық мәтін негізіндегі шабуылдар үшін ажыратылмаушылық 
бойынша эксперимент PrivKcpa   (n):
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A
1. Gen(1n) алгоритмі көмегімен k кілті түрлендіріледі.
2.Қарсылас A-ға кірісте 1n және Enck(·) оракулына рұқсат 

беріледі, және ол бірдей ұзындықтағы m0, m1 қос хабарламаларын 
шығарады. 

3.Біркелкі бит таңдалып алынады b ∈ {0, 1}, одан кейін
шифрмәтін есептеліп шығарылады c← Enck(mb) және A-ға 

беріледі.
4.Қарсылас A Enck(·) оракулына рұқсатты сақтап қалады да, br 

битін шығарады.

Жабық кілтпен шифрлеу 

75

3.22-АНЫҚТАМА. Жабық кілтпен шифрлеу жүйесі Π=(Gen, 
Enc, Dec) жинақы ашық мәтін негізіндегі шабуылдар жағдайында 
ажыратылмайтын шифрлеуге ие немесе жинақы ашық мәтін 
негізіндегі шабуылға қарсылардан қорғалған, егер барлық ықтималды 
полиномиалдыды-уақытша қарсыластар А үшін еленбейтін аз фукнция 
negl бар болса, ол мынадай

мұндағы ықтималдылық А-мен қолданылатын кездейсоқтың 
бойынша, сонымен қатар экспериментте қолданылған кездейсоқтық 
бойнша есептеледі. 

Қайта-қайта шифрлеу кезіндегі жинақы ашық мәтін негізіндегі 
шабуылдардан қорғау 
3.22-анықтамадан 3.19-анықтамасын алу үшін 3.8-анықтамасы 

ұлғайтылған сияқты, дәл сондай жолмен, қайта-қайта шифрлеуге дейін 
ұлғайтылуы, яғни ашық мәтіндердің тізімін қолдану арқылы кеңейтілуі 
мүмкін. Біз айтаралықтай оңай басқа тәсілдемені қолданамыз және типті 
алдыңғы шифр мәтіндерді талдап болғаннан кейін де шифрлеу үшін ашық 
мәтіндерді бейімделе жинап алатын жол кесушілердің түрлендірілуінің 
артықшылықтарына ие. Осы анықтамада жол кесушіге «оң және сол» 
оракулдарға LRk,b рұқсат береміз, ол кірісте тең ұзындықтағы m0, m1 
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хабарламаларын алады, c← Enck(mb) шифр мәтінін есептеп шығарады 
және с-ны береді.

Басқаша сөзбен айтқанда, егер b= 0 болса, онда қарсылас «сол жақ» 
ашық мәтіннің шифрлеуін алады, егер b= 1 болса, онда ол «оң жақ» ашық 
мәтіннің шифрлеуін алады. Мұнда b – эксперименттің басында таңдап 
алынған кездейсоқ бит; алдыңғы анықтамалардағыдай жол кесушінің 
мақсаты b-ны тауп алу. Ол қайта-қайта хабарамалардың (3.19-анықтама) 
алдыңғы сенімділік анықтамаларын жалпылайды, себебі (m0,1, ..., 
m0,t) және (m1,1, ..., m1,t) тізімін шығарудың орнына шифрленуі тиіск 
хабарламалардың біреуін жол кесуші қайтадан сұратуы мүмкін LRk,b 
(m0,1,m1,1), ..., LRk,b (m0,t,m1,t). Ол, сондай-ақ жол кесушінің шифрлеу 
оракулына рұқсатын қосып алуы мүмкін, себебі жол кесуші Enck(m)-ны 
алу үшін жай ғана LRk,b(m, m) сұратуы мүмкін. 

Енді біз ресми түрде экспериментті LR-оракулы бойынша 
эксперимент деп атай отырып, анықтаймыз. П – шифрлеу жүйесі, А – 
қарсылас, ал n – қауіпсіздік параметрі болсын делік: 

LR-оракулы бойынша эксперимент  PrivKLR-cpa(n):
A

1. Gen(1n) алгоритмінің көмегімен k кілті түрленеді.
2. b ∈ {0, 1} біртекті биті таңдалады.
3. Шығыста А қарсыласына 1n мен жоғарыда
анықталған секілді LRk,b (·, ·), оракулына қолжетімділік беріледі.
4.  A қарсыласы br битін шығарады.

3.23-АНЫҚТАМА. П жабық кілтімен шифрлеу жүйесі таңдалған 
ашық мәтін негізінде шабуыл кезінде ажырамайтын жиынтықты 
шифрлеуге ие немесе бірнеше ретті шифрлеу кезінде таңдалған 
ашық мәтін (CPA-тұрақты) негізінде шабуылдарға тұрақты болып 
келеді, егер А барлық ықтималды полиноминалды-уақытша 
қарсыластары үшін мынадай еленбейтін аз negl функциясы болатын 
болса

мұндағы ықтималдық А қолданылатын және экспериментте 
қолданылатын кездейсоқ бойынша есептелінеді.

Бұған дейін талқылағанымыздай, СРА-қорғаныс бірнеше ретті 
шифрлеу кезінде тым болмағанда алдыңғы барлық анықтамалар секілді 

,Π
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күшті. Жеке алғанда, егер жабық кілтті шифрлеу жүйесі бірнеше ретті 
шифрлеу кезінде таңдалған ашық мәтін негізінде шабуылдарға тұрақты 
болса, онда ол СРА-тұрақты екені анық. Кері пікірдің де дұрыс болғаны 
маңызды. Басқаша сөзбен, СРА-қорғаныс бірнеше ретті шифрлеу 
кезіндегі СРА-қорғаныс деп айтуға болады (тыңшы жақтағы жағдайға 
қарама-қарсы. 3.20-болжамын қараңыз). Дәлелсіз келесі теореманы 
құрастырамыз: ашық кілтті қолдану кезінде осыған ұқсас нәтиже 
11.2.2-бөлімде дәлелденген. 

3.24-ТЕОРЕМА. Таңдалған ашық мәтін негізінде шабуылдарға 
тұрақты жабық кілті бар шифрлеудің кез-келген жүйесі, сонымен 
қатар бірнеше ретті шифрлеу кезінде СРА-тұрақты болады.

СРА-қорғаныстың маңызды техникалық артықшылықтары:                  
СРА-тұрақтылығын дәлелдеу жеткілікті (бірлік шифрлеу кезінде), сол 
кезде біз бірнеше рет шифрлеу кезіндегі таңдалған ашық мәтін негізінде 
жүйенің шабуылдарға төзімді екенін ешқандай қосымша күштерсіз-ақ 
дәлелдейміз. 

Қазіргі кезде таңдалған ашық мәтін негізінде шабуылдарға тұрақты 
болу шифрлеу жүйесіне сәйкес келетін қауіпсіздіктің ең төменгі түсінігі 
болып табылады. Алайда, соңғы кездері қауіпсіздік сипаттамаларына 
аса қатал талаптар тарала бастады, оны біз 4.5-бөлімде талқылаймыз.

Тіркелген ұзындықтың хабарламалары vs. Туынды ұзындықтағы 
хабарламалар. СРА-қорғанысты анықтау жұмысының басқа да 
құндылықтары болып оның тіркелген ұзындықтағы хаттарды 
тұтастығын жоғалтпай қарастыруға мүмкіндік береді. Жеке алғанда, 
тіркелген ұзындықтағы шифрлеудің СРА-тұрақты жүйесі болса Π = 
(Gen, Enc, Dec) кез-келген ұзындықтағы хабарламалар үшін Πr  = (Genr, 
Encr , Decr) шифрлеуінің СРА-тұрақты жүйесін жеңіл құрастыруға 
болады. Айталық, П ұзындығы 1 бит хабарламаны шифрлейді деп 
алайық (сонда да, біз айтқанның барлығы П қолдайтын ұзындықтың 
есебінсіз табиғи түрде көбейеді). Genr Gen секілді қалдырамыз. Encr 
Encr (m) = Enck (m1), . . . , Enck (mA ) секілді кез-келген m хабарлама 
үшін (кейбір A туынды ұзындығы бар) анықтайық, мұндағы mi – m-нің 
i-ші бит екендігін білдіреді. Шифрлеу табиғи жолмен жүзеге асады. Πr
егер П болса СРА-тұрақты болып табылады, дәлелденуі 3.24-теоремадан
шығады. Туынды ұзындықтағы хабарламаны шифрлеудің жоғарыда
көрсетілгендей тіркелген ұзындықтағы шифрлеу жүйесін баптаудан да
аса тиімді әдістері бар. Мұны біз кейін 3.6-бөлімде өтеміз.
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3.5. Шифрлеудің СРА - тұрақты жүйесін құру 

      Таңдалған ашық мәтін негізінде шабуылдарға тұрақты шифрлеу 
жүйесін құрастырмас бұрын біз алдымен жалған кездейсоқ функция 
деген маңызды түсінікті енгіземіз. 

3.5.1. Жалған кездейсоқ функциялар және блокты шифрлар 
  Жалған кездейсоқ функциялар жалған кезедейсоқ генераторлар 

түсінігін жалпылайды. Енді кездейсоқ жолдарға ұқсастарды 
қарастырудың орнына, біз кездейсоқ функцияға ұқсайтындарын 
қарастырамыз. Жалған кездейсоқты талқылау кезінде айтылғандай 
қандай да бір тіркелген функцияның f  : {0, 1}∗  → {0, 1}∗ жалған кездейсоқ 
екендігін айтудың маңызы жоқ (қандай да бір тіркелген функцияның 
кездейсоқ екендігін айтудың маңызы жоқ секілді). Осылайша, мұның 
орнына біз функция бойынша таралу жалған кездейсоқтығына сілтеме 
жасауымыз керек. Мұндай таралу әрине келесіде анықталатын кілтті 
функцияны қарастыру кезінде жүзеге асады.

F:  {0, 1}∗ × {0, 1}∗  → {0, 1}∗ кілті бар функциясы екі ауыспалының 
функциясы болып табылады, мұндағы бірінші ауыспалы кілт деп 
аталады және k болып белгіленеді. Біз егер k және x берілген F (k, x) 
есептейтін полиномиалды-уақытша алгоритмі бар болса F тиімді деп 
айтамыз (бізді тек кілті бар тиімді функция ғана қызықтырады.) Қалыпты 
қолдану кезінде k кілті таңдалады және тіркеледі, сонда ғана бізді Fk (x) 
= F (k, x) анықталатын бір ауыспалысы бар Fk: {0, 1}∗  → {0, 1}∗ функция 
ғана қызықтырады. Қауіпсіздік параметрінің кілті n кілт ұзындығын, 
кіріс және шығыс ұзындығын анықтайды. Басқаша айтқанда, біз кез-
келген k ∈ {0, 1}Akey(n) кілт үшін F бірге үш функцияны Akey, Ain, және 
Aout сәйкестендіреміз, Fk функциясы Fk (x) ∈ {0, 1}Aout(n) жағдайында 
тек x ∈ {0, 1}Ain(n) кіріс деректері үшін анықталады. Егер басқасы 
көрсетілмеген болса, жеңіл болуы үшін біз F ұзындығын сақтаушы деп 
аламыз, яғни, ол Akey (n) = Ain(n) = Aout(n) = n білдіреді. Басқаша сөзбен 
айтқанда, k ∈ {0, 1}n кілтін тіркей отыра біз n –битті кіріс жолдарын 
n-шығысына түрлендіретін Fk функциясын аламыз.

F кілті бар функциясы k ∈ {0, 1}n жүйеленген кілт таңдауымен
берілген функция бойынша табиғи таралуын шарттайды және алынған 
бір ауыспалысы бар Fk функцияны қарастырады. Біз егер Fk функциясы 
(жүйеленген k кілті үшін) анықталу және мағынасының аумағы бірдей 
болатын барлық функция жиынтығынан кездейсоқ және бірдей таңдалған 
функциялардан ерекшеленбейтін болса,                 F жалған кездейсоқ 
деп атаймыз. Басқаша айтқанда, егер бір де бір тиімді қарсылас оның Fk 
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(жүйеленген k үшін) немесе f  (мұндағы f n-битті кіріс деректерін n-битті 
шығыс деректеріне түрлендіретін барлық функциялар жиынтығынан 
бірдей таңдалған) өзара әрекеттесуін ажырата алмаса (оны біз төменде 
анық түсіндіретін боламыз). 

Функцияны кездейсоқ таңдауды интуициялық түрде елестету жолды 
кездейсоқ таңдаудан барынша қиын болғандықтан, бұған толығырақ 
тоқталып өткен жөн. n-битті кіріс деректерін n-битті шығыстарына 
түрлендіретін барлық функция жиынтығын Funcn қарастырайық. Бұл 
n-битті кіріс деректерін n-битті шығыс деректеріне түрлендіретін
жиынтық және функцияны таңдау, әрине бұл жиынтықтан элементтерді
біртекті таңдауды білдіреді. Funcn қаншалықты үлкен? f функциясы
өзінің таралу аумағындағы әрбір нүктеде берілген шамамен анықталады.
Біз кез-келген функцияны (анықталудың шекті аумағында) f (x) кестенің
x белгіленген жолдарында сақталатын үлкен сәйкес кесте ретінде
қарастыруымызға болады.

f ∈ Funcn үшін сәйкестік кестесі f  үшін 2n жолға ие ({0, 1}n анықталу 
аумағының әрбір нүктесі үшін бір-бірден), мұндағы кестенің әрбір 
жолында n-битті жол бар (f мәнінің ауданы {0, 1}n құрауы). Берілген 
барлық кестені біріктіргенде біз Funcn жиынтығынан кез-келген 
функцияның ұзындығы 2n · n жол ретінде көруге болауын байқаймыз. 
Одан бөлек, бұл сәйкестік бірге бір болып табылады, себебі ұзындығы 
2n · n әрбір жол (яғни, ұзындығы n болатын 2n жазбадан тұратын әрбір 
кесте) Funcn жиынтығының бірегей функциясын анықтайды. Осылайша, 
Funcn шамасы ұзындығы n · 2n болатын n жолдар санына тең немесе 
|Funcn| = 2n·2. 

 Функцияны сәйкестік кестесі ретінде қарастыру f ∈ Funcn біртекті 
функциясын таңдауды басқаша көрсетуге мүмкіндік береді: ол f сәйкестік 
кестесінің әрбір жолын біртекті таңдауға тура келеді. Жеке алғанда, бұл 
f (x) және f (y) мәндерінің               (кез-келген екі ауыспалы үшін x ƒ= y) 
біртекті және тәуелсіз екендігін білдіреді. Сәйкестік кестесін f кез-келген 
ауыспалы бойынша бағалау алдында кездейсоқ деректермен алдын-ала 
толтырылған ретінде немесе берілген кестені f  бұрындары бағаланбаған 
жаңа ауыспалы бойынша f әрбір бағаланған кезде қажеттілік бойынша 
біртекті және жедел таңдалған ретінде қарастыруға болады.

Талқыланған жалған кездейсоқ функцияларға оралсақ, жалған 
кездейсоқ функция – бұл  Fk (k ∈ {0, 1}n үшін кездейсоқ және біртекті 
таңдалған) f (f ∈ Funcn үшін кездейсоқ және біртекті таңдалған) 
функциясынан ерекшеленбейтіндей кілтті F функциясы екендігін 
еске түсірейік. Біріншісі 1 n түрлі функциялар шегінде (ең жоғарғы) 
таралғандардан таңдалады, ондағы екіншісі Funcn барлық 2n·2 
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функциялардан таңдалады. Бұған қарамастан, бұл функциялардың 
“тәртібі” кез-келген полиноминалды дистинктор үшін бірдей болуы 
керек. 

Жалған кездейсоқ функция түсінігін формалдауда бірінші әрекет 
3.14-анықтамаға ұқсас болуы керек. Яғни, жалған кездейсоқ Fk 
функциямен сипатталатын әрбір полиноминалды     D дистинктор 
оның туынды f функциямен сипатталуымен ататындай ықтималдыққа 
“жуық” 1 беретіндей талап етуімізге болады. Дегенмен, бұл анықтама 
дұрыс емес, себебі туынды функция түсінігі экспоненциал ұзындыққа 
ие (ұзындығы n · 2n болатын кестемен берілген), ол кездегі D 
полиноминалды уақыттағы жұмыспен шектеледі. Осылайша, D барлық 
кіріс деректерін зерттеуге қажетті уақыты болмайды. 

Осылайша, анықтама бойынша D Fk (k тұрақтысы үшін) тең немесе 
f (f  тұрақты функциясы үшін) тең болатын О оракулына қолжетімді 
болады. D дистинкторы өзінің оракулына кез-келген x нүктеде 
сұраныс жібере алады, оған жауап ретінде оракул О(х) қайтарады. Біз 
қарсыласқа оракулды шифрленбеген мәтінді таңдаудағы шабуылды 
анықтау кезіндегі шифрлеу алгоритміне оракулды рұқсат берген кездегі 
үлгідегідей оракулды қара жәшік ретінде қарастырамыз. Бірақ та, 
мұнда оракул анықталған функцияны есептейді және осылайша бірдей 
кіріс деректері бар ұсынысты екі рет жіберу нәтижесін береді (сол 
себеппен,               D ешқашан бірдей шығыс деректері бар ұсынысты 
оракулға екі рет жібермейді деген пікір жиынтығын қатесіз болжай 
аламыз).  D өзінің оракулымен оған дейінгі барлық нәтижелері негізінде 
сұранысты таңдай отырып, өзара еркін әрекеттесе алады. Бірақ,         D 
полиноминалды уақытта жұмыс жасағандықтан ол тек сұраныстарды 
полиноминал мөлшерде ғана жасай алады. Енді формалды анықтаманы 
алып қарайық (жеңілдету мақсатында, бұл анықтама F ұзындықты 
өзгертпеуі болжанған).

3.25-АНЫҚТАМА. F :  {0, 1}∗ × {0, 1}∗  → {0, 1}∗ кілтті функция 
ұзындығын сақтайтын тиімді болсын. F жалған кездейсоқ фунция 
болады, егер барлық ықтималды полиноминал D дистинкторлар үшін 
мынадай елеусіз negl аз функциясы болатын болса:

мұндағы бірінші ықтималдық біртекті таңдалған k ∈ {0, 1}n  және 
туынды D арқылы анықталады, ал екінші ықтималдық біртекті 
таңдалған f ∈ Funcn және туынды D арқылы анықталады.

D дистинкторына k кілті берілмеуін атап өткен маңызды. 
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Егер бізге k белгілі болса Fk жалған кездейсоқтығы туралы талап 
қоюдың маңызы жоқ, себебі k белгілі болған кезде Fk үшін оракулды f  
үшін оракулдан айыру тапсырмасы бос сөз болып қалады (дистинктордан 
талап етілетін нәрсе ол тек y жауабын алу үшін кез-келген x нүктеде 
оракулға сұраныс жіберу және алынған нәтижені белігілі k мәнінің 
көмегімен есептелген нәтижемен yr := Fk (x) салыстыру. Fk үшін оракул 
y = yr қайтарады, ол кездегі ықтималдығы тек 2−n туынды функция 
үшін оракул y = yr). Бұл, яғни, k белгілі болатын болса, Fk жалған 
кездейсоқтығы туралы ешқандай пікірдің күшінің болмауын білдіреді. 
Нақты мысал келтірейік. Егер F – туынды функция болатын болса, 
онда Fk функциясына (біртекті k үшін) оракулды рұқсат кезінде Fk (x) 
= 0n болатын мұндай кіріс x параметрін табу қиын болуы керек (нақты 
туынды                          f функциясы үшін осындай кіріс параметрін табу 
қиындығы секілді). Бірақ егер k белгілі болса, мұндай параметрді табу 
оңай болуы мүмкін.

3.26-мысал
Тұрақсыз мысалды қарастыра отырып, анықтамамен жақсы таныса 

аламыз. F (k, x) = k ⊕ x секілді F кілті бар ұзындық сақтайтын функцияны 
анықтайық. Кез-келген кіріс x үшін Fk (x) мәні біртекті таралған (k 
біркелкі кезде). Бұған қарамастан,           F жалған кездейсоқ емес, себебі 
оның мәні кез-келген екі нүктеде өзара байланыспайды. О оракулына 
туынды екі түрлі x1, x2 нүктеде сұраныс беріп, y1 = O(x1) және y2  = 
O(x2) мәндерін алатын D дистинкторын нақтырақ қарастырайық, және 
y1 ⊕ y2  = x1 ⊕ x2 болған кезде ғана 1 береді. Егер кез-келген k үшін O 
= Fk  болса, онда D 1 береді. Басқаша алғанда, Funcn біртекті таңдалған 
f  үшін O = f  болса, онда f (x1) ⊕ f (x2) = x1 ⊕ x2 ықтималдығынің 
мәні f (x2) = x1 ⊕ x2 ⊕ f (x1) немесе 2−n ықтималдығына тең, ал D 
осы ықтималдықпен 1 береді. Айырмашылығы |1 − 2−n| тең, яғни, ол 
еленбейтіндей аз.

♦ жалған кездейсоқ ауыстырулар/Блокты шифрлар.
Permn — {0, 1}n үстіндегі барлық ауыстырулар жиынтығы болсын

(яғни, өзара бір мәндес сәйкестіктер). Бұған дейінгідей кез-келген f 
∈ Permn  кесте ретінде қарастырамыз, бірақ енді кестенің кез-келген 
екі түрлі жолындағы кіріс деректерінде айырмашылық болатындай 
шектеуді қостық. Айталық, кестенің бірінші жолындағы деректер үшін 
түрлі мүмкін болатын 2n таңдау бар; бұл жол таңдала салысымен бізде 
екінші жол үшін мүмкін болатын 2n − 1 таңдау ғана қалады және тағы 
да сол сияқты. Осылайша, Permn шамасы (2n)! тең екендігін көреміз.

F — кілтті функция болсын. Егер Ain  = Aout және одан бөлек, барлық 
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k ∈ Akey (n) үшін Fk  : {0, 1}Ain(n)  → {0, 1}Ain(n) функциясы өзара 
бір мәндес болса (яғни, Fk ауыстыру болса) онда F кілтті ауыстыру 
деп атаймыз. Ain – F функциясының блокты ұзындығы деп атаймыз. 
Алдында айтылғандай, басқалары көрсетілмеген болса, F сақтаушы 
ұзындық деп болжанады және осылайша, Akey (n)  =  Ain(n)  =  n.    Егер                
k және x берілген кезде Fk (x) есептеу үшін полиноминал уақыт алгоритмі 
бар болса, сонымен қатар, k және y берілген кездегі        F −1(y) есептеу 
үшін полиноминал уақыт алгоритмі болса, кілті бар ауыстыру тиімді 
болып табылады. Яғни, Fk бір уақытта есептелмеуімен бірге тиімді 
және k белгілі кезде қайтымда тиімді болуы керек.

F кілтпен тиімді ауыстыру үшін жалған кездейсоқ ауыстыру болудың 
маңызын анықтау 3.25-нықтамаға толық ұқсас, жалғыз айырмашылығы 
ендігі Fk біртекті функциядан емес, біртекті ауыстырудан айрықсыз 
болуы керек. Осылайша, ешқандай тиімді алгоритм Fk (k біртекті 
кілті үшін) рұқсатты f (біртекті f ∈ Permn үшін) рұқсатынан айыра 
алмайтындай талап қоямыз. Бұл тек эстетикалық сипаттағы шешім, 
себебі, блок ұзындығы жеткілікті үлкен болғанда, туынды ауыстыру 
өздігінен туынды функциядан айрықсыз болады. Интуициялық түрде, 
бұл                    f біртекті функциясы біртекті ауыстырумен бірдей 
көрінгендіктен болады, бірақ тек бір жағдайда, егер f (x) = f (y) үшін x 
және y мәндері болмаса, бұл функция ауыстыру бола алмайды. Алайда, 
x, y мәндерін сұраныстардың полиноминал санының көмегімен табу 
ықтималдығы еленбейтін аз (бұл А.4.-қосымша нәтижелерінен шыққан).

3.27-МӘЛІМДЕМЕ. Егер F — жалған кездейсоқ ауыстыру және 
сонымен қатар, Ain(n) ≥ n болса, онда F жалған туында функция болып 
табылады. 

Егер F — бұл кілтпен ауыстыру болса, онда F негізделген 
криптографиялық сұлбалар F −1 кері функциясын сол Fk функцияның 
өзін есептеуді қосқандағымен есептеулер үшін шын қатысушының 
болуын болжауы мүмкін. Бұл қауіпсіздіктегі жаңа мәселелерді 
потенциалды болжайды. Жеке алғанда, мұндай жағдайда барынша қатал 
талап енгізу керек, атап айтқанда, дистинкторға осы ауыстырудың 
кері функциясына оракулды қосымша рұқсат берілген кездің өзінде 
Fk біртекті ауыстырудан айырмашылығы болмау керек. Егер F осы 
сипаттамаға ие болса, оны мықты жалған кездейсоқ ауыстыру деп 
атаймыз.

3.28-АНЫҚТАМА. F :  {0, 1}∗ × {0, 1}∗  → {0, 1}∗ кілтпен ауыстыру 
ұзындығын сақтайтын тиімді болсын дейік. Егер барлық ықтималды 
полиноминал D дистинкторлар үшін мынадай елеменбейтін аз negl 

k
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функциясы болса, F күшті жалған кездейсоқ ауыстыру болып табылады:

мұндағы бірінші ықтималдық біртекті таңдалған k ∈ {0,1}n  және 
туынды D есептеледі, ал екінші ықтималдық біртекті таңдалған f 
∈Permn және туынды D есептеледі.

Кез-келген күшті жалған кездейсоқтық ауыстыру сонымен қатар 
жалған кездейсоқтық ауыстыру болары анық.

Блокты шифрлар. Тәжірибеде, блокты шифрлар кейбір тіркелген кілт 
ұзындығы және блок ұзындығы бар жалған кездейсоқ ауыстырулардың 
(мықты) қорғалған көшірмесі ретінде құрылады. Блокты шифрларды 
құрудың түрлі жолдарын, және де блокты шифрлардың кейбір танымал 
нұсқаларын 6-тарауда қарастырамыз. Бұл тарауда мақсат ретінде 
құрылым бөліктері маңызды емес және қазіргі уақытта біз жай ғана 
жалған кездейсоқ (мықты) ауыстырулар бар деп аламыз.

Жалған кездейсоқ функциялар және жалған туынды генераторлар. 
Жалған кездейсоқ функция мен жалған туынды генераторлар арасында 
тығыз байланыстың болуын байқауға болады. Жалған кездейсоқ F 
функциялардан F түрлі дәлелдер топтамасын есептеу арқылы жалған 
кездейсоқ tt генератор құру айтарлықтай оңай. Мысалы, біз кез-келген 
A үшін tt(s) d=ef  F (1)»F (2)» · · · «F (A) анықтай аламыз. Егер де Fs 
орнына біртекті f  функциясы болса, tt нәтижесі де біртекті болар еді, 
осылайша, оның орнына F қолданған кезде нәтижесі жалған кездейсоқ 
болып шығады. Сізге мұны 3.14-жаттығуда ресми түрде дәлелдеу керек.

Жалпы, біз бұл жоспарды IV синхронды жөнелтуді қабылдайтын 
ағымды шифрлеуді (Init, GetBits) құру үшін қолдануымызға болады 
(3.3.1-бөлімді қараңыз). Жалғыз ғана айырмашылық тіркелген тізбекті 
1, 2, 3, . . .кіріс деректеріндегі Fs есептеудің орнына, біз IV + 1, IV + 2, . . 
. деректеріндегі F есептейміз.
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3.29- конструкция 
F кейдейсоқ функциясы болсын.  алгоритм ағынын анықтау
Where each call to GetBits outputs n bits as follows - мында әрбір GetBits 

шығаруларына N бит  төмендегідей:
Init: on input s  - баптандыру кіріс s   және  IV
GetBits:  on input sti +1  := (s,IV).    Шығыс   (y,st I + 1).
A stream cipher from  any pseudorandom function / block cipher-  

Кез келген кейдейсоқ  функциядан келген шифр  ағыны  / блок шифр  

Ағынды шифрлар блокты шифрдан құрылуына қарамастан, арнайы 
құрылған ағынды шифрлар тәжірибеде, әсіресе, шектеулі ресурс 
шартында тиімді. Керісінше, жан-жақты алғанда, ағынды шифрлар 
блокты шифрларға қарағанда біраз түсініксіз (тәжірибеде) және сол 
себепті олардың қауіпсіздігіне сенімділік те аз. Сондықтан, мүмкіндік 
болса, блокты (мүмкін, алдымен оларды ағындыға түрлендіріп алып) 
шифрды қолдану ұсынылады.

    Кері бағытты қарастырайық. Жалған кездейсоқ tt генераторы з 
ұзындығы қысқа блогы бар жалған кездейсоқ F функцияны кідірмей 
жібереді. Барынша нақтырақ, tt кеңею коэффициенті n · 2t(n) бар деп 
алайық. Біз F  : {0, 1}n × {0, 1}t(n)  → {0, 1}n  кілтті функцияға келесідей 
анықтама бере аламыз: Fk (i) есептеу үшін алдымен tt(k) есептеп алып 
және әрқайсысы n биттан тұратын жолдар саны 2t(n) болатын кесте 
тәрізді нәтижелерді қойып i-ші жолды шығару. Егер t(n) = O(log n) 
болғанда ғана есептеу полиноминалды уақытта болады. Сонымен қатар, 
күрделі болса да жалған кездейсоқ генераторлардан ауқымды блокты 
ұзындығы бар жалған кездейсоқ функциялар құрастыруға болады, ол 
7.5- бөлімде көрсетілген.

Жалған кездейсоқ генераторлар, өз кезегінде, белгілі бір болжамды 
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күрделі математикалық тапсырма негізінде құрылуы мүмкін. 
Мұндай күрделі математикалық тапсырмаларға негізделген жалған 
кездейсоқ функциялардың болуы заманауи криптографиядағы керемет 
жетістіктердің бірі болып табылады.

3.5.2.Ашық мәтін таңдауда шабуылдардан қорғалған жалған
кездейсоқ функцияларды шифрлеу

Ашық мәтін таңдауда шабуылдардан қорғалып тіркелген 
ұзындықтағы шифрлі сұлбаны құруды қарастырайық (АВОТ). 
3.4.2-бөлімде айтылғандарды назарға ала отырып, бұл туынды 
ұзындықтағы хабарламалар үшін АВОТ қорғалған шифрлі сұлбаны 
нұсқайды. 3.6-бөлімде туынды ұзындықтағы хабарламаларды 
шифрлеудің барынша тиімді әдісін талқылаймыз.

Жалған кездейсоқ ауыстырулардан қорғалған шифрлеу сұлбасын 
құрастырудың әрекеті ретінде Enck(m) = Fk (m) анықтау керек. Дегенмен, 
«m туралы ешқандай ақпарат анықталмайды»,-деп есептейміз (себебі, 
егер f  біртекті функция болса, онда f (m) — жай ғана біртекті n-битті 
тізбек) шифрлеудің бұл әдісі анықталған, сондықтан АВОТ қорғалуы 
мүмкін емес. Жеке алғанда, бір ғана ашық мәтінді екі рет шифрлеген 
кезде нәтижесі сол бір шифр мәтін болады.

Біздің қорғалған құрылымымыз рандомизацияланады. Нақтырақ, 
шифрлеу r туынды мәніне (хабарламаға емес) жалған кездейсоқ 
функциясын қолдану арқылы және одан соң нәтиже мен болдырмау 
НЕМЕСЕ (XOR) операциясының ашық мәтінін біріктіру арқылы өтеді 
(3.3-суретті және 3.30-құрылымды қараңыз). Тағы да, жалған кездейсоқ 
лентаны XOR операциясының ашық мәтінімен біріктіру үлгісі деп 
есептеуі мүмкін, басты айырмашылығы әр жолы жаңа жалған кездейсоқ 
лента қолданылуы болып табылады (шынында, жалған кездейсоқ лента, 
егер жалған кездейсоқ лента бұған дейін ешқашан қолданылмаған 
“жаңа” мәнге қойылған жағдайда ғана “жаңа” бола алады. Дегенмен 
r туынды бұған дейін қолданылған қандай да бір r мәнге тең болуы 
мүмкін, бұл тек еленбейтін аз ықтималдықпен болуы мүмкін).
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3.3-сурет :   Жалған кездейсоқ функциямен шифрлеу.

Жалған кездейсоқ функцияға негізделген қауіпсіздікті дәлелдеу. 
Жоғарыда айтылған құрылымның АВОТ қорғалғандығының дәлеліне 
келмей тұрып, біз алдымен жалған кездейсоқ фунциялар негізінде 
құрылымдар үшін қорғалу (шифрлеу мән мәтінінен тыс) көбінесе 
дәлелдемесі қолданылатын жалпы үлгіні қарастырамыз. Мұндай 
дәлелдемелерде бірінші қадам ретінде әдетте жалған кездейсоқ 
функция кездейсоққа ауыстырылған құрылымның болжамды нұсқасы 
қарастырылады. Одан соң кері дәлелдемені қолданып, түрлендіру сәтті 
шабуыл ықтималдығына айтарлықтай әсер етпеуін мақұлдайды. Онда 
бізде толық кездейсоқ функцияны қолданатын сұлба қалады. Осылайша, 
дәлелдеменің қалған бөлігі, әдетте ықтималдық теориясының талдауына 
негізделеді және ешқандай есептеу пікірлеріне тәуелді болмайды. 
Бұл үлгіні осы және келесі тарауларда дәлелдеме үшін бірнеше рет 
қолданатын боламыз.
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АВОТ қорғалған кез-келген жалған кездейсоқ функциядан шифрлеу 
сұлбасы. 

3.31-ТЕОРЕМА. Егер F  — жалған кездейсоқ функция болса, онда 
3.30-құрылымы ұзындығы n болатын АВОТ қорғалған жабық кілті бар 
шифрлеу сұлбасы болып табылады.

ДӘЛЕЛДЕМЕ. Π˜ = (G˜en, E˜nc, D˜ec) —3.30-құрылымындағы 
Π = (Gen, Enc, Dec) сұлбасына абсолютті ұқсас шифрлеу сұлбасы 
болсын, айырмашылығы тек Fk функциясының орнына f кездейсоқ 
функциясы қолданылады. Яғни, G˜en(1n) біртекті f  ∈ Funcn функциясын 
таңдайды, және E˜nc тура Enc секілді шифрлейді, тек қана Fk орнына f  
қолданылады (бұл түрлендірілген шифрлеу сұлбасы тиімді емес, бірақ 
оны дәлелдемелер үшін гипотезалық шифрлеу сұлбасы ретінде анықтай 
аламыз).

Туынды ppt-қарсыласын A аламыз, және q(n) – A(1n) өзінің шифрлі 
оракулына жіберетін сұраныстар санының ең жоғарғы мәні болсын. 
(q полиноминал ең жоғарғы мәнге ие болу керектігін байқаймыз.) 
Дәлелдеменің бірінші сатысы ретінде, біз мынадай еленбейтін аз negl 
фунцияны көрсетеміз:

Кері дәлелдемені қолданамыз. F жалған кездейсоқ функциясы үшін 
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D дистинкторын құрастыру үшін A қолданамыз. D дистинкторы О 
кейбір функцияларына оракулды мүмкіндік алады және оның мақсаты 
бұл функция «жалған кездейсоқ» (яғни, біртекті k ∈ {0, 1}n үшін Fk 
тең) немесе «кездейсоқ» (яғни, біртекті f ∈ Funcn үшін f  тең) екендігін 
анықтау болып табылады. Ол үшін төменде көрсетілгендей D PrivKcpa 
тәжірибесін А үшін эмуляциялайды және А орындай алады мА, соны 
бақылайды. Егер А орындай алса, онда D оның оракулы жалған 
кездейсоқ функция деп ұйғарады, егер де А орындай алмаса, онда D 
оның оракулы кездейсоқ функция деп ұйғарады.

Барынша дәлірек:
D дистинкторы:
D 1n кірісін және О оракулына рұқсат алады: {0, 1}n → {0, 1}n.

1. A(1n) қосу. A өзінің шифрлі оракулына 
m ∈ {0, 1}n хабарлама туралы сұраныс жіберген кезде, сұранысқа 
келесідей жауап беру:

(a) Біртекті r ∈ {0, 1}n таңдау.
(b) O(r) сұраныс жасау және y жауабын алу.
(c) Шифр мәтін (r, y ⊕ m) А қайтару.

2. А мына m0, m1 ∈ {0, 1}n хабарламаны 
берген кезде, біркелкі b ∈ {0, 1} битті таңдау және одан соң: 

(a) Біртекті r ∈ {0, 1}n таңдау.
(b) O(r) сұранысын жасау және y жауабын 

алу.
(c) Талданатын шифр мәтін (r, y ⊕ mb) А 

қайтару.
3. Шифрлі оракулға А br битті шығармайынша 

А сұранысына осындай түрде жауап  беру. Егер , br = b және керісінше 
0 болса 1 шығару.
        D полиноминал ақытта жұмыс жасайды, себебі А полиноминал
        уақытта жұмыс жасайды. Негізгі жағдайлар:
егер D дистинктор оракулы жалған кездейсоқ функция болса, онда 

А – D ішкі бағдарламасы ретінде жұмыс жасағанда А үлгісі PrivKcpa  
(n) тәжірибесі кезіндегідей таралған. Мұның себебі, осындай жағдайда 
k  кілті біртекті және туынды таңдалған және осылайша, әрбір шифрлеу 
y := Fk (r) есептеп және 3.30-құрылымда көрсетілгендей (r, y ⊕ m) тең 
шифр мәтінді орната отыра,  біртекті r таңдау арқылы жүреді. Осылайша,

,Π
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мұнда біз k сол жағынан біртекті таңдалады деп белгілейміз. 
Егер D дистинктор оракулы  кездейсоқ функция болса, онда А 

– D ішкі бағдарламасы ретінде жұмыс жасағанда А үлгісі PrivKcpa
(n) тәжірибесіндегі секілді таралған. Мұны жоғарыда айтылғандай 
қарастыра беруге болады, тек бір айырмашылығы, Fk орнына f ∈ Funcn 
біртекті функциясы қолданылады. Осылайша,

. 

мұнда  f  – Funcn  сол жағынан біртекті таңдалады.

Жабық кілтпен шифрлеу 
85

F — жалған кездейсоқ функция болжамына сәйкес (және де D 
эффективті болғандықтан), елеместей аз negl функция болады:

. 
Жоғарыда келтірілген (3.9) және (3.10) теңдеулерді біріктіру (3.8) 
теңдеуін береді. 

Дәлелдеудің келесі бөлімдері үшін қарастырамыз:

 (q(n) — бұл А жасаған шифрлі сұраныстар санының шекті мәні 
екендігін еске салайық. Бұл шарт егер біз А ешқандай есептік шектеулер 
қоймасақ та жасай береді). (3.11) теңдеуі дұрыс екендігіне көз жеткізу 
үшін m хабарламасы PrivKcpa (n) әрбір шифрланған кезде (шифрлі 
оракулмен немесе талданатын шифр мәтінді есептеу) біртекті r ∈ {0, 1}
n  таңдалып, шифр мәтін            (r, f (r) ⊕ m) тең бола бастауын бақылауға 
болады.                           r∗ талданатын (r∗ , f (r∗) ⊕ mb) шифр мәтінді 
тудыру кезінде қолданылатын туынды тізбекті білдіреді деп алайық. 
Төмендегі екі мүмкіндік туындайды:

1.  r∗ мәні шифрлі оракулдың А сұранысына 
жауабында ешқашан қолданылмайды: ондай жағдайда А шифрлі 
оракулмен өзара байланыстағы f (r∗) туралы түк білмейді (себебі f 
шындығында кездейсоқ функция болып табылады). Бұл А НЕМЕСЕ 
қоспайтын mb операциямен бірге біріккен f (r∗) мәні біртекті таралған 
әрі тәжірибенің қалған бөлігіне тәуелсіз деп есептейді, сол себепті А 
br = b беру ықтималдығы мұндай жағдайда 1/2 тең (Верман шифрі 
кезіндегідей).

2. r∗ мәні шифрлі оракулдың А сұранысына 

D



117

жауаптың ең болмағанда біреуінде қолданылады: мұндай жағдайда,             
A  m0 немесе m1 шифрленгенін тез анықтай алады. Оның себебі 
шифрлі оракул m хабарламасын шифрлеу сұранысына жауап беру 
кезінде (r∗ , s)  шифр мәтінін бір кездері қайтаратын болса, онда 
қарсылас f (r∗) = s ⊕ m екенін біліп қояды.
Алайда, А шифрлі оракулға q(n) көп сұраныс жасалмаса (және 

осылайша, шифрлі оракулдың А сұранысына берілген жауапта 
қолданылатын r мәнінің ең жоғарғы саны q(n) тең) және де r∗ {0, 1}
n біртекті таңдалмаса, онда бұл жағдайдың ең жоғарғы ықтималдығы 
q(n)/2n тең.

Repeat шифрлі оракулдың А ең болмағанда бір сұранысының 
жауабында r∗ қолданылған жағдайды білдірсін. Жаңа ғана түсіндіріп 
өткендей, Repeat нң жоғарғы ықтималдығы q(n)/2n тең, Repeat орын 
алмаған жағдайдағы PrivKcpa сәтті бұзуының ықтималдығы ½ тең. 
Осылайша:

Заманауи криптографияға кіріспе              86

 Жоғарыда келтірілген теңдеуді (3.8) теңдеуімен біріктіргенде біз 

болатындай еленбейтін аз 
negl функция болатындығын көреміз.

 q полиномиал болса q(n)

полиномиал болады.
Одан басқа, еленбейтін екі аз функцияның қосындысы да еленбейтін 

аз болады, сол себепті, дәлелдемені аяқтамай тұрып Pr[PrivKcpa (n) = 1] 
≤ 1 + neglr(n) тәрізді еленбейтін аз neglr функциясы болады. 

Нақты криптографиялық тұрақтылық.  Жоғарыда келтірілген 
дәлелдеме кейбір еленбейтін аз negl функциясы үшін мынаны көрсетеді:

A
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Қорытынды түрі жалған кездейсоқ функция секілді F криптологиялық 
тұрақтылыққа тәуелді болады. Бұл D ықтималдық алгоритмін айыратын 
ең жоғарғы мән (оның жұмыс уақыты қарсылас А секілді шамаға жуық). 
q(n)  мәні талданатын шифр мәтінді шифрлеу үшін қолданылатын r∗ мәні 
басқа да бір хабарламаны шифрлеу үшін қолданылу ықтималдығының 
ең жоғарғы мәнін білдіреді.

3.6.Қолдану тәртібі

Қолдану тәртібі ағынды немесе блокты әріп көмегімен ұзын 
хабарламаларды шифрлеудің тұрақты (және тиімді) әдісін көрсетеді. 

    3.6.1. Ағынды шифрлерді қолдану тәртібі

3.17-құрылым жалған кездейсоқ генераторды қолдану арқылы 
шифрлі сұлбаны құру әдісін көрсетеді. Бұл сұлбаның басты екі кемшілігі 
бар. Біріншіден, көрсеткеніміздей, шифрленуі тиіс хабарламаның 
ұзындығы тіркеліп, алдын-ала белгілі болуы керек. Екіншіден, сұлба 
EAV көзқарасымен ғана сенімді болады және CPA қорғамайды (ашық 
мәтіннің таңдалуымен шабуылдар).

Икемді жалған кездейсоқ генераторлар деп есептеуге болатын ағынды 
шифрлар осы кемшіліктерді түзеу үшін қолданылуы мүмкін. Тәжірибеде 
ағынды шифрлар екі түрлі жағдайда шифрлеу үшін қолданылады:

Синхронды тәртіп және синхронды емес тәртіп.
Синхронды тәртіп. Бұл жағдайды бақылауда ұстайтын шифрлі 

сұлбада жіберуші мен алушының сол кездегі қанша ашық мәтін 
шифрленгенін (сәйкесінше, шифрі ажыратылғанын) білетіндей мағынада 
синхрондалуы тиіс. Синхронды тәртіп әдетте қатысушылар арасындағы 
байланыстың бір сеансында қолданылады (4.5.3-бөлімді қараңыз), 
онда жағдайды бақылауда ұстау тиімді және хабарламалар қандай да 
бір жоғалтусыз рет бойынша қабылданады. Мұнда түйсік ұзын жалған 
кездейсоқ ағынды түрлендіріледі, ал оның басқа бөлігі хабарламаны 
шифрлеу үшін қолданылады. Синхрондау дұрыс шифрды ажырату 
үшін (яғни, алушы келесі хабарламаны шифрлеу үшін ағынның қай 
бөлігін қолдануды біледі) және ағын мөлшері қайта қолданылмауы үшін 
пайдаланылады. Енді бұл тәртіпті біз барынша толығырақ түсіндіреміз.

3.16-алгоритмде ағынды шифрді кез-келген қалаған кеңею            А 
коэффициенті бар жалған кездейсоқ ttA генераторды құру үшін қолдануға 
болатынын көрдік. Біз бұл алгоритмді ауыспалы ұзын шығысы бар 
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кездейсоқ жалған tt∞ генератор алу үшін оңай өзгерте салуымызға 
болады. tt∞ екі шаманы қабылдайды:  s бастапқы санын және 1A 
қалаған шығыс ұзындығын (біз мұны унарлы түрде анықтаймыз, себебі 
tt полиноминал А уақытында жұмыс жасайды). 3.16-алгоритмдегідей tt 
(s, 1A ) қосады Init(s) және қайтадан GetBits   A рет қосады.

3.4-сурет. Синхрондалған және синхрондалмаған тәртіп.
Аудармасы:
Synchronized mode – Синхрондалған тәртіп
Unsynchronyzed mode – Синхрондалмаған тәртіп
Part – бөлім

Біз tt∞  3.17-құрылымда ұзындықтағы туынды хабарламаларды 
шифрлеу үшін қолдана аламыз: k кілтінің көмегімен m хабарламасын 
шифрлеу  c := tt∞(k, 1|) ⊕ m шифр мәтінді есептеу арқылы жүргізіледі;   
k кілттің көмегімен c шифр мәтінін шифрден алу m := tt∞(k, 1|   ) ⊕ c 
хабарламасын есептеу жолымен орындалады.

3.18-теоремасының дәлелін өзгерту, егер ағынды шифр тұрақты болса, 
онда шифрлі сұлба тосқауыл болған кезде байқалмастай шифрлеуге ие 
екендігін көрсетеді.

Коммуникация қатысушылары өздерінің жағдайын сақтап қалу 
мақсатында бірнеше хабарламаларды шифрлеу үшін бір бір кілтті 
бірнеше рет қолдануларына болуын көрсетеді (3.4-суретті қараңыз). 
Қатысушылардың m1, m2, . . . бірнеше хабарламаны бір ұзын хабарлама 
ретінде алуға болатыны маңызды ескерту болып табылады, одан 
басқа, 3.17-құрылым (алдыңғы абзацтағы өзгертілген нұсқа сияқты) 
хабарламаның қалған бөлігі белгісіз болса да хабарламаның бастапқы 
мөлшері шифрлеп жібере алатын қасиетке ие. Атап айтқанда, екі 
қатысушы да k  кілтке ие және st0 := Init(k) есептей бастайды. Ұзындығы 
A1 болатын m1 бірінші хабарламаны есептеу үшін жіберуші GetBits A1 
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рет қайталап қосады, st0 бастап stA1 жаңартылған күйімен бірге pad1    
=   y1, . . . , yA1 бит ағынын алу үшін; одан соң ол c1  := pad1  ⊕ m1 
жібереді. c1 алғаннан басқа қатысушы сол pad1 және stA1 мәндерді алу 
үшін қайтадан GetBits  A1 рет қосады; ол m1  := pad1  ⊕ c1 қалпына 
келтіру үшін pad1 қолданады. Сосын, ұзындығы A2 болатын m2 екінші 
хабарламаны шифрлеу үшін жіберуші қайтадан GetBits  A2 рет қосады, 
pad2   =  yA1+1, . . . , yA1+A2   алу үшін және stA1+A2 дәрежесін жаңарту 
үшін stA1 бастайды; одан соң c2  := pad2  ⊕ m2 шифр мәтінін және тағы 
да басқаларын анықтайды. Бұл қатысушыларға ұзындықтағы туынды 
хабарламалардың шексіз санын жіберуге мүмкіндік бере отырып, 
белгісіз уақыт бойы жалғасуы мүмкін. Бұл жолы ағынды шифр IV  
қолданбау керектігін атап өтейік.

Бірнеше хабарламаны шифрлеудің бұл әдісі коммуникация 
қатысушыларынан синхронды жағдайдың сақталуын талап етеді, ол 
“синхронды тәртіп” терминімен түсіндіріледі. Осындай себеппен, 
коммуникация бір “байланыс сеансында” болады, бірақ коммуникация 
кезінде бірлік дұрыс істемеген жағдайда немесе қатысушылардың біреуі 
түрлі құрылғылардан байланыса алған жағдайда, осы әдіс сай келеді 
(тіркелген кілттің көшірмесін әртүрлі жерлерде сақтау айтарлықтай 
оңай, бірақ синхронды қалпын қиыны жерде сақтау). Сондай-ақ, 
қатысушыларды синхрондау жағдайында (мысалы, егер қатысушылар 
арасында жіберілген деректердің біреуі үзілсе) шифрды алу теріс 
нәтиже береді. Синхрондауды қайталауға болады, бірақ ол өнбейтін 
шығындарды арттырады. 

Синхрондалмаған тәртіп. Init функциясы кіріс ретінде синхрондық 
жіберулерді қабылдайтын ағынды шифрлар үшін біз ашық мәтін таңдауда 
шабуылдарға тұрақты (CPA), ұзындықтағы туынды хабарламалар үшін 
жағдайы туралы ақпаратты сақтамайтын шифрлеуді ала аламыз. 
Мұнда, біз ендігі үш шаманы қабылдауын tt∞ өзгертеміз:

бастапқы санын s, IV  және 1A шығысының қалаған
синхронды ұзындықты жібереміз. Енді бұл алгоритм қайталап
 GetBits  A рет қоспастан бұрын алдымен st0 := Init(s, IV )
 есептейді. Шифрлеу енді 3.30-құрылым нұсқасының қолданылуымен 
орындалуы мүмкін: k кілтінің көмегімен m хабарламаны 
шифрлеу IV  ∈ {0, 1}n біртекті синхронды yls жіберуді қолданып
және (IV, tt∞(s, IV, 1|   ) ⊕ m) шифр мәтінін есептеу 
арқылы орындалады, шифрды алу қарапайым түрде жүргізіледі
 (3.4 суретті қараңыз). Бұл сұлба егер кез-келген полиноминал 
A үшін Fk (IV )  
=  tt∞(k, IV, ретінде анықталған функциясы жалған кездейсоқ функция 
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болуымен өте күшті қасиетке ие болса (CPA) ашық мәтінді таңдауда 
шабуылдарға тұрақты болады. Шындығында,  F біртекті шамаларда 
есептелгенде ғана олар жалған кездейсоқ болуы керек. с кілті бар өте 
әлсіз қасиетке ие функциялар әлсіз жалған кездейсоқ функциялар деп 
аталады.

3.6.2. Блокты шифрлармен қолдану тәртібі

Біз жалған кездейсоқ функция/блокты шифрға негізделген ашық 
мәтінді таңдаудағы шабуылдарға тұрақты сұлбасы бар құрылымды 
көрдік. Бірақ 3.39-құрылым (және 3.4.2-бөлім соңында талқыланған 
оның ұзындықтағы туынды хабарламаларымен ұлғайтылған түрі) шифр 
мәтін ұзындығы ашық мәтін ұзындығынан екі есе үлкен кемшіліктен 
тұрады. Блокты шифрлармен қолдану тәртібі өте қысқа шифр мәтінді 
қолдану арқылы туынды ұзындықтағы хабарламаларды шифрлеу 
әдісінің қолданылуын көрсетеді.

Бұл бөлімде F ұзынды n болатын блокты шифр болсын. Барлық 
шифрланатын m хабарламалар қысқа n ұзындыққа ие деп алайық, және 
m = m1, m2, . . . , mA деп жазамыз, мұндағы әрбір mi ∈ {0, 1}n ашық 
мәтін блогын білдіреді.  n еселі ұзындығы жоқ хабарламалар бірді 
және жеткілікті нөлдер санын қосып барлық кезде n  ұзындыққа дейін 
толықтырылып отыруы мүмкін, сондықтан бұл пікірді жалпылауда 
айтарлықтай шығын әкелмейді.

3.6.2. Блокты шифрмен қолданудың бірнеше тәртібі белгілі

 Біз өте танымал төртеуін көрсетеміз және олардың тұрақтылығын 
қарастырамыз.

Электронды Код Кітабының тәртібі. Мұнда шифр мәтін блокты 
шифрды әрбір ашық мәтінге тура қолдану арқылы алынатын негізгі 
қолдану тәртібі болып табылады. Яғни,  c := (Fk (m1), Fk (m2), . . . , Fk 
(mA );
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3.5-сурет:    Электронды Кодтар Кітабының тәртібі (ЭКК).

3.5-суретін қараңыз: F −1  тиімді есептеледі деген фактіні қолдана 
отырып, таптаурын жолмен мағынасын ашу жүргізіледі, ЭКК тәртібі 
белгілі болады және сол себепті ашық мәтінді таңдауда шабуылдарға 
тұрақты емес. Одан басқа, ЭКК тәртібінде шифрді ұстап қалғанның 
өзіндегі шифрлеуден айырмашылығы жоқ. Бұның себебі, блок ашық 
мәтінде қайталанса, ол шифр мәтінде де қайталанады. Осылайша, екі 
бірдей блоктан тұратын ашық мәтінді шифрлеуді екі түрлі блоктан 
тұратын ашық мәтінді шифрлеуден оңай ажыратуға болады. Бұл мәселе 
теориялық сипатта ғана емес. Шағы пиксельдер тобы ашық мәтін 
блогына сай келетін шифрлеу суретін қарастырайық. ЭКК тәртібінің 
қолданылуымен шифрлегенде сурет құрылымы туралы ақпараттардың 
ауқымды мөлшері ашылуы мүмкін, ол шифрлеудің тұрақты сұлбасының 
қолданылуы кезде болмауы тиіс. Бұл 3.6-суретте көрсетілген.

Осы себептен де, ЭКК тәртібі ешқашан қолданылмауы тиіс.
  Біз оны тек тарихи маңыздылығынан ғана қарастырдық.

3.6-сурет: ЭКК тәртібін қолдану кезіндегі қауіптің көрінісі. 



123

Ортасындағы мүсін сол жақтағы суретті ЭКК тәртібінде шифрлеген 
түрін білдіреді. Оң жақтағы мүсін сол суретті тұрақты тәртіпте қолданған 
сәттегі түрі. (http://en.wikipedia.org алынған және Ларри Эрвиг жасаған 
суреттен The GIMP көмегімен түрленген (lewing@isc.tamu.edu).

3.7-сурет:  Шифрленген блоктарды тіркеу тәртібі (ШБТ).

Шифрленген блоктарды тіркеу тәртібі (ШБТ). Бұл тәртіпті қолданып 
шифрлеу үшін алдымен ұзындығы n болатын біртекті (IV ) синхронды 
жіберу таңдалады. Одан соң, шифрмәтін блогы берілген ашық мәтін 
блогын және алдыңғы шифр мәтін блогын НЕМЕСЕ болғызбау 
операциясының көмегімен біріктіру нәтижесіне блокты шифрды 
қолдану арқылы түрленеді. Яғни, c0  :=   IV орнату, сосын i =  1 до A 
үшін ci  :=  Fk (ci−1  ⊕ mi) орнату. Қорытынды шифр мәтін (c0, c1, . . 
. , cA ) тең. (3.7 суретті қараңыз). c0, . . . , cA   шифр мәтінінің шифрін 
алу есептеу mi := F −1(ci) ⊕ ci 1 для i = 1, . . . , A арқылы орындалады. 
IV шифр мәтінге қосылғанын еске түсіріп кетейік. Бұл шифрді алу 
орындалуы үшін өте маңызды. Сонымен қатар, ШБТ тәртібінде 
шифрлеу ықтималды және егер F – жалған кездейсоқ ауыстыру болса, 
онда ШБТ тәртібінде шифрлеу ашық мәтінді таңдауда шабуылдарға 
тұрақтылығы дәлелденгені өте маңызды. Бұл тәртіптің басты кемшілігі 
шифрлеу тізбекті түрде жүруі керек, себебі mi ашық мәтіннің блогын 
шифрлеу үшін шифр мәтіннің ci−1  блогы қажет. Осылайша, егер 
параллель өңдеу мүмкін болатын болса, ШБТ тәртібі ең тиімді таңдау 
болмай қалуы мүмкін. Әрбір шифр үшін басқа IV қолдану (туынды 
IV орнына) жеткілікті болып көрінуі мүмкін, мысалы, бірінші IV = 1 
қолдану, одан соң хабарламалар әрбір шифрленген сайын IV бірге 
арттыру. 3.20-жаттығуда ШТБ тәртібінде шифрлеудің осы нұсқасының 
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тұрақсыздығын көрсету керек болады. Сонымен қатар, ШТБ шифрлеу 
тәртібінің ШТБ тіркеу тәртібі деп аталатын және алдыңғы шифр 
мәтіннің соңғы блогы  келесі хабарламаны шифрлеген кезде IV ретінде 
қолданылатын қалыпты сақтау ШТБ тәртібінде шифрлеуді қарастыруға 
да болады. Бұл жиіліктер жолағын азайтады, сондықтан да IV әр кезде 
жібере берудің қажеті жоқ. Бастапқы m1, m2, m3 хабарлама туынды IV 
көмегімен шифрленген, одан соң екінші m4, m5 хабарлама IV ретінде 
c3 көмегімен шифрленген 33.8-суретті қараңыз (керісінше, Қалыпты 
сақтаусыз ШТБ тәртібінде шифрлеу екінші хабарламаны шифрлеген 
кезде жаңа IV құратын еді). ШТБ тіркеу тәртібі           SSL 3.0 және TLS 
1.0 қолданылады.

ШТБ тіркеу тәртібі ШТБ тәртібі сияқты тұрақты көрінуі мүмкін, 
себебі ШТБ тіркеу тәртібі m1, m2, m3 шифрлеу және келесі m4, m5  
шифрлеу ШТБ тәртібінде бірдей m1, m2, m3, m4, m5 хабарламаларын 
шифрлегендегені нәтижені береді. Бұған қарамастан, ШТБ тіркеу 
тәртібі ашық мәтінді таңдауда шабуылдарға қорғаныс көрсетпейді. 
Шабуыл негізі ол қарсылас біздің екінші хабарламаны шифрлеу үшін 
қолданатын «синхронды жіберуді» алдын-ала біледі.

3.8-сурет:     Тіркелген ШТБ.

      Бұл шабуылды 3.8-сурет негізінде бейресми суреттейік.
Қарсылас m1  ∈ {m0, m1} екенін біледі және бірінші
1 1
IV, c1, c2, c3 шифр мәтінді көріп тұр дейік. Онда қарсылас екінші 

m4, m5 с m4 = IV ⊕ m0 ⊕ c3 хабарламаны шифрлеуді сұрайды және 
екніші c4, c5  шифр мәтінді көреді. m1 = m0 екенін тек қана c4 = c1 
болғанда тексеруге болады. Бұл мысал шифрлы сұлбаларға, егер олар 
қауіпсіз болып көрінсе де кез-келген өзгертулерді енгізуге болмауына 

1

1
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қатты ескерту бола алады.
Шығыс бойынша кері байланыспен шифрлеу тәртібі (ШКБ). 

Бұл үшінші тәртіп ағынды шифрдың синхрондалмаған тәртібі ретінде 
қарастыруға болады, мұндағы ағынды шифр оның негізінде жатқан 
блокты шифрдан белгілі-бір түрде құрылады. Осы тәртіпті тура 
анықтаймыз. Алдымен, біртекті IV ∈ {0, 1}n таңдалады. Одан соң, 
жалған кездейсоқ келесі түрде IV түрленеді: y0 := IV анықтаймыз және 
yi ағынының i-ші блогын былай орнатамыз: yi := Fk (yi−1).  Ашық 
мәтіннің әрбір блогы НЕМЕСЕ болғызбау операциясына сәйкес ағын 
блогының көмегімен оны біріктіру арқылы шифрленген. Яғни, ci := 
yi ⊕ mi. (3.9-суретті қараңыз).  ШТБ режимінде секілді IV шифрды 
алуды қамтамасыз ету үшін шифрмәтін бөлігі болып табылады. Алайда, 
ШТБ тәртібімен салыстырғанда мұнда F қайтымды болуы шарт емес 
(шындығында, ол ауыстырылмауы тиіс).

3.9-сурет: Шығыс бойынша кері байланысты шифрлеу тәртібі 
(ШКБ).

Сондай-ақ, ағынды шифрларды қолдану тәртібі сияқты мұнда 
ашық мәтін ұзындығы блоктың еселі ұзындығындай болуы міндетті 
емес. Оның орнына, туындаған ағын ашық мәтін ұзындығына дейін 
қысқартылуы мүмкін. ШКБ тәртібінің тағы да бір артықшылығы оның 
қалпы сақталған нұсқасы (кейбір хабарламаларды шифрлеу үшін 
қолданылатын yA қорытынды мәні келесі хабарламаны шифрлеу үшін IV 
ретінде қолданылады) тұрақты болып табылады. Бұл қалыпты сақтау 
нұсқасы жаңа ғана түсіндірген әдіспен блокты шифрлардан құралатын 
ағынды шифрлармен синхронды тәртіптің баламасы.

 Егер F – жалған кездейсоқ функция болатын болса, 
ШКБ тәртібінің 
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тұрақтылығын көрсетуге болады. Дегенмен, шифрлеу және 
шифрды алу тізбекті түрде жүруі тиіс. Бұл тәртіптің ШТБ тәртібінен 
артықшылығы есептеудің негізгі көлемі (атап айтқанда, жалған 
кездейсоқ ағынды есептеу) шифрлеуге жататын хабарламаның өзіне 
тәуелсіз жүргізіле береді. Осылайша, алдын-ала өңдеуді  қолданып, 
жалған кездейсоқ ағынды уақытынан бұрын туындауы мүмкін, одан соң 
ашық мәтінді шифрлеу (ол белгілі болған соң) өте жылдам жүреді. 

Есептеуіш тәртібі (ШКБ). Есептеуіш тәртібін ағынды шифрлармен 
синхрондалмаған тәртіп ретінде қарастыруға болады, онда 
3.29-құрылымда көрсеткендей, ағынды шифр блокты шифрлардан 
тұрады. Төменде тұйық сипаттама келтіреміз. Есептеуіш тәртібінде 
шифрлеу үшін алдымен біртекті ctr ∈ {0, 1}n  мәні таңдалады. Одан 
соң, yi := Fk (ctr + i) есептеу арқылы жалған кездейсоқ ағын түрленеді, 
мұндағы ctr және i  2n модуль бойынша орындалатын қосу санын 
білдіреді. Шифр мәтіннің i-ші блогы ci := yi ⊕ mi тең, ал IV тағы да 
шифр мәтін бөлігі ретінде жіберіледі. 3.10-суретті қараңыз. Мұнда да 
шифрды алу F қайтымды немесе орын ауыстыру болғанын талап етпейді. 
Сонымен қатар, ШКБ тәртібінде секілді тағы бір “ағынды шифрлармен” 
тәртібінде түрленген ағын ашық мәтін ұзындығына дейін қысқартылуы 
мүмкін, жалған кездейсоқ ағынды түрлендіру үшін хабарлама белгілі 
болғанға дейін алдын-ала өңдеу жүргізілуі мүмкін, ал қалпы сақталған 
есептеуіш тәртібіндегі нұсқа тұрақты болып табылады.

Жоғарыда айтылған барлық тұрақты тәртіптерге қарағанда есептеуіш 
тәртібінің артықшылығы шифрлеу мен шифрды алу толықтай қатар 
жүре алады, себебі жалған кездейсоқ ағынның барлық блогы бір-біріне 
тәуелсіз есептелуіне болады. ШКБ айырмашылығы мұнда да F бір 
ғана есептеуін қолданып шифр мәтіннің i-ші блогында шифрды алуға 
болады.

    3.10-сурет:  Есептеуіш тәртібі.
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Есептеуіш тәртібінің осындай артықшылықтарының арқасында 
тиімді таңдау болып табылады.

Есептеуіш тәртібін сонымен қатар оңай талдауға болады: 

3.32-ТЕОРЕМА. Егер F жалған кездейсоқ функция болса, онда 
есептеуіш тәртібі ашық мәтінді таңдауда шабуылдарға тұрақты 
болады.

ДӘЛЕЛДЕМЕ. 3.31-теорема дәлелденуіне қолданған үлгіні аламыз: 
алдымен F кездейсоқ функциямен ауыстырамыз және одан соң алынған 
сұлбаны талдаймыз. Π = (Gen, Enc, Dec) —есептеу тәртібінде шифрлы 
сұлба және Π˜  = (G˜en, E˜nc, D˜ec) — айырмашылығы тек Fk орнына 
f қолданылатын шынымен де кездейсоқ функция П ұқсас шифрлы 
сұлба делік (тағы да, не  G˜en, не E˜nc  тиімсіз, бірақ бұл Π˜ бар 
тәжірибені анықтау үшін маңызды емес). ppt  A туынды қарсыласын 
белгілейміз және q(n) — A(1n) жасаған шифрды оракулға сұраныстар 
санының полиноминалды ауқымды мәнін білдірсін, сонымен қатар осы 
сұраныстардың кез-келгеніндегі блоктың ең жоғарғы саны және m0 
және m1 блоктарының ең жоғарғы саны болсын. Дәлелдеменің бірінші 
сатысы ретінде, мынадай еленбейтін аз negl функция бар деп аламыз:

Бұл пікір 3.31 Теоремасының дәлелдеу сатысына ұқсас кері 
дәлелденеді және оқырманға жаттығу ретінде беріледі.

Одан соң біз мынаны бекітеміз

Бұл теңдеуді (3.12) Теңдеумен біріктіргенде алатынымыз

 q  полиномиал болғ андықтан, дәлелдегіміз керек болғандай 2q(n) – 
еленбейті аз. 

Енді (3.13) Теңдеуін дәлелдейік. Қауіпсіздің үшін n кейбір мәнін 
белгілейміз. 

    A∗ q(n) – А экспериментінде берілген m0, m1  ≤
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хабарламаларының ұзындығын білдірсін (блоктағы), және ctr∗ - 
талданатын шифр мәтінді түрлендіру кезінде қолданатын бастапқы 
мәнді білдірсін.

Осыған ұқсас, Ai  ≤ q(n) — А жасаған шифрлы оракулға i-ші 
сұраныстың ұзындығын білдірсін (блокта), және ctri - сұранысқа 
жауапта қолданылатын бастапқы мәнді білдірсін. i-ші сұранысқа жауап 
берілген кезде шифрлы оракулда f  – ctri + 1, . . . , ctri + Ai мәндеріне 
қолданылады. Талданатын шифрмәтінді шифрлеу кезінде f  – ctr∗ +1, . . 
. , ctr∗ +A∗ қолданылады, және шифр мәтіннің i-ші блогы болғызбайтын 
НЕМЕСЕ операциясы f (ctr∗ + i) мен хабарламаның i-ші блогын біріктіру 
арқылы есептеледі. Екі жағдай бар:

1. ctri + j = ctr∗ + j∗ үшін  i, j, j∗  ≥ 1 (с  j ≤ Ai  және j∗  
≤ A∗ ) болмайды: Мұндай жағдайда талданатын шифр мәтінді 
шифрлеу кезінде қолданылатын  f (ctr∗ + 1), . . . , f (ctr∗ + A∗) мәндері 
біртекті таралған және эксперименттің қалған бөлігіне тәуелді емес, 
себебі қарсыластың оракулға сұраныстарын шифрлеу кезінде f  осы 
дәлелдердің ешқайсысына қолданылмады. Талданатын шифр мәтінін 
болғызбайтын НЕМЕСЕ операциясының біртекті битер ағынына 
және mb хабарламасына қолдану арқылы анықталуын білдіреді, 
яғни, А – br = b  беру ықтималдығы 1/2  тең (Верман шифры сияқты).

2. ctri + j = ctr∗ + j∗ болатын i, j, j∗  ≥ 1  (с j ≤ Ai иj∗  ≤ A∗
)бар: Біз бұны Overlap оқиғасы деп атаймыз. Мұндай жағдайда А 
талдайтын шифр мәтінді алу үшін қай хабарламаның шифрленгенін 
потенциалын анықтай алады, себебі А оракулға i-ші сұраныстың 
жауабына негізделе f (ctri +j) = f (ctr∗+j∗) мәнін таба алады. 
Overlap оқиғасының ықтималдығын талдайық. Егер A∗ және әрбір 

Ai ауқымды болса ықтималдық та жоғары, сол себепті, барлық i үшін 
A∗  = Ai  = q(n) деп болжайық. Overlapi  – ctri + 1, . . . , ctri + q(n) тізбегі 
ctr∗ + 1, . . . , ctr∗ + q(n) тізбегін асып түскен кездегі оқиғаны білдірсін. 
Онда Overlap — кейбір i  үшін Overlapi орын алатын оқиғаны білдіреді. 
Оракулға ең жоғарғы q(n) сұраныс болғандықтан, біріктіру аралығын 
(А.7 -болжамын салыстырыңыз) береді.

ctr∗ тіркеген кезде,  ctri – ctr∗ − q(n) + 1 ≤ ctri ≤ ctr∗ + q(n) – 1 
қанағаттандырған кезде Overlapi орын алады.

ctri мәні Overlapi орын алатын 2q(n) − 1 және  ctri біртекті{0, 1}n 

≤



129

таңдалғандықтан, біздің көретініміз
Бұл теңдеуді (3.14) Теңдеумен біріктіріп алатынымыз Pr[Overlap] 

< 2q(n)2/2n. Жоғарыда келтірілгендерді есепті алсақ, біз А табыс 
ықтималдығын оңай бағалай аламыз:

Бұл (3.13) Теңдеуін дәлелдейді және дәлелдемені аяқтайды.
Хабарламаларды қолдану және бұрмалау тәртібі. Көптеген 

жұмыстарда қолдану тәртібі олардың шифр мәтінді қастықпен 
өзгертуден қаншалықты тиімді қорғауы да салыстырылады. Біз мұндай 
салыстыруларды келтірмейміз, себебі хабарламаның бүтіндігі немесе 
хабарламаның дұрыстығы мәселесі шифрлеуден бөлек қарастырылуы 
тиіс, оны біз келесі тарауда қарастырамыз. Жоғарыда айтылған 
тәртіптердің біреуі де біз тапқан мәндерде хабарламаның бүтіндігін 
қамтамасыз етпейді. Бұл талқылауды келесі тарауға дейін қалдырайық.

Біз түрлі тәртіптердің деректерді жіберуде «зиянсыз» (яғни, 
қастықсыз) қателіктер болған кездегі күйін қарастырамыз, 3.21 және                            
3.22-жаттығуларды қараңыз. Алайда, мұндай қателікер стандарты 
әдістерді қолдану арқылы түзелуі мүмкін екендігін атап өткен жөн 
(мысалы, қателерді түзету немесе қайтадан жіберу).

Блоктың ұзындығы және нақты тұрақтылық. ШКБ, ШТБ 
және есептеуіш тәртібіндегі туынды IV қолданады. Бұл процесске 
рандомизация әсерін береді және негізінде жатқан блокты шифрдың 
жаңа дәлелде есептелуін қамтамасыз етеді (жоғары ықтималдық). Бұл 
өте маңызды, себебі 3.31 және 3.32-теоремаларда көргеніміздей, егер 
блокты шифр дәлелі бір реттен аса қолданылса, қауіпсіздігі бұзылуы 
мүмкін.

    Блокты шифрдың блоктық ұзындығы, осылайша, осы шифр 
негізінде шифрлеу сұлбасының нақты тұрақтылығына біршама әсер 
етеді. Мысалы, блоктың ұзындығы A болатын F  блоктың шифрын 
қолданатын есептеуіш тәртібін қарастырайық. Онда, IV  — біртекті          
A-битті тізбек және біз IV  шифрлеуден соң шамамен 2A/2 хабарлама 
қайталанады деп есептейміз (А.4-қосымшаны қараңыз). Егер A өте аз 
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болса, онда егер F жалған кездейсоқ ауыстыру ретінде тұрақты болса 
да, алынған нақты тұрақтылық шекарасы тәжірибеде қолдану үшін 
өте әлсіз болады. Нақты айтқанда, DES шифрындағы жағдай сияқты                
(6-тарауда қарастыратын блокты шифр) егер A = 64 болса, онда 232 
≈ 4,300,000,000 шифрлеуден соң немесе шамамен 34 гигабайт ашық 
мәтін IV қайталанады деп күтіледі. Бұл соншалықты көп дерек болып 
көрінгенімен, қарапайым қатты диск көлемінен аз болады.  

IV дұрыс қолданбау. Біздің түрлі (тұрақты) тәртіптерді 
қарастыруымыз және суреттеуімізде әрбір хабарламаны шифрлеген 
кезде туынды IV қолданылады деп алдық. Осы болжамымыз дұрыс 
болмай шықса не болады, мысалы, туынды генерацияның нашар 
болуы немесе қате орындау? Әрине, онда біз 3.22-анықтама мәнінің 
тұрақтығына кепіл бере алмаймыз. Тәжірибелік көзқараспен, алайда, 
«с ағынды шифрлармен» тәртіптері (ШКБ және есептеуіш тәртіп) ШБТ 
қарағанда барынша нашар. Егер IV алғашқы екі тәртіптің қолданылуында 
қайталанса, онда қарсылас алынған екі шифр мәтінді болғызбайтын 
НЕМЕСЕ операциясымен біріктіріп, шифрланған екі хабарламаның 
барлық мағынасынан көп ақпарат ала алады (кілтті қайта қолданатын 
Верман шифрының мән мәтініндегідей). Бірақ та, ШБТ тәртібінде 
бірнеше блоктан соң блокты шифрды енгізу «ауытқу» ықтималдығы 
бар және қарсылас хабарламаның бірнеше блогынан басқа ешқандай 
ақпарат ала алмайды. IV бұрыс қолданудан қашудың бір әдісі ШКБ 
және есептеуіш тәртібіндегі мән мәтінінде қарастырғандай қалыптың 
сақталуымен шифрлеуді қолдану болып табылады. Егер қалыптың 
сақталуымен шифрлеу мүмкіндігі болмай                IV бұрыс қолдану қаупі 
болса, онда жоғарыда айтылған себептермен ШБТ тәртібін қолдану 
ұсынылады. 

   3.7. Шифр мәтінді таңдаумен шабуылдар 
3.7.1. ШТШ қарсы тұрақтылықты анықтау

Осыған дейін шабуылдың екі түріне қарсы тұрақтылықты 
анықтадық: ақпаратты баяу ұстап қалу және ашық мәтінді таңдаумен 
шабуылдар. Шифр мәтінді таңдаумен шабуылдар барынша ықпалды. 
Шифр мәтінді таңдаумен шабуылдарда қарсылас өзінің қалауымен 
хабарламаны шифрлеуді ғана алып қоймай (ашық мәтінді таңдаумен 
шабуыл сияқты), сонымен бірге өзі қалаған шифр мәтінді шифрдан 
ала алады (біреуінен басқа, оны біз төменде қарастырамыз). Ресми 
түрде,  қарсыласқа оракулды шифрлеуден басқа, оракул шифрын ашуға 
мүмкіндік береміз. Ресми анықтаманы алып қарайық.
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Қарсыластың А Π = (Gen, Enc, Dec) жабық кілтімен шифрлеудің кез-
келген жүйесі үшін анықталған және n қауіпсіздік параметрін келесі 
экспериментте қарастырайық,

PrivKcca(n) ШТШ айырықсыздығының эксперименті:
3.7.1.1.Gen(1n) алгоритмінің көмегімен  k кілті түрленеді.
3.7.1.2.A қарсыласы 1n кірісін қабылдайды және  Enck (•) және 

Deck(•) оракулды рұқсат алады. Ол бірдей ұзындықтағы m0, m1 екі 
хабарлама береді.  

3.7.1.3.b ∈ {0, 1} біртекті бит таңдалады және одан  соң А берілетін 
c ← Enck (mb) шифр мәтіні анқыталады. Талданатын шифр мәтінмен  
атаймыз.  

3.7.1.4.A қарсыласы  Enck (•) және  Deck (•) оракулды   рұқсаты бола 
береді, бірақ талданатын шифр мәтіннің өзіне қатысты соңғысына 
сұраныс жібере алмайды. Нәтижесінде, А br битті береді.

3.7.1.5.Эксперимент нәтижесі 1 болып табылады, егер br = b болса, 
және кері жағдайда 0. Егер нәтиже  1 беретін болса, біз А жетістікке 
жетті деп йтамыз.
3.33-АНЫҚТАМА. П жабық кілтімен шифрлеу сұлбасы шифр 

мәтінді таңдаумен шабуыл кезінде айырықсыз шифрлеу болады, 
немесе А полиноминал уақытында жұмыс істейтін барлық ықтималды 
қарсыластар үшін еленбейтін аз функциясы болатын болса ШТШ 
тұрақты болып табылады:

мұндағы ықтималдық эксперименттегі барлық еркіндік бойымен 
есептеледі. 

Қорытындылай келе, 3.24-теореманың табиғи ұқсастығы ШТШ 
тұрақтылығы үшін де келе беруін атап өтейік (атап айтқанда, егер сұлба 
шифр мәтінді таңдаумен шабуыл кезінде айырықсыз шифрленетін 
болса, онда ол сәйкесінше анықталған шифр мәтінді таңдауымен 
шабуыл кезінде бірнеше айырықсыз шифрлеуге ие болады).

Жоғарыда қарастырған эксперименте қарсыластың шифрды ашу 
оракулына бір ғана жағдайдан басқа кезде рұқсат шектелмеген, 
қарсылас талданатын шифр мәтіннің өзінің шифрын ашуға сұраныс 
бере алмайды. Бұл шектеу қажетті, себебі басқа жағдайда шифрланатын 
сұлбаның біреуі де анықтамаға сай келмейді. Осы сәтте сіз бәлкім, 
шынымен де шифр мәтінді таңдаумен шабуылдардан түзелетін нағыз 
шабуылдардың болуына күмәндануыңыз мүмкін. Ашық шифр мәтінді 
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таңдаумен шабуыл кезінде секілді адал қатысушылар қарсыластың 
таңдауымен туынды шифрмәтінді шифрдан алып тастайтынын біз 
күтпейміз. Бірақ, қарсыластың шифр алынуына әсер етіп, нәтижесі 
туралы ақпарат бөлігін білген жағдайлар да болады.

Мысалы:
1. 3.4.2-тараудағы Мидуэй туралы мысалда америкалық

криптографтар шифрленген хабарламаларды жапондарға 
жіберіп олардың тәртібін бақылауға тырысты. Мұндай тәртіп 
(мысалы, әскери күштің ауысуы және тағы басқалары) шығыс ашық 
мәтіні туралы маңызды ақпарат әкелуі мүмкін.

2. Шифрленген хабарламаны өзінің банкіне жіберген
қолданушыны елестетіңіз. Қарсылас шифр мәтінді 
қолданушының атынан жібере алады. Банк осы шифр мәтіннің 
шифрын ашады және қарсылас нәтиже туралы ақпарат біле алады. 
Мысалы, егер шифр мәтін дұрыс құрылмаған ашық мәтінге сай келсе 
(мысалы, түсініксіз хабарлама немесе жай ғана дұрыс құрастырмау) 
қарсылас мұны банктің әрекетінен түсініп қояды (яғни, келесі 
коммуникация үлгісі бойынша). Мұндай шабуылдың тәжірибелік 
үлгісі төмендегі 3.7.2-бөлімде көрсетілген.

3. Шифрлеу көбінесе жоғары деңгейлі хаттамаларда қолданы-
лады. Мысалы, шифрлы сұлба сәйкестендіру хаттамасының бөлігі 
ретінде қолданыла береді, онда бір қатысушы екіншіге шифр 
мәтінді жібереді, ал ол оны шифрдан алады және нәтижесін 
жібереді. Бұл жағдайда, адал қатысушылардың біреуі шифрдан алу 
оракулы тәрізді қимылдайды. 
Біз өткен сұлбаның тұрақсыздығы. Біз бұған дейін өткен 

сұлбалардың біреуі де ШТШ қарсы тұрақты емес. Мұны шифрлеу Enck 
(m) = (r, Fk (r) ⊕ m) ретінде есептелетін              3.30-құрылым үшін 
қарастырайық. 

А қарсыласын m0  =  0n  және m1  =  1n таңдайтын ШТШ 
айырықсыздығы бойынша экспериментте қарастырайық. Онда c = (r, 
s) шифр мәтін алған соң қарсылас бірінші s битті ауыстырып жібере
алады және қалған cr шифр мәтіннің шифр алуын сұрай алады. cr ƒ= c
болғандықтан бұл сұраныс шешіледі және шифр алу оракулы 10n−1 (бұл
жағдайда b = 0 екені белгілі) немесе 01n−1 (онда b = 1) жауап қайтарады.
Бұл мысал ШТШ қарсы тұрақтылық жеткілікті қатал екенін көрсетеді.
Кез-келген басқарылатын түрдегі шифр мәтінді “қозғалтуға” мүмкіндік
беретін кез-келген шифрлы сұлба ШТШ қарсы тұрақты бола алмайды.
Осылайша, ШТШ қарсы тұрақтылық бүгілмейтін деп аталатын өте
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маңызды қасиетке ие. Қарапайым сөзбен айтқанда, бүгілмейтін  шифрлы 
сұлба, егер кез-келген қарсылас берілген шифр мәтінді өзгертуге 
тырысса, онда нәтижесі жарамсыз шифр мәтін немесе негізгіге қатысы 
жоқ қандай да бір ашық мәтіннің шифрын алатын шифр мәтін болатын 
қасиетке ие. 

Ол күрделі криптографиялық хаттамаларда қолданылатын 
сұлбалардың өте жақсы қасиеті болып табылады. 

ШТШ қарсы тұрақты шифрлы сұлбаны құру.
   ШТШ қарсы тұрақты шифрлы сұлбаны құрастыруды            

4.5.4-бөлімде көрсетеміз. Оның сол тарауда көрсетілуінің себебі,          
4-тарауда шығарылған құралдарда қолданылады. 

3.7.2. Қосымша оракул шабуылы

Алдыңғы бөлімде көрсетілген 3.30-құрылымға шифр мәтін 
таңдауымен шағын жасанды шабуыл, себебі ол шабуылдаушы жақпен 
өзгертілген шифр мәтіннің толық мазмұнын ала алады деп болжайды. 
Дегенмен мұндай шабуылдардың түрі                       3.33-анықтамамен 
рұқсат етілген, оның тәжірибеде шынымен өзекті мәселе болуы 
түсініксіз. Мұнда біз табиғи және барлық шифрлы сұлбаны қолданатын 
шифр мәтіннің таңдалуымен шабуылды көрсетеміз. Одан басқа, бұл 
шабуыл шабуылдаушы жақтан өзгертілген шифр мәтіннің дұрыс немесе 
дұрыс емес шифры алынғанын анықтай білу қасиетін ғана талап етеді. 
Осы ақпарат жиі әрі оңай алынады, себебі, мысалы, сервер жіберуді 
қайта сұрай алады немесе бұрыс шифры алынған шифр мәтін берілсе 
ол сенасты үзе алады және бұл екі жағдай да бақыланатын ақпарат 
ағынында айтарлықтай өзгеріс алып келеді. Бұл шабуылдың тәжірибеде 
қолданылатын түрлі хаттамада жұмыс жасайтындығы көрсетілген. 
Біз бөлімнің соңында нақты бір мысал келтіреміз. Бұған дейін айтып 
өткендей, ШБТ тәртібін қолдану кезінде ашық мәтіннің ұзындығы 
блоктың ұзындығына еселі болуы керек. Егер ашық мәтін бұл шартты 
қанағаттандырмаса ол шифрлеу алдында толықтырылуы керек. Біз 
шығыс ашық мәтіді хабарлама деп, ал толықтырудан соң алынған 
нәтижені кодталған деректер деп атаймыз. Толықтыруда қолданылатын 
сұлба алушыға кодталған деректердің соңғысының қайда екенін бірден 
анықтауға жол беруі тиіс.

Ең танымал және стандартты әдістердің бірі ол PKCS #5 толықтыруын 
қолдану болып табылады. Шығыс хабарлама байттың бүтін санынан 
тұрады және L блокты шифр қолданатын блок (байт) ұзындығын 
білдірсін деп алайық. Ал b – кодталған деректердің жалпы ұзындығы 
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блок ұзындығына еселі болу үшін хабарламаға қосылған байт санын 
білдірсін. Мұнда b – 1 тең немесе одан үлкен және L тең немесе кіші. 
(b – 0 тең бола алмайды, себебі бұл бірмәнді емес толықтыруға алып 
келеді. Егер хабарлама ұзындығы блок ұзындығына еселі болса, L байт 
қосымша толтырылады). Одан соң біз хабарламаға b рет қайталанған b 
санынан тұратын (1 байт немесе 2 оналтылық сан түрінде көрсетілген) 
тізбекті қосамыз. Яғни, егер 1 байт толықтыру қажет болса 0x01 
(оналтылық жүйеде) тізбегі қосылады; егер 4 байт керек болса, онда 
0x04040404 оналтылық тізбегі және сол сияқты қосылады. Кодталған 
деректер онан соң ШБТ тәртібінде қарапайым шифрлеу көмегімен 
шифрленеді.

Шифрды алу кезінде алушы алдымен кодталған деректерді алу 
үшін ШБТ тәртібінде шифрдың алынуын қолданады, одан соң р дұрыс 
толықтырылуын тексереді (бұл тез жасалады: соңғы байттың b мәнін 
оқу керек, одан соң алынған нәтижеде соңғы            b байттардың 
барлығында b  мәнінің болуына көз жеткізу). Егер сондай болса 
толықтыру жойылады және шығыс хабарлама қайтарылады.

Керісінше, стандартты рәсім ол “нашар толықтыру” қателігін 
қайтару болып табылады (мысалы, Java стандартты ерекшелік javax.
crypto.BadPaddingException деп аталады). Мұндай қателік туралы 
хабарламаның болуы қарсыласқа шифрды алу оракулының бөлігін 
береді. Яғни, қарсылас серверге кез-келген шифр мәтін жіберіп, 
кодталған шығыс деректердің дұрыс  толықтырылғанын біле алады 
(оның “нашар толықтыру” туралы қателік алу негізі). Дегенмен, бұл 
пайдасыз ақпарат болып көрінуі мүмкін, біз оның қарсыласқа кез-келген 
таңдалған шифр мәтін үшін шығыс хабарламаны толықтай қалпына 
келтіруіне мүмкіндік беруін көрсетеміз.

Жай ғана үш блокты шифр мәтінге шабуылды суреттейік.          IV, 
c1, c2  — шабуылдайтын жақтан бақылайтын шифр мәтін болсын 
және m1, m2 — жоғарыда талқылаған толықтырылған хабарламаға 
сай (шабуылдаушыға белгісіз) кодталған шығыс деректер (әрбір блок 
ұзындығы L байт болады). Мынаны байқаймыз:

мұндағы k  — адал қатысушылар қолданатын кілт (әрине, 
шабуылдаушыға белгісіз). Екінші m2 блок 0xb · · · 0xb аяқталады, 
мұндағы



135

s ¸¸ 
x

b рет
0xb – b санының бір байты қайта таныстыруын білдіреді. Бұл 

шабуылда қолданылатын негізгі қасиет шифр мәтінде анықталған 
өзгертулер ШТБ тәртібінде шифрды алған соң шығыс кодталған 
деректердегі болжамды өзгерістерге алып келеді. 1 2 2 k 
1

Нақты, 1 соңғы байттағы өзгерісті қоспағанда c1 ұқсас болсын. 
Өзгертілген IV, cr , c2 шифр мәтіннің шифрын алуды қарастырайық. 
Оның нәтижесі mr , mr  , где mr   = F −1(c2) ⊕ cr кодталған деректер 
болады. (3.15) Теңдеумен салыстырғанда біз mr соңғы байттағы өзгерісті 
қоспағанда m2 ұқсайтынын көреміз (mr мәні оның болжамайтын i-ші 
байтындағы өзгерісті қоспағанда c1 тең, бірақ бұл шабуылға зиян 
келтірмейді). Осыған ұқсас, егер if cr болса, онда IV, cr , c2   шифрын 
алу mr , mr   береді, мұндағы mr оның i-ші байтындағы өзгерістерді 
қоспағанда m2 тең.

Жалпы, егер кез-келген ∆ тізбек үшін cr=c1 ⊕ ∆ болса, онда IV, cr , 
c2  шифрын алғанда mr , mr  шығады, мұндағы mr  = m2 ⊕ ∆.

Осылайша, шауылдаушы жақ кодталған деректердің соңғы блогына 
маңызды бақылау жасайды.

Жаттығу үшін қарсыластың b — толықтыру саны екенін білу үшін 
мұны қалай қолдануын байқайық (шығыс хабарламаның ұзындығын 
көрсетеді). Шифрды алған соң алушы кодталған деректегі екінші 
блоктың соңғы b байт мәніне қарайды, содан соң барлық соңғы b байттар 
бір мәнге ие болуының тексерілуін еске сала кетейік. Шабуылдаушы 
алдымен c1 бірінші байты өзгертеді және алынған IV, cr , c2  шифр 
мәтінді алушыға жібереді. Егер Шифрды алу сәтсіз өтсе (яғни, алушы 
қателікті қайтарады), онда алушы mr барлық L байтты тексереді және 
сол себепті b = L!. Керісінше, шабуылдаушы b < L екенін біліп қояды 
және бұл процессті екінші байтпен қайталауы мүмкін және тағы сол 
сияқты. Шифрды алу сәтсіз өткен сол жақ шеткі байт алушы тексеріп 
жатқан нақты сол жақ шеттегі байтты көрсетеді, яғни, шындығында b 
көрсетеді.

     Шабуылдаушы b біліп алып, бірінен соң бірі хабарламалардың 
барлық байтын біле алады. Бұл ойды хабарламаның соңғы байты үшін 
B деп белгілеп суреттеп көрейік

Шабуылдаушы m2 – 0xB0xb · · · 0xb (b рет қайталанатын 0xb бар) 
аяқталатынын біледі және  B білгісі келеді. 0 ≤ i < 28 үшін мынаны 

es

2

1

2
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анықтайық

яғни, ∆i соңғы  b + 1 байттар i  (оналтылық жүйеде берілген) саннан 
тұрады, одан соң b рет қайталанатын (b + 1) ⊕ b мәні (оналтылық 
жүйеде). Егер шабуылдаушы алушағы IV, c1 ⊕ ∆i, c2 жіберсе, онда 
ШБТ тәртібінде шифрды алған соң шыққан кодталған деректер 0x(B ⊕ 
i)0x(b + 1) · · · 0x(b + 1) (b рет қайталанатын с 0x(b + 1) тең болады.
Егер 0x(B ⊕ i) = 0x(b + 1) орындалмаса шифрды алу сәтсіз болады. 
Шабуылдаушы кейбір ∆i үшін шифрды алу сәтті болмайынша ∆0, . . . , 
∆28 мәндерін максимум 28 көруіне және осы жерде ол B = 0x(b + 1) ⊕ 
i  деп қорытынды шығаруына болады. Осы шабуылды жаттығу ретінде 
соңғы блокты ғана біліп қоймай, барлық ашық мәтінді білу үшін қалай 
кеңейту керектігін толық сипаттап береміз.

Толықтыру оракулының CAPTCHA шабуылы. CAPTCHA —  
зақымданған сурет, айталық, дама оңай оқи алатын, бірақ компьютер 
емес, ағылшын сөзі. CAPTCHA Интернет-бетпен автоматты бағдарлама 
емес қолданушы-адам өзара байланыста екенін тексеру үшін 
пайдаланылады. Мысалы, CAPTCHA электронды пошта сервисінде 
спаммерлар мыңдаған аккаунтқа кіріп алып, оларды спам жіберуге 
қолданбауы үшін пайдаланады. 

    CAPTCHA мүмкін болатын бір конфигурациясы бұл тәуелсіз 
серверде жұмыс істейтін жеке сервис нұсқасы болуы мүмкін. Мұның 
қалай жұмыс істейтінін көру үшін веб-серверді SW, серверді CAPTCHA 
SC және қолданушыны U деп белгілейік. U қолданушы SW серверінде 
Ғаламтор бетті жүктегенде, келесідей болуы мүмкін: SW ағылшын w 
сөзін SW және SC бастапқыда белгілі k кілтінің көмегімен шифрлейді 
және алынған шифр мәтінді қолданушыға жібереді (Ғаламтор-бетпен 
бірге). U - SC шифр мәтінін жібереді, ол оның шифрын алады, w 
шығады, және w зақымдалған суретін U қолданушыға береді. Соңында,       
U - w сөзін қайта SW серверге тексеру үшін жібереді. SC –            U 
алынған кез-келген шифр мәтіннің шифрын алатыны қызықты және 
егер біз бұған дейін айтып өткендей шифр сәтті болмаса, «нашар 
толықтыру» қатесін шығарады. Ондай жағдайда, жоғарыда айтылғандай 



137

U толықтыру оракулының шабуылын жүргізуге мүмкіндігі болады және 
осылайша CAPTCHA (яғни, w сөзін білу) автоматты ешқандай адамның 
қатысуынсыз біле алады, осының салдарынан CAPTCHA тиімділігін 
жоғалтады. Дегенмен арнайы шараларға жүгінуге болады (мысалы,                   
SC шифрды алу қателігінің орнына туынды суретті қайтарады), іс 
жүзінде ШТШ тұрақты шифрлы сұлбаны қолдану қажет.

Жаттығулар

3.6-болжамын дәлелдеңіз.

3.8-анықтама, егер ұзындықтағы П туынды хабарламаны шифрлей 
алатын болса, қанағаттанбағанын әрі PrivKeav экспериментінде 
қарсылас бірдей ұзындықтағы хабарламаны беру шартымен шектелмеуін 
дәлелдеңіз.

A
Ойға салу: q(n) — П бірлік битті шифрлеу үшін қолданғанда шифр 

мәтін ұзындығының полиноминалды ең жоғарғы мәні болсын. Одан 
соң, m0  ∈ {0, 1} және біртекті m1  ∈ {0, 1}q(n)+2 беретін қарсыласты 
қарастырайық. Π = (Gen, Enc, Dec) – k ∈ {0, 1}n, Enck алгоритмі тек ең 
жоғарғы A(n) ұзындықтағы (кейбір полиноминал A үшін) хабарламалар 
үшін анықталған дейік. Қарсылас PrivKeav экспериментінде бірдей 
ұзындықтағы хабарлама беру шартымен шектелмеген кездегі де 
3.8-анықтаманы қанағаттандыратын сұлбаны құрыңдар.

3.8 және 3.9- анықтамалардың баламасы екенін дәлелдеңдер. 
Кейбір А үшін  |tt(s)| = A(|s|) болсын. Келесі экспериментті 

қарастырайық: 
PRG PRGA,G(n) айырықсыздық эксперименті:

(a) біртекті b ∈ {0, 1} бит таңдалады. Егер b = 0, онда біртекті 
r ∈ {0, 1}A(n) таңдау; егер b = 1 болса, онда біртекті s ∈ {0, 1}n 
таңдау және  r := tt(s) орнату.

(b)   A қарсыласы r алады және br битті береді.
(c)  Егер br = b болса және кері жағдайда 0 болса, эксперимент 

шығысы    1 болады. 
Жалған кездейсоқ генератор анықтамасын осы эксперимент негізінде 

елестетіңіз және сіздің анықтамаңыз 3.14-анықтаманың баламасы 
екенін дәлелдеңіз (яғни, tt тек 3.14-анықтама қанағаттандырылғанда 
ғана сіздің  анықтамаңыздың қанағаттандырылуын көрсетіңіз).

tt – A(n) > 2n кеңею коэффициенті бар жалған кездейсоқ генератор 

,Π
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болсын.  Келесідей әрбір жағдайда ttr — жалған кездейсоқ генератор 
болуы міндетті ме, айтыңызшы. Егер солай болса, дәлелдеме келтіріңіз. 
Егер жоқ болса, қарсы мысалдар көрсетіңіз.

(d) анықтаңыз ttr(s) d=ef  tt(s1 · · · s|n/2J), мұндағы s = s1 · · · sn.
(e) анықтаңыз ttr(s) d=ef  tt .0|s|”s..
(f) анықтаңыз ttr(s) d=ef  tt(s) “ tt(s + 1).
3.18-кері Теоремасын дәлелдеңіз. Атап айтқанда, егер tt — жалған 

кездейсоқ генератор болмаса, онда 3.17-құрылым ұстап қалушы ретінде 
айырықсыз шифрлеудің болмауын көрсетіңіз.

(а) Бірнеше сан-алуан хабарламаны шифрлеу үшін ажырамау 
түсінігін анықтаңыз, онда сұлба бір хабарламаның екі рет 
шифрленгенін жасырмауы тиіс.

(b) 3.17-құрылым сіздің анықтамаңызды қанағаттандырмағанын 
көрсетіңіз.

(c) Сіздің анықтамаңызды қанағаттандыратын анықтауды 
шифрлеу (қалпын сақтаусыз) сұлбасының құрылымын беріңіз.
F жалған кездейсоқ функцияның шартсыз болуын дәлелдеңіз:
{0, 1}∗ × {0, 1}∗ → {0, 1}∗  с Akey (n) = n және Ain(n) = O(log n).
Ойға салу: Дәлелдің логарифмдік ұзындығымен біртекті функцияны 

есептеңіз. 

F — ұзындықты сақтайтын жалған кездейсоқ функция болсын.  F r 
кілтпен функцияның келесідей құрылымдары үшін: {0, 1}n × {0, 1}n−1 
→ {0, 1}2n, F r – кілтпен жалған кездейсоқ функция болуын көрсетіңіз. 
Егер болса оны дәлелдеңіз. Егер  болмаса шабуылды көрсетіңіз. 

Жалған кездейсоқ функциялар бар деп алайық. Ұстап қалушы 
бар кездегі бірнеше ажыратылмайтын шифрлеу болатын шифрлеу 
сұлбасының болуын дәлелдеңіз (яғни, ол 3.19-анықтаманы 
қанағаттандырады), бірақ ол АВОТ қарсы тұрақты емес (яғни, 
3.22-анықтаманы қанағаттандырмайды). 

Ойға салу: Осы сұлбаның “табиғи” болуы міндетті емес. Ашық 
мәтінді таңдаумен шабуыл кезінде қарсылас шифрлеу оракулына 
бейімделген сұранысты таңдай алатындығын дерек ретінде қолдануыңыз 
керек. 
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F — кілтті функция болсын. Келесі экспериментті қарастырайық:
PRF PRFA,F (n) ажырамайтын эксперименті:

(g) Біртекті b ∈ {0, 1} бит таңдалады. Егер b = 1 болса, онда 
біртекті k ∈ {0, 1}n таңдаңыз.

(h) A кірісінде 1n алады. Егер b = 0 болса, онда A біртекті f ∈ 
Funcn функциясына рұқсат алады. Егер b = 1  болса, онда A оның 
орнынан к Fk (·) рұқсат алады.

(i) A – br битті береді.
(j)  Егер br = b болса және керісінше 0 болса эксперимент шығысы              

1 болады.  
Бұл эксперименте жалған кездейсоқ функцияға анықтама беріңіз 

және сіздің анықтамаңыздың 3.25-анықтамасының баламасы екенін 
дәлелдеңіз.

F кілтті функциясын қарастырайық: n қауіпсіздік параметрі үшін кілт 
— бұл n × n өлшемді логикалық мәндер A матрицасы және b логикалық 
мәнінің n-битті векторы. Барлық операциялар 2 модуль бойынша 
жүргізілетін FA,b : {0, 1}n → {0, 1}n by FA,b(x) = Ax + b анықтама беріңіз. 
F жалған  кездейсоқ функция еместігін көрсетіңіз.

Егер F   — ұзындықты сақтайтын жалған кездейсоқ функция болса, 
онда 

tt(s)  def   F (1)”F (2)” · · · “F (A) —  A · n кеңею коэффициентімен 
жалған кездейсоқ генератор екенін дәлелдеңіз. 

3.22-анықтаманы өзгертіп, ашық мәтінді таңдауда шабуыл кезінде 
мінсіз құпиялық түсінігін анықтаңыз.  Анықтаманың аяқталмауын 
көрсетіңіз. 

3.27-болжамды дәлелдеңіз.
 Ойға салу: А.4-қосымшадағы нәтижені қолданыңыз.
Жалған кездейсоқ ауыстыруларды бар деп алайық. Жалған кездейсоқ 

ауыстыру бола алатын, қатаң жалған кездейсоқ ауыстыру бола алмайтын            
F r функцияны көрсетіңіз.

Ойға салу: F r (k) = 0|k| болатындай F r құрыңыз.

F — жалған кездейсоқ ауыстыру болсын. (Enc, Dec) тіркелген 
ұзындығы бар шифрлы сұлбаны келесі түрде анықтаймыз: Кірісінде m 
∈ {0, 1}n/2  және k ∈ {0, 1}n кілті, Enc алгоритмі ұзындығы n/2 болатын 
r ∈ {0, 1}n/2 бірмәнді тізбекті таңдайды және c :=  Fk (r”m) есептейді.

Шифрды алуды көрсетіңіз және ұзындығы n/2 хабарлама үшін 
АВОТ тұрақты сұлба болуын дәлелдеңіз (егер сіз шынымен де күрделі 
тапсырма қаласаңыз, онда сұлбаның F — қатал жалған кездейсоқ 

k
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ауыстыру болғандағы ШТШ тұрақты екендігін дәлелдеңіз).
 F — жалған кездейсоқ функция және tt — A(n) = n + 1 ұлғаю 

коэффициенті бар жалған кездейсоқ генератор болсын. Шифрлеудің әрбір 
келесі сұлбасы үшін ұстап қалушы болған кезде сұлба ажырамайтын 
шифрлеуге ие бола ма және ол АВОТ тұрақты ма, соны көрсетіңіз (әрбір 
жағдайда жалпыға қолжетімді кілт біртекті k ∈ {0, 1}n болып табылады). 
Өз жауабыңызды түсіндіріңіз.

(k) m ∈ {0, 1}n+1 шифрлеу үшін біртекті r ∈ {0, 1}n таңдау және 
(r, tt(r) ⊕ m) шифр мәтінін беру.

(l) m ∈ {0, 1}n шифрлеу үшін, m ⊕ Fk (0n) шифр мәтінін беру.
(m) m ∈ {0, 1}2n шифрлеу үшін, m как m1”m2 с |m1| = |m2| талдау, 

одан соң r ∈ {0, 1}n біртекті таңдау және (r, m1 ⊕Fk(r), m2 ⊕Fk(r+1)) 
жіберу.

Хабарлама шифрленген сайын жіберуші әр кезде IV 1 арттырып 
отыратын (әр сәтте IV туынды таңдаудың орнына) қалыпты сақтаумен 
ШБТ тәртіпте шифрлеу нұсқасын қарастырамыз. Алынған сұлбаның 
АВОТ тұрақсыздығын көрсетіңіз.

ШБТ, ШКБ және есептеуіш тәртібін қолданған кезде шифр мәтінде 
бірбитті қатенің әсері қандай?

ШБТ, ШКБ және есептеу тәртібін қолданған кезде шифр мәтіннің 
(яғни, егер жіберілетін c1, c2, c3, . . . шифр мәтін c1, c3, . . . сияқты 
алынса) жіберілген блогы қалай әсер етеді?

Ұзындығы 1024 бит хабарламаны шифрлеу үшін 256-битті кілт 
және ұзындығы 128-битті блок шифрымен ШБТ тәртіпте шифрлеу 
қолданылады деп алайық.

Алынған шифр мәтінінің ұзындығы қандай?
 (3.12) Теңдеуі үшін кері дәлелдемені толығырақ көрсетіңіз.
 F —k ∈ {0, 1}n үшін Fk  функциясы Aout(n)-битті шығыс 

деректеріне Ain(n)-битті кіріс деректері көрінетіндей жалған кездейсоқ 
функция болсын.

(n) F көмегімен есептеу тәртібіне шифрлеудің қолданылуын 
қарастырайық.  Алынған шифрлеу сұлбасы қандай Ain, Aout 
функциялары үшін АВОТ тұрақты болады?

(o) F көмегімен есептеу тәртібінде шифрлеудің қолданылуын, 
бірақ тек A(n) белгіленген ұзындықтағы (Aout(n) бүтін еселі болып 
табылатын) хабарламаларға ғана қарастырайық. Бұл сұлба қандай 
Ain, Aout, A үшін ұстап алушы болғандағы ажырамайтын шифрлеу 
болады?



141

Кез-келген  g :  {0, 1}n  → {0, 1}n функциясы үшін g$(·) – кірісіндегі 
1n біртекті r ∈ {0, 1}n  таңдап, (r, g(r)) қайтаратын ықтималды оракул 
ретінде алайық.   Кілтті F  функциясы барлық ppt алгоритмдер D үшін 
әлсіз жалған кездейсоқ функция болып табылады, мынадай еленбейтін 
negl аз функциясы болады:

мұндағы k ∈ {0, 1}n және f ∈ Funcn біркелкі таңдалған.
(p) Егер F  жалған кездейсоқ болса, онда ол әлсіз жалған 

кездейсоқ екендігін дәлелдеңіз; 
(q)  F r  — жалған кездейсоқ функция болсын. Анықтайтынымыз

F – әлсіз кездейсоқ жалған, бірақ кездейсоқ жалған емес екендігін 
дәлелдеңіз; 

(r) әлсіз жалған кездейсоқ функциясын қолданатын есептеу 
режимінде шифрлеу міндетті ме, АВОТ тұрақты ма?

(s) ұстап қалушы болғанда ол міндетті түрде  ажырамайтын 
шифрлеу бола ма? Өз жауабыңызды дәлелдеңіз;

(t) егер F – әлсіз жалған кездейсоқ функция болса, 3.30-құрылымы 
АВОТ тұрақты екендігін дәлелдеңіз. 
F жалған кездейсоқ ауыстыру болсын. Біртекті ctr ∈ {0, 1}n мәні 

таңдалатын және шифр мәтіннің i-ші блогы ci := Fk (ctr + i + mi) ретінде 
есептелетін тәртіпті қарастырамыз. Бұл сұлбаның ұстап қалушы болған 
кезде ажырамайтын шифрлеу болмауын көрсетіңіз.

ШКБ, ШБТ және есептеу тәртіптері ШТШ тұрақты сұлбаларды 
шығармауын көрсетіңіз (F  тәуелсіз).

Π1 = (Enc1, Dec1) және Π2 = (Enc2, Dec2) — олардың ең болмағанда 
біреуі АВОТ тұрақты (бірақ қайсысы екенін біз білмейміз) болуы 
белгілі екі шифрлы сұлба бар дейік. Егер    Π1 немесе Π2 АВОТ тұрақты 
болса, АВОТ тұрақты болатын  П шифрлы нақты сұлбасны қалай құру 
керектігін көрсетіңіз.     Өз шешіміңіздің толық дәлелдемесін келтіріңіз.

Ойға салу: мәні шығыс ашық мәтіннен еш нәрсе жасырмастай, ал 

F $
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екеуін де білу ашық шығыс мәтінін  есептеуге әсерін тигізердей ашық 
шығыс мәтіннен ашық мәтіні бар екі хабарлама құрыңыз.

Мәтінде көрсетілгендей PKCS #5 толықтыруының көмегімен ШБТ 
тәртібіндегі шифрлеуге толықтыру оракулының шабуылы арқылы 
барлық ашық мәтінді табу үшін жалған код жазыңыз.

Есептеу тәртібіндегі шифрлеуге толықтыру оракулының шабуылын 
суреттеңіз (хабарламаның ұзындығын еселі блокты ұзындыққа 
толықтыру үшін шифрлеуге дейін PKCS #5 толықтыруы қолданылуын 
болжаңыз).

Хабарламаларды сәйкестендіру кодтары

4.1.Хабарламаның тұтастығы
4.1.1.Құпиялылық және тұтастық

Криптографияның негізгі мақсаттарының бірі байланыстың ашық 
каналы арқылы қауіпсіз байланысу мүмкіндігін ұсыну болып табылады. 
Бірақ «қауіпсіз байланыс» деген нені білдіреді?    3-тарауда біз ашық 
канал арқылы құпия байланыстың мүмкіндігін көрсеттік. Яғни шифрлеу 
ұстап алушыға (немесе белсендірек қарсыласқа) қорғалмаған байланыс 
каналы арқылы жіберілетін хабарламалардың мазмұны туралы білуіне 
кедергі жасау үшін қолдану мүмкіндігін көрсеттік. Алайда, қауіпсіздіктің 
барлық мәселелері құпиялылықпен байланыспаған. Көбінесе, тура 
осындай немесе тіпті бұдан да маңызды қабылданған хабарламаны 
әр қатысушы дәл өзім жібердім деп әрі хабарлама жіберілген кезде 
оның өзгертілмегенін мәлімдеп отырған басқа қатысушының қашан 
жібергендігін анықтау мүмкіндігіне ие болуы тиіс деген мағынада, 
хабарламаның тұтастығын (немесе хабарламаның дәледі) қамтамасыз 
ету табылады. Екі канондық мысалды қарастырайық.

Өзінің банкімен Ғаламтор арқылы байланысатын пайдаланушыны 
елестетіп көрейік. Банк пайдаланушының шотынан $1,000 басқа        X 
пайдаланушысының шотына аудару туралы сұранымды қабылдаған 
кезде банк келесі сұрақтарға жауап беруі тиіс:

1. Сұраным шын болып табыла ма? Яғни, берілген
пайдаланушыны шынымен де осы сұранымды жіберді ме, жоқ 
сұраным өзін заңды пайдаланушымын деп отырған қарсылас арқылы 
(X пайдаланушының өзі болуы мүмкін) жіберілген бе?

2. Аударуға сұранымды заңды пайдаланушы жіберді деп
болжамдай отырып, қабылданған сұраным бөліктерін заңды 
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пайдаланушы болжаған секілді ме? Немесе, мысалы, аудару сомасы 
өзгертілген бе?
Қателерді түзетудің қарапайым әдістері екінші сұраққа жауап 

беру үшін жеткіліксіз болуын байқайық. Қателерді түзету кодтары 
аударымның кішкентай бөлігін ғана қозғайтын тек «ерекше» қателерді 
ғана табады және түзетеді, олар қателердің кез-келген мөлшерін қайда 
ендіруді таңдай алатын қара ниетті қарсыластан қорғамайды.

Хабарлама тұтастығының қажеттілігі орын алатын екінші жағдай – 
бұл веб-куки жағдайы. Желіде деректерді тарату үшін қолданылатын 
HTTP хаттамасы жағдайды сақтамайды, сондықтан клиент пен сервер 
арасында байланыс сеансы орын алғанда (мысалы, пайдаланушы 
[клиент] сатушы [сервер] сайтында сатып алады), осы сеанс ішінде 
қалыптастырылған кез-келген күй (мысалы пайдаланушы себетінің 
құрамы) клиент сақтайтын және клиенттен серверге клиент жіберетін 
кез-келген хабарламаның бөлігі ретінде жіберілетін «кукиға» жиі 
орналастырылады. Кейбір пайдаланушы сақтайтын куки пайдаланушы 
себетіндегі заттарды сатушы түрлі клиенттерге әртүрлі бағалар 
ұсынатын сияқты әр затқа бағасымен бірге жинақтайды деп болжайық 
(мысалы, жеңілдіктер немесе арнайы ұсыныстарды немесе жеке 
пайдаланушыларға арналған арнайы бағалар). Пайдаланушы өзінің 
себетіндегі заттардың бағасын өзгерту үшін өзі сақтайтын кукиді өзгерту 
мүмкіндігіне ие болмауы тиіс. Осылайша, сатушыға пайдаланушыда 
сақталатын кукидің тұтастығын қамтамасыз ету әдісі қажет болады. 
Куки құрамы (дәлірек айтқанда, заттар мен олардың бағалары) 
құпияландырылмаған және тіпті пайдаланушыға мәлім болуы керек 
екенін байқайық. Осылайша, мәселе тұтастықта болып отыр.

Шындығында, егер тұтастықты қамтамасыз ету үшін қандай да 
бір шаралар қолданылмаған болса, байланысты тұтас деп есептеуге 
болмайды. Шындығында, қорғалмаған ешқандай тауар тапсырысы, 
онлайн банктік операциясы, электронды хат немесе СМС-хабарлама 
туралы, олардың мәлімделген дереккөзден жіберілгендігін және 
олардың жіберу кезінде өзгертілмегендігін дәлдікпен мәлімдеуге 
болмайды. Өкінішке орай, адамдар жиі сенгіш болып келеді, сондықтан 
шақыратын абоненттің нөмірі немесе электронды пошта мекенжайы 
секілді ақпаратты бұрмалау айтарлықтай оңай болуына қарамастан, 
«дереккөздің дәлелдемесі» ретінде қарастырылады. Бұл потенциалды 
қауіпті шабуылдар үшін мүмкіндікті қалыптастырады.

Осы тарауда біз ашық байланыс каналында хабарламалардың 
табылмаған бүлінудің алдын алу үшін криптография әдістерін 
қолдана отырып, хабарламалардың тұтастығын қалай қамтамасыз 
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етуді көрсетеміз. Біз жалпы алғанда қарсылас келтірген хабарламаның 
барлық бүлінулерін сақтап қала алмайтынымызды байқайық, себебі 
бұдан тек физикалық деңгейде ғана қорғауға болады. Мұның орнына 
біз мұндай бүлінуді адал қатысушылардың табуынан болатындығына 
кепілдік береміз.

4.1.2. Хабарламаларды шифрлеу және сәйкестендіру

Хабарламалардың құпиялылығы мен тұтастығының мақсаттары 
әр түрлі және оларға қол жеткізу әдістері де сан-алуан болып келеді. 
Өкінішке орай, құпиялылық пен тұтастықты жиі шатастырады және 
қажетсіз тәсілмен қосылып қалады, сол үшін бірден түсіндіре кетейік: 
шифрлеу (жалпы алғанда) тұтастықты қамтамасыз етпейді және 
шифрлеу арнайы сол мақсатта қалыптастырылмаған болса (4.5-бөлімде 
қайта ораламыз), хабарламаларды сәйкестендіру үшін ешқашан 
қолданылмауы тиіс.

Шифрлеу хабарламаларды дәлелдеу мәселесін шешеді деп жалған 
түрде болжауға болады (тіпті танымал қате болып табылады). Осы шифр 
мәтін толығымен хабарламаның мазмұнын жасыратындықтан, қарсылас 
шифрленген хабарламаны маңызды жолмен өзгерте алмайды деген 
кері, жалған мәлімдемелерден болады. Бұл мәлімдеменің интуициялық 
мәлімдемесіне қарамастан, ол мүлдем жалған. Оны осы уақытқа дейін 
қарастырған шифрлеу сұлбаларының бір де біреуі хабарламаның 
тұтастығын қамтамасыз етпеуін көрсететін боламыз.

Ағымдық шифрлар көмегімен шифрлеу. Enck (m) шифр мәтінін 
есептейтін қарапайым шифрлеу сұлбасын қарастырамыз c := tt(k) 
⊕ m, мұндағы tt — жалған кездейсоқ генератор. Бұл жағдайда шифр 
мәтіндерге оңай айла-шарғы жасауға болады: c шифр мәтінінде 
кез-келген битті қайта қоск қайта шифрлеу кезінде алынған дәл 
сондай биттегі хабарламаны қайта қосуға алып келеді. Сонымен, m 
хабарламасын (белгісіз болуы мүмкін) шифрлейтін c шифр мәтінін біле 
отырып, түрленген cr шифр мәтінін құруға болады, яғни mr := Deck (cr) 
нәтижесі m, бірақ бір немесе одан да көп қайта қосылған биттен тұрады. 
Мұндай қарапайым шабуылдың салдары ауыр болуы мүмкін. Мысал 
ретінде келесі жағдайды қарастырайық: пайдаланушы есептеудің екілік 
жүйесінде ұсынылған сомада өзінің банк есепшотынан доллардың 
кейбір мөлшерін шифрлей алады.

Ең тиімсіз битті қайта қосу барлық соманың $1 ғана өзгеруіне 
әкеп соқтырады, алайда, 11-тиімсіз битті қайта қосу соманы $1000 
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астам мөлшерге өзгерте алады (ең қызығы, қарсылас бұл мысалда 
бастапқы соманың азаюы немесе ұлғаюы жағына қарай өзгеретіндігін 
білмейді, яғни қайта қосу 0 –ден 1-ге дейін бе әлде керісінше ме)! 
Бірақ егер қарсыластың сома туралы белгілі бір білімі болса, мысалы, 
бастапқыда $1000 көлемінен аз болса, онда енгізілген өзгерістер сөзсіз 
нәтиже береді). Бұл шабуылдың шифрлеу сұлбасының құпиялылығына 
ешқандай қарсылық білдірмеуіне назар аударған жөн (3.8-анықтама). 
Бұл шабуыл Верманның шифрлеу сұлбасына қолданылады, яғни оның 
толық құпиялылығы бастапқы деңгейдің өзінде жеткіліксіз болып 
саналады. 

    Блок шифрларының көмегімен шифрлеу. Жоғарыда сипатталған 
шабуыл, шифр мәтініндегі бірлік битті қайта қосу бастапқы айқын 
мәтінді өзгертпейді, бұл жағдайда сәйкес бит ескерілмейді (ол да 
қайта қосылады). Шабуыл ОСВ және есептеуіш тәртібіндегі шифрлеу 
мәтінінде қолданылады, олар өз кезегінде жалған кездейсоқ ағын 
арқылы НЕМЕСЕ болдырмау хабарламаларын біріктіре отырып, 
шифрлейді (алайда, әрбір хабарламаларды шифрлеу кезінде өзгеріп 
отырады). Сонымен, АВОТ-қа тұрақты келетін шифрлеу хабарламаның 
нашарлауын болдырмауға жеткіліксіз.

КЭК немесе СШВ тәртібіндегі шифрлеуге шабуыл жасау әлдеқайда 
күрделі болады, себебі бұл жағдайда шифр мағынасын ашу жалған 
кездейсоқ қатаң түрде қайта құруды            F талап етеді, осылайша, 
F −1(x) және F −1(xr) k ара қатынастық жасамайды, егер x және 
xr   бір битке ерекше  жағдай да ескеріледі  (әрине, КЭК тәртіпті 
құпиялылықтың баатсапқы деңгейіне кепілдік бермейді, бірақ бұл жерде 
ол маңызды емес). Алайда, шифр мәтініндегі бір биттің өзгерісі ашық 
мәтінде маңызды өзгерістерге әкеп соқтырады. Мысалы, КЭК тәртібін 
қолданған кезде, шифр мәтінде битті i-блокқа қайта қосу ашық мәтіннің 
тек  i блогына әсер етеді, қалған блоктары өзгермейді. Ашық мәтіннің 
i-блогына әсер ететіндей тиімді болжау мүмкін емес, мұндай бір блоктың 
өзгерісі (қалғандары өзгеріссіз болған жағдайда) қауіпті шабуылға 
әкеліп соқтыруы мүмкін. Одан басқа, ашық мәтіндегі блоктардың 
тәртібі өзгеруі мүмкін (блоктарды бұзбай), мұндай жағдайда тек шифр 
мәтініндегі блоктардың тәртібін өзгертуге болады, ал хабарлама шифр 
мәтінінің блоктарынан ажырау арқылы қысқаруы мүмкін.

Осыған ұқсас, СШВ тәртібін қолдану кезінде, j-битін IV қайта қосу 
тек хабарламаның бірінші блогындағы j- битті өзгертеді m1 (m1 := F 
−1(c1)⊕IV r, мұндағы IV r — бұл өзгертілген IV ). Шифрмәтіннің барлық 
блоктары біріншіге қатысты өзгеріссіз қалады (ашық мәтіннің i-блогы 
келесідей есептеледі mi := F −1(ci) ⊕ ci 1, және k − блоктары  

k
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ci  ci−1 өзгермеген). Сонымен, СШВ-де шифрленген хабарламаның 
бірінші блогын еркін түрде өзгертуге болады.  Тәжірибеде бұл маңызды 
мәселе, себебі бірінші блок тақырыптың маңызды ақпаратынан тұрады. 
Сонымен, бізбен қарастырылған барлық шифрленген сұлбалардың 
келесідей қасиеттері бар: әрбір шифр мәтіні (белгілі бір ұзындықпен 
шектелуі мүмкін) қандай да бір хабарламаға сай келеді. Сол себепті кез-
келген қарсылас үшін байланыстың қандай да бір қатысушысы атынан 
қандай да бір шифрленген жалған хабарлама жіберу өте оңай, бұл 
жерде қарсылас бастапқы хабарламаның қандай болғанын да білмеуі 
мүмкін. Сәйкестендірілген шифрлеуді 4.5-бөлімде қарастыра отырып, 
шабуылды да анықтауға болады.

   4.2. Хабарламаны сәйкестендіру кодтары – анықтамалар

Шифрлеу хабарламаның мәселесін толық шеше алмауына біздің 
көзіміз жетті. Осы жерде қосымша механизм талап етіледі, бұл байланыс 
қатысушылары үшін хабарламаның алдын ала бұзылуын түсінуге 
мүмкіндік береді. Бұл тапсырманың негізгі құралы хабарламаларды 
сәйкестендіру коды болып табылады (КАС).

Хабарламаларды сәйкестендіру кодының мақсаты бір қатысушыдан 
екіншісіне жіберілген хабарламаны қарсыласқа өзгертуіне жол 
бермеуден тұрады немесе қабылдаушы хабарламаны қатысушыдан 
дұрыс алуы мүмкіндігін білдіреді.  Бұл шифрлеу жағдайы сияқты 
байланыс, қатысушыларының қарсыласқа белгісіз жалпы құпиясынан 
тұратындығымен түсіндіріледі (басқа жағдайда, қарсылас өзін жіберуші 
ретінде көрсете алады). Біз қатысушыларға белгілі жабық кілт жағдайын 
қарастырамыз.1

Хабарламаларды сәйкестендіру кодының синтаксисі

Хабарламаларды сәйкестендіру кодының тұрақтылығын формалды 
түрде анықтамас бұрын, КАС не екенін және оны қалай қолдану 
керектігін анықтап алғанымыз жөн. Тиісті жағдайда сөйлесуді қалайтын 
екі қолданушы байланыс жасау алдында құпия кілтпен k не істеу 
керектігін анықтап алады. Егер қатысушылардың біріншісі екіншісіне 
хабарлама m жібергісі келсе, ол КАС (немесе жай тэг тэг) t тэгін хабарлама 
мен жалпы кілттің негізінде есептейді әрі хабаралама m мен тэгті t 
басқа қатысушыға жіберіледі. Тэг генерация алгоритмінің көмегімен 
есептеледі, ол Mac ретінде белгіленеді. Сонымен, хабарламаны жіберуші 
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m келесідей есептейді:
t ← Mack (m) және хабарламаны алушыға (m, t) жібереді.  Хабарламаны 

алған кезде  (m, t) екінші қатысушы (жалпы кілтке қатысты), яғни 
хабарлама m үшін t әрекет етуші тэг болып санала ма әлде жоқ па соны 
тексереді.

1Жоғарыда көрсетілген мысалда, қатысушы расында өз өзімен 
сөйлеседі, бұл жағдайда қолданушы байланыс каналы ретінде шығады. 
Мұнда тек сервер ғана кілтті біледі, себебі, ол жіберушіні және 
алушының ролін атқарады.

Анықтау алгоритмін жіберу Vrfy жолымен орындалады, ол кірісінде 
жалпы кілтті, сонымен қатар хабарлама m мен тэгті t қабылдап, аталаған 
тэгтің әрекеттілігін тексереді. Формалды түрде:

4.1-АНЫҚТАМА. Хабарламаны сәйкестендіру коды (немесе КАС) 
полиномиалды уақытта жұмыс істейтін (Gen, Mac, Vrfy) үш ықтимал 
алгоритмнен тұрады.

4.1.2. Кілтті генерациялау алгоритмі Gen кірісінде қауіпсіздік
            параметрін қабылдайды 1n және кілтті k береді, |k| ≥ n.
4.1.3. Тэгті генерациялау алгоритмі Mac  Кірісінде кілт k пен 

хабарламаны m ∈ {0, 1}∗ қабылдайды, және тэгті t береді.  Бұл 
алгоритм рандомизацияланатындықтан, оны t ← Mack (m) жазамыз.

4.1.4. Анықтаудың белгіленген алгоритмі Vrfy кірісінде кілтті 
k, хабарламаны m және тэгті t қабылдайды. Ол битті b береді, бұл 
жағдайда b = 1 нақты, b = 0 нақты болмайды. Мұны b := Vrfyk (m, t) 
жазамыз.

Әрбір n үшін,  Gen(1n) алгоритмі арқылы енгізілген әрбір кілт k,
және әрбір m ∈ {0, 1}∗ үшін, Vrfyk (m, Mack (m)) = 1 болады.
Егер Gen(1n) арқылы алынған әрбір k үшін A функциясы үшін Mack 

алгоритмі m ∈ {0, 1}A(n) хабарламалары үшін ғана анықталады, бұл 
сұлбаны біз A(n) ұзындықта тіркелген хабарламалар үшін КАС деп 
белгілейміз.

Жабық кілтті шифрлеу кезіндегідей,  Gen(1n) әрдайым бірыңғай k ∈ 
{0, 1}n кілтті таңдайды, бұл жағдайда біз Gen түсіреміз.

Канондық анықтау. Хабарламаларды сәйкестендірудің анықтау 
кодтары үшін (яғни Mac — алгоритмі белгілі болған жағдайда), 
тексерудің канондық әдісі тэгті қайта есептеуден және екі тэгтің 
тепе-теңдігін қайта есептеуден тұрады. Басқаша айтқанда, Vrfyk (m, t) 
алдымен t˜ := Mack(m) есептейді, одан соң t˜  = t болған жағдайда 1-ді 
береді, Алайда, тіпті детерменистік КАСтар үшін, хабарламалардың 



148

сәйкестендіру семантикасын нақты ажырату және оның түпнұсқалығын 
тексеру үшін жеке алгоритмді анықтап алу Vrfy қажет. 

Хабарламаларды сәйкестендіру кодтарының қауіпсіздігі

Енді хабарламаларды сәйкестендіру кодтары үшін қауіпсіздіктің 
бастапқы түсініктерін анықтаймыз. Анықтаманың негізінде 
жатқан түйсікті ой келесідей: ешбір мықты қарсылас байланыс 
қатысушыларының ешқайсысымен бұрын жіберілмеген кез-келген 
«жаңа» хабарламалар үшін (сәйкестендірілмеген) нақты тэгті 
генерациялай алмайды.

Қауіпсіздіктің кез-келген анықтамасы сияқты бұл түсінікті ұғыну 
үшін қарсыластың күшін анықтау қажет және «бұзу» түсінігі қай кезде 
қолданылатынын білу керек. Әдеттегідей, полиномиалды уақытта 
жұмыс істейтін ықтимал қарсыластарды ғана қарастырамыз және

24.6-бөлімде қарсыласқа ешқандай есептеулік шектеулер 
қойылмайтын хабарламаларды ақпараттық-теориялық сәйкестендіру 
қарастырылады. осы сұрақ қарсыластың байланыс қатысушыларымен 
өзара байланысу моделін қалай құру керектігін қарастырады. 
Хабарламаны сәйкестендіру кезінде қатысушылардың арасындағы 
байланысты қадағалап отырған қарсылас қатысушылармен жіберілетін 
КАС сәйкес тэгтерімен бірге барлық хабарламаларды көре алады. 
Қарсылас сондай-ақ хабарламалардың мазмұнына да әсер ете алады, 
тікелей немесе жанама түрде (егер, мысалы, қарсыластың сыртқы 
әрекеттері хабарламаның мазмұнына әсер ететін болса). Бұл, мысалы, 
желілік кукиге қолданылады, мұнда қолданушының әрекеті компьютерде 
сақталатын куки мазмұнына әсер етеді.

Сәйкес кетелін модельді құру үшін біз қарсыласқа оның кез келген 
таңдаған хабарламасы үшін КАС тэгін сұрауға мүмкіндік береміз.  
Формалды түрде біз қарсыласқа КАСа Mack (·) оракулына рұқсат етеміз. 
Қарсылас хабарламаны m қайта осы оракулға жібере алады және оның 
орнына t ← Mack (m) тэгін алады (тіркелген ұзындықтағы барлық 
КАСтар үшін тек сәйкес ұзындықтағы хабарламалар жіберілуі мүмкін).

Сұлбаның «бұзылуы» дегеніміз, егер қарсылас кез-келген 
хабарламаны m тэгпен t бірге бере алатын болса, яғни:  (1) t  — 
хабарламасы m үшін әрекет етуші тэг (яғни Vrfyk (m, t) = 1), және (2) 
және қарсылас m хабарламалары үші  КАС тэгін (яғни оракулдан) 
сұрамаған болса орындалады. Бірінші шарт бойынша егер қарсылас 
қандай да бір нақты қарсыласқа хабарлама жібергісі келсе (m, t), бұл 
қатысушы оған заңды қатысушыдан хабарлама m келгенін көре алады, 
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себебі, Vrfyk (m, t) = 1. Екінші шарт бойынша қарсылас бұрын қандай да 
бір заңды қатысушымен жіберілген КАС хабарламасы мен тэгін көшіріп 
алу арқылы жібере алады (әрине, бұл қолданыстағы хабарлама болып 
қабылдануы мүмкін). Мұндай қайталанған шабуыл хабарламаның 
сәйкестендірілген кодын «бұзу» деп есептелмейді. Алайда, бұл толық 
қауіпсіздікке кепілдік бере алмайды. Біз бұл түсінікке қайта ораламыз.

Қауіпсіздік деңгейіне сай келетін КАС хабарламаны таңдау кезінде 
бейімделген шабуылда жасанды болмайтыны экзистенциалдық 
болып табылады. “Қолдан жасап аулаға мүмкіншіліктің болмауы” 
қарсыластың кез-келген хабарлама үшін әрекеттегі тегті қолдан жасап 
алу мүмкіндігінің болмауын білдіреді, ал “хабарламаны таңдауда 
бейімделген шабуыл” қарсыласқа шабуыл уақытында таңдалған еркін 
хабарламалар үшін КАС тегін алуды білдіреді. 

Формалды анықтама үшін хабарламаларды сәйкестендіру кодтарына 
келесі тәжірибені қарастырамыз Π = (Gen, Mac, Vrfy), қарсылас A және 
қауіпсіздік параметріне арналған мәні n:

Mac-forge(n) хабарламаны сәйкестендіру эксперименті:

1. Gen(1n) алгоритмінің көмегімен k кілтіне генерация жасалады.
2. Қарсылас A кіріс 1n алып, Mack (·) қол жеткізеді. Қарсылас

соңында  (m, t) ие болады. Q бірнеше сұраныстарды белгілейлі, мұны 
A өзінің оракулына берген.

3. A келесі шарт орындалған жағдайда (1) Vrfyk (m, t) = 1 және
(2) m ƒ∈ Q. табысқа жетеді.  Бұл жағдайда тәжірибенің нәтижесі 
1.

Егер ешбір қарсылас аталған тәжірибеде нәтижеге жетпесе 
және оған ешқандай ықтимал жағдай болмаса, КАС қауіпсіз болып 
есептеледі.

4.2-АНЫҚТАМА. Хабарламаны сәйкестендіру коды Π  = (Gen, Mac, 
Vrfy) егер барлық полиномиалдық уақытта А қызмет атқаратын барлық 
ықтимал қарсыластар үшін ескерілмейтін аз фукнция болатын болса, 
negl код қауіпсіз болып есептеледі:

Бұл анықтама өте қатаң болып табыла ма? Жоғарыда келтірілген 
анықтама екі жағдайда қатаң болып есептеледі. Біріншіден, қарсылас 

,Π
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өзінің таңдауы бойынша кез-келген хабарлама үшін КАС тэгін сұрай 
алады. Екіншіден, қарсылас кез-келген сәйкестендірілмеген хабарлама 
үшін әрекет етуші тэгті бере алады, сол уақытта сұлбаны «бұзды» 
деп есептеледі.  Аталған екі анықтаманы нақты емес және қатал 
деп есептеуге болады: «шынайы әлемде» КАС-ты қолдану кезінде 
адал қатысушылар тек «маңызды» хабарламаларды сәйкестендіре 
алады (шектеулі қарсыласты бақылау) және егер қарсылас «маңызды 
хабарламаның» тэгін қолдан жасап алса, бұл қауіпсіздікті бұзған 
деп есептеледі. Аталған мәселені ескере отырып, біз екі анықтаманы 
неліктен өзгерте алмаймыз?

Мұнда ең маңыздысы хабарламаның толық қосымшаға қатысты 
болуы. Алайда, КАС-тың кейбір қосымшалары хабарламаларды 
ағылшын тілінде ғана сәйкестендіре алады, ал басқа қосымшалар 
электрондық кестелері бар файлдарды, мәліметтер базасы мен басқа 
да өңделмеген мәліметтерді сәйкестендіре алады. Сонымен қатар кез-
келген сәйкестендірілетін хабарлама хаттамаларын да құруға болады, 
нысандарды сәйкестендіруге арналған хаттамалар аталған мүмкіншілікке 
ие болады.  КАС-қа байланысты қауіпсіздік анықтамалары қатаң болған 
сайын олар түрлі мақсаттарда кеңінен пайдаланылады, бұл жағдайда 
қосымша семантикасы бар КАС сәйкестілігі туралы қобалжудың қажеті 
жоқ.

Қайталанған шабуылдар. Жоғарыда келтірілген анықтама, 
жеке хабарламаларды сәйкестендіру кодтары сияқты қайталанатын 
шабуылдарға қарсы қорғанысты қамтамасыз етпейді, ондай жағдайда 
бұрын жіберілген хабарлама (және оның КАС тэгі) адал қатысушыға 
жіберіледі. Оған қарамастан, қайталанған шабуылдар өзекті мәселені 
тудырады! Тағы да тұтынушының (мәселен, бұл Элис болсын) басқа 
тұтынушының шотына (Боб) $1,000 банкке аудару үшін сұраныс 
жіберетін жағдайды қарастырайық. Ол үшін Элис КАС тэгін есептеп, 
сұраныстың дәлелді екенін банк біліп, өзінің сұранысына қосады. Егер 
КАС қауіпсіз болса, Боб сұранысты қабылдай алмай, $10 000 сомасына 
өзгерте алады, себебі ол үшін бұрын сәйкестендірілмеген хаттамаға 
қатысты әрекет етуші тэгті қолдан жасап алуға болар еді. Алайда, 
Бобқа Элистің хабарламасын қабылдауға ештеңе кедергі келтірмейді, 
сондықтан банкке 10 рет қайталай алады. Егер банк әрбір қайталанып 
отырған хабарламаны қабылдаса, нәтижесінде Бобтың шотына $1000 
сомасының орнына $10 000 сомасы түсер еді. Қайталанатын шабуыл 
арқылы ұсынылатын шынайы қауіпке қарамастан, бір ғана КАС 
мұндай шабуылдардан қорғай алмайды, себебі КАС анықтамасы 
(4.1-анықтама) тексеру алгоритмінің жағдайы туралы ешқандай 
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түсініктерді қарастырмайды (сондықтан әрқашан, анықтау алгоритміне 
қолданыстағы жұп берілген кезде (m, t), ол әрдайым 1). қайталанатын 
шабуылдарға қорғаныс береді, егер мұндай қорғаныс қажет болса, 
қандай да бір жоғары деңгейдегі қосымшамен жүзеге асырылуы 
тиіс. КАС анықтамасының бұлай құрылуының себебі, біз оны 
қолданушы қосымшаларға қатысты ешқандай семантиканы келтіргіміз 
келмейтіндігі. Көбінесе қайталатын хабарлама «әрекет етуші» атына 
иеленуі қосымшаға байланысты болады.

Қайталанатын шабуылдарды болдырмаудың екі әдісі бар: тізбекті 
сандарды (есептеуіш ретінде белгілі) немесе уақытша штамптарды 
қолдану. 4.5.3-бөлімінде тағы да сипатталатын бірінші тәсіл, байланыс 
қатысушыларының синхронды жағдайды сақтауын талап етеді, бұл 
хабарламалар кейде жоғалып кететін каналдар арқылы байланысатын 
тұтынушылар үшін өте қиын (бірақ бұл мәселені шешуге болады). 
Екінші әдісті, яғни уақытша штамптарды қолданған кезде жіберуші 
сәйкестендірудің алдында хабарламаға ағымдық уақытты  T 
(жақын арадағы миллисекунд) қосады және оны T 
хабарламамен және алынған тэгпен t бірге жібереді.  Қабылдаушы T, 
m, t, алған кезде ол t –ның T «m үшін дәлелдігін тексереді және алған 
уақытта T ағымдық уақытқа қатысты T r уақытша ауытқу шегінде 
болуын қадағалайды. Бұл әдістің де белгілі бір кемшіліктері бар, 
мысалы, жіберуші мен қабылдаушының синхронды тығыз сағаттары 
және қайталанған шабуылды жүзеге асыру мүмкіншілігі болуы үшін 
тапсырманы тезірек орындауы қажет (әсіресе, қабылданған уақытша 
терезе аумағында).

Қатаң КАСтар. анықтамасы бойынша қауіпсіз КАС қарсыластың 
бұрын сәйкестендірілмеген жаңа хабарламасы үшін әрекет етуші тэгті 
генерациялау мүмкіндігін жояды. Алайда, шабуыл жасаушы бұрын 
сәйкестендірілген хабарлама үшін  генерациялай алатын мүмкіншілігін 
жоя алмайды.  Яғни, КАС келесіге кепілдік береді:  егер шабуыл жасаушы  
m1, .хабарламаларының . t1, . . тэгтерін білетін болса, ол кез-келген 
хабарлама үшін m ƒ∈ {m1, . . .} әрекеттегі тэгті t жасай алмайды. Алайда, 
қарсылас басқа әрекеттегі тэгті tr  ƒ= t1 m1 хабарламасы үшін жасай 
алады. Жалпы қарсыластың мұндай әрекеті түйінді мәселе тудырмайды.

Оған қарамастан, кейбір жағдайларда аталған әрекет ескерілетін 
КАС қауіпсіздігінің қатаң анықтамасын қарастыру пайдалы.

Mac-forge сияқты анықталуы формалды түрде түрленген тәжірибенің 
Mac-sforge, енді оракулға қатысты сұраныс жұбынан тұратын бірнеше 
Q арқылы сәйкес жауаптарын табамыз.  (яғни, (m, t) ∈ Q егер A сұраныс 
жіберген болса Mack (m) және тэгі t бойынша жауап алса) Қарсылас A 

1
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келесі жағдайда табысқа жетуі мүмкін (және тәжірибе  Mac-sforge 1 тең 
болған кезде) (m, t) шарттарына қатысты, Vrfyk (m, t) = 1 және (m, t) ∈/ Q.

4.3 -АНЫҚТАМА. Хабарламаларды сәйкестендіру коды  Π = (Gen, 
Mac, Vrfy) қауіпсіз қатаң немесе мықты КАС болып табылады, егер 
барлық полиномиалдық уақытта А қызмет атқаратын барлық ықтимал 
қарсыластар үшін ескерілмейтін аз фукнция болатын болса negl:

Қауіпсіз КАС қатаң канондық тексеруді пайдаланады. Себебі, 
барлық шынайы КАСтар канондық тексеруді пайдаланады. Біз мұны 
жаттығуларда дәлелдейміз.

4.4-БОЛЖАМ.  Π = (Gen, Mac, Vrfy) — канондық анықтауды 
пайдаланатын қауіпсіз КАС. Π —  мықты КАС.

Анықтау сұраныстары

4.2 және 4.3-анықтамалары қарсыласқа КАС оракулына қол 
жетімділікке рұқсат береді, бұл адал қатысушыға әсер ете алатын 
шынайы қарсылас болуы мүмкін, ол кейбір хабарламалар үшін m 
тэгті генерациялай алады. Сонымен қатар қабылдаушыға mr, tr жібере 
отырып, адал қабылдаушымен өзара байланыс жасайтын қарсыласты 
қарастыруға болады және Vrfyk (mr , tr) = 1 дәлелдеуге болады. Егер 
жоғарыда келтірілген анықтама бойынша қарсыласқа анықтау оракулына 
қол жетімділікке жол берсек, оны формалды түрде ұстауға болады.

Анықтау оракулынан тұратын анықтама хабарламаны сәйкестендіру 
кодтары үшін дұрыс болып есептеледі. Алайда, канондық анықтауды 
пайдаланатын КАС үшін ешқандай айырмашылық жоқ: 4.2-анықтамаға 
сай келетін кез-келген МАК тексеру сұраныстары рұқсат етілген 
анықтамаға сәйкес келеді. Кез-келген мықты КАС автоматты түрде 
тексеру сұраныстары мүмкін болған жағдайда, қауіпсіз болып 
саналады (бұл қатаң КАС анықтамасы үшін қауіпсіздікті анықтауға 
ынталандырады). Бірақ, канондық тексеруді қолданбайтын КАС-тар 
үшін тексеру сұраныстарына рұқсат етілуіне белгілі бір салдардың 
пайда болуына себеп болады. 4.2 және 4.3-жаттығуларды қараңыз. Бұл 
кітапта келтірілген КАС-тың көбі (тәжірибеде қолданылатын КАС-тар 
сияқты), канондық анықтауды пайдаланады, ал анықтау оракулына 
рұқсат бермейтін дәстүрлі анықтамаларды қарастырамыз.

Потенциалды уақытша шабуыл. Осы уақытқа дейін назар 
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аударылмаған мәселелердің бірі, КАС тексеруіне уақытша шабуыл 
жасау мүмкіншілігінен тұрады.  Мұнда оракул арқылы қолданып, 
қабылдаушыға хабарламалар мен тэгтердің жұбын жіберетін қарсылас 
әрекет етеді. Ол қабылдаушының сұранысты қабылдап немесе бас 
тартуын ғана емес, қабылдаушының шешім қабылдайтын уақытын да 
біліп отырады. Мұндай шабуыл мүмкін болған жағдайда, КАС енгізілген 
тексеруді алдағы уақытта оңай пайдалануға болады. Біздің қарапайым 
қауіпсіздік анықтамаларымызда қарсылас оракул жұмысының нәтижесін 
ғана біледі, яғни соған ғана қолы жетімді. Мұндағы сипатталатын шабуыл 
көрсеткендей, кейбір шынайы шабуылдар қарапайым анықтамалармен 
сипатталмайды.

Канондық тексеруді пайдаланатын КАС-ты толығырақ қарастырамыз. 
m хабарламаларына қатысты t тэгін тексеру үшін қабылдаушы tr := 
Mack (m) есептейді, содан соң tr to t анықтайды, ол  tr және t тең болған 
жағдайда 1-ді береді. Бұл салыстыру стандартты тәсілмен орындалады 
(strcmp в С), бір байт бойынша  t және tr салыстырып, ең бірінші тең 
емес байт табылғанда қабылдабайды.

Бұл жағдайда қабылдамауға кеткен уақыт бірінші тең емес байт 
позициясына қатысты әртүрлі болуы мүмкін.

Мұндай иррелевантты ақпаратты кез-келген хабарламаны  m қолдан 
жасау кезінде қолданады. Негізгі ойы келесідей: бастапқыда шабуыл 
жасаушы m үшін дұрыс тэгінің i байтын біледі. (бастапқы кезде i = 0.)  
Шабуыл жасаушы қабылдаушыға (m, t0), . . . , (m, t255) жіберу арқылы 
дұрыс тэгтің байтын біле алады, мұндағы tj —бұл бастапқы дұрыс 
байттардың    i тізбектілігі, (i + 1)-байты j-ге тең (оналтылық жүйедегі 
есептеу), ал қалған байттар 0x00 түрде беріледі. Аталған барлық тэгтер 
қабылданбауы мүмкін (қабылданбаса да шабуыл жасаушы оң нәтижеге 
жетеді). Алайда, бастапқы байттардың (i + 1) бір тэгі дұрыс тэгпен 
сәйкестендіріледі және  басқасына қарағанда қабылдамау уақыты ұзақ 
өтеді. Егер tj тэгі қабылдамаудың ең ұзақ уақытына ие болса, шабуыл 
жасаушы дұрыс тэгтің (i + 1)- байты j-ге тең екенін біледі. Сонымен, 
шабуыл жасаушы анықтау оракулына ең жоғарғы   256 сұранысты 
қолдана отырып, дұрыс тэгтің әрбір байтын біле алады. 16-байттың тэг 
үшін мұндай шабуыл тек кем дегенде 4096 сұранысын қабылдайды.

Мұндай шабуыл шынайы, себебі ол оракул тексеруге рұқсат беруді, 
сонымен қатар i және i + 1 байттарын салыстыруға кеткен уақыт 
арасындағы айырмашылықты өлшеуге қабілеттілікті талап етеді. 
Расында да, мұндай шабуылдар шынайы жүйелерге арналған! Бір 
ғана мысал: КАСтар  Xbox 360 кодында жаңартуларды тексеру үшін 
қолданылады және қолданылған КАС-тар тексеруінің қолданылуы 
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қабылданбаған 2,2 миллисекундқа тең уақыт айырмашылығына ие 
болды. Шабуыл жасаушылар мұны пайдаланып, құрылғыға пираттық 
ойындарды жүктеді.

Жоғарыда аталғандардың негізінде, мынадай қорытынды жасауға 
болады: КАС-тар тексерісі тізбектердің салыстыруын қолдануы тиіс, ол 
әрдайым байттарды салыстыратын уақытқа байланысты болмауы 
керек.

4.3. Хабарламаларды сәйкестендірудің қауіпсіз кодтарын құру
4.3.1. Тіркелген ұзындығы бар КАС

Жалған кездейсоқ функциялар хабарламаларды сәйкестендірудің 
қауіпсіз кодтарын құрудың табиғи құралы болып табылады. Егер  КАС 
тэгі t хабарламаға m жалған кездейсоқ функцияны қолдану жолымен 
алынған болса, онда бұрын сәйкестендірілмеген хабарламаның тэгін 
қолдан жасау кезінде қарсылас «жаңа» кіріс мәліметтеріне арналған 
жалған кездейсоқ функциялардың мәнін дұрыс табуы тиіс. Жаңа кіріс 
мәліметтеріне арналған кездейсоқ функциялардың мәнін дұрыс табу 
ықтималдығы 2−n (егер функцияның шығыс мәліметтерінің ұзындығы 
n-ге тең болса) тең.  Кездейсоқ функциялардың мәнін дұрыс табу 
ықтималдығы зор болуы мүмкін.

4.5-бөлімінде қарастырылған осы идея n ұзындықты хабарламалар 
үшін тіркелген ұзындықтағы қауіпсіз КАС-ты құруда орындалады (біздің 
жалған кездейсоқ функцияларымыз    n битке тең блок ұзындығына 
ие болады). Бұл тиімді, бірақ біздің мақсатымыз үшін жеткіліксіз. 
4.3.2-бөлімінде еркін ұзындықтағы хабарламалары бар жұмыс атқару 
үшін аталған идеяны қалай өрбіту керектігін қарастырамыз. 4.4 және              
5.3.2-бөлімдерде еркін ұзындықтағы хабарламалар үшін              КАС-ты 
құрудың тиімді әдістерін меңгереміз.

4.5-  ҚҰРЫЛЫМ
F — жалған кездейсоқ функция болсын. n ұзындықты 

хабарламалар үшін тіркелген ұзындықтағы КАСты келесідей 
құрамыз:

• Mac: кілтті енгізген кезде k ∈ {0, 1} хабрлама m ∈ {0, 1} ,
тэг t := Fk(m).  (Егер |m| ƒ= |k| , 

• Vrfy: кілтті енгізген кезде k ∈ {0, 1} , хабарлама m ∈ {0,
1} , және тэг t ∈ {0, 1} n , t =?   F  (m).  (Егер |m| ƒ= |k| болған
жағдай 1 ге тең болады,
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Кез-келген жалған кездейсоқ функциядан алынған тіркелген 
ұзындығы бар КАС.

4.6-ТЕОРЕМА. Егер F  — жалған кездейсоқ функция болса, онда 
4.5-құрылымы n ұзындықты хабарламалар үшін тіркелген ұзындықтағы 
КАС болып табылады.

ДӘЛЕЛДЕУ. Алдыңғы жағдайларда қарастырылғандай жалған 
кездейсоқ функцияны пайдалану дәлелі келесі парадигмаға сәйкес 
келеді: шынайы кездейсоқ функцияны пайдалана отырып,  сұлбаның 
тұрақтылығына талдау жасау, одан соң шынайы кездейсоқ функцияны 
жалған кездейсоқ функцияға алмастыру нәтижесі қарастырылады.

A  – ықтимал полиномиалды-уақытша қарсылас болсын делік. 
Хабарламаның сәйкестендіру кодын қарастырыңыз Π˜ = (G˜en, M˜ac, 
V˜rfy), 4.5-құрылымында келтірілгендей, Π = (Mac, Vrfy) тең. тек бұл 
құрылымда шынайы кездейсоқ функция f 

жалған функцияның Fk орнына қолданылады.  Яғни, G˜en(1n) тепе-
тең функциясын f ∈ Funcn таңдайды және M˜ac тэгті есептеп шығарады, 
себебі Mac Fk  орнына f қолданылатынын анықтайды.   Бұдан көріп 
отырғанымыздай,

себебі, кез-келген хабаралама үшін m ∈/ Q, А қарсыласының 
көзқарасы бойынша t = f (m) мәні біртекті{0, 1}n таралады.

Біз өте кіші negl функцияның болуын көрсете аламыз, ол:

Бұл теңдеуді (4.1) теңдеуімен біріктіріп, келесі мәнге ие боламыз

осылайша, көрсеткіш дәлелденді. (4.2) теңдеуін дәлелдеу үшін, 
полиномиалды уақыттың D  дистинкторын құрамыз, ол қандай да 
бір функцияға оракулды  қол жетімділікті қамтамасыз етеді және 
оның мақсаты жалған кездейсоқ (яғни  Fk  k ∈ үшін {0, 1}n) немесе 
кездейсоқ (яғни  f бірыңғай f ∈ Funcn үшін) функцияны анықтау болып 
табылады. Ол үшін D хабарламаны сәйкестендіру тәжірибесін A –ға 
қатысты ұқсатады, және  A жаңа хабарламаға әрекет етуші тэгті бере 
алатындығын тексереді. Бұл жағдайда, D оракулдың жалған кездейсоқ 
функция екенін табады. Басқа жағдайда, D оның оракулы кездейсоқ 
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функция екенін анықтайды. Толығырақ қарастырсақ:
D дистинкторы:
D 1n кірісін және O оракулына рұқсат алады: {0, 1}n → {0, 1}n, және 

келесідей жұмыс атқарады:
1. A(1n) жіберу. Әрдайым A оның КАС 

оракулына m хабарламасы үшін сұраныс жіберсе (яғни A m 
хабарламасы үшін тэг сұрайтын болса), оған келесідей жауап 
береді:

Сұранысты жібереді O с m және t жауап алады; A-ға t жауабын 
қайтарады.

2. Егер A жұмыс соңында (m, t) мәндерін 
берсе, келесі шарт орындалады:
(a) Сұранысты жібереді  O с m және tˆ жауабы алынады.
(b) Егер (1) tˆ = t және (2) болса, A ешқашан өзінің КАС оракулына 

сұраныс m жібермеген болып есептеледі, ол кезде 1 мәні қабылданады; 
басқа жағдайда 0 мәні алынады.
  Көріп отырғанымыздай, D полиномиалды уақытта жұмыс атқарады.
Егер дистинктор D оракулы жалған кездейсоқ функция болып 

табылса, A , динстриктормен D бірге келесідей орындалады
A тәжірибеде Mac-forge (n).  Одан басқа, D 1-ді 

береді, бұл
Mac-forge   A(n) = 1 жағдайында орындалады. Сәйкесінше,

мұндағы  k ∈ {0, 1}n біртекті таңдалады. Егер оракул D — кездейсоқ 
функция болса, онда  A , дистинктормен D жіберіледі

тәжірибеде Mac-forge
A,Π˜
(n),  және тағы D
 1 –ді береді, Mac-forge
A,Π˜
(n) = 1. Сонымен, Df (·)
(1n) = 1. = Pr .Мac-forge
A,Π˜
(n) = 1. ,мұндағы f ∈ Funcn біртекті таңдалады.

 мұндағы f ∈ Func n біртекті таңдалады.
F  — жалған кездейсоқ функция болғандықтан және D    полиномиалды 

уақытта жұмыс атқаратындықтан, өте кішітай функция negl алынады:

A,Π

,Π

Pr

M
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 Осыдан (4.2) теңдеуі дәлелденді.

  4.3.2.Хабарламаны сәйкестендіруге арналған кодтардың 
аймағын ұлғайту

4.5-құрылым жалған кездейсоқ функцияның хабарламаларды 
сәйкестендірудің қауіпсіз кодтарын құру үшін жалпы парадигманы 
көрсетеді. Өкінішке орай, бұл құрылым тек тіркелген ұзындықтағы 
хабарламаларғы қолданылады, олар өз кезегінде қысқа да болуы 
мүмкін3. Мұндай шектеулер қолданылмайды.

3Кірісінде еркін ұзындықтағы мәліметтерді қабылдайтын жалған
кездейсоқ функцияны қолданатын болсақ, 4.5-құрылым еркін 
ұзындықтағы хабарламалар үшін КАС құруда пайдаланылуы мүмкін.

Осылайша, жалған кездейсоқ функция бірнеше қосымшаларда 
кездеседі. Еркін ұзындықта хабарламалар үшін жұмыс атқаратын жалпы 
КАС-ты қарастырамыз, ол болса                             n ұзындықтағы хабарламалар 
үшін тіркелген ұзындықтағы      КАС-қа байланысты алынады. Бұл 
құрылым тиімсіз болғандықтан, тәжірибеде аса қолданылмайды. 
Көбінесе қорғалған MAC тиімді құрылымдар пайдаланылады, олар               
4.4 және 5.3.2- бөлімдерінде қарастырылған. Біз қарапайым және 
әмбебап құрылымды қарастырамыз.

Мысалы, Πr = (Macr, Vrfyr) n ұзындықтағы хабарламалар үшін 
тіркелген ұзындықтағы MAC қорғалған. Πr-ге негізделген еркін 
ұзындықтағы хабарламалар үшін МАС құрылымын ұсыну алдында 
бірнеше қарапайым идеяларды келтіреміз және бірнеше канондық 
шабуылдарды сипаттаймыз және оны жою жолдарын қарастырамыз. 
Төменде m хабарламасы қарастырылады, оларды m1, . . . , md 
блоктарының тізбектерін сәйкестендіру үшін пайдаланамыз, себебі, 
біздің мақсатымыз еркін ұзындықтағы хабарламаны өңдеу болып 
табылады, d  хабарламадан басқа хабарламаға өзгеруі мүмкін.

4.3.2.1. Бірінші стандарттық идея әрбір блокты жеке сәйкестендіруден 
тұрады, яғни ti:= Macr (mi) барлық i үшін есептеп, (t1, . . . , td)  тэгі 
ретінде шығарамыз. Бұл қарсылас үшін бұрын сәйкестендірілмеген 
блокты жіберу қиынға соғады. Алайда, бұл блоктардың тізбектілігінің 
шабуылынан құтқармайды, шабуыл жасаушы блоктарды 
сәйкестендірілген хабарламаларға тасиды. Егер (t1, t2)  болса, 

k
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хабарламадағы шынайы тэг m1, m2 (m1 ƒ= m2), тогда (t2, t1)  - жазылады  
m2, m1 (4.2-анықтама).

4.3.2.2.Біз алдыңғы шабуылды әрбір блок арқылы оның индексімен 
сәйкестендіру жолымен жоя аламыз.  Біз енді ti = Macr (i»mi) барлық  
i үшін есептейміз және тег ретінде (t1, . . . , td) шығарамыз. (Блок 
ұзындығының өзгеруін |mi| ескеріңіз). Хабарлама соңынан блокты 
жіберіп отыратын қарсыластың шабуылын тоқтатпайды (сондай-ақ 
тегтің сәйкес блоктары шығарылып отырады).

Қию арқылы шабуыл жасауға әрбір блокпен хабарлама ұзындығын 
қосымша сәйкестендіру арқылы кедергі келтіруге болады. (әрбір 
блокпен хабарлама ұзындығын сәйкестендіруге болмайды. Неліктен?) 
Яғни есептеу жүргіземіз ti   =  Macr (A”i”mi) барлық i үшін,  мұндағы 
A бит бойынша хабарлама ұзындығын білдіреді (блоктың ұзындығын 
|mi| қысқарту қажеттілігі туындайды). Аталған сұлба аралас блоктары 
бар шабуыл үшін әлсіз келеді. Осындай жағдайда, қарсылас түрлі 
хабарламалардың блоктарын біріктіреді. Мысалы, егер қарсылас 
хабарлама бойынша тегті алса (t1, . . . , td)  және (tr , . . . , tr )

1 d
m = m1, . . . , md and mr = mr , . . . , mr , сәйкесінше шынайы тегті 

шығара алады (t1, tr , t3, tr , . . .) m1, mr , m3, mr , . . ..
2 4 2 4
         4.3.2.3.Әр блок арқылы хабарламалардың кездейсоқ           
         идентификаторын енгізе отырып, соңғы шабуылды жоя 
         аламыз Бұл ұзын хабарламалар үшін қорғалған МАС 
        аймағынан тұратын 4.7-құрылымын береді.
        Алайда, тәжірибелік жалған кездейсоқ функциялар (яғни үлкен 

шифрлер)  тіркелген ұзындықтың қысқа мәліметтерін қабылдайды.

∗
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хабарламадағы шынайы тэг m1, m2 (m1 ƒ= m2), тогда (t2, t1) - жазылады 
m2, m1 (4.2-анықтама).

4.3.2.2.Біз алдыңғы шабуылды әрбір блок арқылы оның индексімен 
сәйкестендіру жолымен жоя аламыз. Біз енді ti = Macr (i»mi) барлық 
i үшін есептейміз және тег ретінде (t1, . . . , td) шығарамыз. (Блок 
ұзындығының өзгеруін |mi| ескеріңіз). Хабарлама соңынан блокты 
жіберіп отыратын қарсыластың шабуылын тоқтатпайды (сондай-ақ 
тегтің сәйкес блоктары шығарылып отырады).

Қию арқылы шабуыл жасауға әрбір блокпен хабарлама ұзындығын 
қосымша сәйкестендіру арқылы кедергі келтіруге болады. (әрбір 
блокпен хабарлама ұзындығын сәйкестендіруге болмайды. Неліктен?) 
Яғни есептеу жүргіземіз ti   =  Macr (A”i”mi) барлық i үшін, мұндағы 
A бит бойынша хабарлама ұзындығын білдіреді (блоктың ұзындығын 
|mi| қысқарту қажеттілігі туындайды). Аталған сұлба аралас блоктары 
бар шабуыл үшін әлсіз келеді. Осындай жағдайда, қарсылас түрлі 
хабарламалардың блоктарын біріктіреді. Мысалы, егер қарсылас 
хабарлама бойынша тегті алса (t1, . . . , td)  және (tr , . . . , tr )

1 d
m = m1, . . . , md and mr = mr , . . . , mr , сәйкесінше шынайы тегті

шығара алады (t1, tr , t3, tr , . . .) m1, mr , m3, mr , . . ..
2 4 2 4
         4.3.2.3.Әр блок арқылы хабарламалардың кездейсоқ
         идентификаторын енгізе отырып, соңғы шабуылды жоя 
         аламыз Бұл ұзын хабарламалар үшін қорғалған МАС 
        аймағынан тұратын 4.7-құрылымын береді.
        Алайда, тәжірибелік жалған кездейсоқ функциялар (яғни үлкен 

шифрлер)  тіркелген ұзындықтың қысқа мәліметтерін қабылдайды.

∗

(Сұлба тек 2n/4 аспайтын ұзындықтағы хабарламаларды өңдейді). 
Бұл экспоненциалды шек болғандықтан, сенімді тараптар мұндай 
ұзындықтағы хабарламаны сәйкестендірмейді және кез-келген 
полиномиалды-уақытша қарсылас өзінің  MAC оракулына мұндай 
хабарламаны жібере алмайды. Тәжірибеде нақты мәні n  тіркелген 
болса, онда шектің тиімді екеніне көз жеткізуіміз керек).

4.8-ТЕОРЕМА. Егер Πr ұзындығы n болатын хабарламаға 
қатысты тіркелген ұзындықтағы MAC арқылы қорғалған болса, онда 
4.7-құрылымымен MAC қорғалған болып есептеледі (еркін ұзындықтағы 
хабарламалар үшін).

ДӘЛЕЛДЕМЕ. Πr қорғалғандықтан, қарсылас шынайы тегі бар жаңа 
блокты енгізе алмайды. Әрбір блокқа қосылған қосымша ақпарат бұрын 
сипатталған түрлі шабуылға жол бермейді. Ол  мүмкін шабуылдарды 
көрсете отырып, қауіпсіздікті дәлелдей аламыз.

Π MAC негізінде 4.7-құрылымына сай  және  A ықтимал 
полиноминалды-уақытша қарсылас болсын делік. Сонымен, Pr[Mac-
forge

A (n) = 1] көсетейік. Алдымен, дәлелдеу үшін 
қолданылатын белгілерді 

       енгіземіз. Repeat екі тегте кездейсоқ пайда болатын 
идентификаторды білдіреді,            

,Π

,Π
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ол Mac-forge тәжірибесінде МАС оракулымен 
қайтарылған A (n).  

 (m, t = (r, t1, . . .)) соңғы шығыс мәліметтерін белгілейді A, мұндағы
 m = m1, . . . A ұзындығына ие, NewBlock блоктарының r”A”i”mi 
ішіндегі МАС сұранысына жауап берген кездегі сәйкестендірілмеген
 Macr жағдай  (құрылымы бойынша Π Macr   арқылы қай 
блоктардың сәйкестендірілгенін көруімізге болады, Mack (m)
 есептеуде келтірілген.) 
 NewBlock – бұл  A блоктағы шынайы тегті шығаруға тырысқа 

кездегі жағдай болып есептеледі.Біз келесіге ие боламыз:

(4.3) теңдеуінің алғашқы екі мүшесі кіші, ал соңғы мүшесі – 0-ге 
тең. Осылайша, Pr[Mac-forge (n) = 1] 
жоспар бойынша өте кіші болып келеді.A

4.9-МӘЛІМДЕМЕ.  Pr[Repeat] еленбейтін аз болып табылады.

ДӘЛЕЛДЕМЕ. q(n) MAC оракулының сұраныс саны, ол A арқылы 
орындалған. A Оракул сұранысына жауап беру үшін i, 2n/4 өлшемді 
ұзындығын таңдау қажет. Repeat жағдайының ықтималдығы i ƒ= j үшін 
ri = rj  тең.  «Туған күн» шекарасын қолдана отырып, (Лемма А. (Lemma 
A.)15), 

Pr[Repeat] ≤ q(n) теңдеуіне ие боламыз . A  бірнеше полиномиалды 
сұраныстарды орындайтындықтан,  осы мән өте аз болады.

 (4.3) теңдеуінің сол жағындағы соңғы мүшесін қарастырамыз.
 егер Mac-forge A(n) = 1, онда Repeat пайда болмайды,

бұл жағдай NewBlock болған кезде туындайды.  Яғни Mac-
forge A(n) = 1 ∧ Repeat

NewBlock туындауына әсер етеді, сондықтан

,Π

,Π
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    Бұл дәлелдеудің негізі болып табылады.
q = q(n) MAC оракулының сұраныс санын білдіреді, ол  A арқылы 

орындалған және ri кездейсоқ идентификатор, i A оракулының 
сұранысына жауап қайтаруда қолданылады. Егер Repeat болмаса, онда 
r1, . . . , rq мәндері әр түрлі болып келеді.  (m, t = (r, t1, . . .)) шығыс 
мәліметтер A m = m1, . . .. Егер r ƒ∈ {r1, . . . , rq }, онда NewBlock. Егер 
болмаса, онда r = rj бірегей  j үшін, ал r»A»1»m1, . . ., блоктары Mac 
сұранысына жауап беруде сәйкестендірілмейді, себебі j сұранысынан 
ерекше. m(j) хабарламасын A өз j оракулының сұранысына қолданған 
болса, Aj оның ұзындығы болады. Мұны қарастыратын екі жайт бар:

1:  A ƒ= Aj .  Mac   j сұранысыны жауап берген кезде сәйкестендірілетін 
блоктар, Aj ƒ= A екінші қатарда.  Сондықтан r»A»1»m1, Mac  j 
сұранысына жауап берген кезде сәйкестендірілмейді және NewBlock 
орындалады.

Case 2:  A = Aj .  Егер Mac-forge (n) = 1 болса, келесі 
теңдеуді аламыз m ƒ= m(j).  

1 , . . .. m және m(j) ұзындықтары ұқсас болғандықтан, бір индекс i, mi  
=ƒ    m(j).    Блок r»A»i»mi, Mac j сұранысына сәйкестендірілмеген (себебі 
i блоктың үшінші қатарында қосылған, блок r»A»i»mi , сәйкестендірілуі 
мүмкін, егер r»A»i»mi = rj «Aj «i»m(j), алайда mi  ƒ= m(j).)

Теореманың дәлелдеуін аяқтау үшін, (4.2) теңдеуінің екінші 
мүшесімен шектелетін боламыз:
 4.10-МӘЛІМДЕМЕ. Pr[Mac-forge
A табылады. (n) = 1 ∧ NewBlock] еленбейтін аз болып 
Бекіту Πr қауіпсіздігіне негізделеді. Біз ppt Ar қаскүнемін 

құрастырдық, ол бекітілген   ұзындықтағы MAC Πr шабуыл жасайды 
және бұрын сәйкестендірілмеген хабарламаның төмендегідей 
ықтималдықпен нақты жасандылығын шығаруда жетістікке жетеді:

Πr қауіпсіздігі, сол жақтың бекітуді дәлелдей отырып, еленбейтін 
аз екенін білдіреді. Ar  құрлымы түсінікті, сондықтан біз оны қысқаша 
суреттейміз. Ar А-ны кіші бағдарлама ретінде іске қосады және 
А-ның m-ға қатысты сұранысына, r ← {0, 1}n/4  тере отырып, m-ды 
сәкесінше анықтай отырып және өзінің MAC Macr (·) жеке аракулына 
қажетті сұраныстарды орындай отырып, жауап береді. А (m, t = (r, t1, . 

m(j) =
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. .) шығарған кезде, сол кезде Ar, NewBlock болады ма соны тексереді 
(бұны жасау оңай, өйткені Ar өзінің аракулына жасайтын барлық 
сұраныстарды қадағалап отырады). Егер солай болса, онда Ar бұрын 
Macr арқылы сәйкестендірілмеген r”A”i”mi бірінші блогын табады және 
(r”A”i”mi, ti) шығарады  (егер болмаса, Ar ештеңе шығармайды).

А көрнекілігі Ar арқылы кіші бағдарлама ретінде қосылған кезде, 
Мас- АП (n) тәжірибесінде, А көрнекілігіне ұқсас таралады және 
сондықтан forge ықтималдығы Мас- П (n)=1 тең, ал NewBlock өзгермейді. 
Егер,  NewBlock forge А болса, онда Ar бұрын өзінің МАС оракулымен 
сәйкестендірілмеген  r”A”i”mi блогын шығарады; П (n)=1, онда тег әрбір 
блокта, егер, Mac-forge А болса, онда нақты болады (Πr қатысты) және 
сондықтан, жекелей, Ar арқылы шығарылған блок үшін бұл шынайы. 
Бұл Mac-forge (n)=1 дұрыс па, NewBlock бола ма, ол маңызды емес, (4.4) 
теңдеуін дәлелдей отырып, Mac-forge t АП t(n)=1 аламыз.

A ,Π 4.4. CBC-MAC
4.6 және 4.8-теоремалары,  n бекітілген ұзындықтағы мәліметтерді 

қабылдайтын, бүркеншек кездейсоқ функциясынан кез-келген 
ұзындықтағы хабарлама үшін хабарламаны 

сәйкестендірілген қорғалған кодын құруға болатынын көрсетеді. 
Қауіпсіз МАС блоктық шифрлерден құрылуы мүмкін екенін көрсетеді. 
Өкінішке орай алынған құрылым: dn ұзындықтағы хабарламадағы 
тегті есептеп шығару үшін аса тиімсіз, тег – ұзындықта 4 dn биттен 
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аса блоктық шифр 4d рет есептеледі. Бақытымызға орай, аса тиімді 
құрылымдар да бар. Осында блоктық шифрларға негізделетін тағы 
бір құрылымды, ал пайдаланылатынын тағы біреуі криптографиялық 
қарапайым құрылғыны 5.3.2- тарауда қосымша зерттейміз.

4.4.1. Базалық құрылым

СВС-МАС - тәжірибеде кеңінен қолданылатын хабарламаларды 
сәйкестендірудің стандартталған коды болып табылады. Кез-келген 
бекітілген ұзындықтағы хабарламаны сәйкестендіру кезінде қорғалған 
СВС-МАС бастапқы нұсқасы, 4.11-құрылым ретінде келтірілген                  
(4.1-суретті қара). Түрлі ұзындықтағы хабарламалар сәйкестендірілген 
кезде, стандартты жағдайларда бастапқы сұлбаның қорғалмағандығын 
ескертеміз; әрі қарай суреттелуін төменнен қараңыз.

Базалық CBC-MAC (нақты белгіленген ұзындық хабарламасы үшін).

4.12-ТЕОРЕМА. А полиномиалды болсын. Егер F бүркеншек 
кездейсоқ функция болса, A(n) · n ұзындықтағы хабарлама үшін 
4.11-құрылымы қорғалған МАС болып табылады.

4.12-теоремасын дәлелдеу өте күрделі. Келесі бөлімде біз жоғарыда 
аталған теорема шығатын жалпы нәтижені көрсетеміз.

4.11-құрылымы, n ұзындықтағы хабарламаны өңдеу үшін кеңейтілген 
болуы мүмкін, хабарлама ұзындығы сәйкестендіру үшін алдын ала 
бекітілген және жіберуші мен алушының арасында алдын ала келісілген 
болса, құрылым сол кезде ғана қорғалған болады (4.13- жаттығуды қара).

Осы құрылымның МАС бекітілген ұзындықты беретін 4.5-құрылымнан 
артықшылығы, берілген құрылым аса ұзын хабарламаларды 
сәйкестендіре алады. 4.7-құрылымымен салыстырғанда СВС-МАС өте 
тиімді,  dn ұзындықтағы хабарлама үшін d блоктық шифрды және тек 
қана n ұзындықтағы тегпен ғана есептеп шығаруды талап етеді.

СВС-МАС СВС тәртібінде шифрлеуге қарсы. СВС-МАС СВС 
пайдалану тәртібіне ұқсас. Алайда, маңызды ерекшеліктері бар:

1. СВС тәртібінде шифрлеу кездейсоқ IV пайдаланады және бұл
қауіпсіздік үшін маңызды ерекшелік болып табылады. Салыстыру 
үшін СВС-МАС IV пайдаланбайды (IV=0n бекітілген мәнін 
пайдаланушы ретінде қарастырылуы мүмкін) және бұл да қауіпсіздік 
үшін маңызды ерекшелік. Жалпы, кездейсоқ IV пайдаланатын СВС-
МАС қорғалған болып есептелмейді.

2. СВС тәртібінде шифрлеу кезінде, барлық аралық мәндер ti
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(СВС тәртібінде шифрлеу жағдайында ci атауымен) шифрлік мәтін 
бөлігі ретінде шифрлеу алгоритмі болып шығарылады, СВС-МАС 
пайдалануда тег ретінде соңғы блок қана шығарылады. Егер, СВС-
МАС есептеп шығару үрдісінде алынған барлық {ti} шығару үшін 
түрлендірілсе, онда ол қорғалған болмайды.
4.14-жаттығуында, сізге СВС-МАС түрленуінің қорғалуына көз 

жеткізуіңіз керек. Берілген мысалдар, криптографиялық құрылымдардың 
қауіпсіз түрленуі оларды қорғалмаған етуі мүмкін екенін көрсетеді. 
Криптографиялық құрылымдарды әрқашан нұсқаулық бойынша енгізіңіз 
және оларды түрлендіріңіз (егер, ондай түрленулердің өзі қорғалған 
болмаса). Бұған қоса, сіз пайдаланып отырған құрылымды түсінуіңіз 
қажет. Көп жағдайларда криптографиялық кітапхана бағдарламашыға 
«СВС функциясын»  көрсетеді, бірақ шифрлеу немесе хабарламаларды 
сәйкестендіру үшін берілген функциялардың пайдаланылуын айыра 
алмайды.

Кез-келген ұзындықтағы хабарламалар үшін қорғалған СВС-МАС. 
Біз, 4.11-құрылымын түрдендіруге болатын екі әдісті қысқаша суреттедік, 
кез-келген ұзындықтағы хабарламаларды өңдеуде тіпті қауіпсіз болуы 
мүмкін (қарапайымдылық үшін сәйкестендірілетін хабарламалар 
ұзындығы n еселік және Vrfy ұзындығы n еселік болмайтын кез-келген 
хабарламаны қабылдамайды.

4.1-СУРЕТ: Базалық (бекітілген ұзындықтағы хабарламалар үшін) 
СВС-МАС.

Келесі бөлімде біз, кез-келген ұзындықта бола алатын хабарламалар 
кезіндегі жалпы жағдайды қарастырамыз).

1. m хабарламасының басын оның /m/ ұзындығымен
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толықтырыңыз (n-биттік жол ретінде шифрленген), кейін нәтижелер 
бойынша бастапқы СВС-МАС есептеп шығарыңыз; 4.2-суретті 
қараңыз. Бұл нұсқаның қауіпсіздігі келесі бөлімде дәлелденген 
нәтижелерден шығады.

Назар аударыңыз, /m/ хабарлама аяғына қосу, кейін бастапқы 
СВС-МАС  есептеп шығару қауіпсіз емес. 

2. Сұлбаны, кілтті жасауда екі тәуелсіз әмбебап кілттерді
таңдайтындай етіп өзгерту керек k1 ∈ {0, 1}n және k2 ∈ {0, 1}n. 
Кейін m хабарламаны сәйкестендіру үшін, алдымен k1 пайдаланып, 
бастапқы СВС-МАС m есептеп шығарыңыз және t нәтижесі болсын; 
tˆ :=   Fk2 (t) тегті шығарыңыз.
Екінші нұсқаның артықшылығы, хабарламаның ұзындығын алдын-

ала білудің қажеті жоқ (яғни тегті есептеп шығарудың басында). Алайда, 
F үшін кілттерді пайдаланудың кемшілігі бар. Назар аударыңыз, екі 
қосымша бүркеншік кездейсоқ функцияларды пайдалану есебінен, 
жалғыз k кілтін сақтауға болады және кейін есептеп шығарудың басында 
k1 := Fk (1) және k2 := Fk (2) кілттерін алуға болады. Бұған қарамастан, 
тәжірибеде блоктық шифр үшін кілтті инициализациялау операциясы 
қымбат болып есептеледі. Осылай, екі кілтке қажеттілік, тіпті олар 
динамикалық алынатын болса да, аз мақсаттылықта болып табылады.

*Қауіпсіздікті дәлелдеу
Бұл бөлімде біз СВС-МАС әртүрлі нұсқаларының қауіпсіздігін 

дәлелдейміз. Нәтижелерді жалпылаудан бастаймыз, ал кейін дәлелдерді 
бөлшектеп көрсетеміз. Бастамас бұрын, берілген бөлімдегі дәлелдеу өте 
күрделі және аса дамыған оқырмандарға арналғанын атап өтеміз.

Осы бөлім бойынша F басты функцияны бекітіңіз, ол n қорғау 
параметрін есепке алып, n-биттік кілттерді және n-биттік кіріс 
мәліметтерін n-биттік шығыс мәліметтеріне өзгертеді. 
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4.2 СУРЕТ: Кез-келген ұзындықтағы хабарламаларды 
сәйкестендіру  үшін қорғалған СВС-МАС нұсқасы.

Біз басты СВС функциясын анықтаймыз, ол n қорғау параметрін 
есепке алып, n-биттік кілттерді және кіріс мәліметтерін                 ({0, 1}
n)∗ (яғни ұзындықтары n еселі жолдар) n-биттік шығыс мәліметтеріне 
өзгертеді. Берілген функция келесідей анықталады 

мұндағы |x1| = · · · = |xA | = |k| = n. (CBCk біз бос жолға анықталмаған 
қылып қалдырамыз). Мұнда түрлі ұзындықтағы кіріс материалдарын 
қарастырсақ та СВС дәлме-дәл СВС-МАС болуына назар аударыңыз.

      P ⊂ ({0, 1}n)∗ жолдарын теру, префикссіз болады, егер онда 
бос жолдар болмаса, және ешбір X ∈ P жол қандай да бір басқа  Xr ∈ P 
жолдың префиксі болмайды. Көрсетеміз:

4.13-ТЕОРЕМА. Егер F бүркеніш кездейсоқ функция болса, онда 
СВС де бүркеніш кездейсоқ функция болады, өйткені ол сұрайтын 
кіріс мәліметтер жиыны префикссіз болады. Кіріс мәліметтерінің 
префикссіз жиынына қатысты өзінің оракулдарынан сұрайтын барлық 
ықтималдылық полиномиалды-уақыттық идентификаторлар D үшін, 
кіші функция болады.

.
мұнда, k {0, 1}n біркелкі таңдалады, ал f ({0, 1}n)∗   {0, 1}n  

түрлендіретін функция жиынынан біркелкі таңдалады (яғни           f 
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мәні әрбір кіріс элементі кезінде әмбебап және барлық қалған кіріс 
мәліметтері кезіндегі f мәнінен тәуелсіз болады).

Осылайз, бекітілген ұзындықтағы кіріс мәліметтері үшін            F бүркеніш 
кездейсоқ  функциясын түрлі ұзындықтағы кіріс мәліметтері үшін СВС 
бүркеніш кездейсоқ  функциясына (кіріс мәліметтері сұралған шартқа 
бағынышты) түрлендіре аламыз! Бұны хабарламаны сәйкестендіруге 
Пайдалану үшін 4.5-құрылым жобасын келесі жолмен бейімдейміз: m 
хабарламаны сәйкестендіру үшін алдымен encode шифрлеу функциясын 
қолданамыз, encode(m)  ∈ ({0, 1}n)∗ (бос емес) жолды алу; кейін CBCk 
(encode(m)) тегті шығарамыз. Мұнда, қорғалуды                  (4.6-теоремасының 
дәлелімен салыстырыңыз) қамтамасыз ету үшін, шифрлеу префикссіз 
болуы керек,  нақты кез-келген жаңа (заңды) m1, m2 хабарлама үшін 
encode(m1) жолы encode (m2) жолының префиксі болмайтындай 
қасиетке ие болу керек. Ол кез-келген хабарлама жиыны (заңды) 
{m1, . . .} үшін шифрленген хабарламалар жиыны  
{encode(m1), . . .} префикссіз болу керек деген сөз.

Енді бұл жобаның нақты екі пайдалануын зерттейік:
• А бекітіңіз және заңды хабарламалар жиыны {0, 1}A(n)·n болсын.

Кейін біз, префикссіз болатын encode(m) = m тұрпатты шифрлеуді 
ала аламыз, өйткені, жол дәл сондай ұзындықтағы жолдың префиксі 
бола алмайды. Ол дәл базалық СВС-МАС және жоғарыда айтқандай, 
базалық СВС-МАС кез-келген бекітілген ұзындықтағы хабарламалар 
үшін қорғалған болатын 4.12-теоремасымен салыстырыңыз.

• Кез-келген ұзындықтағы (техникалық, 2n кіші ұзындықтағы
хабарламалар) хабарламаларды (бос емес) өңдеу әдісінің бірі –  m  
∈  {0, 1}∗ жолын, жолдың басына |m| оның ұзындығын қосу арқылы 
шифрлеу (n-биттік жол ретінде шифрленген), ал кейін жолдың 
соңына n еселі жолдың ұзындығына жету үшін қанша нөл керек 
болса, соншасын қосамыз (бұл өте маңызды және          4.2-суретте 
көрсетілген). Мұндай шифрлеу префикссіз болып табылады және біз 
осылай кез-келген ұзындықтағы хабарламалар үшін қорғалған МАС 
аламыз.
Бөлімнің қалған бөлігі 4.13-теоремасын дәлелдеуге арналған. 

Теореманы дәлелдей отырып, біз СВС талдаймыз, g кездейсоқ функциясы 
кезінде «кілтті», ал k кездейсоқ емес кілтінде, қандай да бір бүркеншек 
кездейсоқ функция F үшін. Яғни, біз 

ретінде анықталған CBCg  басты функциясын қарастырамыз.
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Мұнда, n қорғау параметрі, g функциясы n-биттік кіріс 
мәліметтерді n-биттік шығыс мәліметтеріне түрлендіреді және  
|x1| = · · ·  = |xA |  = n. Назар аударыңыз, CBCg бұл жерде анықталғандай 
тиімді емес (өйткені g көрсетуі n кеңістігінде экспоненциалды талап 
етеді), соған қарамастан, ол әлі де жақсы анықталған басты функция.

Егер,  g Funcn біркелкі шықса, онда CBCg ({0, 1}n)∗ n-биттік 
жолға, кіріс мәліметтерінің префикссіз жиыны сұралатын шарт кезінде, 
түрлендіретін кездейсоқ функциядан ажырамайды. Нақты:

4.14-МӘЛІМДЕМЕ. n ≥ 1 бекітеміз. Кіріс мәліметтер 
префикссіз жиынына қатысты өз оракулдарынан сұрайтын барлық 
D идентификаторлар үшін, онда мұндай ең ұзын кіріс элементі А 
блоктарынан тұрады, әділетті:

мұнда,  g Funcn біркелкі шығады, ал f ({0, 1}n)∗  {0, 1}n-ға 
түрлендіретін функция жиынынан біркелкі шығады.

(Бекіту қамтамасыз етілмеген және D жұмыс уақытына ешқандай 
шектеу қойылмайды. Осылай біз D айқындаушылыққа мәжбүрлей 
аламыз).

Жоғарыда айтылған 4.13-теоремасын өткен стандарттық әдістерді 
пайдалана отырып түсіндіреді. Жекеше, полиномиалды уақытта жұмыс 
жасайтын кез-келген D үшін, q(n), A(n) = poly(n) болу керек және 
сондықтан q(n)2A(n)2  · 2−n  еленбейтін аз  болып табылады.

4.14-ДӘЛЕЛДЕМЕ. n ≥1 жазып алыңыз.  Дәлел екі кезеңнен 
тұрады: Алдымен тегістік ұғымын анықтаймыз және СВС тегіс екенін 
дәлелдейміз, кейін біз тегістік бекітуді білдіретінін көрсетеміз.

P = {X1, . . . , Xq } q кіріс мәліметтері үшін префикссіз жиын болсын, 
({0, 1}n)∗ әрбір Xi A  блоктарынан тұратын P ұзын жолы (яғни, әрбір Xi  
∈ P, n ұзындықтағы A блоктарының ең жоғарғысы). Назар аударыңыз, 
t1, . . . , tq  ∈ {0, 1}n i үшін Pr [∀i : f (Xi) = ti] = 2−nq болуы әділ, ({0, 
1}n)∗ дан {0, 1}n түрлендіретін функция жиынынан f функциясының 
таңдауынан жоғары ықтималдылық кезінде болады. СВС (q, A, δ)- 
тегіс деп айталық, егер әрбір P = {X1, . . . , Xq } префикссіз жиын үшін, 
жоғарыда айтылғандай, және әрбір t1, . . . , tq ∈ {0, 1}n үшін,

g ∈ Funcn біркелкі таңдаудан жоғары ықтималдылық кезінде, болуы 
әділетті.
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Қарапайым сөзбен айтқанда, егер {Xi} префикссіз жиынтықты 
әзірлейтін {(Xi, ti)}кіріс/шығыс жұптардың әрбір нақты белгіленген 
жиынтығы үшін барлық i - δ үшін CBCg (Xi) = ti екендігінің ықтималдығы 
барлық i (мұндағы g - {0, 1}n-дағы {0, 1}n кездейсоқ функциясы, ал 
f - ({0, 1}n)∗-нан {0, 1}n) дейінгі кездейсоқ функция болып табылады) 
үшін f (Xi) = ti екендігінің ықтималдығына жақын болса, CBC тегіс 
болаып келеді.

4.15-ЖАТТЫҒУ
.

ДӘЛЕЛДЕМЕ. Кез-келген X  ∈ ({0, 1}n)∗ үшін X  =  x1, . . . 
және xi  ∈ {0, 1}n кезінде Cg (X) - CBCg (X) есептеу кезінде g 
есептелетін кіріс деректерінің жиынтығын білдіреді; яғни, егер  
X ∈ ({0, 1}n)m, онда 

X ∈ ({0, 1}n)m және Xr  ∈ ({0, 1}n)m үшін Cg (X) = (I1, . . . , Im) және
Cg (Xr) = (Ir , . . . , Ir  ) кезінде, айталық, X-те таптаурын емес қайшылық
болады, егер i ƒ= j үшін Ii = Ij болса,
1 mt
сонымен бірге егер Ii = Ir болса, X және Xr арасында таптаурын емес 

қайшылық болады делік, бірақ (x1, . . . , xi) ƒ= (xr , . . . , xr ) (осы соңғы 
жағдайда i j-ге теңесуі мүмкін). Айталық, егер кейбір X ∈ P немесе X, Xr 
∈ P жолдардың кейбір жұптарының арасында таптаурын емес қайшылық 
болатын болса, P -да таптаурын емес қайшылық болады.

j 1 j
    Coll P -да таптаурын емес қайшылық деген факті болсын.
Мәлімдемені екі сатыда дәлелдейік. Біріншіден, біз P-да таптаурын 

қайшылық болмайды дегенмен шартталған барлық                i үшін CBCg 
(Xi) = ti деген ықтималдық 2−nq тең екендігін көрсетеміз. Одан кейін 
P-да таптаурын емес қайшылық болады деген ықтималдық δ = q2A2 · 
2−n төмен екендігін көрсетеміз.

Әмбебап g бірінен соң бірін таңдау арқылы g-дің кіріс параметрлерге 
қатысты шығыс параметрлері үшін әмбебап мәндерін таңдай отырып, 
қарастырамыз. X, Xr  ∈ P екі жолдардың арасында таптаурын емес 
қайшылығың болуын анықтау алдымен g(I1) және g(Ir ) (егер Ir = I1, бұл 

def

t
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мәндер ұқсас) үшін мәндерді таңдау арқылы орындалуы мүмкін, одан 
соң

1 1
g(I2) және g(Ir ) (I2  = g(I1) ⊕ x2  және Ir  = g(Ir ) ⊕ xr
2 2 

1 2
 g(I1), g(Ir ) жазылғаннан кейін анықталуына назар аударыңыз) үшін 

мәндерді таңдау арқылы  және біз g(Im−1) және g(Ir) үшін мәндерді 
таңдағанға дейін жалғастыра отырып орындалады. Негізінен, g(Im), 
g(Ir  ) мәндерін

X және Xr арасында таптаурын емес қайшылығының болуын анықтау 
үшін міндетті түрде таңдау қажет емес. Осы пікірлер тізбегін жалғастыра 
келе, соңғылардан басқа Cg (X1), . . . , Cg (Xq ) жазбалардың әрқайсының 
g мәндерін анықтаған кезде Coll орындалуын анықтауға болады.

Жоғарыда сипатталғандай түрлі кіріс деректеріне қатысты          g 
мәндерін жазып алған соң Coll орын алмады деп болжайық.      Cg (X1), . . . , 
Cg (Xq) әрқайсында соңғы жазбаларды қарастырайық. Бұл жазбалардың 
барлығы әртүрлі (бұл Coll орын алмады деген фактіден-ақ түсінікті 
болған) және барлық нүктелер бойынша g мәні әлі жазылмағандығын 
мәлімдейміз. Шындығында, g сол нүктелердің кез-келгені бойынша 
жазылуы мүмкін жалғыз тәсіл – егер кейбір Cg (X) соңғы Im жазбасы 
кейбір Cg (Xr) соңғы емес Ij жазбасына тең шарт болар еді. Бірақ Coll 
орын алмағаннан кейін, бұл егер X ƒ= Xr және (xr , . . . , xr ) = (x1, . . . , xm) 
болса ғана орын алуы мүмкін.

Бірақ онда X – P қосымшасы болмайды деген болжамды бұзатын Xr 
префикс еді.

1 j
g кездейсоқ функция болуымен, жоғарыда айтылған СBCg (X1), . . 

. , CBCg (Xq ) бұрын жазылған басқа g мәндері секілді әмбебап және 
басқаларға тәуелсіз болуын білдіреді (себебі

CBCg (Xi) есептеуден кейінгі g -дің мәні болып 
табылады,

Cg (Xi) соңғы жазбасы кезінде кіріс мәні g белгіленген басқа барлық 
кіріс деректерінен ерекшеленеді). Осылайша, кез-келген t1, . . . , tq ∈ 
{0, 1}n үшін біз:

ие боламыз. Әрі қарай cCcoull жоғары ықтималдықпен Pr[Coll] 
жоғарғы шегінде орын алуын көрсетеміз. Түрлі Xi, Xj ∈ P үшін Colli,j - X 

1

mt
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немесе Xr таптаурынды емес қайшылығы бар деген факті немесе X және 
Xr таптаурынды қайшылығы бар деген фактіні білдіруі тиіс.

Coll = WColli,j ие боламыз және сол үшін қосылу шегі келесіні 
береді

Әртүрлі X = Xi  және Xr = Xj   P-ға жазып ала отырып, біз қазір Colli,j 
шектейміз. Талдаудан көрінетіндей, X және Xr мүмкіндігінше ұзағырақ 
бірге болған кезде ықтималдық максимумға жетеді және осылайша, біз 
олардың әрқайсының ұзындығы А блокқа ие болады деп болжаймыз. X 
= (x1, . . . , xA ) және Xr = (xr , . . . , xr ) және t - (x1, . . . , xt) = (xr , . . . , xr ) 
болатындай ең үлкен бүтін сан.

1 A
(t < A немесе X = Xr екендігіне назар аударыңыз). Біз
1 t
t > 0 деп болжаймыз, бірақ төменде келтірілген талдау t = 0 болатын 

болса, бұл кезде тура сондай нәтиже бере отырып, оңай жолмен 
өзгертілуі мүмкін. Біз жалғастырамыз, I1, I2, . . . (сәйкесінше, Ir , Ir , . . .)

1    2
CBCg (X) (сәйкесінше CBCg (Xr)) есептеу кезіндегі g-дің кіріс 

деректерін білдіретін болсын ; (Ir , . . . , Ir) = (I1, . . . , It) екендігіне назар 
аударыңыз.  g  таңдауын g шығыс деректері үшін әмбебап мәндерді 
бірінен соң бірін таңдау арқылы қарастырамыз.

1 t
Біз мұны 2A − 2 қадам ішінде келесі жолмен жасаймыз:
t − 1 (егер t > 1) арқылы 1-қадам: Әрбір i қадамында g(Ii) үшін әмбебап 

мәнді таңдаймыз, осылайша, Ii+1 және Ir (олар тең) анықтаймыз.
t қадамы: g(It) үшін әмбебап мәнді таңдаймыз, осылайша, It+1 және 

Ir анықтаймыз. 
.

t + 1-ден A − 1 (егер t < A − 1) дейінгі қадамдар: Өз кезегінде g(It+1), 
g(It+2), . . . , g(IA−1) әрқайсысы үшін әмбебап мәндерді таңдаймыз, 
осылайша, It+2, It+3, . . . , IA анықтаймыз.

A-дан 2A − 2 (егер t < A − 1) дейінгі қадамдар: Өз кезегінде
Coll(k) таптаурынды емес қайшылықты k қадамында орын алады 

деген факт болсын.  Онда A.9-болжамын пайдалана отырып,

i,j
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мәлімдейміз:шындығында, k – 1 қадамында ешқандай таптаурынды 
емес қайшылықты орын алмаған болса, g(Ik ) мәні k қадамында 
біртекті таңдалады; тек егер Ik+1 = g(Ik ) ⊕ xk+1 {I1, . . . , Ik } (олардың 
барлығы әртүрлі, себебі Coll(k − 1) орын алмады) біреуіне тең болса, 
таптаурынды емес қайшылық орын алады.

Осындай пікірге байланысты біз Pr[Coll(t) | )C]oll(t − 1 ≤ 2t/2n  
(мұндағы екі мән It+1, Ir талқылау үшін; олар бір-біріне теңесуі 
мүмкіндігінің болмауына назар аударыңыз) мәндеріне ие боламыз. 
Соңында, алдындағыдай дәлелдей келе

k  > t үшін біз Pr[Coll(k)  | )C]o=ll(k(− 1 (4.7) Жаттығуын пайдалана 
отырып, сонымен біз келесіге ие боламызk + 1)/2n ие боламыз.

(4.6) жаттығуынан біз аламыз. Соңында, 
(4.5) жаттығуын пайдалану арқылы алдында мәлімделген секілді біз

көреміз.

Біз енді тегістік теореманың нені білдіретінін көреміз. Жалпылықты 
шығындамай, D әрқашан әрқайсысы ең жоғарғы     А блоктарды 
қамтитын q (әртүрлі) сұранымдарды жасайтынын болжамдайық. D 
өзінің сұранымдарын бейімді түрде таңдай алады (яғни алдыңғы 
сұранымдарға жауаптарға байланысты), бірақ D сұранымдарының 
жиынтығы қосымшасыз болуы тиіс.

Тек егер X1, . . . , Xq сұранымдары кезінде және t1, . . . , tq жауаптарын 
алған кезде D 1-ді шығаратын болса ғана, әр түрлі X1, . . . , Xq  ∈ ({0, 1}
n)∗  және  t1, . . . , tq  ∈ {0, 1}n туындылары үшін α(X1, . . . , Xq ; t1, . . 
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. , tq ) 1-ге тең екендігін анықтаймыз.  (Айталық, егер D өзінің бірінші 
сұранымы ретінде X1  сұранымын жасамайтын болса, онда α(X1, . . . ; 
. . .) = 0.) X˙  = (X1, . . . , Xq ) және ˙t = (t1, . . . , tq ) екендігіне жол бере 
отырып, біз, осылайша келесіге ие боламыз:

мұндағы жоғары g - Funcn біртекті таңдалады, ал f - ({0, 1}n)∗-ді  {0, 
1}n түрлендіретін функциялар жиынтығынан біртекті таңдалады.  Бұдан

D 0-ді шығаратын кездегі симметриялық дәлелдемені аяқтайды.

4.5.Сәйкестендірілген шифрлеу

3-тарауда жабық кілтпен шифрлеу шарттарында беріктікке қалай қол 
жеткізуге болатындығын зерттедік. Берілген тарауда біз хабарламаларды 
сәйкестендіру кодтарын пайдалана отырып тұтастықты қалай 
қамтамасыз етуге болатындығын көрсеттік. Кім де кім екі мақсатқа бір 
уақытта қол жеткізгісі келеді және қазір біз шешетін мәселе осы болмақ.

Жабық кілт шарттарында беріктік пен тұтастықты үнсіз келісім 
бойынша әрқашан қамтамасыз еткен ең дұрыс болады. Шындығында, 
беріктік керек болатын көптеген қосымшаларда тұтастық та тура сондай 
маңызды болады. Бұдан бөлек, тұтастықтың жетіспеушілігі кейде 
беріктіктің бұзылуына алып келуі мүмкін.

Анықтамалар
Әдеттегідей, біз неге қол жеткізгіміз келетіндігін нақты анықтаудан 

бастаймыз. Дерексіз деңгейде біздің мақсат қауіпсіздікті де, тұтастықты 
да қамтамасыз ететін байланыстың «мінсіз қорғалған» каналын жүзеге 
асыру болып табылады.  Мұндай түрлі анықтаманы қудалау берілген 
кітаптың шегінен шығады. Мұның орнына біз беріктік пен тұтастықты 
бөлек-бөлек қамтамасыз ететін анықтамалардың аса қарапайым 
жиынтығын қарастырамыз. Шарасыз кілтті мәселелерді түсіну 
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үшін осы анықтамалар мен біздің ары қарай талдауымыз жеткілікті 
болып табылады (алайда, оқырманды шифрлеу мен хабарламаларды 
сәйкестендіру кодтарымен салыстырғанда облыс сәйкестентірілген 
шифрлеу үшін әлі де стандартты терминология мен анықтааларды 
орнатқан жоқ). 

Π = (Gen, Enc, Dec) жабық кілті бар шифрлеу сұлбасы болсын. 
Бұрынырақ айтылып кеткендей, қауіпсіздікті беріктік ен тұтастықтың 
жеке анықтамаларымен анықтаймыз.                          Біз қарастырып 
отырған тұрақтылық түсінігі алдындағы көргенге ұқсас: бізге П 
таңдалған шифрмәтін негізіндегі шабуылдардан қорғалған болуы, 
яғни оның ССА-қорғалған болуы керек болды (таңдалған шифр 
мәтін негізінде шабуылдардан қорғанысты сипаттау және анықтау 
үшін                3.7-бөлімді ашыңыз). Таңдалған шифр мәтін негізіндегі 
шабуылдар мазалайды, себебі бір сенімді тараптан екінші сенімді 
тарапқа жіберілетін деректерді өзгертетін белсенді қаскүнемді анық 
түрде қарастырамыз. Біздің тұтастық түсінігіміз бейімді таңдалған ашық 
мәтіннің негізінде қолдан жасаудың нақты мүмкін емес екендігінен 
шығатын болады.                Π хабарламаларды сәйкестедіру кодының 
синтаксисін қанағаттандырмауынан, алайда, дәл осы жағдай үшін 
арнайы анықтаманы енгіземіз. 

Π = (Gen, Enc, Dec) жабық кілті бар, А қаскүнемі және n қорғаныс 
параметрінің мәні бар шифрлеу сұлбасы үшін анықталған келесі 
экспериментті қарастырайық:

Enc-Forge қолдан жасауға берік шифрлеу 
Эксперименті A

1. k кілтін алу үшін Gen(1n) іске қосамыз.
2. A қаскүнемі 1n кіріс элементін алды және Enck(·) шифрлеу

оракулына қолжетімділікке ие болды.  Қаскүнем с шифр мәтінін 
шығарады.

3. m := Deck (c) болсын, және Q А өзінің шифрлеу оракулына
жүргізген барлық сұранымдар жиынтығын білдіретін болсын. Егер 
(1) m ƒ=⊥ және (2) m ƒ∈ Q болса ғана эксперимент нәтижесі - 1.
4.16-АНЫҚТАМА. Егер А барлық ықтимал полиномиалды-

уақыттық қаскүнемдері үшін negl еленбейтін аз функциясы бар болса, 
Π жабық кілті бар шифрлеу сұлбасы қолдан жасалмайтын болады, ол 
функция:

,Π
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үшін осы анықтамалар мен біздің ары қарай талдауымыз жеткілікті
болып табылады (алайда, оқырманды шифрлеу мен хабарламаларды
сәйкестендіру кодтарымен салыстырғанда облыс сәйкестентірілген 
шифрлеу үшін әлі де стандартты терминология мен анықтааларды
орнатқан жоқ). 

Π = (Gen, Enc, Dec) жабық кілті бар шифрлеу сұлбасы болсын. 
Бұрынырақ айтылып кеткендей, қауіпсіздікті беріктік ен тұтастықтың
жеке анықтамаларымен анықтаймыз.                          Біз қарастырып
отырған тұрақтылық түсінігі алдындағы көргенге ұқсас: бізге П 
таңдалған шифрмәтін негізіндегі шабуылдардан қорғалған болуы, 
яғни оның ССА-қорғалған болуы керек болды (таңдалған шифр 
мәтін негізінде шабуылдардан қорғанысты сипаттау және анықтау 
үшін 3.7-бөлімді ашыңыз). Таңдалған шифр мәтін негізіндегі 
шабуылдар мазалайды, себебі бір сенімді тараптан екінші сенімді 
тарапқа жіберілетін деректерді өзгертетін белсенді қаскүнемді анық 
түрде қарастырамыз. Біздің тұтастық түсінігіміз бейімді таңдалған ашық 
мәтіннің негізінде қолдан жасаудың нақты мүмкін емес екендігінен 
шығатын болады. Π хабарламаларды сәйкестедіру кодының 
синтаксисін қанағаттандырмауынан, алайда, дәл осы жағдай үшін 
арнайы анықтаманы енгіземіз. 

Π = (Gen, Enc, Dec) жабық кілті бар, А қаскүнемі және n қорғаныс 
параметрінің мәні бар шифрлеу сұлбасы үшін анықталған келесі 
экспериментті қарастырайық:

Enc-Forge қолдан жасауға берік шифрлеу 
Эксперименті A

1. k кілтін алу үшін Gen(1n) іске қосамыз.
2. A қаскүнемі 1n кіріс элементін алды және Enck(·) шифрлеу 

оракулына қолжетімділікке ие болды. Қаскүнем с шифр мәтінін 
шығарады.

3. m := Deck (c) болсын, және Q А өзінің шифрлеу оракулына 
жүргізген барлық сұранымдар жиынтығын білдіретін болсын. Егер 
(1) m ƒ=⊥ және (2) m ƒ∈ Q болса ғана эксперимент нәтижесі - 1.
4.16-АНЫҚТАМА. Егер А барлық ықтимал полиномиалды-

уақыттық қаскүнемдері үшін negl еленбейтін аз функциясы бар болса,
Π жабық кілті бар шифрлеу сұлбасы қолдан жасалмайтын болады, ол 
функция:

,Π

Параллель 4.2-анықтамасына сәйкес сұранымдарды тексерудің 
сипаттамасын еске түсіре отырып, мұнда А шифрлеу оракулына 
қолжетімділікке қосымша ие аса мықты анықтаманы қарастыруға 
болады. Төменде келтіретін қорғалған құрылымның сол аса мықты 
анықтаманы қанағаттандыруына көз жеткізуге болады. Енді 
сәйкестендірілген шифрлеудің (қорғалған) сұлбасын анықтаймыз.

4.17-АНЫҚТАМА. Жабық кілті бар шифрлеу сұлбасы, егер ол 
таңдалған шифрленген мәтін негізіндегі шабуылға қатысты қорғалған 
және қолдан жасалмайтын болса, сәйкестендірілген шифрлеу сұлбасы 
болып табылады.

4.5.2. Жалпыланған құрылымдар

Қорғалған шифрлеу сұлбасы мен хабарламаларды сәйкестендіру 
кодының кез-келген оңтайлы комбинациясынан сәйкестендірілген 
шифрлеу сұлбасы шығуы қажет деп ойлағымыз келеді. Осы тарауда біз 
бұл ол жағдай болып табылмайтындығын көрсетеміз. Бұл тіпті қорғалған 
криптографиялық құралдар қауіпсіз құрылым шығатындай жалғанған 
болуы мүмкін екендігі туралы айтады, қауіпсіздіктің анықтамалары 
мен дәлелдемелерінің маңыздылығын дәлелдейді. Екінші жағынан, 
шифрлеу мен хабарламаларды сәйкестендіруді беріктік пен тұтастыққа 
жету үшін қалай қосуға болатындығын көрсетеміз.

ΠE = (Enc, Dec) таңдалған ашық мәтін негізіндегі 
шабуылдардан қорғалған шифрлеу сұлбасын және  
ΠM = (Mac, Vrfy) екі сұлбада да кілттердің түрленуі әмбебап               n 
битті кілтті таңдауды ғана пайдаланатын хабарламаларды сәйкестендіру 
кодын білдіретін болсын. ΠE және ΠM үшін сәйкесінше 4kE және kM 
тәуелсіз кілттерін пайдалану арқылы шифрлеу мен хабарламаларды 
сәйкестендіруді қосу үшін үш стандартты тәсілдеме бар:

4. Шифрлеу және сәйкестендіру: Осы әдісте шифрлеу мен
сәйкестендіру қатар және тәуелсіз есептеледі. Яғни m ашық мәтінінен 
хабарламаға ие бола отырып, жіберуші (c, t) шифр мәтінін жібереді, 
мұнда:
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Қабылдаушы m шығарып алу үшін c-ны шифрден шығарады; 
қателердің орын алмағанын болжай келе, одан кейін ол t тегін тексереді. 
Егер VrfykM (m, t) = 1, қабылдаушы m шығарады; басқаша болғанда, 
қате шығады.

4Тәуелсіз криптографиялық кілттер қашан да түрлі сұлбаларды 
араластыру кезінде пайдаланылуы тиіс. Біз бұл нүктеге бөлімнің 
соңында ораламыз.

 4.5.2.2. Сәйкестендіру, одан кейін шифрлеу: Міне ең алғаш рет MAC 
t тегі есептелген және одан кейін хабарлама мен тег бірге шифрленеді. 
Яғни     m хабарламасы берілген, жіберуші келесідей есептелген c шифр 
мәтінін жібереді:

t ← MackM (m)  және  c ← EnckE (m”t).
Қабылдаушы m”t алу үшін c шифрден ашады; қателер орын алған 

жоқ деп болжай келе, ол одан кейін t тегін тексереді. Алдындағыдай, 
егер VrfykM (m, t) = 1, қабылдаушы m хабарламасын шығарады; басқаша 
жағдайда қате шығады.

4.5.2.3. Шифрлеу, одан соң сәйкестендіру: Бұл жағдайда m 
хабарламасы алдымен шифрленеді және одан соң MAC тегі нәтиже 
бойынша есептеледі. Яғни шифр мәтін (c, t) жұбында жүреді, мұндағы:

c ← EnckE (m) және t ← MackM (c).
(сонымен бірге 4.18-құрылымын қараңыз). Егер VrfykM (c, t) = 

1 болса, онда қабылдаушы c шифрден шығарады және нәтижені 
шығарады, басқа жағдайда қате шығады.

Біз қауіпсіздіктің «типтік» компоненттері арқылы жүзеге асырылған 
кезде, яғни қаскүнем, СРА-қорғалған шифрлеу сұлбасы және өз бетінше 
(қатаң) қорғалған МАС кезіндегі жоғарыда сипатталған тәсілдемелердің 
әрқайсысын талдаймыз. Біз кез-келген (қорғалған) компоненттерді 
пайдаланған кезде беріктікті де, тұтастықты да қамтамасыз ететін 
тәсілдемені қалаймыз және осылайша, мұндай комбинация қауіпсіз 
болатын қорғалған шифрлеу/МАС бір сұлбасы болатын «қауіпсіз» кез-
келген тәсілдеме ретінде қабылдамаймыз. «Барлығы немесе ештеңе» 
деген осындай тәсілдемені қолданудың кемшіліктерінің ықтималдығын 
азайтады. Негізінен, сәйкестендірілген шифрлеу сұлбасы «шағын 
шифрлеу бағдарламасы» және «хабарламаларды сәйкестендірудің 
кіші бағдарламасына» байланысу жолымен қолданылуы тиіс және 
сол кіші бағдарламаларды қолдану болашақта қандай да бір сәтте 
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өзгерістер енгізу мүмкіндігін қарастыруы тиіс (мұндай жағдай әдетте 
криптографиялық кітапханалар өңделген кезде немесе стандарттар 
өзгерген кезде орын алады). Қорғаныс, оның компоненттері қалай 
енуіне байланысты тәсілдемені қолдану (олар қандай қорғанысты 
қамтамасыз етуіне байланысты емес), осылайша, қауіпті болады. 
Егер тәсілдеме қайтарылған болса, оның барлығын жүзеге асыруда 
және өз компоненттерінің жүзеге асырылу барысында қауіпсіздігін 
білдірмейтіндігіне көндіреміз; тіпті, бұл тәсілдемеде кез-келген жүзеге 
асырудың талдануы тиіс екендігін білдіреді және оның қауіпсіздігі 
пайдалану алдында дәлелденген болуы тиіс.

Шифрлеу және сәйкестендіру. Бұл тәсілдемеде шифрлеу мен 
сәйкестендіру бөлек-бөлек жүзеге асырылуын еске түсірейік. m 
хабарламасы болса, тарату мәні (c, t) құрайды, мұндағы

Мұндай тәсілдеме беріктіктің тіпті ең қарапайым деңгейіне жете 
алмауы мүмкін. Бұған көз жеткізу үшін қорғалған МАС қандай да 
бір тұрақтылыққа кепілдік бермеуіне назар аударыңыз және сол үшін 
MackM (m) тегі үшін ұстап алушыға келіп түсетін m ақпаратын түсіру 
мүмкін болады.

 (Таптаурын мысал ретінде тегтің бірінші биті әрқашан хабарламаның 
бірінші битіне тең қорғалған МАС аламыз). Сонымен, «шифрлеу және 
сәйкестендіру» тәсілдемесі ұстап алушы болған кезде ажыратылмайтын 
шифрлеуге де ие болмайтын сұлбаны шығарып бере алады.

Негізінен, «шифрлеу және сәйкестендіру» тәсілдемесі көбінесе 
стандартты компоненттермен жүзеге асырылған кезде де (алдыңғы 
тармақтағы ойдан шығарылған қарсыласпен салыстырғанда) 
таңдалған ашық мәтін негізіндегі шабуылдарға қарсы қорғалмаған 
болады. Негізінен, егер СВС-МАС типі бойынша айқындауыш МАС 
пайдаланылатын болса, онда хабарламада есептелінетін тег (кейбір 
нақты бекітілген kM кілттері үшін) әрқашан бірдей болып шағады. Ұстап 
алушыға бірдей хабарлама қашан екі рет жіберілетіндігін анықтауға 
мүмкіндік береді, яғни сұлба СРА-қорғалған болып табылмайды.  
Тәжірибеде пайдаланылатын МАС көбісі айқындауыш болады және бұл 
шындығында қобалжуға алып келеді.

Сәйкестендіру, одан кейін шифрлеу. Міне бірінші рет MAC t ← 
MackM (m) тегі есептелген; одан кейін m»t шифрленген және EnckE (m»t) 
қорытынды мәні беріледі. Осы қиыстыру сәйкестендірілген шифрлеу 
сұлбасын міндетті түрде бермейтіндігін байқаймыз.

Негізінде, осы тәсілдеме қауіпсіз болатын СРА-қорғалған шифрлеу 
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сұлбасымен соқтығыстық; 3.7.2-бөлімде сипатталған жолдарды 
толықтыратын CBC-тәртібі (оқырман әрі қарай берілген бөліммен таныс 
деп болжаймыз). Мұндай сұлба, ең бірінші, ашық мәтінмен жолдарды 
толықтыру арқылы (біздің жағдайда m»t) нәтиже блок ұзындығы еселі 
болатындай ерекше жолмен жұмыс істейтіндігін еске түсірейік, одан 
соң                 СВС-тәртібі арқылы шифрлеу орын алады. Шифрлеу кезінде 
егер жолдарды толықтырудағы қате СВС-тәртібімен шифрлеуді жүзеге 
асырғаннан кейін анықталса, онда «нашар толықтыру» қатесі қайта 
оралады. «Сәйкестендіру, кейін шифрлеуге» қатысты бұл шифрлеудің 
потенциалды қиратылуының бүтін екі дереккөзі бар екендігін білдіреді:  
жолды толықтыру дұрыс болмауы мүмкін немесе МАС тегі тексерістен 
өтпей қалуы мүмкін. Сұлбалық жағынан араласқан сұлбада Decr 
шифрлеуден шығару алгоритмі келесі жолмен жұмыс істейді:

Аударма:
1. := DeckE (c) есептеңіз.  Егер жолды толықтыру қатесі орын

алатын болса, «нашар толықтыру» қатесі қайтып келеді және стоп.
2. m˜m»t ретінде қарастырамыз.  Егер VrfykM (m, t) = 1 болса, m

қайтып келеді; басқа жағдайда «сәйкесентірудің сәтсіздігі» шығады.

Шабуылдаушы қателер туралы екі хабарламаны айыра алады деп 
болжай келе, шабуылдаушы 3.7.2-бөлімде сипатталған таңдалған шифр 
мәтін негізіндегі тура сол шабуылды жоғарыда көрсетілген сұлбаға 
қатысты берілген шифр мәтіннен толық түпнұсқалық ашық мәтінді алу 
үшін қолдана алады                              (3.7.2-бөлімде көрсетілген қосымша 
оракулына шабуыл қосымша қатесінің болуын білу мүмкіндігіне 
сүйенуіне байланысты орын алады, берілген сұлба осыны аша алады). 
Шабуылдың осындай типі әртүрлі шарттарда, мысалы, «сәйкестендіру, 
одан кейін шифрлеу» әдісін пайдаланатын IPsec пішінінде тәжірибеде 
сәтті жұмыс атқарады.

Жоғарыда айтылған сұлбаны түзету тәсілдеріні бірі –  жаңылуға 
алып келген қандай қате екендігіне қарамастан қате туралы тек бір 



179

ғана хабарламаның қайтып келуін қамтамасыз ету. Төмендегі бірнеше 
себептерге байланысты қанағаттандармайтын шешім болады: (1) 
мұның қателер туралы көптеген хабарламалардың орынды себептері 
болуы мүмкін; (2) қателер туралы бірдей хабарламаларды жылдамдату 
амалының енді анық типті болып табылмауын білдіреді, яғни ол 
енгізушіден «сәйкестендіру, одан кейін шифрлеу» әдісі бойынша қандай 
қате туралы хабарлама сәйкес СРА-қорғалған шифрлеу сұлбасына 
қайтып оралуын қадағалауды талап етеді; (3) көбінесе әртүрлі 
қателер анықталмағандығын қамтамасыз ету аса қиын болып келеді, 
себебі, мысалы, осы қателердің әрқайсысының қайту уақытының 
айырмашылығын қаскүнем қателерді анықтау үшін пайдалануы мүмкін 
(4.2-бөлімнің соңында уақытпен байланысқан шабуылдардың алдыңғы 
сипаттамасымен алыстырыңыз).   SSL кейбір нұсқалары «сәйкестендіру, 
одан кейін шифрлеу» тәсілімен бірге қате туралы бір ғана хабарламаны 
пайдалануға талпынған болатын, бірақ толықтыру оракулына шабуыл 
осы тип уақыты туралы ақпаратты пайдалана отырып, сонда да сәтті 
атқарылған. Соңында «сәйкестендіру, одан кейін шифрлеу» тәсілі 
жалпы алғанда, сәйкестендірілген шифрлеуді қамтамасыз етпейтіндігін 
және пайдаланыла алмауын айту қажет.

Шифрлеу, одан кейін сәйкестендіру. Осы тәсілдемеде хабарлама 
алдымен шифрленеді, одан кейін МАС нәтиже бойынша есептелінеді. 
Яғни хабарлама – бұл (c, t) жұбы, мұнда

c ← EnckE (m) және t ← MackM (c).
(c, t) шифрден шығару ⊥ шығару жолымен жүзеге асырылады, егер 

VrfykM (c, t) ƒ= 1, басқа жағдайда DeckE (c) шығарылады.  Формалды 
сипаттама үшін 4.18- құрылымын қараңыз.
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Сәйкестендіру   шифрлеу сұлбасының типтік құрылымы

Осы тәсілдеме 4.3-анықтамада анықталған сияқты МАС қатаң 
қорғалған кезде жұмысқа қабілетті болады. Егер t МАС-тың c нақты тегі 
болса, берілген тәсілдемені қорғауға қатысты (c, t) шифр мәтіні нақты 
болуын еске салады c. МАС күшті қорғанысы қаскүнем өзінің шифрлеу 
оракулынан алынған қандай да бір дұрыс шифр мәтінді түрлендіре 
алмайуын қамтамасыз етеді.

4.18-құрылымы қолдан жасалуын тікелей білдіреді. ССА-қорғаныс 
туралы айтатын болсақ, шифр мәтін бойынша есептелетін МАС 
шифрлеу оракулын тиімсіз ете отырып, оған әсер етеді, себебі әрбір (c, 
t) шифр мәтінінен кейін қаскүнем өзінің шифрден шығару оракулына
байланысады немесе қаскүнем шифрден шығаруды біледі (егер ол (c, 
t) өзінің жеке шифрлеу оракулынан алған болса) немесе нәтижесінде
қате болады деп қандай да бір жолмен күтеді (себебі қаскүнем қандай 
да бір жаңа шифр мәтіндерді түрлендіре алмайды). Араласқан сұлбаның 
ССА-қорғанысы ΠE СРА-қорғанысына дейін азаяды. МАС шифрлеуден 
шығарудың алдында тексерілетіндігін де көруге болады; осылайша, 
МАС тексерісі ашық мәтін туралы қандай да бір деректерді қалдыра 
алмайды («сәйкестендіру, одан кейін шифрлеу» тәсілінде бақылаған 
толықтыру оракулы бар шабуылымен салыстырылады). Ал енді 
жоғарыда айтылған дәлелдерді жүйелейміз.

4.19-ТЕОРЕМА. ΠE – жабық кілті бар CPA-қорғалған шифрлеу 
сұлбасы болса және ΠM хабарламаларды сәйкестендірудің қатаң 
қорғалған коды болсын. Онда 4.18-құрылымы сәйкестендірілген 
шифрлеу сұлбасы.

ДӘЛЕЛДЕМЕ. Πr 4.18-құрылымынан шығатын сұлбаны білдіретін 
болсын. Бізге Πr қолдан жасалмайтын және таңдалған шифр мәтін 
негізіндегі шабуыл көзқарасы бойынша қорғалған болуын көрсету 
қажет. Жоғарыда сипатталған түсінікке сәйкес, айталық, (c, t) шифр 
мәтіні шын (қандай да бір нақты белгіленген (kE, kM) құпия кілтіне 
қатысты), егер VrfykM (c, t)       = 1 болады. Біз ΠM қатаң қорғанысы 
қаскүнем шифрлеуден шығару оракулына жіберетін кез-келген «жаңа» 
шифр мәтіндер (еленбейтін аз ықтималдықпен болмаса) шын болмауын 
білдіреді.

Алдында айтылғандай, қолдан жасаудың мүмкін еместігін тікелей 
білдіреді (негізінен, қолдан жасаудың мүмкін еместігіне қарағаннан да 
күштірек). Бұл факті тағы шифрлеуден шығару оракулын тиімсіз етеді 
және 

Πr = (Genr, Encr, Decr) ССА-қорғаныс ΠE СРА-қорғанысына дейін
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азаюын білдіреді.
Егер дәлірек айтатын болсақ, А таңдалған шифр мәтін негізіндегі 

шабуыл арқылы 4.18-құрылымын шабуылдайтын ықтимал 
полиномиалды-уақыттық қаскүнемі болсын                    (3.33-анықтамамен 
салыстырыңыз). Айталық, (c, t) шифр мәтіні, егер А өзінің шифрлеу 
оракулынан (c, t) және шифр мәтін-сынау ретінде алмаған болса жаңа 
болады. ValidQuery А жаңа (c, t) шифр мәтінін шын болатын өзінің 
шифрлеуден шығарудың оракулына, яғни VrfykM (c, t) = 1 оракулға 
жіберді деген факті болсын. Келесіні дәлелдейміз:

4.20-МӘЛІМДЕМЕ.  Pr[ValidQuery] еленбейтін аз болады.

ДӘЛЕЛДЕМЕ. Түйсік бойынша, егер ValidQuery жатып қалатын 
болса, онда қаскүнем Mac-sforge экспериментінде (c, t) шын жұбын 
қолдан жасайды деген фактінің арқасында болады. Қатты айтқанда, 
q(·) А жүргізген шифрден шығару оракулының сұранымдар санының 
полиномиалды жоғарғы шекарасы болсын және біз ΠM хабарламаларды 
сәйкестендіру кодын шабуылдайтын АМ келесі қаскүнемін қарстырайық 
(яғ Mac-sforgeА(n)) экспериментінде қосылған:

AM  қаскүнемі:
AM  1n кіріс деректерін алады және MACMack оракулына 

қолжетімділікке ие болады(·).
1. Әмбебап kE ∈ {0, 1}n және i ∈ {1, . . . , q(n)} таңдаймыз.
2. A-ны1n кірісінде іске қосамыз. A шифрлеуден шығару

оракулына m хабарламасына сұраныс жасаған кезде оған келесі 
жолмен жауап береміз:

(i) c ← EnckE (m) есептеңіз.
(ii) МАС оракулының c жауап алыңыз және жауапқа                   

t алыңыз. (c, t)  A-ға қайтарыңыз.
Шифр мәтін-сынама тура сондай жолмен дайындалған 

(шифрленген болатын mb хабарламасын таңдау үшін алынған 
әмбебап b ∈ {0, 1} битімен).

A шифрлеуден шығару оракулына (c, t) шифрмәтініне қатысты 
сұраным жасаған кезде оған келесі жолмен жауап береміз: Егер 
бұл сұраным i шифрлеуден шығару оракулына болатын болса, (c, 
t) шығарыңыз. Басқаша жағдайда:

(i) Егер (c, t) шифрлеу оракулына m хабарламасына 
қатысты алдыңғы сұранымның жауабы болатын болса, m 
қайтарыңыз.
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(ii) Басқаша жағдайда ⊥ қайтарыңыз.
Негізінен, AM шифрлеуден шығару А оракулына i сұранымы          А 

жүргізетін шын, жаңа сұраным болатындығын “жориды”. Ол жағдай 
AM алдында ешқашан өзінің жеке МАС оракулына бермеген c 
хабарламасының шын қолдан жасалғанын шығарады. AM ықтимал 
полиномиалды уақыт ішінде жұмыс атқаратындығы анық. Енді AM  
жақсы қолдан жасағандығының ықтималдығын талдаймыз. А AM  
кіші бағдарламасы ретінде жұмыс істеген кезде, оның көрінушілігі 
ValidQuery оқиғасы орын алмағанға дейін PrivKcca t (n) экспериментінде 
А түріне ұқсас таралуы маңызды. Бұған көз жеткізу үшін шифрлеу 
оракулы А сұраным (шифр мәтін-сынаманы есептеу сияқты) AM мінсіз 
сылтауратуына назар аударыңыз. ValidQuery орын алмағанға дейін 
шифрлеуден шығару оракулына А сұранымына қатысты айтатын болсақ, 
мұның барлығы сылтаурату қасиеті болып қалады. (i) жағдайында – бұл 
анық. (ii) жағдайы туралы айтатын болсақ, егер шифрлеуден шығару 
оракулына берілетін (c, t) шифр мәтіні жаңа болса, онда ValidQuery 
орын алғанға дейін шифрлеу оракулының сұранымына шындығында ⊥ 
дұрыс жауап болады. (i) жағдайы (c, t) жаңа болмайтын, ал (ii) жағдайы 
(c, t) жаңа болатын жағдайы екендігіне назар аударыңыз).             А 
шифрлеуден шығару оракулына шифр мәтін-сынамасын беруге рұқсат 
етілмеуін еске түсірейік.

Себебі А көрінушілігі ол AM кіші бағдарламасы ретінде жұмыс 
істеген кезде ValidQuery оқиғасы орын алмағанға дейін PrivKcca t (n) 
экспериментінде А түріне ұқсас таралады, 

Mac-forge экспериментіндегі ValidQuery оқиғасының ыықтималдығы 
PrivKcca t (n) экспериментіндегі оқиғаның ықтималдығына сай келеді.

A(n)\Егер AM  ValidQuery орын алған кезде i алғашқы индексін 
дұрыс табатын болса, онда AM (c, t) шығарады, ол үшін VrfykM (c, t) = 
1 (себебі (c, t) шын болып табылады) және оған MackM (c) (себебі ( c, t) 
жаңа) сұранымына жауап ретінде t тегі ешқашан берілмеген.  Осындай 
жағдайда AM  Mac-sforge экспериментінде сәттілікке қол жеткізеді.(n).

AM -ның i дұрыс табатындығының ықтималдығы - 1/q(n). 
Осылайша, 

ΠM қатты қорғалған МАС болса, ал q полиномиалды болуымен, біз 
қорытындылай келе Pr[ValidQuery] еленбейтін аз болады дейміз.

Біз Πr қауіпсіздігін дәлелдеу үшін 4.20-мәлімдемесін пайдаланамыз. 
Аса жеңіл мысал Πr қолдан жасалмайтындығын дәлелдеуі тиіс.  Бұл 
мәлімдемеден тікелей шығады, және осылайша формалды дәлелдеме 
емес, формалды емес түсініктемені берген сияқтымыз. Қолдан 
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жасалмайтын шифрлеу экспериментінде Ar қаскүнемі таңдалған 
шифрмәтіндегі эксперименттегі қаскүнемнің шектелген нұсқасы болып 
табылатындығы анық (біріншісінде қаскүнем тек шифрлеу оракулына 
ғана қолжетімділікке ие). Ar өзінің экспериментінің соңында (c, t) 
шифрмәтінін шығарған кезде ол «егер (c, t) шын және жаңа болған кезде 
ғана сәттілікке жетеді». Бірақ алдыңғы мәлімдеме мұндай оқиғаның 
ықтималдығы еленбейтін аз екендігін көрсетеді.

Πr таңдалған шифрленген мәтіннің негізіндегі шабуыл көзқарасы 
бойынша қорғалғанын дәлелдеу аса қиындау болып келеді. A тағы да 
таңдалған шифр мәтін негізіндегі шабуыл арқылы Πr шабуылдайтын 
ықтимал полиномиалды-уақыттық қаскүнем болсын. Біз келесіге ие 
боламыз

Біз Pr[ValidQuery] еленбейтін аз болуын көрсеттік. Осылайша, келесі 
мәлімдеме теореманың дәлелдемесін аяқтайды.

4.21-ЖАТТЫҒУ. Келесідей еленбейтін аз negl функциясы бар

Берілген мәлімдемені дәлелдеу үшін ΠE таңдалған ашық мәтін 
негізінде шабуылдандан қорғанысты пайдаланамыз. Ашық мәтін 
негізіндегі шабуылдың көмегімен ΠE шабуылдайтын келесі AE 
қаскүнемін қарастырайық:

AE қаскүнемі:
AE 1n кіріс деректерін және Enck   (·) қолжетімділікке ие болады.

1. Әмбебап kM  ∈ {0, 1}n таңдаймыз.
2. 1n кірісінде А іске қосамыз. A шифрлеуден шығару оракулына

m хабарламасына сұраныс жасаған кезде оған келесі жолмен жауап 
береміз:

(i) EnckE (·)-ден  m сұратамыз және жауап ретінде c аламыз.
(ii) t ← MackM (c) есептейміз және (c, t)-ны A-ға қайтарамыз.
A шифрлеуден шығару оракулына (c, t) шифр мәтініне сұраныс 

жасаған кезде оған келесі жолмен жауап береміз:
• Егер (c, t) шифрлеу оракулына m хабарламасына алдыңғы

сұранысқа жауап болса, m қайтарыңыз.  Басқа жағдайда ⊥ қайтарыңыз.

E
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3. A (m0, m1) хабарламаларын шығарған кезде тура осы
хабарламаларды шығарыңыз және жауап ретінде c шифр мәтін-
сынамасын алыңыз. t ← MackM (c) есептеңіз және         (c, t) А үшін 
шифр мәтін-сынама ретінде қайтарыңыз. Жоғарыда көрсетілген 
секілді А оракулының сұранымдарына жауап беруді жалғастырыңыз.

4. А шығарған br битін шығарыңыз.
AE шифрлеуден шығару оракулын талап етпейуіне назар 

аударыңыз, себебі ол шифрлеу оракулына алдыңғы сұранымның 
нәтижесі болған А шифрлеуден шығарудың кез-келген сұранымы 
шын болмауын болжайды.
AE ықтимал полиномиалды уақыт ішінде жұмыс істейтіндігі анық.  

Бұдан бөлек, the  view  of A A көрінушілігі ол AE кіші бағдарламасы 
ретінде жұмыс істеген кезде А-ның PrivKcca t (n) экспериментіндегі 
көрінушілігіне ұқсас таралады, себебі ValidQuery оқиғасы бір де бір рет 
болған жоқ. Осылайша, егер ValidQuery болмайтын болса, E сәттілікке 
жететіндігінің ықтималдығы егер ValidQuery болмайтын болса А 
сәттілікке жетеді деген ықтималдыққа тең келеді; яғни

бұл келесіні білдіреді

ΠE  CPA-қорғалған болып табылатындықтан, келесідей болатын 
елеместей кішкентай negl функциясы болады

. Бұл мәлімдемені 
дәлелдейді

Тәуелсіз кілттердің қажеттілігі. Назарымызды криптографияның 
базалық қағидасына аудара отырып, берілген тарауды аяқтайық: 
криптографиялық үстірттердің әртүрлі нұсқалары бойынша қашан 
да тәуелсіз кілттерді пайдалануы тиіс. Мұны осында көрсету үшін бір 
k  кілті шифрлеу үшін де, сәйкестендіру үшін де пайдаланылған кезде 
«шифрлеу, одан кейін сәйкестендіру» әдісімен не болуы мүмкін екендігін 
қарастырайық. F күшті жалған кездейсоқ ауыстырылым болсын. Бұдан 
F −1 да күшті жалған кездейсоқ ауыстырылым болып шығады. m ∈ {0, 
1}n/2 үшін Enck (m) = Fk (m”r) және әмбебап r ∈ {0, 1}n/2 анықтаймыз, 



185

сонымен бірге 
 Mack (c) = F −1(c) анықтаймыз.
Шифрлеу сұлбасы таңдалған ашық мәтін негізіндегі шабуыл үшін 

қауіпсіздігін көрсетуге болады (шындығында, ол тіпті таңдалған шифр 
мәтін негізіндегі шабуылдардан да қауіпсіз болады; 4.25-жаттығуды 
қараңыз), сонымен бірге біз хабарламаларды сәйкестендірудің берілген 
коды қорғалған МАС болуын білеміз. Алайда, «шифрлеу, одан кейін 
сәйкестендіру» комбинациясы k  бір кілтін пайдалана отырып,            m 
хабарламасына қатысты келесіні шығарады:

және m хабарламасын is revealed in the clear! Бұл ешқандай жағдайда 
4.19-теоремасына қайшы келмейді, себебі                     4.18- құрылым 
kM , kE (біртекті және) тәуелсіз таңдалғанын анық түрде талап етеді. Біз 
оқырманға осындай тәуелсіздік         4.19-теоремасың дәлелдемесінің 
қай жерінде пайдаланылуын анықтау мүмкіндігін береміз.

4.5.3.Байланыстың қорғалған сеанстары 

Біз сәйкестендірілген шифрлеуді қауіпсіз байланысты, дәлірек 
айтқанда, байланыс сеанстары кезінде өзара беріктік пен тұтастықты 
қамтамасыз еткісі келетін екі тарап параметрлеріне қатысты 
пайдалануды қысқаша сипаттадық (осы бөлімде байланыс сеансы 
хабар беретін тараптар күйін сақтайтын уақыттық қарапайым кезеңін 
білдіреді). Шешімде біз әдейі формалды болмаймыз; формалды 
анықтама айтарлықтай қиын, ал берілген тақырып криптографияға 
қарағанда желілік қауіпсіздік аумағында жатыр. 

Π = (Enc, Dec) сәйкестендірілген шифрлеу сұлбасы болсын.         k 
кілтін бөліп тұрған және сеанс кезінде өздерінің арасындағы байланысты 
қауіпсіз ету үшін осы кілтті пайдаланатын А және          В екі тарабын 
қарастырайық. Мұнда П пайдаланудың қажет екендігі анық: Айталық, 
A тарабы В тарабына m хабарламасын жібергісі келеді, ол c ← Enck (m) 
есептейді және c-ны                      B тарабына жібереді; B  тарабын жауап 
ретінде нәтижені шығару үшін c шифрден шығарады (шифрлеуден 
шығару ⊥ қайтаратын болса, нәтижелерді елемейді).  

Осыған ұқсас рәсім B хабарламаны A жібергісі келетін кезде орын 
алады. 

Алайда, бұл тәсілдеме қанағаттандырмайды, себебі көптеген 
потенциал шабуылдар бар:

Қайта құрумен шабуылдау. Шабуылдаушы хабарламалардың 

k
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орындарын ауыстыра алады. Мысалы, егер A тарабы c1 (m1 шифрлеуі) 
жіберетін болса және одан кейін бірден c2 (m2 шифрлеуі) жіберетін 
болса, желіге қандай да бір қолжетімділігі бар қаскүнем c1 алдында 
c2 жеткізуі мүмкін, бұл B тарабын хабарламаны дұрыс емес тәртіпте 
шығаруына алып келеді. Екі тараптың өзіндік байланыс сеанстарын 
көруінде сәйкессіздіктерге алып келеді.

Қайталама іске қосу шабуылы. Қаскүнем тараптардың бірі жіберген 
с (дұрыс) шифр мәтінін іске қоса алады. Мұнда да, бұл бір тараптың 
жібергені және екінші тараптың қабылдап алғанының арасындағы 
сәйкессіздікке алып келеді.

Шағылумен шабуылдау. Қаскүнем А тарабының В тарабына 
жіберген с шифр мәтінін алу мүмкін және оны қайтарып         А 
тарабына бере алады. Және мұнда да олардың байланыс сеансының 
транскрипциясы арасындағы сәйкессіздіктерге алып келеді: В тарабы 
хабарламаны жібермегеніне қарамастан А тарабы m хабарламасын 
шығарып бере алады.

Бақытымызға орай, жоғарыда сипатталған шабуылдарды алғашқы 
екі мәселені шешу үшін және есептеуіштерді және үшіншінің алдын 
алу үшін бағыттылық битін қолдану арқылы шешу оңай болып келеді. 
5Біз мұны тізбектей сипаттаймыз. Әрбір тараптың сеанс кезінде А 
тарабынан В тарабына (және керсініше В тарабынан А тарабына) 
жіберген хабарламалардың санын қадағалап отыратын ctrA,B және 
ctrB,A екі есептеуіші болады. Бұл есептеуіштер 0-де белгіленеді және 
тараптардың әрқайсысы (дұрыс) хабарламаны жіберген немесе алған 
кезде өседі. Сонымен бірге тараптар bA,B биті бойынша келісімге келеді 
және толықтырғыш ретінде шығу үшін bB,A анықтайды (осыны істеу 
тәсілдерінің бірі – егер А теңдігі В теңдігіне қарағанда лесикографиялық 
жағынан аз болса, bA,B = 0 орнату).

5 Тәжірибеде бағыттық сұрағы жиі әрбір бағытқа жеке кілттерді 
алу арқылы шешіледі (яғни А-дан В-ға жіберілген kA кілтін пайдалана 
отырыпғ және В-дан А-ға жіберілетін басқа kB кілтін пайдаланатын 
тараптар).

A тарабын В тарабына m хабарламасын жібергісі келсе, ол         т c ← 
Enck (bA,B “ctrA,B”m) шифр мәтінін есептейді және    c жібереді; одан 
кейін ол ctrA,B есептеуішін арттырады.   c қабылдап алғаннан кейін B 
тарабы оны шифрден шешеді;  егер нәтиже ⊥ болса, ол бірден одан бас 
тартады. Басқаша жағдайда, ол шифрден шыққан хабарламаны b”ctr”m 
ретінде шешеді.  Егер b = bA,B  және  ctr = ctrA,B болса, онда B тарабы 
m шығарады және ctrA,B арттырады; басқаша жағдайда B тарабы 
хабарламаны қайтарады.



187

Сай келетін өзгерістері бар, жоғарыда сипатталған қадамдар  B 
тарабын A тарабына хабарламаны жіберген кезде қолданылады. Тараптар 
кез-келген жағдайда күйін сақтай алатындықтан (дәлірек айтқанда, 
ctrA,B  және ctrB,A), олар  П сәйкестендірілген шифрлеу сұлбасының 
күйін қадағалауын оңай қолдана алатындығын ескеріп кетеміз.

4.5.4.Таңдалған шифр мәтін негізіндегі шабуылдарға қарсы 
шифрлеу

Анықтамадан сәйкестендірілген шифрлеудің кез-келген сұлбасы да 
таңдалған шифр мәтіні негізіндегі шабуылдардан қорғалған болуын 
байқадық. Қолдан жасауға болатын жабық кілті бар ССА-қорғалған 
шифрлеу сұлбасы онда болуы мүмкін бе? Шындығында, мүмкін; 
4.25-жаттығуды қараңыз.

Таңдалған шифр мәтінін негізіндегі шабуылдардан қорғау қажет, 
ал сәйкестендірілген шифрлеуде  керек емес қосымшаларды ұсынуға 
болады. Мысалдардың бірі – кілтті жеткізу үшін жабық кілті бар 
шифрлеу. Нақты мысал ретінде сервер k ұзақ мерзімді кілті орнатылған 
бұзуылуы берік аппараты маркерді пайдаланушыға береді дейік. Сервер 
пайдаланушыға Enck(kr) бере отырып, осы маркерге kr таза қысқа 
мерзімдік кілтін шығарып бере алады, болжай келе, пайдаланушы 
осы шифр мәтінді шифрден шығаратын маркерге береді және келесі 
уақыттық аралық үшін kr қолданады. Бұл шарттарда таңдалған шифр 
мәтін негізіндегі шабуыл пайдаланушы істей алмайтын kr тануға 
мүмкіндік беретін еді (мұнда пайдаланушының шифрден шығару 
қасиетіне сүйенетін толықтыру оракулының шабуылы салыстырмалы 
оңайлықпен жүзеге асырылуы мүмкін екендігіне назар аударыңыз.) 
Екінші жағынан, егер пайдаланушы маркерді келесі уақыттық аралық 
үшін krr ерекше (тәуелсіз) кілтін пайдалануға мәжбүр ететін «дұрыс» 
шифр мәтінді түрлендіре алатын болса, оның ешқандай зияны болмайды 
(әрине, маркердің қысқа мерзімді кілтпен не жасауына байланысты). 
Жоғарыда айтылғанға қарамастан, жабық кілтпен шифрлеу үшін біз 
білетін ССА-қорғалған сұлбалардың «табиғи» құрылымдарының 
көбі сонда да сәйкестендірілген шифрлеудің өте мықты анықтамасын 
қанағаттандырады. Басқаша айтақанда, екінші сұлбаға жететін 
құрылымдарға қарағанда тиімдірек болып, ешқандай құрылымдардың 
болмауына байланысты сәйкестендірілген шифрлеудің сұлбасы 
болмайтын ССА-ға қорғалған сұлбаны қолдану себебі жоқ.

Тұжырымдамалығы жағынан, алайда, таңдалған шифр мәтін мен 
сәйкестендірілген шифрлеу негізіндегі шабуылдардан қорғаныс 
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айырмашылығының түсінігін сақтау маңызды. Таңдалған шифр мәтін 
негізіндегі шабуылдардан қорғаныс мәселесіне қатысты айтар болсақ, 
біз негізінен хабарламалардың тұтастығына қызығушылық таныпаймыз; 
хабарлама жіберушіден қабылдаушыға кететін кезде байланыс сеансына 
кіруі мүмкін белсенді қаскүнемге қарсы ресмилікті қамтамасыз 
етуіді қалаймыз. Салыстыру үшін, сәйкестендірілген шифрлеуге 
қатысты екі мақсатқа жеткіміз келеді-беріктік және тұтастық. Кітапта 
одан әрі қарастыратын ашық кілт шарттарында сәйкестендірілген 
шифрлеу және таңдалған шифр мәтіні бар шабуылдың арасындағы 
айырмашылықтардың анық болуына назар аударамыз.

4.6 Ақпараттық-теориялық MAC
Алдыңғы бөлімде біз есептеуіш беріктігі бар хабарламаларды 

сәйкестендіру кодтарын зерттедік, яғни онда жұмыс уақытында 
шектеулер болжанады. 2-тараудың нәтижелерін еске түсіре 
отырып, шектелмеген қаскүнем болған жағдайда, хабарламаларды 
сәйкестендіруді қолдану мүмкіндігін сұрастыру дұрыс бола ма. Осын 
бөлімде біз ақпараттық-теориялық (есептіліктің баламасы ретінде) 
қорғанысқа қандай шарттармен қол жеткізетінімізді көрсетеміз.

Алғашқы бақылау берілген мән мәтінде «мінсіз» қорғанысқа жету 
мүмкіндігінің болмауына: дәлірек айтқанда, біз қаскүнем алдында 
сәйкестендірілмеген хабарламаға дұрыс тегті шығаратын дұрыс тегті 
шығару ықтималдығы 0 құрайтын хабарламалардың сәйкестендіру 
кодын алуға үміттене алмаймыз. Себебі қаскүнем кез-келген хабарламада 
t дұрыс тегін тек жори алатындығында ғана және оның болжамы 
(шамалы) 1/2|t| ықтималдығымен дұрыс болады, ондағы                |t| сұлба 
тегтерінің ұзындығын білдіреді.

Жоғарыда сипатталған мысал, біздің неге қол жеткізуге 
үміттенуімізге болатындығын айқындайды:  ұзындығы |t| тегті MAC, 
мұндағы жалғандық ықтималдығы шектеулмеген қаскүнемдер үшін 
де ең жоғарғысы 1/2|t|. Сенімді қатысушылардың қанша хабарламаны 
сәйкестендіруге қол жеткізуге болуын шектеу шартынан ғана толығымен 
көреміз, бірақ. Алдымен  хабарламаларды сәйкестендіру кодтарына 
арналған ақпараттық-теориялық қорғанысын анықтаймыз.
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Базалық нүкте есептеуіш қорғалған МАС үшін (4.2-анықтамасымен 
салыстырыңыз) қауіпсіздікті анықтау үшін, бірақ n қорғаныс параметрін 
түсіру үшін  және Pr[Mac-forge= 1]Барлық А қаскүнемдері үшін «шағын» 
болуын (полиномиалды уақытта жұмыс істейтін қаскүнемдер ғана емес) 
талап ету үшін қолданылатын Mac-forge экспериментін жүргізу болуы 
керек. 

 Алайда, жоғарыда айтылғандай (4.6.2-бөлімінде формалды түрде 
дәлелдену), мұнда анықтамаға қол жеткізуге болмайды. Анығын 
айтқанда, ақпараттық-теориялық қорғанысқа сенімді тараптар 
сәйкестендіретін хабарламалар санына кейбір шектеу қоятын болсақ 
қана қол жеткізуге болады. 

Біз мұнда тараптар бір ғана хабарламаны сәйкестендіретін өте 
қарапайым шартты қарастырамыз. Ондай хабарламаларды бір реттік 
сәйкестендіру деп атаймыз. Келесі эксперимент Mac-forge(n) жоғарыда 
көрсетілген сипаттамның негізінде шығарады:

A
 Mac-forge1-time хабарламаларын сәйкестендіру бойынша бір реттік 

эксперимент:
A

1. k кілті әрекет ететін Gen түрлендіріледі.
2. A қаскүнемі mr хабарламасын шығарады және жауап

ретінде tr  ← Mack (mr) тегін алады.
3. A (m, t) шығарады.
4. Егер Vrfyk (m, t) = 1 және (2) m ƒ= mr болса ғана эксперимент

нәтижесі 1 ретінде анықталады.

4.22-АНЫҚТАМА Π = (Gen, Mac, Vrfy) хабарламаларды 
аутентификациялау коды- бұл бір реттік ε-қорғалған, немесе тек 
ε-қорғалған, егер барлық А қаскүнемдері үшін (тіпті шектелмеген):

4.6.1. Ақпараттық-теориялық MAC тұрғызу

Осы бөлімде қатаң әмбебап функцияның негізінде ε-қорғалған 
MAC қалай тұрғызу керектігін көрсетеміз. 6 Одан кейін қарапайым 
құрылымды соңында көрсетеміз.

h : K× M → T бірінші кіріс элементі k ∈ K кілті, ал екінші кіріс 

,Π

,Π
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элементі қандай да бір М аумағынан алынатын кілтті функция болсын. 
Әдеттегідей, біз h(k, m) орнына hk(m) деп жазамыз. Онда, егер кез-
келген екі түрлі кіріс m, mr элементтері үшін hk(m) және hk (mr) мәндері 
әмбебап және Т-да тәуелсіз үлестірілген болса, h қатаң әмбебап (немесе 
жұп-жұбымен-тәуелсіз), ондағы k әмбебап кілт болады. hk (m), hk (mr) 
өзіне t, tr қандай да бір белгілі мәндерін алады деген ықтималдық 1/|T |2 
тең эквивалент болып табылады. Яғни:

4.23- АНЫҚТАМА.  h : K× M → T функциясы қатаң әмбебап болып 
табылады, егер барлық сан-алуан m, mr ∈ M үшін және барлық  t, tr ∈ 
T үшін келесі әділетті болса

мұндағы ықтималдық k ∈ K әмбебап таңдауынан жоғары алынады.

Жоғарыда сипатталған h кез-келген қатаң әмбебап функциядан 
хабарламаларды сәйкестендірудің бір реттік кодының құрылымын 
түсіндіруі тиіс.  m хабарламасындағы t тег hk (m) есептеу жолымен 
алынған, мұндағы k кілті әмбебап болып табылады; 4.24-құрылымын 
қараңыз. Қаскүнем кез-келген mr хабарламасы үшін tr  := hk (mr) тегін 
көргеннен кейін де кез-келген басқа m хабарламасы үшін hk(m) дұрыс 
тегі әлі де Т-да қаскүнемнің көзқарасы бойынша біртекті таралатындығы 
анық.  Осылайша, қаскүнем тегті ойланбастан табудан басқа ештеңе 
істей алмайды және мұндай жору тек 1/|T | ықтималдығымен ғана дұрыс 
болады.

Кез-келген қатаң әмбебап функциядан MAC
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6Оларды жиі қатаң әмбебап хэш-функция деп атайды, бірақ 
криптографиялық мән мәтіндерде «хэш» термині басқа мәнге ие 
болады, оны кітаптың арғы жағынан көреміз.

Жоғарыда сипатталған құрылымды 4.5-құрылымына ұқсас ретінде 
қарастыруға болады. Бұл себебі h қатаң әмбебап функциясы кездейсоқ 
функцияға ұқсас, себебі ол тек екі рет ғана анықталады.

4.25-ТЕОРЕМА.  h : K × M → T  қатаң әмбебап функция болсын. 
4.2-құрылым М-дағы хабарламалар үшін 1/|T |-қорғалған MAC болып 
табылады.

ДӘЛЕЛДЕМЕ. A қаскүнем болсын. Ережеге сәйкес, ақпараттық-
теориялық шарттарда А жалпылықты шығындамай айқындауыш деп 
болжай аламыз. Сондықтан А эксперименттің басында шығаратын mr 
хабарламасы жазылып алынған. Бұдан басқа, А эксперименттің соңында 
шығыратын (m, t), жұбы А алатын mr-дегі tr тегінің айқындауыш 
функциясы болады. Осылайша, біз келесіге ие боламыз

Бұл теореманы дәлелдейді.

Енді біз қатаң әмбебап функцияның классикалық құрылымына 
қайтып ораламыз. Біз арифметикалық туралы кейбір негізгі білімдерді 
болжаймыз; оқырмандар қажетті дұрыс ақпарат алу үшін 8.1.1 мен 
8.1.2-бөлімдерін қарауы тиіс. Бірнеше қарапайым p сандарын жазып 
алыңыз және Z  d=ef  {0, . . . , p − 1} болсын.  Біз хабарламалар кеңістігі 
ретінде M = Zp аламыз; ықтимал тегтердің кеңістігі де T = Zp болады. 
(a, b) кілті Zp-дан элементтер жұбынан тұрады; осылайша, K = Zp × Zp. 
h-ты

p
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ретінде анықтаймыз, мұндағы [X mod p] белгісі p модулі бойынша X 
бүтін санының редукциясына жатады (және сол үшін әрқашан [X mod 
p] ∈ Zp).

4.26- ТЕОРЕМА. Кез-келген p қарапайым саны үшін h функциясы 
қатаң әмбебап болып табылады.

ДӘЛЕЛДЕМЕ.  m, mr ∈ Zp  мен кез-келген t, tr ∈ Zp жазып алыңыз 
және анықтап таныңыз.  Кілттері (a, b) болатындары үшін екеуі де 
ha,b(m) = t және ha,b(mr) = tr болғандары әділетті ме?  Бұл a · m + b = t 
mod p және a · mr + b = tr mod p болған жағдайда ғана 
әділетті.

Осылайша, біз екі белгісіз a, b бар екі сызықты теңдеуге 
ие боламыз. Бұл екі теңдеу де дәл орны алады, егер a = [(t 
− tr) · (m − mr)−1 mod p] және b = [t − a · m mod p]; мұнда  
[(m − mr)−1 mod p] орынға ие болады, себебі m ƒ= mr , және сол үшін 
m − mr ƒ= 0 mod p. Басқаша айтқанда, бұл кез-келген m, mr, t, tr үшін 
жоғарыда көрсетілгендей (a, b) с ha,b(m) = t және ha,b(mr) = tr әмбебап 
кілті болады. |T | кілттері бар болғандықтан, біз қажет болғандай, ha,b(m) 
= t және ha,b(mr) = tr екендігінің ықтималдығы 1/|K| = 1/|T |2 тең болады 
деп қорытындыға келдік.

4.24-құрылымының параметрлері. 4.24-құрылымыны 
параметрлері жоғарыда сипатталған қатаң әмбебап функциямен бірге 
жүзеге асырылған кезде p 2-дәрежеде болмай қысқаша талқыладық. 
Құрылымның ұзындығы log |T | тегті 1/|T | қорғалған MAC; тегтердің 
ұзындығы қол жеткізілген қорғаныс деңгейі бойынша оңтайлы болады.

M бір реттік қорғалған МАС құрылымынан келетін қандай да 
бір хабарламаның нақты белгіленген кеңістігі болсын. Жоғарыда 
сипатталған құрылым хабарламалардан екі есе ұзын кілттері бар 1/|M|-
қорғалған МАС береді. Оқырман осында, спектрдің соңындағы қарама 
қарсы екі бос жолды байқап қалуы мүмкін. Біріншіден, егер |M| 1/|M|-
ге қарағанда аз болса, қолдан жасау ықтималдығы мол болады. Екінші 
жағынан, егер |M| 1/|M|-ден үлкен болса, қолдан жасау ықтималдығы 
апатты болуы мүмкін; егер сол қауіпсізді деңгейіне өте қысқа кілттер 
арқылы қол жеткізуге болса, қолдан жасаудың үлкен (қандай да бір 
жолмен) ықтималдығын қабылдауға болар еді. Бірінші мәселе (|M| 
мәні үлкен болғанда) М-ді Mr хабарламалар кеңістігіне, мысалы, 
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хабарламаларды нөлдермен толықтыру арқылы қарапайым толтыру 
арқылы шешу үшін жеңіл болады. Екінші мәселе де шешілуі мүмкін; 
осы тараудың соңындағы сілтемелерді қараңыз.

4.6.2.Ақпараттық-теориялық МАС шектеу

Осы бөлімде хабарламаларды ақпараттық-теориялық сәйкестендіруді 
зерттейміз.            Кез-келген 2−n-қорғалған MAC ұзындығы ең төменгі 
2n болатын кілттерге ие болуы тиіс екендігін көрсетеміз. Дәлелдеменің 
кеңейтілімі кез-келген A-time 2−n-қорғалған MAC (мұнда қорғаныс 
4.23-анықтамасында табиғи түрлендіру арқылы анықталады) ұзындығы 
ең қысқа (A + 1) · n болатын кілттерді талап етуін көрсетеді. Мұндағы 
қорытынды бір де бір МАС шектелген ұзындықты кілттермен 
хабарламалардың шектелмеген санын сәйкестендіру кезінде ақпараттық-
теориялық қорғанысты қамтамасыз ете алмайды.

Әрі қарай хабарламалар кеңістігі кем дегенде екі хабарламаны 
қамтиды деп болжаймыз; егер олай болмаса, байланыстың әрі 
сәйкестендірудің де ешқандай мағынасы болмайды.

4.27-ТЕОРЕМА.  Π = (Gen, Mac, Vrfy)  2−n-қорғалған MAC болсын, 
ондағы Gen шығарған барлық кілттердің ұзындығы бірдей. Онда  Gen 
шығарған кілттердің ұзындығы кем дегенде 2n болуы тиіс.

ДӘЛЕЛДЕМЕ. Хабарламалар кеңістігінде m0, m1екі әртүрлі 
хабарламаны жазып алыңыз. Түйсік m0 (және жалпы қаскүнем оны 
2−n ең жоғарғы ықтималдықпен тауып алуы мүмкін) тегі үшін кем 
дегенде 2n p нұсқалар болуы керек екенін еске салады, бұдан басқа, 
m0 үшін тегтің шартталған мәні бола тұра, (және тіпті қаскүнем 2−n 
артық ықтималдықпен тегті m1-мен қолдан жасап алуы мүмкін еді) тегі 
үшін 2n мүмкіндіктер болуы тиіс. Әрбір кілт m0 және m1 үшін тегтерді 
анықтайтындықтан, бұл кілттер минимум 2n × 2n болуы керек екендігін 
білдіреді. Біз мұны формалды түрде төмендегідей істейміз.

K кілттер кеңістігін білдіруімен (яғни Gen шығаруы мүмкін барлық 
ықтимал кілттердің жиынтығы. Кез-келген ықтимал t0 тегі үшін K(t0) t0 
m0-дегі дұрыс тег болатын кілттер жиынтығын білдіретін болсын; яғни

Кез-келген t0 үшін біз |K(t0)| ≤ 2−n · |K| ие болуымыз тиіс. Басқа 
жағдайда қаскүнем жалған құжат ретінде (m0, t0) шығарып бере алады; 
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бұл тапсырыс берілген қорғанысқа қайшы келетін минимум |K(t0)|/|K| > 
2−n ықтималдықпен дұрыс жалған құжат болады.

Енді m0 хабарламасына тегті сұрататын, жауап ретінде t0 тегін 
алатын, k ∈ K(t0) әмбебап кілтін таңдайтын және оның жалған құжаты 
ретінде (m1, Mack (m1)) шығаратын А қаскүнемін қарастырайық. A 
дұрыс жалған құжатты шығарады деген ықтималдық төмен

Тапсырыс берілген сұлба қорғанысында қаскүнем жалған құжатты 
дұрыс шығаруының ықтималдығы нң жоғары 2−n. Осылайша, |K| ≥ 22n 
ие болуымыз керек. Барлық кілттер бірдей ұзындыққа ие болатындықтан 
әр кілт минимум 2n ұзындыққа ие болуы тиіс.

Сілтемелер және қосымша әдебиет

Хабарламаларды сәйкестендіру кодтарын қорғаудың анықтамасын 
Беллар (Bellare) мен басқалары [18] Голдвассер (Goldwasser) және 
басқалары [81] (12-тарауды қараңыз) берген сандық қолтаңбаларды 
қорғау анықтамасынан шығарған. Растаушы сұранымдарға рұқсат 
етілген анықтаманың нұсқасына қатысты қосымша әдебиетті алу үшін 
[17] қараңыз.

Хабарламаларды сәйкестендіру үшін жалған кездейсоқ 
функцияларды пайдалану парадигмасын (4.5-құрылымындағыдай) 
Голдрайх (Goldreich) және басқалары [77] ұсынған.  4.7-құрылымын 
Голдрайх [76] әзірлеген.

CBC-MAC 80-жылдардың басында стандартталған [94, 178] және әлі 
де кеңінен қолданылуда. Базалық СВС-МАС қорғалғандығын (нақты 
бекітілген ұзындығы бар хабарламаларды сәйкестендіру үшін) Белларом 
және басқалары [18] дәлелдеген. Бернштейн (Bernstein) [26, 27] тікелей 
дәлелдеме (бәлкім, аса көрнекі емес) береді, сонымен бірге    СВС-МАС 
кейбір жалпыланған нұсқаларын сипаттайды.

   Осы тарауда айтылғандай, базалық СВС-МАС әртүрлі ұзындығы 
бар хабарламаларды сәйкестендіру үшін қорғалмаған болып табылады. 
Мұны түзету тәсілдерінің бірі – хабарламаға ұзындықты қосу. Мұның 
кемшілігі – алдын ала хабарламаның ұзындығы белгісіз болған кезде 
тасқынды деректерді жеңіп шығу мүмкіндігінің болмауы. Петранк 
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(Petrank) пен Рэкофф (Rackoff) [137] осының баламасын ұсынады, 
берілген сұрақты шешудің «онлайн» тәсілдемесі. Кейінгі әзірлемелерді 
Блэк (Black) пен Рогавэй (Rogaway) [32] және Ивата (Iwata) мен 
Куросава (Kurosawa) ұсынған; бұл СМАС атауымен жаңа ұсынылған 
стандартқа алып келді.

Сәйкестендіре шифрлеудің маңыздылығы, біз осында беріп кеткен 
анықтамаға ұқсас [100, 19] нақты белгіленген. Беллар мен Нампремпрэ 
(Namprempre) [19] осында сипатталған үш типтік тәсілдемені талдайды, 
алайда таңдалған шифр мәтін жарысында шабуылдардан қорғанысқа 
жету үшін «шифрлеу, одан кейін сәйкестендіру» тәсілдемесін пайдалану 
ойы аса ерте аралыққа, көп дегенде Долев (Dolev) және басқаларының 
[61] жұмыстарына жатады. Кравчик (Krawczyk) [108] тұрақтылық пен 
сәйкестендіруге жетудің басқа әдістерін тексерген, сонымен бірге SSL 
қолданатын « сәйкестендіру, одан кейін шифрлеу» тәсілдемесін талдайды. 
Дегабриэль (Degabriele) мен Патерсон (Paterson) [54] «сәйкестендіру, 
одан кейін шифрлеу» кескіндемесі кезінде IPsec шабуылдауды көрсетеді 
(сәйкестендірілген шифрлеу үшін үнсіз келісім бойынша «шифрлеу, 
одан кейін сәйкестендіру» тәсілдемесі); алайда «сәйкестендіру, одан 
кейін шифрлеу» тәсілдемесіне кейбір кескіндемелерде жетуге болады).  
Сәйкестендірілген шифрлеу үшін кейбір типтік емес сұлбалар да 
ұсынылған; толығырақ салыстыру үшін [110] қараңыз.

Ақпараттық-теориялық МАС алғаш рет Гилберт (Gilbert) және 
басқалары [73] зерттеген. Уэгман (Wegman) мен Картер (Carter) [177] 
қатаң әмбебап функциялар түсінігін ұсынды және олардың бір реттік 
хабарламаларды сәйкестендіру үшін қолданысын белгілеген. Сонымен 
бірге, олар толық дерлік қатаң әмбебап функцияны пайдалана отырып, 
осы мақсатта кілттің ұзындығын қалай азайту керектігін көрсетеді. 
Негізінен, біз осында келтіретін құрылымның ұзындығы O(n) кілттермен 
ұзындығы        n хабарламалар үшін 2−n-қорғанысқа жетеді; Уэгман 
мен Картер ұзындығы O(n·log A) кілттері бар ұзындығы А хабарламалар 
үшін 2−n-қорғалған МАС қалай тұрғызу керектігін көрсетеді.  Біз 
осында келтіретін қатаң әмбебап функцияның қарапайым құрылымын 
(шағын өзгерістерімен) Картер мен Уэгман әзірлеген [42]. Ақпараттық-
теориялық МАС тереңірек зерттеуге қызығатын оқырманның Стинсон 
(Stinson) [166] баяндамасын, Симмонс (Simmons) [162] зерттеуін 
Стинсон [167, 10-тарау] оқу құралының бірінше нұсқасын қарауға 
болады.
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Жаттығулар

4.1.Айталық, Π = (Gen, Mac, Vrfy) қорғалға MAC болсын және k ∈ 
{0, 1}n үшін Mack тегтерді түрлендіру алгоримті әрқашан ұзындығы 
t(n) болатын тегтерді шығарады.   t супер логарифмдік немесе баламасы 
болуы тиіс екендігін дәлелдеңіз, егер t(n) = O(log n) болса, онда Π 
қорғалған МАС бола алмайды.

 Ойға салу: Дұрыс тегті кездейсоқ табу мүмкіндігін қарастырыңыз.
хабарламаларды қорғалған сәйкестендіруді анықтаудың ұлғаюын 

қарастырыңыз.
(a) осы жағдай үшін қорғаныстың формалды түсініктемесін 

беріңіз.
(b) П 4.2-анықтамасына сай келетін канонды тексерісті 

пайдаланатын айқындауыш МАС болуын болжайық. Π да (a) 
бөлігінен сіздің анықтамаңызға сай келуін дәлелдеңіз.
4.3.Қорғалған МАС орын алады делік. 4.2-анықтамасына сай 

қорғалған, бірақ қаскүнем Vrfy оракулына қосымша қолжетімділікке 
ие болса, қорғалмаған (алдыңғы жаттығуымен салыстырыңыз) МАС 
құрлымын беріңіз.

4.4-болжамын дәлелдеңіз.
4.5.Қорғалған МАС орын алады делік. Қорғалған   (4.2-анықтамасына 

сәйкес), бірақ қатаң қорғалмаған    (4.3-анықтамасына сәйкес) МАС 
орын алуын дәлелдеңіз. 

4.6.F жалған кездейсоқ функциясын қолдану арқылы ұзындығы A(n) 
= 2n – 2 хабарлама үшін келесі МАС қарастырыңыз:  m0»m1 хабарламасы 
(|m0| =  |m1| =  n – 1 кезінде) мен k ∈ {0, 1}n кілтін енгізген кезде Мас 
алгоритмі t = Fk (0»m0) « Fk (1»m1) шығарады. Vrfy алгоритмі табиғи 
жолмен анықталады. (Gen, Mac, Vrfy) қорғалған ба? Өз жауабыңызды 
дәлелдеңіз.

4.7.F — жалған кездейсоқ функция болсын. Келесі МАС 
әрқайсысы нақты белгіленген ұзындығы бар хабарламаларды 
сәйкестендіру үшін пайдаланылуына қарамастан қорғалмағанының 
табылатындығын көрсетіңіз (әр жағдайда Gen әмбебап  
k ∈ {0, 1}n шығарады. (i) бүтін i санының n/2 битті шифрлеуін білдіретін 
болсын).

(c) mi ∈ {0, 1}n болатын m = m1, . . . , mA хабарламасын сәйкестендіру 
үшін есептеңіз.

(d) mi ∈ {0, 1}n/2 болатын m = m1, . . . , mA хабарламасын 
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сәйкестендіру үшін t := Fk ((1)»m1) ⊕ · · · ⊕ Fk ((A)»mA ) есептеңіз.
(e) mi ∈ {0, 1}n/2 болатын m = m1, . . . , mA хабарламасын 

сәйкестендіру үшін әмбебап r ← {0, 1}n таңдаңыз, t := Fk (r) ⊕ Fk 
((1)»m1) ⊕ · · · ⊕ Fk ((A)»mA ) есептеңіз, және тег (r, t) болсын.
4.8.F жалған кездейсоқ функция болсын. Ұзындығы                     2n 

болатын хабарлама үшін келесі МАС қорғалмаған екендігін көрсетіңіз: 
Gen k ∈ {0, 1}n шығарады. m1»m2 с |m1| = |m2| = n хабарламасын 
сәйкестендіру үшін Fk (m1) « Fk (Fk (m2)) тегін есептеңіз.

4.9.Кез-келген айқындауыш MAC (Mac, Vrfy) береуімен, МАС кілтті 
функция ретінде қадағалай аламыз. 4.5 және 4.11 екі құрылымда да Mac 
жалған кездейсоқ функция болады. Мас жалған кездейсоқ болмайтын 
қорғалған, айқындауыш МАС құрылымын беріңіз.

4.5-құрылым әлсіз жалған кездейсоқ функцияны пайдалану 
арқылы жүзеге асырған кезде әдейі қорғала ма  (3.26-жаттығуымен 
салыстырыңыз)?   Түсіндіріңіз.

Қаскүнем Vrfy  оракулына қосымша қолжетімділікке ие болса да,               
4.7-құрылымы қорғалуын дәлелдеңіз (4.2-жаттығумен салыстырыңыз).

4.7-құрылым келесі жолмен өзгеретін болса, қорғалғанын дәлелдеңіз: 
ti  := Fk (r»b»i»mi) орнатыңыз, мұндағы  

b соңғысынан басқа барлық блоктарда b = 0 болатындай және соңғы блокта  
b = 1 болатындай жалғыз бит болады (оңайлық үшін сәйкестендіруден 
өтетін барлық хабарламалардың ұзындығы әрқашан n/2 – 1 еселік 
болатын бүтін сан деп болжаймыз). Мұндай өзгерістің артықшылығы 
неде?

Егер базалық СВС-МАС құрылымы әртүрлі ұзындықты 
хабарламалармен пайдаланылатын болса, не болатындығын анықтаймыз.

(f) Айталық, жіберуші мен қабылдаушы хабарламалардың 
ұзындығы туралы алдын ала келіскен жоқ (және сол үшін Vrfy  (m, 
t) = 1 iff  t =?   Mac (m), m ұзындығына тәуелсіз), бірақ жіберуші тек
ұзындығы 2n хабарламаның ғана түпнұсқалығын тексереді. Қаскүнем 
ұзындығы 4n хабарламаға дұрыс тегті қолдан жасап жібере алуын 
көрсетіңіз.

(g) Айталық, 3 блокты хабарламалар алады (сондықтан Vrfyk (m, 
t) =

тек егер m имеет 3n және t  ұзындығына ие болса ғана =?
Mack (m)),бірақ жіберуші n еселік кез-келген ұзындықты 

хабарламаларды сәйкестендіреді. Қаскүнем дұрыс тегті жаңа 
хабарламаға қолдан жасап жібере алуын көрсетіңіз.

Базалық СВС-МАС келесі өзгерістері қорғалған МАС (нақты 

k k
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бекітілген ұзындықты хабарламалар үшін де) бермеуін дәлелдеңіз:
(h) Mac тек tA ғана емес, барлық t1, . . . , tA блоктарын шығарады 

(тексеріс              tA дұрыстығын растайды).
(i) Кездейсоқ базалық блок әр кез хабарламаны сәйкестендіруге 

қолданылады, яғни әмбебап t0 ∈ {0, 1}n таңдаңыз, t0, m1, . . . , mA 
«хабарламасында» базалық СВС-МАС іске қосыңыз және (t0, tA ) 
тегін шығарыңыз. Тексеріс табиғи жолмен жүргізілген.
Хабарламаның ұзындығы базалық СВС-МАС пайдаланатынның 

алдында хабарлама соңына жалғай отырып, бұл өздігінен анықталатын 
ұзындықты хабарламалар үшін МАС қорғалуына алып келмеуін 
көрсетіңіз. 

4.4.2-бөлімде сипатталған өздігінен анықталатын ұзындықты 
хабарламалар үшін шифрлеуде қосымшаның болмауын көрсетіңіз.

Ұзындығы n · 2n аз хабарламаны өңдейтін келесі шифрлеуді 
қарастырыңыз: Біз m  ∈ {0, 1}∗ жолын шифрлейміз, алдымен нөлден 
ерекшеленетін және n еселік болатын m алынған жолының ұзындығын 
алу үшін бізге қажетті нөлдерді қосамыз. Одан кейін біз m-ге blocks 
санын қосамыз (баламалы түрде n битті жол ретінде шифрленген |m 
|/n) бүтін санын қосамыз. Бұл шифрлеудің қосымшасыз болмауын 
көрсетіңіз.

4.18.Базалық СВС-МАС келесі өзгерістері өздігінен анықталатын 
ұзындықты хабарламалар үшін қорғалған МАС береуін (оңай болу 
үшін барлық хабарламалардың ұзындығы блок ұзындығына еселік деп 
болжау) дәлелдеңіз.   Mack (m) алдымен kA = Fk (A) анықтайды, мұндағы 
A – бұл m ұзындығы. Бұл жағдайда тег СВС-МАС пайдалану арқылы kA 
кілтімен анықталады.  Тексеріс табиғи жолмен жүргізілген.

4.19.F ұзындығы n болатын хабарламалар үшін қорғалған 
(айқындауыш) МАС болатын кілтті функция болсын.                F міндетті 
түрде жалған кездейсоқ ауыстырылым болуы қажет еместігіне назар 
аударыңыз.) Базалық СВС-МАС            F-пен жүзеге асыру кезінде 
міндетті түрде қорғалған МАС қажеті жоқ болуын (нақты белгіленген 
ұзындығы бар хабарламалар үшін) көрсетіңіз. 

4.20. 4.7-құрылымның қатаң қорғалғанын көрсетіңіз.  4.21. 
Құрылымы қатаң қорғалған болмайтые қорғалған МАС көмегімен жүзеге 
асырылған болса, таңдалған шифр мәтіннің негізіндегі шабуылдардан 
қорғалмауы мүмкіндігін көрсетіңіз.

4.22. 4.18-құрылым кез-келген шифрлеу сұлбасының (таңдалған 
ашық мәтін негізіндегі шабуылдардан қорғалмаса) және кез-келген 
қорғалған МАС (МАС қатаң қорғалмаса) көмегімен жүзеге асырылса, 



199

жасанды болмауын дәлелдеңіз.
4.23.Қолдан жасаушылықтың мүмкін болмауының күшейтілген 

нұсқасын қарастырыңыз (4.16-анықтама), мұндағы А шифрлеу 
оракулына қолжетімділік берілген.

(j) Қолдан жасаушылықтың мүмкін болмауының осындай 
нұсқасы үшін нақты анықтама беріңіз.

(k) Егер ΠM  қатаң қорғалған МАС болса, 4.18-құрылым осы өте 
мықты анықтамаға сай келуін дәлелдеңіз.

(l) Егер ΠM  қатаң қорғалғалмаған, МАС қорғалған болса, 
4.18-құрылым осы өте мықты анықтамаға сай келмеуі керектігін 
мысалмен көрсетіңіз (алдыңғы жаттығумен салыстырыңыз).
4.24.Таңдалған ашық мәтін негізіндегі шабуылдардан қорғалған кез-

келген шифрлеу сұлбасы және кез-келген қорғалған МАС көмегімен 
жүзеге асырылыған «сәйкестендіру, одан кейін шифрлеу» тәсілдемесі 
қолдан жасау мүмкіндігі болауымен таңдалған ашық мәтін негізіндегі 
шабуылдан қорғалған шифрлеу сұлбасын беруі дәлелдеңіз.

4.25.F қатаң жалған кездейсоқ ауыстырылым болуы тиіс, нақты 
бекітілген ұзындықтағы келесі шифрлеу сұлбасын анықтаңыз: m ∈ {0, 
1}n/2 хабарламасы мен k ∈ {0, 1}n кілті кезінде Enc алгоритмі әмбебап 
r ∈ {0, 1}n/2 таңдайды және c := Fk (m»r) есептейді (3.18-жаттығуды 
қараңыз).                Бұл сұлбада таңдалған шифр мәтін негізіндегі 
шабуылдардан қорғалған, бірақ сәйкестендірілуін шифрлеу сұлбасы 
болмауын дәлелдеңіз.

4.26.Қолдан жасау мүмкін емес, бірақ таңдалған шифр мәтін 
негізіндегі шабуылдардан қорғалмаған ашық мәтін негізіндегі 
шабуылдардан қорғалған жабық кілті бар шифрлеу сұлбасын көрсетіңіз. 

4.27.A > 0 мен p қарапайым санын жазып алыңыз. K = ZA+1, M = ZA  
және T  = Zp болсын. 

p p
h : K × M → T сияқты анықтаймыз
hk0 ,k1,...,kA (m1, . . . , mA ) = .k0  + .i kimi  mod p . .
h қатаң әмбебап болуын дәлелдеңіз.
4.28.A, n  >  0 жазып алыңыз.   K  =  {0, 1}A×n  × {0, 1}A  (нөлдік 

мән ретінде біріккен A × n матрицасы A шексіз есептелетін вектор), M 
= {0, 1}n және T  = {0, 1}A болсын.  h : K × M → T hK,v (m) = K · m ⊕ 
v ретінде анықтаңыз, мұндағы барлық операциялар 2-модуль бойынша 
жүргізіледі. h қатаң әмбебап болуын дәлелдеңіз.

4.29.Теплица K матрицасы бұл Ki,j = Ki−1,j−1 матрица, мұндағы i, j 
> 1; яғни кез-келген диагональ бойындғы мәндер тең. Сондықтан A × n 
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(A > n үшін) Теплица матрицасы келесідей формаға ие болады 

K = T A×n × {0, 1}A  болсын (мұндағы T A×n - A × n Теплица 
матрицасы жиынтығын білдіреді), M = {0, 1}n және T  = {0, 1}A болсын.  
h : K × M → T  hK,v (m) = K · m ⊕ v ретінде анықтаңыз, мұндағы 
барлық операциялар                  2-модуль бойынша жүргізіледі. h қатаң 
әмбебап болуын дәлелдеңіз. Мұнда алдыңғы жаттығудағы құрылыммен 
салыстырғанда артықшылық неде?

4.30.Екі реттік ε-қорғалған МАС дұрыс түсінігін анықтаңыз, 
сонымен бірге сіздің анықтамаңызға жауап беретін құрылымды беріңіз.

        4.31  {hn  :  Kn  × {0, 1}10·n  →     
       ы{0,1}n}nN  
hn барлық n үшін қатаң әмбебап болсын
және F жалған кездейсоқ функция болсын. (Мұндағы
K ∈ Kn біз hn,K(·) орнына hK (·) жазамыз).  Келесі МАС қарастырыңыз: 

Gen(1n) әмбебап K ∈ Kn және k ∈ {0, 1}n таңдайды және (K,k) шығарады. 
m∈{0,1}10·n хабарламасын сәйкестендіру үшін әмбебап r ∈ {0, 1}n 
таңдаңыз және (r, hK (m) ⊕ Fk (r)) шығарыңыз. Тексеріс табиғи жолмен 
жүргізілген. Бұл ұзындығы 10n болатын хабарламалар үшін (есептік) 
қорғалған МАС беруін дәлелдеңіз.

∈
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5-Тарау
Хэш-функциялар және оларды қолдану
Осы тарауда біз криптографиялық хэш-функцияларды ұсынамыз 

және олардың кейбір қолданысын оқып-білетін боламыз. Базалық 
деңгейде           хэш-функция ұзын кіріс жолды кейде дайджест деп 
аталатын аса қысқа шығыс жолына түрлендіру тәсілін қамтамасыз 
етеді. Қайшылықты немесе бірдей дайджестке түрлендірілетін екі 
кіріс деректердің жою бастапқы талап болады. Қайшылықты тұрақтык 
хэш-функция көптеген жерде қолданылады. Біз осында көретін 
мысалдардың бірі хабарламаларды сәйкестендіру кодтарына арналған 
аумақты ұлғайтуға қол жеткізу үшін HMAC ретінде стандартталған 
басқа тәсілдеме болуда.

Сонай-ақ, хэш-функциялар криптографияда, әсіресе қайшылықтарға 
беріктіктен күштірек болатын қасиеттер талап етілгенн жағдайларда 
жаппай қолданыла бастады. Криптографиялық хэш-функцияларды 
(толық болжап болмайтын, басқаша айтқанда кездейсоқ оракулдар) 
ретінде модельдеу толығымен қалыпты жағдай болды және берілген 
тұжырымдаманы, сонымен бірге осы тарауда оны қоршайтын 
қайшылықтарды толығырақ талқылаймыз. Мұнда біз кездейсоқ 
оракулдармен модельдерді қолданудың кейбіреулерін ғана қозғаймыз, 
бірақ онымен ашық кілтімен криптологиялық жүйе шарттарын өткен 
кезде қайтадан кездесетін боламыз.

Хэш-функцияларды жабық және ашық кілтті криптологиялық 
жүйелер ортасының арасында орналасқаны ретінде қарстыруға болуымен 
қызықты. Екінші жағынан, біз 6-тарауда көретіндей, олар (тәжірибеде) 
симметриялық кілт әдістерінің қолданылуымен тұрғызылған және 
хэш-функцияларды көп канонды пайдалану симметриялық кілттер 
жағдайында орналасқан. Теориялық көзқарас бойынша, алайда, 
қайшылықтарға берік                          хэш-функциялардың болуы ашық 
кілтпен шифрлеуге қарағанда аса күшті шартты ұсынған болуы керек).

5.1. Анықтамалар

Хэш-функциялар белгілі ұзындықтағы кіріс деректерін қабылдайтын 
және оларды нақты белгіленген ұзындығы бар қысқа шығыс деректеріне 
қысатын қарапайым функциялар болып табылады. Хэш-функцияларды 
классикалық пайдалану O(1) іздеу уақытын қамтамасыз ететін 
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элементтер жиынтығын сақтаған кезде ханш-кестелерді тұрғызу үшін 
пайдаланылуы мүмкін деректер құрылымдарында болады. Негізінен, 
егер H хэш-функция диапазоны N шамасына ие болса, онда x элементі N 
шамалы H(x) кестесінің жолында сақталады.  x шығарып алу үшін H(x) 
есептеу және

элементтер сақталатын кесте жолы бойынша іріктеу жеткілікті болып 
табылады. Осы мақсаттағы «жақсы» хэш-функция бірнеше қайшылық 
береді, мұндағы қайшылық – H(x) = H(xr) x және xr ерекшеленетін 
элементтерінің жұбы болып табылады; бұл жағдайда да біз x және xr 
соқтығысады дейміз  (қайшылық орын алған кезде екі элемент іздеу 
уақытын әлсірете отырып, бірдей ұяда сақталатын болып шығады).

Қайшылықтарға берік хэш-функциялар, негізінен, ұқсас болып 
келеді.  Мұнда да, олардың мақсаты – қайшылықтың алдын алу.  
Алайда, фундаменталды айырмашылықтар да бар. Біріншіден, деректер 
құрылымы шарттарында қайшылықтарды ең төменгіге жеткізу ниеті 
криптологиялық жүйе шарттарында қайшылықты жою талабы 
болады. Одан басқа, деректер құрылымының мән мәтінінде деректер 
элементтері жиынтығы хэш-функцияға тәуелсіз және қайшылықты 
жоюдың қандай да бір ниетінсіз жиналады. Криптологиялық жүйе мән 
мәтінінде керісінше, біз қайшылықты жою мақсатымен таңдай алатын 
қаскүнеммен соқтығысамыз. Бұл қайшылықтарға берік                хэш-
функцияларды қалыптастырудың айтарлықтай күрделі болуын білдіреді.

5.1.1.Қайшылықтарға беріктік

Басқаша айтқанда, H функциясы қайшылықтарға берік болады, егер 
ол H-та қайшылықтарды іздудің кез-келген ықтимал полиномиалды-
уақыттық алгоритмі үшін қолжетімсіз болса, бізді аумақ диапазонынан 
кеңірек болатын хэш-функциялар ғана қызықтырады. Бұл жағдайда 
қайшылықтар орын алуы тиіс, бірақ мұндай қайшылықтарды табу қиын 
болып келеді.

Басқаша айтқанда, біз кілтті хэш-функцияларды қарастырамыз. Яғни 
H параметр ретінде s кілтін және x жолын қабылдайтын және Hs(x) d=ef  H(s, x) жолын шығаратын екі кіріс параметрі бар функция болады.
Талап Hs-тағы қайшылықты табу кездейсоқ жолмен түрлендірілген 
s кілтіне байланысты өте қиын болады. Көп дегенде берілген мән 
мәтіндегі кілттермен әрі  осыған дейін қолданылған кілттер арасында 
екі түрлі айырмашылық бар. Бірінші айырмашылық – барлық жолдар 
міндетті түрде сенімді кілттерге сай келмейді (яғни Hs белгілі бір s 
үшін анықталмайды) және осылайша, s кілті біртекті таңдалғаннан 
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гөрі Gen алгоритмімен түрлендірілетін болады. Екінші айырмашылық 
және бәлкім, маңыздырақ айырмашылық - осы s (ережеге сәйкес) кілті 
құпияда сақталмайды және қайшылықтарға қаскүнем s-ті қолға түсірген 
болса да қажетті болып табылады. Мұны ерекшелеу үшін біз кілт үшін 
жоғарғы индексті қолданамыз және Hs емес Hs деп жазамыз.

5.1- АНЫҚТАМА. Хэш-функция (A шығыс ұзындығымен) – бұл 
келесі шарттарды қанағаттандыратын ықтимал полиномиалды-
уақыттық алгоритмдер (Gen, H) жұбы:

• Gen – бұл кіріс деректер ретінде 1n  қорғаныс параметрін
қабылдайтын және s кілтін шығаратын ықтимал алгоритм. Біз 1n 
s-ке түсіндірілетініне жол береміз.

• H кіріс деректері ретінде sкілтін және x ∈ {0, 1}∗ жолын
қабылдайды және Hs(x) ∈ {0, 1}A(n) жолын шығарады           (мұндағы 
n – бұл s-те түсіндірілетін қорғаныс параметрінің мәні).

Егер Hs тек x ∈ {0, 1}A (n) және Ar(n) > A(n) кіріс деректері 
үшін ғана анықталатын болса, онда біз (Gen, H) = бұл ұзындығы 
Ar болатын кіріс деректері үшін нақты белгіленген ұзындықты хэш-
функция деп айтамыз. Бұл жағдайда 

H-ты сығу функциясы деп атаймыз.
Нақты бекітілген ұзындық жағдайында бізге Ar-дің А-дан көп болғаны 

қажет. Бұл функция өзінің кіріс деректерін тығыздағандығын білдіреді. 
Жалпы жағдайда функция кіріс деректері ретінде ұзындықты жолдарды 
өздігінен қабылдайды. Осылайша, ол тағы тығыздауды жүзеге асырады 
(A(n) қарағанда ұзындығы үлкен жолдар ғана). Сығусыз қайшылықтарға 
беріктік мағынасыз болып келуіне назар аударыңыз (себебі Hs (x) = x 
тепе-тең функциясын алуға болады). Енді қорғаныстың анықтамасына 
өтеміз. Ережеге сәйкес, алдымен біз Π = (Gen, H) хэш-функциясы үшін A 
қаскүнемі және n қорғаныс параметрі үшін экспериментті анықтаймыз:

Hash-collA,Π(n) қайшылығын іздеу эксперименті:
1. s кілті әрекет ететін Gen(1n) түрлендіріледі.
2. A қаскүнемі s қабылдады және x, xr шығарады (егер Π – бұл Ar

(n) ұзындықты кіріс деректері үшін нақты бекітілген ұзындықты 
хэш-функция болатын болса, одан кейін x, xr ∈ {0, 1}A (n) талап
етілетін болады).

3. Егер x ƒ= xr  және Hs(x) = Hs(xr) болса ғана эксперимент
қорытындысы анық түрде 1 болады.  Бұл жағдайда біз А 
қайшылықты тапты дейтін боламыз.

t

t
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Қайшылыққа беріктікті анықтау бір де бір шебер қаскүнемнің 
жоғарыда сипатталған экспериментте еленбейтін аз ықтималдықпен 
болмаса, басқа жағдайда қайшылықты таба алмауын білдіреді.

5.2-АНЫҚТАМА.  Π = (Gen, H) хэш функциясы қайшылықтарға 
берік болып келеді, егер А-ның ықтимал полиномиалды-уақыттық 
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Pr [Hash-collA,Π(n) = 1] ≤ negl(n).
Қысқарту үшін біз техникалық жағынан (Gen, H) деп қана айтуымыз 

керектігіне қарамастан, кейде H немесе Hs «қайшылықтарға берік хэш-
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алгоритм: алгоритмнің өзінде қатты кодталған (x, xr) соқтығысатын 
жұбын шығарып қана қояды. Кілтті хэш-функцияларды пайдалану 
осы техникалық мәселені шешеді, себебі кеңістіктің орынды санын 
пайдалана отырып (асимптотикалық шарттарда қорғаныс параметрінің 
әрбір мәні үшін соқтығысатын жұпты қатты кодтау мүмкін емес), әрбір 
ықтимал кілт үшін соқтығысатын жұпты қатты кодтау мүмкін емес.

Жоғарыда айтылғанға қарамастан, тәжірибеде қолданылатын 
(кілтсіз) криптографиялық хэш-функциялар, себебі шындығында 
белгісіз жұптардың соқтығысуы орын алатын болса да (және есептік 
жағынан оларды табуы қиын) барлық практикалық мақсаттар үшін 
қайшылықтарға берік болады болып келеді. Хэш-функцияның 
қайшылықтарға беріктігі негізінде қандай да бір құрылымның 
қорғанысын дәлелдеу H кілтті емес, хэш-функциясы қолданылса да 
мағынаға ие болады, себебі дәлелдеме қарапайым «сындыратын» шебер 
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қаскүнем H-тағы қайшылықты оңай табу үшін қолданылуы мүмкіндігін 
байқауға болады (кітаптағы барлық дәлелдемелер осы шартқа жауап 
береді). Ондай жағдайда қорғаныс дәлелдемесін түсіндіру, егер қарсылас 
тәжірибеде сұлбаны бұза алатын болса, ол тәжірибеде қайшылықты 
табу үшін де қолданылуы мүмкін екендігін білдіреді, ал мұны, біздің 
ойымызша, жүзеге асыру оңай болмайды.

5.1.2. Қорғаныс туралы аса әлсіз түсініктер

Кейбір қолданыста қайшылықтарға берікке сүйенгеннен гөрі 
қауіпсіздік талаптарына сүйенгені дұрыс болады. Оған:

• Екінші үлгінің беріктігі немесе мақсатты қайшылыққа
беріктік: Басқаша айтқанда, хэш-функция s мен әмбебап x болған 
кезде екінші үлгіні табуда тұрақты болып келеді, бұл Hs(xr) = Hs(x) 
болатындай ppt қаскүнемі үшін xr  ƒ= x табу мүмкін емес.

• Үлгі беріктігі: Басқаша айтқанда, хэш-функция s мен әмбебап
y болса үлгіні табуда берік болады, бұл Hs(x) = y болатындай ppt үшін 
x мәнін табу мүмкін емес (алға 7-тарауға өте отырып, бұл, негізінен 
Hs біржақты болады.
Қайшылықтарға берік кез-келген хэш-функция екінші үлгіні табуда 

да тұрақты болады. Бұл әділетті, себебі егер әмбебап x қабылдау 
шартында қаскүнем Hs(xr) = Hs(x) болатындай xr  ƒ= x таба алса, онда 
ол анық түрде x және xr соқтығысатын жұбын таба алады.

Осыған ұқсас екінші үлгіні табуға тұрақты кез-келген хэш-функция 
үлгіні табуда да тұрақты болады. y ие бола отырып, x –ті Hs(x) = y табу 
мүмкін болса, онда xr алынған кіріс деректерін алуға, y := Hs(xr) есептеуге 
және одан соң x с Hs(x) = y қабылдауға болады деген фактіден шығады. 
Жоғары ықтималдықпен екінші үлгі табылған xr ƒ= x (H тығыздалады 
және көптеген кіріс деректері бірдей шығыс деректеріне түрлендіріледі 
деген фактіден шыға келе).

Қатты айтқанда, жоғарыда сипатталған түсініктерді анықтамаймыз 
немесе жоғарыда сипатталған импликацияларды дәлелдемейміз, себебі 
олар кітапта одан әрі қолданылмайды. Сізге жоғарыда сипатталғанды 
5.1-жаттығуды қарастыру ұсынылады.

5.2.Аумағын кеңейту:  Меркле-Дамгордтың түбегейлі өзгерісі

Хэш-функцияны құрылымдау көбінесе нақты бекітілген ұзындығы 
бар кіріс деректерін өңдейтін қайшылықтарға тұрақты тығыздау 
функциясын қалыптастырудан басталады, содан өздігінен ұзындықты 
кіріс деректерін өңдеу үшін ұлғайтылған аумақ қолданылады. Осы 
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тарауда біз аумақты ұлғайту мәселесі шешімдерінің бірін көрсетеміз. 
Қайшылықтарға берік сығу функцияларын қалыптастыру мәселесіне 
6.3-бөлімде қайтып ораламыз.

Merkle–Damg˚ard transform қайшылыққа беріктік қасиетін сақтаған 
толық хэш-функцияға дейін сығу функциясын ұлғайту үшін стандартты 
тәсілдеме болады. Ол MD5 және SHA (6.3-бөлімін қараңыз) тобымен 
қоса хэш-функциялар үшін тәжірибеде кеңінен қолданылады. 
Бұл түрлендірулер қайшылықтарға берік хэш-функцияларды 
қалыптастырған кезде, біз нақты бекітілген ұзындық деректеріне аса 
көңіл бөлмеуді білдіреді. Өз кезегінде, бұл қайшылықтарға берік хэш-
функцияларды қалыптастыру процессін аса қарапайым қылады. Меркле-
Дамгорд түрлендіруі де теориялық көзқарас бойынша қызығушылық 
танытады, себебі ол бір битке ығысу өздігінен анықталған санға ығысу 
секілді қарапайым (немесе күрделі) болуын білдіреді.

Нақтылау үшін (Gen, h) сығу функциясы кіріс деректерді бір 
жарым есе сығады делік; айталық, кіріс деректерінің ұзындығы n, ал 
шығыс деректердің ұзындығы n. (құрылым    h сыққанға дейін кіріс/
шығыс деректерінің ұзындығына тәуелсіз жұмыс істейді). Біз өздігімен 
анықталған ұзындықты кіріс деректерін n ұзындықты шығыс деректеріне 
түрлендіретін (Gen, H) қайшылыққа берік хэш-функциясын тұрғыздық 
(Gen өзгеріссіз қалады). Меркле-Дамгорд түрлендірілімі 5.3-құрылымда 
анықталған және 5.1-суретте көрсетілген. Инициализация векторы 
атауымен 2-қадамда қолданылатын z0 мәні немесе IV өздігінен болуы 
мүмкін және кез-келген константамен алмастырылуы мүмкін.

Меркле-Дамгорд түрлендіруі

n
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n

5.4-ТЕОРЕМА.  Егер (Gen, h) қайшылықтарға берік болса, (Gen, H) 
да сондай.

ДӘЛЕЛДЕМЕ. Кез-келген s үшін Hs-тегі қайшылық  тегі қайшылығы  
hs тегі қайшылықты беретіндігін көрсетеміз. x және xr ұзындығы 
сәйкесінше L және Lr екі түрлі жол болады, онда Hs(x) = Hs(xr). x1, . . . , 
xB  толықтырылған x-тің В блогы және xr , . . . , xr толықтырылған xr-дің 
Br блоктары болсын. 

5.1-сурет:   Меркле-Дамгорд түрлендіруі.

xB+1  = L  және
1 Bt
xr r
Bt+1 = L екендігін еске түсірейік. Қарастыру үшін екі жағдай бар:
1. 1-жағдай:   L  ƒ=  Lr.  Осы жағдайда Hs(x) есептеулердің соңғы

қадамы - бұл zB+1  :=  hs(zB «L),  ал Hs(xr) есептеулердің соңғы қадамы 
- бұл zr := hs(zr  «Lr).  Hs(x) = Hs(xr) болғандықтан, бұдан hs(zB «L) = 
hs(zr  «Lr) екендігі шығады.  Алайда, L ƒ= Lr  және сол үшін zB «L және 
zr  «Lr 

hs соқтығысатын екі түрлі жол болып табылады.
2. 2-жағдай: L = Lr. Бұл B = Br білдіреді. z0, . . . , zB+1
def
Hs(x) есептеулер кезінде анықталған мәндер, Ii - hs үшін i кіріс 

деректерін білдіретін болсын
def

= zi−
1”xi

Bt+1 Bt

Bt
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және IB+2  = zB+1 орнатамыз. xr ұқсас ретінде Ir , . . . , Ir анықтаңыз

1 B+2
N - IN ƒ= Ir  болатын ең үлкен индекс. |x| =  |xr| болғандықтан,  бірақ 

x ƒ=  xr, xi  ƒ=  xr бірге i орынға ие болады және сондықтан мұндай 
міндетті түрде болады. Себебі

 N ≤ B + 1 ие боламыз. N максималдылығы бойынша, IN +1 = Ir 
ие және негізінен zN  = zr. Бірақ бұл IN , Ir  - hs-тағы қайшылықтың 
болуын білдіреді.N 
N

     Біз оны жоғарыда айтылғанды формалды сығуға айналдыру үшін 
жатығу ретінде қалдырамыз.

    5.3.Хэш-функцияларды қолдана отырып, хабарламаларды 
   сәйкестендіру

Алдыңғы тарауда біз өздігінен анықталатын ұзындығы бар 
хабарламаларды сәйкестендіру кодтарының құрылымын ұсынған 
болатынбыз. Алғашқы тәсілдеме типтік, бірақ тиімді емес болды. Екінші 
тәсілдеме, CBC-MAC, жалған кездейсоқ функцияларға негізделді. 
Мұнда біз “хэш және MAC” (hash-and-MAC) деп атайтын тағы бір 
тәсілдемені көреміз, ол хабарламлаларды сәйкетендіру кодымен бірге 
қайшылықтарға берік хэштеуге сүйенеді. Одан кейін осы тәсілдемені 
жүзеге асырылуы деп есептеуге болатын HMAC атаулы стандартталған 
және кеңінен қолданылатын құрылымды қарастырамыз.

5.3.1. Хэш және MAC

Хэш пен MAC-та жасырынатын ой қарапайым болып келеді.  
Бастапқыда өздігінен анықталатын ұзындықты m хабарламасы 
қайшылықтарға берік хэш-функцияның көмегімен Hs(m) нақты 
бекітілген ұзындықты жолға хэштеледі. Одан кейін MAC (нақты 
бекітілген ұзындықты) нәтижесі пайдаланылады. Формалды сипаттау 
үшін 5.5-құрылымды қараңыз.
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Хэш және MAC парадигмасы

Егер П нақты белгіленген ұзындықты хабарламалар үшін қорғалған 
МАС болса, 5.5-құрылымы қорғалған және (Gen, H) қайшылықтарға 
берік болады. Хэш-функция қайшылықтарға берік болуымен, Hs(m) 
сәйкестендіруімен              m өзінің сәйкестендірудегідей дәрежеде 
тиімді болары анық: егер жіберуші қабылдаушы Hs(m) дұрыс мәніне ие 
болуына көз жеткізе алса, қайшылықтарға беріктік шабуылдаушы тура 
сол мәнге хэштелетін mr жеке хабарламасын таба алмауына кепілдік 
береді. Қатты айтқанда, айталық, жіберуші Q хабарламалардың кейбір 
жиынтығын сәйкестендіру үшін                   5.5-құрылымын пайдаланады, 
ал А шабуылдаушысы жаңа m∗ ƒ∈ Q хабарламасында дұрыс тегті қолдан 
жасап алуы мүмкін.  Екі ықтимал жағдай бар:

1-жағдай: m ∈ Q хабарламасы бар, сондықтан Hs(m∗) = Hs(m). Онда А 
қайшылықтарға Gen, H) беріктікке қарсы келетін Hs-тегі қайшылықты 
тауып алды.

2-жағдай: әрбір m ∈ Q хабарламасы үшін Hs(m∗) ƒ= Hs(m) екендігі 
әділетті. Hs(Q)  d=ef   {Hs(m)  | m ∈ Q} болсын. Онда Hs(m∗)  ∈/  Hs(Q). 
Осындай жағдайда А нақты бекітілген П ұзындықты хабарламаны 
сәйкестендіру кодына қатысты Hs(m∗) «жаңа хабарламасында» дұрыс 
тегті қолдан жасап алды. Бұл    А қорғалған МАС болады деген болжамға 
қарсы келеді. Қазір біз жоғарыда айтылған формалды дәлелдемеге 
айналдырамыз.

5.6-ТЕОРЕМА. Егер Π ұзындығы А хабарламалар үшін қорғалған 
МАС болса және H қайшылықтарға берік болса, онда 5.5-құрылым 
қорғалған МАС (өздігінен анықталатын ұзындықтағы хабарламалар 
үшін) болады.
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ДӘЛЕЛДЕМЕ.  Πr 5.5-құрылымын білдірсін және Ar - Πr 
шабуылдайтын ppt қаскүнемі болсын.  Mac-forge  t экспериментін 
жүргізген кезде    t (n), kr = (k, s)

A ,Π
МАС кілтін білдірсін, Q тегтері Ar арқылы сұратылған хабарламалар 

жиынтығын білдірсін және (m∗,t) - Ar ақырғы шығыс деректері болсын. 
Жалпылықтан айырылмай, m∗ ƒ∈ Q деп болжайық. Mac-forge  t     t (n) 
экспериментінде Hs(m∗) = Hs(m) болатындай m ∈ Q болатын coll оқиға 
ретінде анықтаңыз. Біз

(5.1) Теңдеуінің екі мүшесі де еленбейтін аз екендігін көрсетеміз, 
сөйтіп дәлелдемені аяқтаймыз. Бірінше мүше ΠH қайшылықтарға 
беріктікке байланысты еленбейтін аз екендігі анық, ал екінші мүше П 
қорғанысы үшін еленбейтін аз болады.

ΠH қайшылықты іздеуге келесі С алгоритмін қарастырыңыз:
C алгоритмі:
Алгоритмге кіріс деректері ретінде s енгізіледі ( түсіндірілетін n 

бірге ).
• Әмбебап k ∈ {0, 1}n таңдаңыз.
• Ar(1n) іске қосыңыз.   Ar i mi  ∈ {0, 1}∗ хабарламасына тегті

сұрататын болса, ti  ← Mack (Hs(mi)) есептеңіз және (Ar) (ti) беріңіз.
• Егер Ar  (m∗ , t) шығарылса, онда, егер Hs(m∗) = Hs(mi) болатын

i үшін (m∗ , mi) шығарыңыз.
С полиномиалды уақытта жұмыс істейтіні анық. Оны тәртібін 

талдап көрейік. Егер С үшін кіріс деректері s алу үшін жұмыс істейтін 
GenH (1n) түрлендірілетін болса, С кіші бағдарламасы ретінде жұмыс 
істеген кезде Ar көрінетіндігі Mac-forge  t     t (n) экспериментіндегі Ar 
көрінетіндігіне ұқсас таралады.  Негізінен, С-дан Ar алған тегтер Mac-
forge t-дан Ar алатын тегтер сияқты тура сондай таралатын болады

C coll орын алғаннан кейін қайшылықты бірден шығаратындықтан, 
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 ие боламыз.
A ,ΠΠH  қайшылықтарға берік болатындықтан, Pr[coll] еленбейтін аз 

деген қорытынды жасаймыз.
(5.1) Теңдігіндегі екінші мүше еленбейтін аз болуын дәлелдеуді 

жалғастырамыз.  
Mac-forge-да П шабуылдаушы А қаскүнемінің келесі жағдайын 

қарастырыңыз.
(n):A қаскүнемі:
Қаскүнем MAC Mack (·) оракулына қолжетімділікке ие болды.

• s алу үшін GenH (1n) есептеңіз.
• Ar(1n) іске қосыңыз. Егер Ar i mi  ∈ {0, 1}∗ хабарламасына

тегті сұрататын болса, онда:  (1) mˆ i  := Hs(mi) есетеңіз; (2) МАС 
оракулынан mˆ i –ға ti  тегін алыңыз және (3)  (Ar) (ti) беріңіз.

• Егер Ar s (m∗ , t) шығаратын болса, онда (Hs(m∗), t) шығарыңыз.
A полиномиалды уақытта жұмыс істейтіні анық. Mac-

forge(n) экспериментін қарастырыңыз. Бұл экспериментте А кіші 
бағдарламасы ретінде жұмыс істейтін Ar көрінушілігі оның Mac-forge 
t    t (n) экспериментіндегі көрінушілігіне ұқсас болып таралады. Одан 
басқа,Mac-forge  tA ,Πt (n) = 1, мен coll орын алмайтын болса да, A дұрыс 
қолдан жасалғанды шығарадыA ,Π

(бұл жағдайда t k-ға қатысты П сұлбасындағы Hs(m∗) дұрыс тегі 
болады. coll орын алмады деген факт Hs(m∗) ешқашан А-ның өзінің 
жеке оркалу МАС-қа жауап алмауы және сондықтан шындығында 
қолдан жасалуы) Осылайша,

П қорғанысы алдыңғы ықтималдықтың еленбейтін аз болуын 
болжамдайды. Бұл теореманың дәлелдемесін аяқтайды.

5.3.2. HMAC

Бұрынырақ көрген хабарламаларды сәйкестендіру кодтарының 
барлық құрылымдары қалай болса, қандай да бір блокты шифрға 
негізделген. Хэш-функцияның тікелей негізінде қорғалған МАС-
ты тұрғызу (өздігінен анықталатын ұзындықты хабарламалар үшін) 
мүмкіндігі бар ма? Бірінші ой Mack (m) = H(k”m) анықтау болып 
табылады; біз H «жақсы» хэш-функция болса, онда H(k”m) мәнін есепке 
ала отырып, кез-келген mr ƒ= m үшін k кездейсоқ жолмен таңдалған 
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(және шабуылдаушыға беймәлім) деп болжамдай келе H(k”mr) мәнін 
шабуылдаушыға алдын ала білуге қиын болуын болжауымыз керек. 
Өкінішке орай, егер H нақты хэш-функциялардың көбі Меркле-Дамгорд 
түрлендіруін пайдалану арқылы тұрғызылған болса, онда осылайша 
әзірленген МАС 5.10-жаттығуда көрсетуге ұсынылған толығымен 
қорғалмаған болады.

Мұның орнына хэштеудің екі қабатын қолдануды байқап көре 
аламыз. Берілген ойдың негізінде HMAC атаулы стандартталған сұлба 
үшін 5.7-құрылымды қараңыз.

HMAC.

5.2-сурет:    HMAC, көрнекі мысал.
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HMAC қорғалуына бізде қандай сенімділік болуы керек? Себептердің 
бірі – HMAC алдыңғы тараудағы хэш және МАС парадигмасының ерекше 
жүзеге асырылуы ретінде қарастыра алуымызда болып табылады. Мұны 
көру үшін біз хабарлама сәйкестендірілген кезде «сахнаның артында» 
не болып жатқандығына қарайтын боламыз; 5.2-суретті қараңыз.                  
Біз, сонымен бірге, параметрлерді мұқият анықтауымыз керек және 
Меркле-Дамгорд түрлендіруі тәжірибеге қалай енгізілуіне толығырақ 
тоқтап кетуіміз қажет.

Айталық, (GenH, H) h ұзындығы n + nr кіріс деректерін   n шығыс 
деректеріне түрлендіретін (мұндағы қатты айтқанда,  nr – n функциясы) 
сығу (GenH, h) функциясының негізінде құрылған. 5.2-бөлімде Меркле-
Дамгорд түрлендіруін сипаттаған кезде біз nr = n деп болжадық, бірақ 
міндетті түрде осылай болуы тиіс емес.

Сонымен бірге біз хэштелуі тиіс хабарламаның ұзындығы 
хабарламаға қосылған қосымша блокта шифрленуін айтқан болатынбыз. 
Тәжірибеде мұның орнына ұзындық A < nr биттерін қолдана отырып, 
блоктың бөлігіне шифрленеді. Яғни  Hs(x) есептеу x-ті нөлдерімен nr 
еселікке қарағанда тура А-ға аз болатын ұзындықты жолға қосудан 
басталады; одан кейін тура А биттерді қолдану арқылы шифрленген 
L =  |x| ұзындығы қосылады. nr битті блоктардың x1, . . .  алынған 
хэшы одан кейін 5.3-құрылымдағыдай есептеледі. Біз n + A ≤ nr деп 
болжаймыз. Бұл, негізінен, егер біз ұзындығы nr + n болатын x кіріс 
деректерін хэштейтін болсақ, онда толықтырылған нәтиже (ұзындықпен 
қоса) тура 2nr битті ұзындыққа ие болуын білдіреді. Егер (GenH, h) 
қайшылықтарға берік болса, (GenH, H) қайшылықтарға берік болуын 
көрсететін 5.4-теорманың дәлелдемесі өзгеріссіз қалады.

HMAC қайта орала келе және 5.2-суретке қарай отырып, HMAC 
жалпы формасы өздігінен анықталатын ұзындықты хабарламаны y d=ef 
Hs( (k ⊕ ipad) “ m) қысқа жолына хэштеуіне әрекет етеді, содан кейін 
Hs((k ⊕ opad) “ y) функциясын (құпиялы түрде кодталған) есептеуге 
әрекет етеді. Бірақ біз бұдан да көбірек айта аламыз. Алдымен

«ішкі» есептеуі k ⊕ ipad кез-келген мәнінде қайшылықтарға берік 
болуына (h орынға ие болады деп болжау) назар аударыңыздар.

Одан басқа, Hs((k ⊕ opad) « y) «сыртқы» есептеуінің алғашқы қадамы 
 мәнін есептеуі керек.  Одан кейін біз hs(k» yˆ) 

анықтаймыз, мұндағы y толықтырылған y мәніне сілтеме жасайды (яғни 
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әрқашан nr + n биті, тура А биттерді қолдану арқылы шифрленген (k ⊕ 
opad) « y ұзындығымен қоса).

Осылайша, егер біз kout әмбебап деп есептейтін болсақ, біз төменде 
сипатталғанға формалды түрде қарайтын боламыз және

нақты бекітілген ұзындықты қорғалған МАС болады деп болжайтын 
болсақ, онда HMAC-ты

бірге хэш-және-МАС тәсілдемесінің жүзеге асырылуы ретінде 
қарастыруға болады (мұндағы kout  = hs(IV « (k ⊕ opad))).  h сығу 
функциясын әзірлеу тәсілінің арқасында (6.3.1-бөлімін қараңыз) M˜ac 
нақты бекітілген ұзындықты қорғалған МАС болады деген болжам 
мәнге ие.

ipad пен opad рөлдері. Жоғарыда айтылғанды есепке ала отырып, Hs 
( (k ⊕ ipad) “ m) «ішкі» есептеуіне k-ны не үшін енгізу керектігіне таң 
қалуға болады (негізінен, хэш-және-МАС тәсілдемесін қорғалған ету 
үшін бізге құпия кілт талап етілмейтін бірінші қадамда қайшылықтарға 
беріктік қажет болып табылады). Мұның себебі – (GenH, H) 
қайшылықтарға өте әлсіз тұрақтылық болуымен потенциалды өте әлсіз 
болжамның негізінде HMAC қорғанысын тұрғызуға мүмкіндік беруіне, 
мұндағы қайшылықтарға әлсіз тұрақтылық келесі экспериментпен 
анықталады: s кілті GenH қолдану арқылы түрлендіріледі және kin 
∈ {0, 1}n әмбебап құпия кілті таңдалады. Одан кейін қаскүнемге m 
сұранымына жауап ретінде Hs   (m) қайтаратын «хэш-оракулымен» өзара 
байланысуға рұқсат етіледі, мұндағы Hs hs қатысты қолданылатын, бірақ 
IV ретінде kin құпия мәнін пайдаланумен Меркле-Дамгорд түрлендіруін 
қолдану арқылы Hs есептеуіне сілтеме жасайды (тағы да  5.2-суретті 
қараңыз.) Егер қаскүнем Hsin(m) = Hs in(mr) болатындай m, mr  әр түрлі 
мәндерін.шығара аласа, оның қолынан келеді және біз, егер әрбір ppt A 
берілген экспериментті еленбейтін аз ықтималдықпен жасау мүмкіндігі 
болса (GenH, H) қайшылықтарға әлсіз тұрақтылық болады дейміз. Егер 
(GenH, H) қайшылықтарға тұрақты болса, оның қайшылықтарға әлсіз 
тұрақтылық болары анық; алайда, соңғы шарт потенциалды түрде 
қанағаттандыруы оңай аса әлсіз болады. Бұл қорғанысты қамтамасыз 
ететін техниканың жақсы мысалы. MD5 хэш-функциясы (6.3.2-бөлімді 
қараңыз) қайшылықтарға тұрақты болмауы анықталған кезде бұл 

k
k
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қорғаныстың есептік стратегиясы өзін-өзі ақтап шыққан болатын. MD5 
табу шабуылы қайшылықтарға әлсіз тұрақтылықты шығара алмады және 
MD5 бұзып ашқандығына қарамастан HMAC-MD5 бұзылып ашылмаған. 
Бұл әзірлеушілерге шабуылданған болып қалу қорқынышынсыз MD5-ті 
HMAC алмастыру үшін уақыт берген (бұған қарамастан, HMAC-MD5 
қазір, MD5 кемшіліктері белгілі болған кезде қолданылмауы тиіс).

Жоғарыда сипатталған тәуелсіз кілттер ішкі және сыртқы 
есептеулерде қолданылуы тиімді болуын болжайды. Тиімділік үшін k 
жеке кілті HMAC қолданылады, бірақ кілт екі басқа кілтті шығару үшін 
ipad пен opad бірге қолданылады.

 анықтайық. 

Егер біз tts кез-келген s үшін жалған кездейсоқ генератор деп 
болжайтын болсақ, онда kout пен kin, егер k әмбебап кілт болса, тәуелсіз 
және әмбебап кілттер ретінде бағалануы мүмкін. Бұл жағдайда HMAC 
қорғанысы келесі құрылымның қорғанысына дейін азаяды:

 (5.3) Теңдеуімен салыстырыңыз). Бұрынырақ белгіленіп кеткен 
секілді, егер H қайшылыққа әлсіз тұрақтылық болса және        (5.2) 
Теңдеуде анықталған МАС нақты бекітілген ұзындықты қорғалған 
МАС болса, осы құрылым (хэш-және-МАС тәсілдемесі үшін дәлелдеме 
нұсқасын пайдаланған кезде) қорғалған болуы мүмкін.

5.8-ТЕОРЕМА.  (5.4) Теңдеуінде анықталған секілді tts               кез-
келген s жалған кездейсоқ генераторы деп болжамдайық, (5.2) 
Теңдеуінде анықталған MAC – ұзындығы n болатын нақты бекітілген 
ұзындықты қорғалған МАС деп және (GenH, H) қайшылықтарға әлсіз 
тұрақтылық болады деп болжайық. Ондай жағдайда HMAC (өздігінен 
анықталатын ұзындықты хабарламалар үшін) қорғалған МАС болады.

HMAC тәжірибеде. HMAC – бұл өнеркәсіптік стандарт және ол 
тәжірибеде кеңінен қолданылады. Оның тиімділігі жоғары және енгізуге 
ыңғайлы, сонымен бірге тәжірибелік кеш-функциялар үшін дұрыс 
болуы болжамдарына негізделген қорғаныс дәлелдемесімен бекітілген. 
HMAC өзінің маңыздылығымен өзінің уақытылы пайда болуына 
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міндетті. HMAC-ты ұсынудан бұрын тәжірибеден өтіп жатқан көптеген 
мамандар СВС-МАС қолданудан бас тартқан (он «өте баяу» деген 
шағыммен) және оның орнына қорғалмаған құрылымдарды қолданған.             
HMAC хэш-функцияларға негізделген хабарламалар сәйкестендіруді 
әзірлеудің стандартталған, қорғалған тәсілін ұсынды.

5.4. Хэш-функцияларға типтік шабуылдар

H хэш-функциясы үшін қандай ең жақсы қорғанысқа сүйене аламыз? 
Біз сұрақты өздігінен анықталатын хэш-функцияларға қолданылуы 
мағынасында типтік болып табылған екі шабуылдарды көрсету 
көмегімен зерттедік.  Бұл шабуылдардың болуы H шығыс ұзындығының 
төменгі шекаралары қорғаныстың кейбір қажетті деңгейіне жетуді 
білдіреді және осылайша, маңызды тәжірибелік салдарға ие болады.

5.4.1.Қайшылықты табу үшін «туған күндерге» шабуылдау
h : {0, 1}∗  → {0, 1}A хэш-функция болсын (мұнда және тараудың 

қалған бөлігінде біз s хэш-кілтін толық еске түсірмейтін боламыз, 
себебі оның мұнда қатысы жоқ. s-ті алгоритмдер қолданылғанға дейін 
түрлендірілген және бекітіліп жазылған деп қарастыруға болады).

O(2A ) кезінде қосылған қайшылықты табудың ешқандай жаңалығы 
жоқ шабуылы орынға ие болады: 2A + 1 әртүрлі кіріс элементінде H 
анықтаңыз; Дирихле қағидасы бойынша екі шығыс элементтері тең 
болуы тиіс.  Біз бұдан да жақсарта  аламыз ба?

Жоғарыда сипатталған алгоритмді жалпылай келе, айталық, біз x1, 
. . . , xq түрлі кіріс элементтерінің q таңдаймыз, yi := H(xi) есептейміз 
және yi екі мәнінің қайсы бірі тең ба екендігін тексереміз делік. Берілген 
алгоритм қайшылықты табатындығының ықтималдығы қандай? Қазір 
ғана айтылғандай, егер q > 2A , онда қайшылық 1 ықтималдығымен 
орын алады. Егер q аз болса, қайшылықтың ықтималдығы қандай? 
Мұны талдау өте қиын және сондықтан одан да                    H кездейсоқ 
функция ретінде бағаланатын көрнекті жағдайын талдап кетейік. 1 Яғни 
әрбір i үшін біз yi  = H(xi) мәні {0, 1}A біртекті үлестірілген және {yj }
j<i (біз барлық {xi} әртүрлі деп болжағанымызды еске түсірейік) кез-
келген алдыңғы шығыс мәндеріне тәуелсіз үлестірілген деп болжайық. 
Осылайша, мәселемізді келесіге дейін қысқарттық: егер y1, . . . , yq  ∈ 
{0, 1}A мәндерін біртекті етіп кездейсоқ қағида бойынша таңдайтын 
болсақ, yi  = yj кезінде әртүрлі i, j орынға ие болуының ықтималдығы 
қандай болады?

Берілген мәселе мұқият зерттелген және А.4-қосымшасында 
толығырақ сипатталған «туған күндер» мәселесі деп аталатын мәселеге 
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жатқызылған. Осы себепке байланысты сипаттаған қайшылықтарды 
табу алгоритмі жиі «туған күндер» шабуылы деп аталады. «Туған 
күндер» мәселесі келесіні білдіреді: егер бөлмеде q адам болса, олардың 
ішінде екеуінің туған күні бір күнде болуы ықтималдығы қандай (туған 
күндер жылдың 365 күні кезеңінде біртекті үлестірілген деп болжайық). 
Ол біздің мәселеге ұқсас:  егер yi - i адамның туған күнін білдіретін 
болса, онда біз біртекті таңдалған y1, . . . , yq   ∈ {1, . . . , 365} ие боламыз 
және сай келетін туған күндер yi  =  yj  кезінде  түрлі i, j сәйкес келеді 
(яғни сәйкес келетін туған күндер қайшылықтарға сәйкес келеді).

А.4қосымшасында біз {1, . . . , N } біртекті таңдалған y1, . . . , yq 
үшін қайшылықтың ықтималдығы, егер q = Θ(N 1/2) болса, шамамен 
½ құрайтынын көрсетеміз.  Туған күндер жағдайында, егер жалпы 23 
адам болса, олардың ішінде екеуінің туған күндері бір күнде болуының 
ықтималдығы ½-ден көп болады. Біздің шартта бұл, егер хэш-функция А 
шығыс ұзындығына ие болса (және сондықтан диапазоны 2А шамасына 
ие), онда q = Θ(2A/2) қабылдай отырып, шамамен ½ ықтималдығымен 
қайшылықты беруін білдіреді.

Нақты қорғаныс көзқарасы бойынша жоғарыда сипатталған хэш-
функция үшін T уақыт ішінде әрекет ететін қайшылықтарды табу 
шабуылына қарсы келу үшін (мұнда біз H-ты біздің уақыт бірлігі ретінде 
анықтау үшін аламыз) хэш-функцияның шығыс ұзындығы кем дегенде 
2 log T бит (себебі 2(2 log T )/2 = T ) болуы керек. Ерекше параметрлерді 
қабылдай отыра, егер қайшылықты табу 128 битті кілттер бойынша іздеу 
қиын болып табылатындай қиын болуын қалайтын болсақ, онда бізге 
хэш-функцияның шығыс ұзындығының ең төменгісі               256 бит болуы 
керектігін білдіреді. Мұндай ұзындықты шығыс деректер –  жалғыз 
қажетті шарт, бірақ жеткілікті емес екендігін ескере кетейік. Сонымен 
бірге біз «туған күндер» шабуылдарын тек қайшылықтарды табу үшін 
ғана жұмыс істеуін ескертеміз. H-тың 2А-дан аз бағаларын талап ететін 
H хэш-функциясының екінші үлгісінің беріктігі үшін немесе үлгісінің 
беріктігі үшін типтік шабуылдар болмайды (5.4.3-бөлімді қараңыз).

1Мұның ең нашар жағдай (айтарлықтай дәрежеде) болуын көруге 
болады және қайшылықтар, егер H кездейсоқтан ауытқитын болса, аса 
жоғары ықтималдықпен орын алады және {xi} біртекті таңдалады.

Маңызды қайшылықтар табу. Жоғарыда сипатталған «туған 
күндер» шабуылы міндетті түрде пайдалы болмайтын қайшылықты 
береді. Бірақ тура сол ой «маңызды» қайшылықтарды  табу үшін 
де қолданылуы мүмкін. Айталық, Алиса H(x) = H(xr) x және xr  екі 
хабарламасын тапқысы келеді және бұдан бөлек, x жұмыс берушіден 
оның не үшін жұмыстан шығарылуын түсіндіретін хат болуы тиіс, 
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ал xr  асыра айтылған ұсыныс хаты болуы тиіс (Алисаға, егер оның 
жұмыс берушісі хабарламаларды сәйкестендіру үшін хэш және МАС 
тәсілдемесін пайдаланатын болса, сәйкес тегі ұсыныс хатына қолдан 
жасауға мүмкіндік беруі тиіс). «Туған күндер» шабуылы x1, . . . , xq 
хэшының кіріс деректері әртүрлі болуын талап ететін анық; оларға 
міндетті түрде кездейсоқ болудың қажет жоқ. Алиса «туған күндер» 
типі бойынша шабуылды q = Θ(2A/2) бірінші типті хабарламасын 
және q екінші типті хабарламасын түрлендіру арқылы және одан кейін 
екі типтер арасында қайшылықтарды іздеу арқылы атқара алады. 
А4 қосымшасынан талдаудың кейбір өзгерісі мұның әртүрлі типті 
хабарламалар арасындағы қайшылықты шамамен ½ ықтималдығымен 
беруін көрсетеді. Кішкене ойланатын болсақ, бір хабарламаны әртүрлі 
көптеген тәсілдермен жазу оңай екендігі анық болады. Мысалы, келесіні 
қарастырыңыз:

Біз Алиса ие болатын 
қасиеттер/дағдылар/қасиеттерге ие болатын басқа қызметкер/

жұмысшыны табамыз/шақырамыз/ жұмысқа алатынымызды 
елестету/ойлау күрдел/ қиын/қиындық тудырады/мүмкін емес. Ол 
керемет/ ғажап жұмысты істеді.

Курсивпен белгіленген сөздердің кез-келген комбинациясы ықтимал 
және бірдей көзқарасты білдіреді. Осылайша, болжам     4 · 2 · 3 · 2 · 3 
· 2 = 288 түрлі тәсілдермен жазылуы мүмкін. Бұл тек бір ғана болжам
және сондықтан шындығында 264 түрлі тәсілдермен жазылуы мүмкін 
хабарламаны түрлендіру оңай болады, бізге керегі – тек әрқайсысы 
үшін бір синомимы бар        64 сөз. Алиса өзінің не үшін жұмыстан 
шығарылуын түсіндіретін 2A/2 хабарламаны және 2A/2 ұсыныс хатын 
дайындай алады; хаттардың екі типтері арасында үлкен ықтималдықпен 
қайшылықты табылатын болады.

     5.4.2.Кішкентай кеңістікті «туған күндер» шабуылдары

Жоғарыда сипатталған «туған күндер» шабуылдары жадтың үлкен 
мөлшерін талап етеді; ол шабуылдаушыдан{yi} барлық O(q) = O(2A/2) 
мәндерін сақтауды талап етеді, себебі шабуылдаушы қандай мән 
жұбы қайшылықтарға алып келуін білмейді. Бұл маңызды кемшілік, 
себебі, жалпы алғанда, жад уақытқа қарағанда аса шектелген ресурс 
болып табылады. Және, процессордың 260 командарын орындағанға 
қарағандай                260 байт үшін қойманы орналастыру мен ұйымдастыру 
қиынырақ болады. Сондай-ақ, есептеуге әрқашан автономды жұмыс 
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істеуге рұқсат етуге болады, сонымен бірге, жадқа алгоритмнің талаптар 
жады талап етілген кезде бірден қанағаттандырылуы тиіс.

Біз мұнда жадқа талаптары айтарлықтай азайтылған «туған күндерді» 
дамыған шабуылын көрсетеміз. Шындығында, ол алдыңғысы секілді 
тура сондай уақыттық қиындықты және сәттілік ықтималдығына ие 
болады, бірақ жадтың тек тұрақты көлемін қолданады. Шабуыл x0 
кездейсоқ мәнін таңдаудан және i = 1, 2, . . . үшін xi := H(xi−1) және 
x2i := H(H(x2(i−1))) есептеуден басталады (барлық i үшін xi = H(i)(x0) 
болуына назар аударыңыз, мұндағы H(i) H-тың i еселік иетрациясына 
сілтеме жасайды).

Әрбір қадамда xi және x2i мәндері салыстырылады; егер олар 
ұқсас болса, қайшылық шамамен x0, x1, . . . , x2i−1 тізбектілігінде орын 

алады. Одан кейін алгоритм j ең кіші мәнін табады, ол үшін xj = xj+i (j ≤ 
i болуына назар аударыңыз, себебі j = i жұмыс істейді) және xj−1, xj+i−1 
қайшылық ретінде шығарады. Формалды түрде 5.9-алгоритмі ретінде 
сипатталған және төменде талданған осы шабуыл әрбір итерацияда екі 
хэш-мәндер үшін қойманын ғана талап етеді.

Біз алдында xr = x бірінші айналымының қанша итерациясын 
болжамдаған болатынбыз? x1, x2, . . . мәндерінің тізбектілігін 
қарастырыңыз, мұндағы xi = H(i)(x0), алдында анықталғандай.  Егер                
H кездейсоқ функция ретінде модельдейтін болсақ, осы мәндердің 
әрқайсысы бірінші қайталама орын алғанға дейін {0, 1}A біртекті және 
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тәуелсіз үлестіріледі. Осылайша, қайталама тізбектіліктің алғашқы q = 
Θ(2A/2) мүшелерінде ½ ықтималдығымен орын алады деп күтеміз. Біз 
қайталама алғашқы q элементтерде орын алатынын, алгоритм бірінші 
айналымның м q ең жоғарғы итерациясында қайталаманы табуын 
көрсетеміз:

5.10-МӘЛІМДЕМЕ.  x1, . . . , xq - xm = H(xm−1) бірге мәндердің 
тізбектілігі болсын. Егер 1 ≤ I < J ≤ q кезде xI  = xJ  болса, онда xi =  x2i болып,  
i < J болады.

ДӘЛЕЛДЕМЕ.  xI, xI+1, . . . тізбектілігі ∆ = J – I кезеңімен қайталанады. 
Яғни барлық i ≥ I  және  k ≥ 0  үшін xi  =  xi+k·∆ екендігі әділетті. i - I тең 
немесе көп болатын ∆ ең кіші еселігі болсын. Біз i < J ие боламыз, себебі 
∆ I, I + 1, . . . I + (∆ − 1) = J − 1 мәндерінің тізбектлігі ∆ еселігіне ие болады.  
i ≥ I және 2i − i = i - бұл ∆ еселігі болғандықтан, бұдан xi = x2i екендігі 
шығады.

Осылайша, егер x1, . . . , xq тізбектілігінде қайталанатын мән болса, 
онда xi = x2i болатын i < q орын алады. Бірақ кейін алгоритмнің i 
итерациясында x = xr ие боламыз және алгоритм бірінші айналымнан 
шығады. Осы алгоритмнің нүктесінде xi  = xi+i білеміз. Одан кейін 
алгоритм xr  := x(= xi) және x := x0 орнатады және xj = xj+i ең аз j ≥ 0 
іздей бастайды. (j ƒ= 0 екендігіне назар аударыңыз, себебі |x0| = A + 1.)  
Ол xj−1 , xj+i−1  қайшылық ретінде шығарады.

Маңызды қайшылықты табу. Жоғарыда сипатталған алгоритм. Сонда 
да, маңызды қайшылықты табу мүмкіндігін көрсетеміз. Қайышылықты 
дұрыс функцияда табу қажет!

Алдында секілді Алисаның екі әртүрлі «типтердің» хабарламалары 
арасындағы қайшылықты, яғни екеуі де бірдей мәнге дейін хэштелетін 
Алисаның не үшін жұмыстан шығарылуын түсіндіретін хаты мен асыра 
жазылған ұсыныс хатты тапқысы келетіндігін болжайық. Одан кейін 
Алиса әрбір хабарламаны A − 1 өзара байланысқан сөздер болатындай 
жазады; яғни әрбір типтің 2A−1 хабарламалары орынға ие болады. g : 
{0, 1}A → {0, 1}∗ “one-to-one” функциясын анықтаңыз, сондықтан кіріс 
элементінің A 0 типті немесе 1 типті нұсқалардың арасында таңдайды, 
ал i (1 ≤ i ≤ A – 1 үшін) биті сәйкес типті хабарламаларда i өзара 
алмастырылатын сөз нұсқалары арасында таңдайды.      Мысалы,

сөйлемді қарастырыңыз:
0:  Боб -  жақсы/ынталы және адал/ақ ниетті қызметкер/жұмысшы. 

1:  Боб -  қиын/проблемалы және шиеленістіруші/ашу келтіретін 
қызметкер/жұмысшы
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Соңғы бит шығыс сөйлемнің типін анықтайтын, ал бастапқы үш 
бит сөйлемдегі сөздерді таңдауды анықтайтын 4 битті кіріс элементін 
қабылдайтын g функциясын анықтаңыз. Мысалы:

g(0000) = Боб – жақсы және адал қызметкер.
g(0001) = Боб – қиын және шиеленістіруші қызметкер . g(1010) = Боб 

– ынталы және адал қызметкер.
g(1011) = Боб – проблемалы және шиеленістіруші қызметкер.

Енді f  :  f (x)  d=ef
H(g(x)) бойынша { 0, 1}A   →  {0, 1}A  анықтаңыз.    Алиса алдында 

көрсетілген 
кіші кеңістікті «туған күндер» шабуылын қолдана отырып, f-тегі 

қайшылықты таба алады. Мұның мәні - f-тегі кез-келген x, xr коллизиясы 
H –та соқтығысатын g(x), g(xr) екі хабарламасын береді. Егер x, xr 
кездейсоқ қайшылық болса, онда ½ ықтималдықпен соқтығысатын 
g(x), g(xr) хабарламалары әртүрлі типті болады деп болжаймыз (x 
және xr осындай ықтималдықпен соңғы битпен ерекшелену). Егер 
соқтығысатын хабарламалар біртекті типті болса, процесс басынан 
бастап қайталануы мүмкін.

5.4.3.*Кері функциялар үшін уақыт/кеңістік келісімдері

Осы тарауда біз үлгінің беріктігі бойынша сұрақты 
қарастырамыз, яғни функция инверсиясы мәселесі үшін 
алгоритмдер қызықтырады. Сонымен, әмбебап x үшін  
y = H(x) алгоритмі берілген, оның мақсаты H(xr) = y болатындай қандай 
да бір xr табу болып табылады. H кіріс және шығыс деректері бірдей 
деп болжамдаудан бастаймыз және соңында ортақ болатын жағдайды 
қысқаша түрде қарастырамыз. 

h : {0, 1}A → {0, 1}A функция болсын. H қандай да бір әлсіздіктерін 
шығарусыз y нүктесінің үлгісін табу O(2A) уақыты ішінде аумақ 
бойынша қажытатын іздеу арқылы жүзеге асуы мүмкін. Біз алдын ала 
өңдеу көмегімен және жадтың үлкен көлеме қатысты мұны тиімдірек 
етіп жасауға болады.

Анықтық енгізейік: біз алдын ала өңдеуді бір реттік операция ретінде 
қарастырамыз және оған кететін шығындарға қатты мән бермейтін 
боламыз. Мұның орнына бізді H-ты y нүктесінде алдын ала өңдеу 
орындалып қойғаннан кейін инверттеу үшін нақты уақыт қызықтырады. 
Бұл негізделген, егер алдын ала өңдеуге кететін шығындар көптеген 
нүктелердің инверсиясы арқылы амортизацияланған болса немесе егер 
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y аса жылдам әрі қарай инверттеудің пайдасы үшін мәлім болғанға 
дейін алдын ала өңдеу үшін тілегіміз есептеуіш ресурстарға салым 
салу болатын. Негізінен, өте қысқа уақытта функцияның инверсиясын 
қамтамасыз ету үшін алдын ала өңдеуді қолдану – өте қарапайым іс 
болып табылады. Бізге бар керегі – алдын ала өңдеу фазасы кезінде әрбір 
нүктеде H анықтау, одан соң екінші жазба бойынша сұрыпталған кестеге 
{(x, H(x))} жұбын сақтап қою.  y кез-келген нүктесіне жеткеннен кейін 
y үлгісі             y екінші жазбасымен бірге жұп кестесінде іздеу арқылы 
оңайлықпен табыла алады. Мұның кемшілігі – егер үлкен                A 
(яғни A = 80) қолжетімді болса, шектелген болуы мүмкін кестеде O(2A) 
жұптарын сақтау үшін бізге кеңістік керек болады.

«Дөрекі күш» әдісі арқылы бастапқы шабуыл жадтың тұрақты 
көлемін және O(2A) уақытын қолданады, ал жоғарыда сипатталған 
шабуыл O(2A) нүктелерін сақтайды және негізінен, тұрақты уақыт 
ішінде инверсияны жүзеге асырады.  Ал енді біз шабуылдаушыға уақыт 
пен жадты бір ретке келтіруге мүмкіндік беретін тәсілдемені ұсынамыз. 
Негізінен, біз O(22A/3) нүктелерін қалай сақтауды және O(22A/3) 
уақыты ішінде үлгіні қалай табу керектігін көрсетеміз; басқа келісімдер 
де мүмкін болады.

Ширату. H функциясы циклді анықтайтын қарапайым жағдайды 
қарастырудан бастайық, яғни x, H(x), H(H(x)), . . .         кез-келген x 
есебінің нүктесі үшін барлық {0, 1}A қамтитын болады (функциялардың 
көбі циклді анықтамауына назар аударыңыз, бірақ ойды өте қарапайым 
жағдайда көрсету үшін осыны болжайыз). Анықтық үшін, N = 2A аумақ 
шамасын білдіреді.

Алдын ала өңдеу фазасында шабуылдаушы x0 есептің өздігінен 
анықталатын нүктесінен бастап және xN = H(N )(x0) болатындай H(i) 
H-тың i еселік анықтамасына сілтеме жасайтын x1 := H(x0), x2 := 
H(H(x0)) есептей келе ішкі циклді аяқтап қояды.

xi   =  H(i)(x0) болсын.  Цкилды әрқайсысының ұзындығы √aN 
тең √ сегменттерге бөлуді және осындай әрбір сегменттің соңын 
қарастырайық.

def eN
Яғни шабуылдаушы i =  0  үшін әрбір жұптың екінші компоненті 

бойынша (xi·√N ,  x(i+1)·√N ) формасының жұбын кестеде сақтайды. √
Қорытынды кесте O(N) нүктені қамтиды.
Шабуылдаушы онлайн фазаға инверттеу үшін y нүктесін қабылдаған 

кезде ол y, H(y), H(2)(y), . . .  қайсысы сегменттің соңғы нүктесіне сай 
келуін тексереді

(әрбір тексеріс сақталатын жұптың екігі компонентінің кестесі 
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бойынша іздеуге тек көмек көрсетеді). y қандай да бір сегменте 
жататындықтан, ақырғы нүкте √ қадамда кепілді түрде табылады.  x = x 
ақырғы нүктесі сәйкестендірілген со tN (i+1)·√N шабуылдаушы 
сай келетін сегменттің xr  =  xi·√N бастапқы нүктесін алады және y қол 
жеткізілгенге дейін H(xr), H(2)(xr), . . ., есептейді; ол ізделіп отырған 
үлгіні бірден береді.

5.3-Сурет:  Кестені түрлендіру. Тек (SPi, EPi) жұптары ғана 
сақталады.

 Бұған H-тың максимум √ анықтамаларының кететіндігін байқаңыз.
Қорытындылай келе, мұндай шабуыл O √pN) нүктені сақтайды және O ( 
N) хэш-есептеулерді қолдана отырып,1 ықтималдығымен үлгіні табады.

Хеллман уақыт/кеңістік келісімі.  Мартин Хеллман H (алайда талдау H
кездейсоқ функция деп санайды) өздігінен функциясына қолданылатын 
уақыт/кеңістіктің аса ортақ келісімін ұсынды. Хеллман шабуылы әлі 
де бірнеше сегменттердің бастапқы және ақырғы нүктелерін сақтайды, 
бірақ берілген жағдайда бір ауқымды циклдың бөлігінен гөрі сегменттер 
«тәуелсіз» болып келеді.  Толығырақ айтқанда: s, t біз кейінірек беретін 
параметрлер болсын. Шабуыл алдымен SP1, . . . , SPs  ∈ {0, 1}A бастапқы 
s бірдей нүктелерін таңдайды. Осындай әрбір нүкте үшін SPi ол H-ты t 
рет қолдану арқылы EPi   :=  H(t)(SPi) ақырғы сәйкес нүктесін есептейді 
(5.3-суретін қараңыз.) Одан кейін шабуылдаушы әрбір жұптың екінші 
жазбасы бойынша сұрыпталған кестеде {(SPi, EPi)}s мәндерін сақтайды.

Инверттеу үшін y қабылдағаннан кейін шабуыл бұрынырақ 
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сипатталған жағдайда секілді жалғасады. Негізінен, ол y, H(y), . . . , 
H(t−1)(y) мәндерінің қайсыбірі сегменттердің бірінің ақырғы нүктесіне 
тең болып табыла ма екендігін тексереді (осындай сәйкестіктер 
табылғаннан кейін бірден тоқтай келе). Осы мәндердің ешқайсысы 
ақырғы нүктеге тең болмауы мүмкін жағдай да болуы мүмкін (мұны 
төменде талқылайтын боламыз).   Алайда, егер  кейбір i, j үшін H(j)(y)  
=  EPi   =  H(t)(SPi) болса, онда шабуылдаушы H(t−j−1)(SPi) есептейді 
және мұның y үлгісі болып табыла ма екендігін тексереді. Осы процесс 
H-тың максимум t анықтамасын талап етеді.

Бұл жұмыс істейтін секілді, бірақ есепке алмайтын бірнеше жағдай 
бар. Біріншіден, y, H(y), . . . , H(t−1)(y) мәндерінің еқшайсысы сегменттің 
ақырғы нүктесі болмауы мүмкін. Егер y кестені түрлендірудің бастапқы 
процессі кезінде алынған s · t  (бастапқы нүктені есепке алмай) 
мәндерінің топтамасында орналаспайтын болса, мұндай орын алуы 
мүмкін.   Біз кестеге әрбір А битті жолды қосуға талпыныс жасағанда  
s · t ≥ N орната аламыз, бірақ бұл мәселені шешпейді, себебі 
кестенің өзінде коллизиялар орын алуы мүмкін, негізінен,  
s · t ≥ N 1/2 үшін біздің «туған күндер» мәселесінің алдыңғы талдауы 
мәндер топтамасында әртүрлі нүктелердің санын азайтатытн 
қайшылықтар ықтимал екендігін бізге айтып отыр.

Екіншіден, y кестеде кездесетін болса да, орын алатын мәселенің 
мәні- біз сәйкес келетін ақырғы нүктені тапсақ та және осылайша кейбір 
i, j үшін H(j)(y)  =  EPi   =  H(t)(SPi) болса, H(t−j−1)(SPi) – y-тің үлгісі 
екендігіне кепілдік бермейді. Мәселенің мәні - y өздігінен сегментте 
орналаспаса да y, H(y), . . . , H(t−1)(y) сегменті i сегментімен соқтығыса 
алатын еді;             5.4-суретін қараңыз (y қандай да бір сегменте жатса да, 
бірінші сәйкес келетін ақырғы нүкте сегментте орналаспауы мүмкін).    
Мұны жалған іске қосылу деп атаймыз. Егер H қайшылықтарға берік 
болса, мұның болуы ықтималдығы аз деп ойлауға болады; алайда, √ 
астам нүктелер әрекет ететін жағдаймен жұмыс істейміз және сондықтан 
қайшылықтар аса ықтимал жағдай болады.
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5.4-сурет:   Онлайн фазадағы соқтығысу.

Жалған әске қосылулар мәселесі алгоритм y, H(y), . . . , H(t−1)(y) 
толық тізбектілігін есептей алатындай және H(t−j−1)(SPi) әрбір i, j 
үшін H(j)(y)  =  EPi болатындай y-тің үлгісі болып табыла ма екендігін 
тексере алатындай алгоритмді өзгерту жолымен шешілуі мүмкін. 
Бұл y алдын ала өңдеу кезінде түрлендірілген мәндер топтамасында 
(бастапқы нүктелерді қоспағанда) орналасқан кезде үлгіні табуға 
кепілдік береді. Қазір орын алып отырған мәселеден алгоритмнің 
жұмыс істеу уақыты артуы мүмкін, себебі әрбір жалған іске қосылулар 
қосымша O(t) хэш-анықтамалар туындайды. Жалған іске қосылулардың 
болжамданатын саны - O(st2/N ) екендігін көрсетуге болады. (y, 
H(y), . . . , H(t−1)(y) тізбектілігінде t  мәндер болады, және кестеде - 
максимум st     әртүрлі нүктелер. H-ты кездейсоқ функция ретінде 
қарастыра отырып, тізбектілікте қандай да бір нүкте кестедегі қандай 
да бір нүктеге тең болатындығының ықтималдығы - 1/N. Осылайша, 
жалған іске қосылулардың болжамданатын саны - t·st·1/N = st2/N.) 
Сәйкесінше, әзірге st2  ≈ N, бұған төменде басқа себептер бойынша 
көз жеткізетін боламыз, жалған іске қосылулардың болжанатын саны 
тұрақты және жалған іске қосылулармен әрекеттесу тек O(t) қосымша 
хэш-есептеулерді ғана талап етеді.

Жоғарыда сипатталған өзгерісті есепке ала отырып, y =  H(x) 
инверттеу ықтималдығы –минимум x алдын ала өңдеу кезінде 
түрлендірілген нүктелер топтамасында (ақырғы нүктелерді қоспағанда) 
орналасатындығының ықтималдығы. Біз қазір H-ты талдаудағы 
кездейсоқ функция ретінде қарастыра отырып, x біртекті таңдауы 
сияқты алдын ала өңдеу процессінің еркіншелігін қамти отырып, осы 
ықтималдықтың шегін төмендетеміз.
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Алдымен кестедегі әр түрлі нүктелердің болжамданатын санын 
есептейміз. Кестенің i жолы түрлендірілген кезде не болатынын 
қарастырайық. SPi бастапқы нүктесі әмбебап және кестеде 
максимум (i − 1) · t әр түрлі нүктелер бар (ақырғы нүктелерді 
қоспағанда), сондықтан SPi  «жаңа» (ылдыңғы мәндердің 
ешқайсысына тең емес) екендігінің ықтималдығы минимум  
1 − (i − 1) · t/N тең болады. H(SPi) жаңа екендігінің ықтималдығы 
қандай? Егер SPi жаңа болмаса, онда H(SPi) да жаңа емес шығар. Басқа 
жағынан, егер SPi жаңа болса, онда H(SPi) әмбебап болып табылады 
(себебі біз H кездейсоқ функция ретінде қарастырамыз) және сол үшін 
жаңасының ықтималдығы минимум 1 − ((i − 1) · t + 1)/N болады. (енді 
бізде SPi қосымша нүктесі бар.) Осылайша, H(SPi) жаңа екендігінің 
ықтималдығы минимум

Осы жолмен жүруді жалғастыра келе, H(t−1)(SPi) жаңа екендігінің 
ықтималдығы минимум

it2 ≤ N/2 болған кезде мұның ықтималдығы минимум ½ екендігіне 
назар аудару қажет; басқа жағынан, it2 > N болғандықтан, ықтималдық 
айтарлықтай аз. i = s болатын соңғы жолды қарастыра отырып, бұл 
біздің st2  > N болатын болса, айтарлықтай қосымша жабындыға ие 
болмайтынымызды білдіреді. Осылайша, параметрлер үшін жақсы 
шарт st2  =   N/2 болады.

Осыны есепке ала отырып, кестеде әр түрлі нүктелердің 
болжамданатын саны

 x «жабылғандығының» ықтималдығы - минимум st 
1
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y инверттеудің төмендететін ықтималдығының есебінен көбірек 
кеңістікті пайдалана алатын (және, сәйкесінше, аз уақыт) уақыт/
кеңістіктің әлсіз келісім беретін болады. Бірақ T = 4t «тәуелсіз 
кестелерін» түрлендіру арқылы жақсырақ жасауымызға болады (бұл 
кеңістікті де, уақытты да                         T коэффициентіне арттырады). 
Байланысқан кестелердің әрқайсысында x табу ықтималдығын тәуелсіз 
ретінде қарастыра алатын кезде осы кестелердің минимум біреуінде 
x-тің бар екендігінің ықтималдығы-

Жалғыз қалған сұрақ – бұл тәуелсіз кестені қалай түрлендіру 
(кестені түрлендіру алдындағыдайі болатынына назар аударыңыз 
– біздің бастапқы кестеге s қосымша жолдарды қосу сияқты, бірақ
бақылағанғандай, аса дұрыс көмектеспейді).

Біз мұны i кестесі үшін қандай да бір Fi функциясын әрбір H 
есептеуінен кейін қолдану жолымен жасай аламыз, мұндағы 

F1, . . . , FT барлығы әртүрлі (әрбір кестеде әр түрлі болып келетін ci 
нақты белгіленген константасы үшін Fi(x) = x ⊕ ci қондырғысы жақсы 
таңдау болар еді.)

def
Hi  = Fi ◦ H болсын, яғни Hi(x) = Fi(H(x)). Одан кейін i 

кестесі үшін біз тағы да s кездейсоқ бастапқы нүктелерін 
таңдаймыз, бірақ әрбір осындай нүкте үшін біз енді Hi(SP ), 
H(2)(SP ) есептейміз және тағы сол сияқты.  Инверттеу үшін  
y = H(x) мәнін алғаннан кейін шабуылдаушы алдымен yr  = Fi(y) 
есептейді және yr, Hi(yr), . . . , H(t−1)(yr) қайсыбірі i кестесіндегі қырғы 
нүктесіне жауап береді ма екендігін тексереді; бұл i = 1, . . . , T үшін 
тексеріледі.  (әрі қарай толығырақ айтпаймыз). Тәуелсіздікті формалды 
түрде дәлелдеу қиын болатын уақытта берілген тәсілдеме практикада 
жақсы нәтижелерге алып келеді.

Параметрлерді таңдау. Жоғарыда сипатталғанды қорытындылай келе, 
әзірге st2  = N/2 екендігін көреміз, біз алдын ала өңдеу фазасындағы O(s 
· T )    = O(s ·t) = O(N/t) нүктелерді сақтайтын алгоритмге ие боламыз
және O(t· T ) = O(t2) уақыт ішінде тұрақты ықтималдықпен y инверттей 
аламыз. Параметрлердің бір шарты – бұл t = N 1/3 = 2A/3, ол кезінде 
біз O(22A/3) хэш-есептеулерді пайдалану арқылы үлгілерді табатын 
O(22A/3) нүктені сақтайтын алгоритмге ие боламыз. Егер 80 битті 
шығыс деректері бар хэш-функция қолданылатын болса, онда мұны 
тәжірибеде жүзеге асыруға болады.
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Әртүрлі аумақ пен диапазонды өңдеу. Тәжірибедегі табиғи жағдай 
- H аумағы мен диапазоны түрлі жағдайға ұрыну болып табылады. 
Шабуылдаушы |pw|  A емес, H(pw) ие болатын құпиясөздерді бұзып 
ашу (5.6.3-бөлімін қараңыз) мән мәтін бір мысал ретінде алуға 
болады. Жалпы жағдайда, айталық x - {0, 1}көп немесе аз болуы 
мүмкін қандай да бір           D аумағы таңдалған.  Әрине, олардың 
көлемі сай келуі үшін аумақ/диапазонды қолмен кеңейту мүмкіндігі 
бар болғанына қарамастан, бұл жоғарыда сипатталған шабуыл үшін 
пайдалы болмайды. Не үшін екендігін түсіну үшін құпиясөз мысалын 
қарастырайық. Шабуыл сәтті өтуі үшін біз pw алдын ала өңдеу кезінде 
түрлендірілген мәндердің қандай да бір кестесінде орналасқаны керек. 
Егер біз кестенің әрбір жолын SP ∈ D үшін қарапайым H(SP ), H(2)(SP ), 
. . . есептеуімен түрлендіретін болсақ, онда осы мәндердің бір де біреуі 
(бәлкім, SP өзінен бөлек) pw тең болмайды.

Біз бұған H әрбір есептеуінің арасында, алдында секілді, Fi 
функциясын қолдану арқылы қол жеткізе аламыз, алайда қазір біз {0, 1}
A-ны D-ға түрлендіре отырып Fi таңдаймыз. Бұл жоғарыда сипатталған 
мәселені шешеді, себебі Fi(H(SP )), (Fi ◦ H)(2)(SP ), . . . енді барлығы D 
жатады.

Кілтті қалпына келтіруге шабуылдарға қолдану. Уақыт/кеңістік 
келісімдерін шабуылдар хэш-функциялар болып табылмайтын 
қарапайым криптографиялар жүргізеді. Негізінен, басынан бастап 
Хеллман қарастырып отырған қолданыс, бір канондық қолданыс – кілтті 
қалпына келтіруге алып келетін F өздігінен блокты шифріне шабуыл 
болып табылады. H(k)  d=ef  Fk (x) анықтаңыз, мұндағы x – бұл қандай да 
бір өздігінен, бірақ кестені тұрғызу үшін қолданылатын нақты бекітілген 
кіріс элементі. Егер шабуылдаушы k тәуелсіз кілті үшін таңдалған ашық 
мәтін негізіндегі шабуыл арқылы, не болмаса Fk (x) ашық мәтіндер 
негізіндегі шабуылдың көмегімен алынуы үшін                    x іріктеу арқылы 
Fk (x) ала алатын болса, онда H инверттеу арқылы шабуылдаушы k (үшін 
ықтимал мән) білетін болады.               F кілтінің ұзындығы өз блокының 
ұзындығынан ерекшелені мүмкін екендігіне назар аударыңыз, бірақ бұл 
жағдайда әртүрлі аумақтағы және диапазонды H өңдеу үшін жоғарыда 
сипатталған әдісті қолдана аламыз.

5.5. Кездейсоқ оракулы бар модель

Хэш-функция қайшылықтарға немесе үлгіні табуға берік болады деген 
болжамның негізінде ғана, қорғалғауы мүмкін емес криптографиялық 
хэш-функциялар негізіндегі құрылымдардың бірнеше мысалдары бар 
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(бірнешесін келесі бөлімдерде көретін боламыз). Негізінен, көптеген 
жағдайларда құрылымның қорғанысын қамтамасыз ететін хэш-
функцияға қатысты қарапайым және негізделген болжамдар жоқ.

Мұндай жағдайға тап болған кезде бірнеше жол бар. Осындай 
жолдардың бірі – қолданылатын хэш-функция туралы қандай да бір 
негізделген болжамның негізінде қорғанысты қамтамасыз ете алатын 
сұлбаларды табу. Ол  жақсы тәсілдеме, бірақ ол мұндай сұлбалар 
табылғанға дейін не істеу керектігі туралы сұрақты ашық қалдырады. 
Сонымен бірге дәлелді қорғалған құрылымдар қорғанысының 
дәлелденбеген басқа тәсілдемелерге қарағанда тиімділігі аз болып 
келеді (бұл ашық кілті бар криптологиялық жүйелер шарттарында 
соқтығысатын анық мәселе болып табылады).

Әрине, басқа мүмкіндік – бұл әзірлеушілер шабуылдауға тырысқан 
және сәтсіздікке ұшыраған деген фактіден шыға келе оның қорғанысы 
туралы басқа негіздеме болмаса да әрекет ететін криптологиялық 
жүйені қолдану. Криптографияға ғылыми, заманауи тәсілдеменің 
маңыздылығы туралы айтқандарымыздың барлығына қайшы келеді 
және мұның тиімсіз екендігі анық болуы тиіс.

Тәжірибеде өте сәтті болған және бір жағынан қорғанысы толық 
ғылыми дәлелдемесі және екінші жағынан қандай да бір дәлелдемелердің 
болмауының арасындағы «алтын орталықты» ұсынатын тәсілдеменің 
мәні криптографиялық сұлбалардың қорғанысын дәлелдеу үшін 
мінсіздендірілген модельді ұсыну болып табылады. Мінсіздендіру 
ақиқаттың нақты кескінінің болмауы мүмкін екендігіне қарамастан, 
мінсіздендірілген модель шеңберіндегі дәлелдемеден сұлба жобасының 
жұмысқа қабілеттілігіндегі сенімділіктің кейбір шамаларын шығара 
аламыз. Егер модель негізделген болса, онда мұндай дәлелдемелердің 
болмауынан гөрі жақсырақ болып табылады.

Мұндай тәсілдеменің ең танымал мысал –H криптографиялық 
хэш-функциясын анық кездейсоқ функция ретінде қарастыратын 
кездейсоқ оракулы бар модель болады (мұндай мысалды уақыт/кеңістік 
келісімдерін сипаттаған кезде көрдік, алайда онда біз құрылымды 
емес, шабуылды талдаған болатынбыз). Нақтырақ айтқанда, кездейсоқ 
оракулы бар модель x кіріс элементін алғаннан кейін H(x) қайтаратын 
«қара жәшік» - оракулдан «жауап алу» арқылы ғана есептелуі мүмкін                      
H көпшілікке танымал, кездейсоқ функциясының бар екендігін 
болжамдайды (мұны қалай түсіндіруге болатындығын біз келесі бөлімде 
талқылаймыз). Заттарды шектеу үшін біз осы уақытқа дейін қолданған 
модельді (кездейсоқ оракул болмаған) «стандартты модель» деп атайды.

Кездейсоқ оракулдың болуын ешкім бекітпейді, бірақ кездейсоқ 
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оракул сенімді тарапты қолдану арқылы (яғни ғаламтордағы қандай 
да бір серверді) тәжірибеде имплементтелуі мүмкін екендігі туралы 
болжамдар ұсынылған. Әрине, кездейсоқ оракулы бар модель келесі 
екі қадамды тәсілдемені қолдану арқылы криптограиялық сұлбаларды 
әзірлеу мен сенімділікті растау үшін қолданылуы мүмкін формалды 
әдістемені қамтамасыз етеді. 

1. Біріншіден, сұлба әзірленеді және оның қорғанысы
кездейсоқ оракулы бар модельде дәлелденеді. Яғни орта кездейсоқ 
оракулды қамтуын құрылымдайды және осындай модельдің ішінде 
криптографиялық сұлбаны талдайды деп болжаймыз. Алдында 
көрген, осындай типті стандартты криптографиялық болжамдар 
мұнда да дәлелдемеде пайдаланылуы мүмкін.

2. Біз тәжірибеде сұлбаны имплементтеуді қалайтын кезде
кездейсоқ оракул қолжетімсіз болады. Мұның орнына, кездейсоқ 
оракул H криптографиялық хэш-функцияның көмегімен жүзеге 
асырылады (бұл сәтке бөлімнің соңында қайта келеміз). Яғни сұлба 
тараптың оракулды H(x) мән пәніне жауап алуын талап еткен кездегі 
әрбір сатыда мұның орнына тарап өздігінен Hˆ (x) есептейді.
Үміт екінші қадамның ішінде пайдаланылатын криптографиялық 

хэш-функция кездейсоқ оракулдың эмуляциясы кезінде «айтарлықтай 
жақсы» болады, сондықтан бірінші қадам кезінде алынған қорғаныс 
дәлелдемесі сұлбаның тәжірибеде жүзеге асуына ауыстырылатын 
болады. Мұндағы қиындық мұндай үміттің теориялық негіздемесі 
болмайды және негізінен, қорғанысы кездейсоқ оракулы бар модельде 
дәлелденетін, бірақ кездейсоқ ораул екінші қадамда жүзеге асыруда 
тәуелсіз қорғалмаған (қолдан жасалған) сұлбалар орын алады. Бұдан 
басқа, хэш-функция үшін кездейсоқ оракулдың эмуляциясы кезінде 
«атарлықтай жақсы» дегенді білдіретіндігі анық емес және сонымен 
бірге, мұндай мақсатқа қол жеткізу мүмкіндігі де анық емес.

Негізінен, ешқандай нақты Hˆ жүзеге асырылуы
кездейсоқ функция ретінде әрекет ете алмайды, себебіHˆ
айқындауыш нақты бекітілген, осы себепке
байланысты кездейсоқ оракулы бар модельде
қорғаныстың дәлелдемесі сұлба «жобалаудың ішкі кемшіліктеріне» ие 

болмайды және сұлбаның кез-келген нақты жүзеге асырылуы қорғалған 
болуының ғылыми дәлелдемесінің болмауын растауды ұсыныс ретінде 
қарастыру қажет. Кездейсоқ оракулы бар модельде дәлелдемені қалай 
түсіндіру жайында  сипаттама одан әрі 5.5.2-бөлімде келтірілген.
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    5.5.1.Кездейсоқ оракулы бар модель туралы толықтыру

Жалғастырудан бұрын кездейсоқ оракулы бар модельдің нені 
білідеруін анықтап алайық. Кездейсоқ оракулы бар модельді елестетудің 
оңтайлы тәсілі келесідей: «Оракул» – бинарлы жолды кіріс элементі 
ретінде қабылдайтын және бинарлы жолды шығыс элементі ретінде 
қайтаратын қарапайым қорап. Қораптың ішінде не болатындығы белгісіз 
және түсініксіз. Барлық сенімді тараптар қаскүнем секілді қораппен 
өзара қарым-қатынасқа түсе алады және мұндай өзара қатынасу                    x 
бинарлы жолды кіріс элементі ретінде беруден және y бинарлы жолды 
шығыс элементі ретінде қабылдаудан тұрады; біз бұны оракулдан 
x бойынша жауап алу деп және x жолының өзін оракулған берілген 
сұраным деп атаймыз. Оракулдан сұранымдар жеке болуы керек деп 
болжанады, сондықтан, егер қандай да бір тарп оракулдан x кіріс элементі 
бойынша жауап алып жатса, онда басқа ешкім x білмеуі керек немесе 
тіпті бұл тараптың оракулдан жауап алғандығы туралы білмеуі керек. 
Мұнда бір мағына бар, себебі оракул қатынастары криптографиялық 
хэш-функцияның жергілікті есептеулеріне (тәжірибеде жүзеге асыру) 
сай келеді. Осы «қораптың» маңызды қасиеті оның тізбекті екендігі 
болып табылады. Яғни, егер қорап қандай да бір уақытта y нақты кіріс 
x элементіне шығарған болса, онда ол тура сондай x кіріс элементін 
алғаннан кейін әрқашан тура сондай y жауабын шығарады.  Бұл қорапты 
H әрекет еткен функциясының имплементациясы ретінде қарастыра 
алуымызды білдіреді, яғни біз H функциясын қораптың кіріс/шығыс 
сипаттамаларының негізінде анықтаймыз. Ыңғайлылық үшін осылайша, 
қораптан жауап алудың орнына «H жауап алу» деп атаймыз. H толық 
функциясын ешкім білмейді (қораптың өзінен басқа); ең қолайлы, мәлім 
болғаны –осы уақытқа дейін анық түрде сұратылған жолдар бойынша H 
мәндері.

Біз 3-тарауда H кездейсоқ функциясын таңдау дегеннің не екендігін 
талқыладық. Біз мұнда H біртекті таңдауын көзге елестетудің екі 
баламалы тәсілін еске түсірейік немесе қандай да бір белгілі аумақ, 
диапазоны бойынша барлық функциялар жиынтығынан біртекті «бір 
сілтеумен» таңдалған H суреттеу немесе қажет болған кезде H үшін 
түрленетін шығыс деректерін көзге елестету болады. Негізінен, екінші 
жағдайда біз басында бос болған кесте арқылы анықталған функцияны 
қарастыра аламыз. Оракул x сұранымын алған кезде ол алдымен 
кестедегі қандай да бір (xi, yi) үшін x = xi болуын тексереді, егер ия болса 
- yi  сәйкес мәндері қайтарылады.

Басқа жағдайда, y ∈ {0, 1}A әмбебап жолы таңдалады (қандай да 



232

бір ерекше А үшін), y жауабы қайтарылады және оракул (x, y) кестеге 
сақтайды. Екінші көзқарас тұжырымдамалық түрде аса оңай негізделген 
және техникалық жағынан аса жеңіл болады, егер H шексіз аумақта 
анықталатын болса (яғни {0, 1}∗).

Біз 3.5.1-бөлімде жалған кездейсоқ функцияларды анықтаған кезде 
кездейсоқ функцияға оракулдың қолжетімділігі бар алгоритмдерді де 
қарастырдық. Қандай да бір теріс пікірлер болмауы үшін біз онда кездейсоқ 
функцияны пайдалану, мұндағы кедейсоқ функцияны пайдаланудан 
қатты ерекшеленуін белгілейік. Онда кездейсоқ функция кілтті функция 
үшін жалған кездейсоқ болудың нені білдіруін анықтау тәсілі ретінде 
пайдаланылған. Кездейсоқ оракулы бар модельде, керісінше, кездейсоқ 
функция өздігінен құрылым ретінде пайдаланылады және егер біз 
құрылымның нақты жүзеге асуын қалайтын болсақ, тәжірибеде қандай 
да бір жолмен жүзеге асырылуы тиіс. Жалған кездейсоқ функция 
кездейсоқ оракул болмайды, себебі ол құпия кілт кезінде ғана жалған 
кездейсоқ болады. Алайда, кездейсоқ оракулы бар модельде барлық 
тараптарға функияны есептеу мүмкіндігіне ие болу қажет, онда құпия 
кілттің болмауы да мүмкін. 

Кездейсоқ оракулы бар модельдегі анықтамалар және 
дәлелдемелер

Кездейсоқ оракулы бар модельдегі анықтамалар стандартты 
модельдегі анықтамалардан біраз ерекшеленеді, себебі әрбір жағдайда 
ықтималдық аумағы әртүрлі болады. Егер барлық                           А 
қаскүнемдердің ppt үшін қандай да бір жағдайдың ықтималдығы – мұндай 
ықтималдық П іске қосатын тараптардың кездейсоқ таңдау арқылы және 
А қаскүнемін таңдау арқылы алынған кезде белгілі бір шектен төмен 
болса, стандартты модельде П сұлбасы қорғалған болады. Тәжірибеде 
П қолданатын сенімді тараптар сұлбаға сәйкес кездейсоқ таңдауды 
жүргізеді деп болжай келе, берілген типтің анықтамасын тәжірибеде 
қанағаттандыру П пайдалану үшін қорғанысқа кепілдік береді. Кездейсоқ 
оракулы бар модельде, керісінше, П сұлбасы H оракулына сүйене алады. 
Алдындағыдай, егер барлық А қаскүнемдердің ppt үшін қандай да бір 
жағдайдың ықтималдығы белгілі бір шектен төмен болса, бірақ осы 
жолы бұл ықтималдық П іске қосатын тараптардың кездейсоқ таңдау 
арқылы және А қаскүнемін таңдау секілді                H кездейсоқ таңдау 
арқылы алынған кезде П қорғалған болады. П тәжірибеде пайдаланған 
кезде қандай да бір H (оны жүзеге асыру) нақты белгіленген болуы тиіс. 
Өкінішке орай,                         П қорғанысы кез-келген ерекше H таңдауы 
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үшін кепілдендіріледі.
Бұл H оракулын айқындауыш функция арқылы нақты жүзеге 

асырылуы қорғалған кез-келген сұлбаны береді деп бекітудің қиындығы 
себептерінің бірін көрсетеді (H нақты функциясы нақты белгіленген 
болған кезде, А қаскүнеміне H-тан оракул ретінде жауап алуға тиым 
салынады, бірақ оның өзінің шабуылы кезінде H кодын көре алуы және 
оны пайдаланыла алуы қосымша техникалық қиындықты тудыртады).

Кездейсоқ оракулы бар модельдегі дәлелдемелер H кездейсоқ 
жолымен таңдалуын және H(x) есептеудің жалғыз жолы – H-тан x-ті 
ашық түрде сұрату фактісін шығара алады. Үш негізгі қасиеттер өте 
пайдалы, біз оларды қысқаша түрде осында жазамыз және төменде әрі 
келесі бөлімде оның қарапайым пайдаланылу жолдарын көрсетеміз, 
бірақ келесі тарауларда кездейсоқ оракулы бар модельде формалды 
дәлелдемені ұсынғанға дейін толық түсінікті тоқтата тұру керектігін 
ескертіп кету қажет.

Кездейсоқ оракулы бар модельдің бірінші пайдалы қасиеті:

Егер x H-тан сұратылмаған болса, онда H(x) мәні әмбебап болып 
табылады.

Бірінші көзқарасқа жалған кездейсоқ генератор қамтамасыз еткен 
кепілдікті еске түсіруі мүмкін, бірақ шындығында бұл күштірек. Егер 
tt жалған кездейсоқ генератор болып табылатын болса, онда tt(x) - x 
біртекті кездейсоқ жолмен таңдалған және бақылаушыға толығымен 
беймәлім деп болжайтын бақылаушы үшін жалған кездейсоқ болады. 
Егер H кездейсоқ оракул  болса, алайда, онда H(x) бақылаушы үшін 
анық әмбебап болып табылады, себебі бақылаушы x-ті сұратпаған. Тіпті 
егер x мәлім болса да немесе егер x әмбебап болмаса да, бірақ табу үшін 
қиын болса, ол шын болады. Мысалы, егер x - бұл n битті жол болса, 
ондағы x бірінші жартысы мәлім және екінші жартысы кездейсоқ болса, 
онда tt(x) кездейсоқтан оңай айырып алуға болады, ал H(x) - жоқ.

Қалған екі қасиет тікелей кездейсоқ оракулы бар модельде редукция 
арқылы дәлелдемелерге жатады (бәлкім, 3.3.2-бөлімді қараған тиімді 
болар.  Дерек бөлігіне қатысты А қаскүнемі өзара қатынасатын 
кездейсоқ оракул сылтау болуы керек. Яғни:  A сұранымдар береді және 
өзі оракул ретінде ұсынатыннан жауап алады, бірақ редукция өздігінен 
енді берілген сұранымдарға жауап беруі тиіс. Шындығында, бұл көп 
мүмкіндіктерді береді. Ең алдымен:

Егер A x-ті H-тан сұрататын болса, редукция сұранымды 
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көреді және x-ті біліп қояды.
Бұл кейде «жұлып алу» деп аталады (алдында кездейсоқ оракулға 

сұранымдар «жеке» болады деп ескерілген фактіге қайшы келмейді). Бұл 
кездейсоқ оракулы бар модельдің өзінде шын болып табылатындығына 
қарамастан, мұнда біз А-ны А үшін кездейсоқ оракулды сылтаурататын 
редукцияның ішіндегі кіші бағдарлама ретінде пайдаланамыз). Соңында:

Редукция H(x) мәнін (яғни x сұранымына жауап) өзінің таңдауының 
мәніне дейін орната алады, себебі бұл мән дұрыс үлестірілген, яғни 
әмбебап болып табылады.

Ол «бағдарламалану» деп аталады. Жұтып алу мен бағдарламанудың 
баламасы болмайды. Н белгілі бір функциямен сілтенген жағдайда, 
алып тастау және бағдарлауға қатысты ешқандай да ұқсастық жоқ. 

      Кездейсоқ оракулы бар модельдердің қарапайым кескіндері

Берілген сатыда кейбір мысалдар пайдалы болуы мүмкін. 
Осында келтірілген мысалдар салыстырмалы түрде қарапайым және 
кездейсоқ оракулы бар модельден туындайтын барлық мүмкіндіктерді 
пайдаланбайды. Оның орнына, бұл мысалдар модельге бірқалыпты 
ендіруді қамтамасыз ету үшін ғана ұсынылған. Болашақта Ain битті 
кіріс деректерін Aout битті шығыс деректеріне, мұндағы Ain, Aout  
> n,  қорғаныс параметрі (сондықтан Ain, Aout – n функциялары) 
түрлендіретін кездейсоқ оракулды болжаймыз. Кездейсоқ оракул 
жалған кездейсоқ генератор ретінде болады. Алдымен, Aout > Ain үшін 
кездейсоқ оракул жалған кездейсоқ генератор ретінде пайдаланылуы 
мүмкін екендігін көрсетеміз (біз кездейсоқ оракул жалған кездейсоқ 
генератор болады демейміз, себебі кездейсоқ оракул нақты белгіленген 
функция болмайды). Қатты айтқанда, көзделген А қаскүнемі ppt үшін 
еленбейтін аз negl функциясын бекітеміз, ол функция

мұнда бірінші жағдайда ықтималдық H әмбебап таңдауынан, y  ∈  {0, 
1}Aout(n) әмбебап таңдауынан және A тізбектіліген алынады және екінші 
жағдайда ықтималдық H әмбебап таңдауынан, x ∈ {0, 1}Ain(n) әмбебап 
таңдауынан және A тізбектілігінен алынады. Біз А әрбір жағдайда H-қа 
оракулдың қолжетімділігін ие болуын анық көрсеттік; H таңдалғаннан 
кейін А оғаны еркін түрде сұранымдарды бере алады.

S – А H-тан жауап алған нүктелер жиынтығы бор делік, әрине, |S| n-де 
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полиномиалды болып табылады. Екінші жағдайда x ∈ S   ықтималдығы 
еленбейтіз аз екендігін байқаңыз. Егер А x туралы ақпаратсыз бастайтын 
болса (H(x) өздігінен x туралы ештеңе көрсетпеуіне назар аударыңыз, 
себебі H кездейсоқ функция) бұл әділетті және себебі S - {0, 1}Ain 
қарағанда экспоненциалды түрде аз.  Сондай-ақ, екінші жағдайда x 
ƒ∈ S тәуелді А кіріс элементі әрбір жағдайда А-дан сұранымдардың 
жауаптарына тәуелсіз әмбебап жол болады.

Кездейсоқ оракул қайшылыққа тұрақты хэш-функция ретінде болады. 
Егер Aout  < Ain болса, кездейсоқ оракул қайшылықтарға берік болады. 
Яғни А қаскүнемінің кез-келген ppt сәттілігінің келесі эксперименттегі 
ықтималдығы еленбейтін аз:

1. H кездейсоқ функциясы таңдалған.
2. Егер A H(x) = H(xr) кезінде әртүрлі x, xr шығарса, сәттілікке
жетеді. 
Мұны көру үшін жалпылықты шығындамай, А өзі оракулдан алдында 

сұратқан x, xr мәндерін ғана шығарады және  А оракулы 
бірдей сұранымды екі рет жібермеуін болжайық.  q = poly(n) 
кезінде А-дан оракул сұранымдарына x1, . . . , xq болуға рұқсат бере 
отырып, А сәттілікке жетеді деген ықтималдық кейбір i ƒ= j үшін H(xi) 
= H(xj ) ықтималдығымен шектелуі анық. Бірақ бұл ықтималдық, егер 
біз y1, . . . , yq ∈ {0, 1}Aout тәуелсіз және біртекті кездейсоқ жолмен q 
жолдарын алатын болсақ, бізде кейбір i ƒ= j үшін yi  = yj ықтималдығы 
сияқты болады. Бұл тура «туған күндер» мәселесі тәрізді және сол үшін 
А.4-қосымшасының нәтижелерін пайдалана отырып,           А еленбейтін 
аз O(q2/2Aout) ықтималдығымен сәттілікке жетуіне  ие боламыз.

Кездейсоқ оракулдан жалған кездейсоқ функцияны құрау. Кездейсоқ 
оракулы бар модельден жалған кездейсоқ функцияны құрау айтарлықтай 
оңай болады.  Ain(n) = 2n және Aout(n) = n деп болжайық және

анықтайық, мұндағы |k| = |x| = n. 5.11-жаттығуда мұның жалған 
кездейсоқ функция болуын, дәлірек айтқанда кез-келген полиномиалды-
уақыттық А үшін келесі эксперименттегі                  А сәттілік ықтималдығы 
– ½ ықтималдықтан аспауын, оған қоса еленбейтін аз функцияны
көрсетуін сұрадық.

1. H функциясы және k ∈ {0, 1}n мен b ∈ {0, 1} мәндері біртекті
таңдалады.

2. Егер b = 0, A қаскүнемі Fk (·) = H(k»·) үшін оракулдан
қолжетімділікке ие болады. Егер b = 1, онда A n битті кіріс деректерін 
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n битті шығыс деректерге түрлендіретін кездейсоқ функцияға 
қолжетімділікке ие (кездейсоқ функция H-қа тәуелсіз).

3. A br битін шығарады және егер br =  b болса, сәттілікке ие
болады.
Екінші қадамда A эксперимент арқылы берілетін функция оракулында 

қосымша H-қа қолжетімділікке ие бола алады (кездейсоқ оракулы бар 
модельдегі жалған кездейсоқтық функциясы H-қа тәуелсіз кездейсоқ 
функциядан ерекшеленбеуі тиіс).

Жоғарыда сипатталған мәлімдемелердің барлығының қызығарлық 
тұрғысы, олардың есептеуіші жорамалдарды білдірмеуі, шектелмеген 
қаскүнемдер есептеуіш оракулға сұранымдардың полиномиалды 
ауқымды мөлшерін шектеген кезде де, олар үшін әділетті болады. 
Есептеуіш жорамалдар қажетті, ақиқатында бұған ұқсастары жоқ.

Кездейсоқ оракул әдісі жұмыс істей ме?

Кездейсоқ оракулы бар модельде әзірленген сұлбалар тәжірибеде 
H жүзеге асыру арқылы және кейбір нақты функциялар арқылы 
қолданылады. Кездейсоқ оракулы бар модельдерден бастап аса күрделіге 
келеміз:

Кездейсоқ оракулы бар модельде кез-келген нақты қорғаныс 
дәлелдемелерінің жүзеге асырылуын  қорғауға қатысты қандай кепілдік 
беріледі?

Сұрақ белгілі бір жауапқа ие болмайды: кездейсоқ оракулы 
бар модельде дәлелдемелердің қалай түсіндірілуіне қатысты 
криптографиялық бірлестіктің арасында даулар жүріп келеді және 
кездейсоқ оракулы бар модельде әлемге қатысты қорғаныс дәлелдемесі 
нақты нені болжауын зерттейтін белсенді саланы анықтау қажет. Біз екі 
тарапты даулардың уәждеуін жалғастыруына ғана үміттене аламыз.

Кездейсоқ оракулы бар модельге қарсы қарсылықтар. Кездейсоқ 
оракулдарды қолдануға қарсы дәлелдер үшін негізгі нүкте аса қарапайым 
болып келеді, біз белгілеп кеткендей, H кездейсоқ оракулы Hˆ қандай да 
бір белгілі хэш-функциясымен жүзеге асырылған соң кездейсоқ оракулы 
бар модельде қандай да бір   П сұлбасы үшін қорғаныс дәлелдемесі 
тәжірибеде    П қорғанысы туралы айтылуы туралы нақты немесе 
ғылыми негіздеме болмайды.

Бұл теориялық жағынан өте ыңғайсыз. Біраз ойланатын болсақ, бір 
де бір нақты хэш-функция «анық» кездейсоқ оракул ретінде әрекет 
ете алмайды. Мысалы, кездейсоқ оракулы бар модельде,  егер x анық 
түрде сұратылмаған болса, H(x) мәні «толығымен кездейсоқ» болады. 
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Егер Hˆанық түрде x бойынша есептелмесе, осындай Hˆ (x) кездейсоқ 
(немесе жалған кездейсоқ) болуын талап етуі керек еді. Біз тәжірибеде 
қалай түсіндіруіміз керек? Hˆ «анық есептеу» дегеннің өзі нені білдіруі 
де анық емес: егер қаскүнем Hˆ үшін нақты кодты іске қосуды талап 
етпейтін   Hˆ есептеу үшін қандай да бір оңай жол білетін болса ше? 
Одан басқа, Hˆ (x), бәлкім, кездейсоқ (немесе тіпті жалған кездейсоқ) 
бола аламайды, себебі қаскүнем Hˆ сипаттамасын білген соң барлық 
кіріс деректері бойынша берілген функцияның мәні бірден анықталады.

Кездейсоқ оракулы бар модельді шектеу бұрынырақ берілген 
дәлелдеме әдістерді зерттеген соң түсініктірек болады. Дәлелдеме 
әдістердің бірі А қаскүнемі кездейсоқ оракулдан жүргізетін 
сұранымдарды жеңілдету «көре алуы» мүмкін деген фактіні пайдлану 
екендігін еске түсірейік. Егер біз кездейсоқ оракулды белгілі бір Hˆ 
хэш-функциясымен алмастыратын болсақ, бұл біздің эксперименттің 
басында қаскүнемге    Hˆ сипаттамасын қамтамасыз етуіміз керектігін 
білдіретін болады. Бірақ одан кейін А қандай да бір анық сұранымдарды 
жүргізбей-ақ Hˆ өз бетінше есептей алады және сондықтан жеңілдету А 
жүргізетін сұранымдарды «көру» мүмкіндігіне ие болмайды (негізінен, 
алдында ескертілгендей, Hˆ анық есептеулерін жүргізетін А қаскүнемі 
туралы түсінік анық болмауы мүмкін және формалды түрде анықталған 
болмауы мүмкін). Осығандай жолмен кездейсоқ оракулы бар модельдегі 
жеңілдетілген қорғаныс дәлелдемелері H шығыс деректерін   өз 
көзқарасына байланысты таңдауына мүмкіндік береді, нақты функция 
қолданылған кезде мүмкін болмайды.

Тіпті жоғарыда сипатталған теориялық мәселелерді есепке 
алынбауын қалайтын болсақ та, бұл сәтте нақты     хэш-функция үшін 
кездейсоқ оракулды жүзеге асырғанда «айтарлықтай жақсы» болудың 
нені білдіруінің толық түсінігіне ие болмауымыз тәжірибелік мәселе 
болып табылады. Нақтылау үшін айталық, біз қандай да бір сәйкес 
HA-1 түрлендіруін        (SHA-1 – 6.3.3-бөлімде қарастырылатын 
криптографиялық хэш-функция) қолдану арқылы кездейсоқ оракулды 
жүзеге асырғымыз келеді. Егер қандай да бір белгілі П сұлбасы үшін         
жүзеге асыру кезінде П SHA-1 қолдану арқылы қорғалған болып 
табылатындығын болжамдау негізді болады, SHA-1 кездейсоқ оракулы 
бар модель бойынша әзірленген әрбір сұлбада кездейсоқ оракул орнын 
баса алады деп болжау негізсіз болып келеді.

Шындығында, біз алдында айтқандай, біз SHA-1 кездейсоқ оракул 
емес екендігін білеміз. Және кездейсоқ оракулы бар модельдің ішінде 
қорғалғаны болады, бірақ SHA-1 кездейсоқ оракулды алмастырған 
кезде қорғалмаған болуымен сұлбаны әзірлеу аса қиын болмайды.
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«SHA-1 кезедйсоқ оракул ретінде әрекет етеді», - деген форма «SHA-
1 қайшылықтарға берік» немесе «AES жалған кездейсоқ функция» деген 
болжамнан сапалы түрде ерекшеленуі туралы болжамды ұстанамыз. 
Мұндағы мәселе, соңғы екі мәлімдемелерге арналған анықтамалар болған 
кезде, бірінші мәлімдеменің нені білдіруі туралы қанағаттандырарлық 
тсүініктеменің болмауы туралы фактіге негізделеді.

Сұлбаны дәлелдеу үшін кездейсоқ оракулы бар модельді 
қолдануымен, мысалы, сұлбаның стандартты модельде қорғалғалуын 
дәлелдеу үшін жаңа криптографиялық жорамалды сапалы түрде 
ұсынуымен ерекшеленеді. Осылайша, кездейсоқ оракулы бар модельде 
қорғаныс дәлелдемелері стандартты модельдегі қорғаныс дәлелдемесіне 
қарағанда аса қанағаттанарлық болып табылмайды.

Кездейсоқ оракулы бар модельді қолдау. Кездейсоқ оракулы 
бар модельге байланысты барлық мәселелердің есепке алынуымен, 
оны пайдаланудың қажеті не? Егер нақтырақ айтар болсақ, кездейсоқ 
оракулы бар модель заманауи криптографияның (және негізінен, 
криптографияны қазіргі заманда тәжірибеде) дамуында не үшін 
соншалықты беделді болды және оны кеңінен қолдануды не үшін 
жалғастырып келеді? Біз көргендей, кездейсоқ оракулы бар модель 
стандартты модельде құрылатын бізге мәлім сұлбалардан гөрі аса 
тиімді сұлбаларды әзірлеуге мүмкіндік береді. Осыған байланысты, 
бүгінгі қолданылатын кездейсоқ оракулы бар модельде қорғаныстық 
дәлелдемелерге ие болған ашық кілтпен бірнеше криптожүйелер (болса) 
болады. Сонымен бірге, кездейсоқ оракулы бар модельдегі дәлелдемелер 
стандарттау үшін қарастырылатын сұлбаларды қорғау сенімділігінің 
кредиті болып жаппай танылған.

Оның негізгі себебі келесідей сенім болады:
Кездейсоқ оракулы бар модельде қорғаныс дәлелдемесі, 

дәлелдеменің мүлдем болмауына қарағанда жақсырақ болып 
табылады.

   Көп адам келіспейтін болса да, біз берілген пікірді қолдау үшін 
келесіні ұсынамыз:

• Кездейсоқ оракулы бар модельдегі сұлба үшін қорғаныс
дәлелдемесіндегі сұлбаның құрылымы, сұлбаның тәжірибеде жүзеге 
асырылуына арналған жалғыз ықтимал шабуылдары кездейсоқ 
оракулды жүзеге асыру үшін пайдаланылатын            хэш-функциядағы 
әлсіздік салдарынан орын алады деген мағынада «жұмысқа 
қабілетті» болуын нұсқайды. Осылайша, егер «айтарлықтай жақсы» 
хэш-функция кездейсоқ оракулды жүзеге асыру үшін қолданылатын 
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болса, біз сұлбаның қорғанысында сенімділікке ие болуымыз керек. 
Сондай-ақ, егер сұлбаның жүзеге асуы сәтті шабуылданған болса, біз 
қолданылатын хэш-функцияны «аса тиімдімен» алмастыра аламыз.

• Кездейсоқ оракул дұрыс жүзеге асырылған кезде кездейсоқ
оракулы бар модельде расталған қорғанысы бар сұлбаларға 
нақты сәтті шабуылдардың әлі болмағандығын еске сала кету 
маңызды («қолдан жасалған» сұлбаларға жасалатын шабуылдарды 
жатқызбаймыз, бірақ 5.10-жаттығуда көрсетілгендей кездейсоқ 
оракулы бар модельді жүзеге асыруға айтарлықтай назар аудару 
керектігін ескерте кетеміз). Ол тәжірибелік сұлбаларды әзірлеуде 
кездейсоқ оракулы бар модельдің пайдаланылуының айғағы болып 
табылады.
Сонда да, жоғарыда сипатталған, ақырында, кездейсоқ оракулы бар 

модельде дәлелдеменің пайдаланылуына қатысты анық гипотезаны 
ғана ұсынады және басқа теңдей шарттарда кездейсоқ оракулы жоқ 
дәлелдемелер ұнамдырақ болып келеді.

Кездейсоқ оракулды жүзеге асыру

Дұрыс жүзеге асырылған кездейсоқ оракул тиімді құрылым болып 
табылады, оның толық сипаттамасы осы кітаптың шегінен шығады. 
Мұнда біз оқырманды, түрлендірусіз «дайын» криптографиялық хэш-
функцияны пайдалану, жалпы аса тиімді емес тәсілдеме екендігін 
ескертеміз. Ең алдымен, криптографиялық хэш-функциялардың көбі 
өздігінен анықталатын ұзындықты кіріс деректері рұқсат етілген кезде 
кездейсоқ оракул бойынша тануға оңай болатын Меркле-Дамгорд 
(5.2-бөліммен салыстырыңыз) парадигмасын пайдалану арқылы 
құрылған (5.10-жаттығуды қараңыз).

Сонымен бірге, кейбір құрылымдардың кездейсоқ оракулының 
шығыс деректері белгілі бір диапазонда жатқандығы маңызды болып 
табылады (мысалы, оракул белгілі бір топ элементтерін шығаруы тиіс), 
бұл қиындық тудыртады.

5.6. Хэш-функцияларды қосымша қолдану

Біз осы тарауды криптография мен компьютерлік қауіпсіздікте 
криптографиялық хэш-функциялардың кейбір қосымша қолданысын 
қысқаша сипаттаумен аяқтайтын боламыз.
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         5.6.1. Саусақ іздері бойынша тексеру және дедубликация

H қайшылыққа берік хэш-функциясын қолданған кезде файл хэшы 
(немесе дайджест) осы файл үшін бірегей идентификатор ретінде 
қызмет етеді (егер басқа файлда тура сондай идентификатор болса, 
онда H-та қайшылық орын алады).                x файлының H(x) хэшы 
саусақ ізін еске түсіреді және олардың дайджестерін тексеру арқылы 
екі файлдың бірдей болуын тексереді. Мұндай қарапайым ой көптеген 
жерде қолданылады.

• Саусақ іздері бойынша вирусқа қарсы тексеріс: Вирусқа қарсы
қосымшалар вирустарды анықтайды және оларды жояды немесе 
карантинге жібереді.                    Ос мақсатқа жету барысындағы 
басты қадамдардың бірі –танымал вирустардың хэшына ие болатын 
деректер базасын сақтау және одан кейін осы деректер базасы арқылы 
электронды хатқа жүктелген қосымшаны немесе енгізілімді қуу.

Әрбір вирус үшін қысқа жолды жазу (немесе/және тарату) ғана 
қажет болуымен, жұмсалатын шығындар толығымен ақталған 
болады.

• Дедубликация: Деректерді дедубликациялау деректердің
көшірмелерін жою үшін қолданылады, әсіресе көптеген 
пайдаланушылар деректерді бір бұлтты сервисте сақтаған кезде 
бұлтты қойма мәнмәтінінде қолданады. Мұнда, егер көптеген 
пайдаланушылар бір файлды сақтағысы келсе (мысалы, танымал 
бейне), бұл файлды бір нұсқада сақтауға болады және оны әрбір 
пайдаланушының бұлтқа жүктеуінің қажеті жоқ. Дедубликацияға 
алдымен өздері сақтағысы келетін пайдаланушылардың файлдарының 
хэшын алу жолымен қол жеткізуге болады; тура сондай хэшы бар 
файл бұлтта сақталған болса, онда бұлтты қойма провайдері берілген 
жеке пайдаланушы да сол файлды сақтайтындығын білдіру үшін 
көрсеткішті қолда бар файлға қосып қоя алады. Бұл байланысты 
да, кеңістікті де үнемдейді және мұндай әдістеменің жұмысқа 
қабілеттілігі қайшылықтарға берік хэш-функциялардан шығады.

• peer-to-peer (P2P) файлдарына ортақ қолжетімділік: P2P
файлдарына ортақ қолжетімділік жүйесінде серверде файлдарды 
іздеу қызметін қамтамасыз ету үшін кестелер сақталады. Бұл 
кестелер жадының ауқымды көлемін пайдаланбай идентификаторды 
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қамтамасыз ететін қолжетімді файлдардың хэштеріне сақтайды.

Бәлкім, шағын дайджесттің әлемдегі әрбір файлды сәйкестендіре 
алуы керемет болып көрінуі мүмкін. Алайда, қайшылықтарға берік 
болатын хэш-функцияларды қамтамасыз ететін кепілдеме, оларды 
жоғарыда сипатталған шарттарда пайдалы етеді.

5.6.2. Меркле ағаштары

x файлын серверге жүктейтін клиентті алыңыз. Клиент кейіннен 
x шығаратын болса, ол сервер оған ерекше, өзгертілмеген файлды 
қайтарады дегенге сенімді болғысы келеді. Клиент x тек сақтай алатын 
еді және алынған файл x тең болуын тексере алатын еді, бірақ, ең 
алдымен, серверді пайдалану мақсатының өзін бұзады. Біз клиенттің 
шағын қоймасы болатын шешімдерін іздеумен айналысамыз.

Табғи шешім – жоғарыда сипатталған «саусақ іздерін 
тексеру» тәсілдемесін пайдалану. Клиент жергілікті ресурстар  
h := H(x) қысқа дайждестін сақтай алады; сервер xr ізделіп отырған 
файлын қайтарған кезде клиентке H(xr) ?   h болуын тексеру керек.

Егер біз берілген шешімді x1, . . . , xt файлдар жиынтығына дейін 
ұлғайтқымыз келсе не болады? Мұны істеудің екі тәсілі бар. Бірінші 
тәсіл – әрбір файлды жеке-жеке хэштеу; клиент жергілікті ресурста h1, 
. . . , ht дайджестерін сақтайды және алдындағыдай алынған файлдарды 
тексереді. Бұл тәсілдің кемшілігі – клиенттің қоймасы t-ға сызықты 
жолмен өседі. Тағы бір мүмкіндік – барлық файлдарды бірге хэштеу. 
Яғни клиент             h := H(x1, . . . , xt) есептей алады және тек h 
сақтай алады. Енді мұның кемшілігі – клиент (i) (xi) файлын алып, 
оның дұрыстығын тексергісі келген кезде оған дайджесті есептеу үшін 
барлық файлдарды шығару керек болады.

Ральф Меркле ұсынған Меркле ағаштары осы екі шектер 
арасында келісімге келтіреді. x1, . . . , xt енгізілген мәндері бойынша 
есептелген Меркле ағашы –  әрбір ішкі түйіннің мәні оның екі еншілес 
жазбаларының хэш мәндері кіріс деректері қағаздарда орналасатын 
log t тереңдікті қарапайым бинарлық ағаш; 5.5-суретті қараңыз (біз t  
- 2 санының дәрежесі деп болжаймыз; егер олай болмаса – біз кейбір 
кіріс мәндерді null түзете аламыз немесе қолданылуына байланысты 
аяқталмаған бинарлық ағашты қолдана аламыз).

=
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5.5-сурет:  Меркле ағашы.

Қандай да бір H хэш-функциясын белгілей отырып, МТ ретінде x1, 
. . . , xt-нің t кіріс деректерін қабылдайтын, ақырында Меркле ағашын 
қабылдайтын және ағаш түбірінің мәнін шығаратын t функцияны 
белгілейміз (кілтті хэш-функция МТ кілтті функциясын t анықт тәсілмен 
ұсынады). Біз келесіге ие боламыз:

5.11-ТЕОРЕМА.  (GenH, H) қайшылықтарға берік болсын. Онда 
(GenH, MT t) да кез-келген нақты белгіленген t үшін қайшылықтарға 
берік болып табылады.

Осылайша, Меркле ағашы қайшылықтарға берік хэш-функциялар 
үшін аумақты ұлғайтуға қол жеткізу үшін Меркле-Дамгорд түрлендіруіне 
баламаны қамтамасыз етеді (алайда, жоғарыда айтылғандай, Меркле 
ағаштары қайшылықтарға берік болмайды, егер t кіріс деректерінің 
саны түрлендірілетін болса).

Меркле ағаштары біздің бастапқы мәселені тиімді шешуімізді 
қамтамасыз етеді, себебі олар O(log t) байланысын қолдана отырып, t 
кез-келген ерекше кіріс деректерін өзгертуге мүмкіндік береді. Клиент 
h := MT t(x1, . . . , xt) есептеп шығады, x1, . . . , xt серверге жүктейді 
және жергілікті ресурста h (t файлдар санымен бірге) сақтайды. Клиент 
i файлын алып шыққан кезде сервер мұның дұрыс мән екендігінің                           
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πi «дәлелдемесімен» xi  жібереді. Бұл дәлелдеме xi-дан түбірге қарай 
жолда бірге орналасқан Меркле ағашындағы түйіндер мәндерінен 
тұрады. Осы мәндердің көмегімен клиент түбір мәнін қайта есептей 
алады және бұл мәннің h сақталған мәнге тең болғандығын тексере 
алады. Мысал ретінде Меркле ағашын 5.5-суретте қарастырып көрейік. 
Клиент h1...8 := MT 8(x1, . . . , x8) есептейді, x1, . . . , x8 серверге 
жүктейді және жергілікті ресурста h1...8 сақтайды. Клиент x3 шығарған 
кезде сервер x4, h1...2 = H(x1, x2) және h5...8 = H(H(x5, x6), H(x7, x8)) 
бірге x3 жібереді (егер файлдар ауқымды шамада болса, біз клиент 
сұратқан файлдан басқа кез-келген басқа файлды жіберуден бас тартуды 
қалауымыз мүмкін. Егер біз Меркле ағашын файлдардың өзі бойынша 
емес, олардың хэштары бойынша анықтайтын болсақ, мұны істеу оңай 
болатын болады. Дәлірек айтпай-аққояйық.)Клиентhr:= H(h1...2, H(x3, 
x4)) және hr1...4, h5...8) есептейді және одан кейін 

h1...8 = hr екендігін тексереді.Егер 
H қайшылықтарға берік болса, сервер үшін сәтті тексеруден өтетін 
дұрыс емес файлдарды жіберу (және                  кез-келген дәлелдемені) 
мүмкін болмайды. Осы тәсілдемені пайдалана отыра, клиенттің 
жергілікті қоймасы тұрақты болады (t файлдар санына тәуелсіз) және 
серверден клиентке байланысы log t тепе-тең болады.

5.6.3. Хэштек құпия сөздерді 

Компьютерлік қауіпсіздікте хэш-функцияларды қолданудың ең 
кеңінен таралған және маңызды қолданылуларының бірі құпиясөздер 
қорғанысы болып табылады. Ноутбукте жұмысты бастамас бұрын 
құпия сөзді енгізетін пайдаланушыны қарастырайық. Пайдаланушыны 
сәйкестендіру үшін қолданылатын құпиясөздің қандай да бір формасы 
ноутбуктің бір жерінде сақталуы тиіс. Егер пайдаланушының құпия 
сөзі анық түрде сақталған болса, онда ноутбукті ұрлап алатын қаскүнем 
қатқыл дисктен пайдаланушының құпия сөзін оқи алады және ноутбукке 
пайдаланушы ретінде кіре алады.                      (қатқыл дискінің 
құрамындағыға қолжетімділікке ие бола алатын шабуылдаушыдан құпия 
сөзді жасыруа алмау ретінде көрінуі мүмкін. Алайда, қатқыл дисктегі 
файлдар пайдаланушың құпия сөзінен алынатын кілтпен шифрленген 
болуы мүмкін және осылайша, оларға деген қолжетімділік құпия сөзді 
енгізген соң ғана ашылуы мүмкін.

Сонымен бірге, пайдаланушылар басқа жерлерде бірдей құпия сөзді 
жиі пайдаланады).

Мұндай тәуекел құпия сөздің орнына құпия сөз хэшын сақтау 

1...4 1...8 := 

1...8
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арқылы жойылуы мүмкін. Яғни қатқыл диск құпия сөздер файлында 
hpw = H(pw) мәнін сақтайды; пайдалнушы pw өзінің құпия сөзін 
енгізген кезде операциялық жүйе қолжетімділікті ашудан бұрын H(pw) 
=?   hpw екендігін тексереді. Осындай базалық тәсілдеме ғаламторға 
құпия сөздер негізінде сәйкестендіру үшін де қолданылады. Енді, егер 
шабуылдаушы қатқыл дискті ұрлайтын болса (немесе веб-серверді 
бұзып ашатын болса) оның барлық алатыны – құпия сөздің өзі емес, 
құпия сөздің хэшы болып табылады.

Егер құпия сөз D мүмкіндіктердің қандай да бір салыстырмалы түрде 
шағын кеңістігінен алынатын болса (мысалы, D ағылшын сөздерінің 
сөздігі болар еді, бұл жағдайда |D| ≈ 80, 000), шабуылдаушы pw1, pw2, . . . ∈ 
D барлық ықтимал құпиясөздерді іріктеп ала алады және әрбір ықтимал 
pwi құпия сөзі үшін H(pwi) = hpw тексере алады). Біз шабуылдаушы бұдан 
жақсырақты істей алмайтындығын мәлімдеуді қалайтын едік (қаскүнем 
ауқымды кеңістіктен мықты құпия сөзді таңдайтын кез-келген басқа 
пайдаланушының құпия сөзін біле алмауына кепілдік береді). Өкінішке 
орай, H үлігісінің беріктігі (яғни бір жаққа бағытталғандық) біз қажет 
еткендерді жүзеге асыру үшін жеткіліксіз болады Ең алдымен, үлгінің 
беріктігі x - {0, 1}n ауқымды аумақтан таңдалатын кезде H(x) инверттеу 
қиын екендігін білдіреді. Әңгіме, егер x қандай да бір басқа аумақтан 
таңдалса немесе x қандай да бір басқа үлестірілімге сәйкес таңдалса, H 
инверттеу қиындығы туралы болып отырған жоқ. Одан басқа, үлгінің 
беріктігі үлгіні іздеуге арналған уақыттың нақты мөлшерін білдірмейді. 
Мысалы, H(x) есебімен x ∈ {0, 1}n есептеуі 2n/2 уақытын талап ететін 
H хэш-функциясы әлі де үлгіні табу үшін берік болып есептеле алатын 
еді, бірақ бұл           30 битті құпия сөз тек 215 уақыт ішінде ғана қалпына 
келтірілуін білдіретін еді.

Егер біз H кездейсоқ оракул ретінде түрлендірілетн болсақ, онда біз 
қажет ететін қорғанысты формалды түрде дәлелдей аламыз, дәлірек 
айтқанда, hpw-дан pw қалпына келтіру (pw –D-дан біртекті таңдалады 
деп болжау) орташа алғанда H-тың |D|/2 есептеулерін талап етеді.

Жоғарыда сипатталған шабуылдаушы ешқандай алдын ала өңдеуді 
жүзеге асырмағанын білдіреді. Біз 5.4.3-бөлімде көргендей, бірақ 
алдын ала өңдеу асып кету әдісіне қарағанда тезірек инверсияны 
(тіпті кездейсоқ функцияның!) қамтамасыз ететін ауқымды кестелерді 
түрлендіру үшін қолданылуы мүмкін. Бұл тәжірибеде маңызды мәселе: 
пайдаланушы құпия сөзге N = 628 ≈ 247.6 мөлшерлі кеңістікті ұсына 
отырып,               8 әріптік-сандық символдан тұратын кездейсоқ 
комбинация ретінде құпия сөзді таңдайтын болса да өте тиімді N 2/3 ≈ 
232 уақыт пен кеңістікті пайдалану арқылы шабуыл орын алуы мүмкін. 
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Кестелер бір рет түрлендірілуі мүмкін және сервер жұмысы бұзылған 
жағдайда жүздеген мың құпия сөздерді бұзып ашу үшін пайдаланылуы 
мүмкін. Мұндай шабуылдар тәжірибеде үнемі орын алып тұрады.

Жою. Құпия сөзді бұзып ашу қауіп-қатерін жою үшін қолданылатын екі 
механизмді қысқаша сипаттаймыз; әрі қарай сипаттаманы компьютерлік 
қауіпсіздік туралы мәтіндерден табуға болады. Әдістердің бірі – «баяу» 
хэш-функцияларды пайдалану немесе көптеген интерацияларды 
қолдану арқылы әрекет ететін хэш-функцияларды баяулату (яғни I  1 
үшін H(I)(pw) есептеу). Осыдан кейін, егер I қандай да бір «бірыңғай» 
мәнге (мысалы, 1,000) орнатылған болса, мәселе болмайтын                 I 
коэффициентіне заңды пайдаланушыларды баяулату әсері шығады.

Екінші жағынан, бұл бір уақытта мыңдаған құпия сөзді бұзып 
ашқысы келетін қаскүнемге айтарлықтай әсер етеді.

Екінші механизм – тұзды енгізу. Пайдаланушы өзінің құпия сөзін 
тіркеген кезде, ноутбук/сервер осындай пайдаланушы үшін бірегей s 
(“тұз”) ұзын кездейсоқ мәнін түрлендіреді және алдында секілді H(pw) 
сақтаудың орнына (s, hpw = H(s, pw) сақтайды. s мәнін шабуылдаушы 
алдын ала білмейтіндіктен, алдын ала дайындау тиімді емес және 
шабуылдаушының қолынан келері – құпия сөздер файлын алғанға дейін 
күту және одан кейін алдында сипатталғандай D аумағының сызықты 
толық іріктеуін жүргізу. Әртүрлі тұз әрбір сақталған құпия сөз үшін 
қолданылуымен, «қарапайым күш» негізіндегі бөлек шабуыл құпия 
сөздердің әрқайсысын қалпына келтіру үшін қажет болуына назар 
аударыңыз.

5.6.4. Кілтті орнату

Біз көрген барлық симметриялық криптологиялық жүйелер құпия 
кілт үшін біртекті үлестірілген битті жолды талап етеді. Алайда, 
жиі екі тарап үшін ортақ ақпаратқа сүйену ыңғайлырақ болады, 
мысалы, біртекті үлестірілмейтін құпия сөздер немесе биометриялық 
деректер (алғағы 10-тарауда тараптар біртекті үлестірілмейтін 
жоғары энтропиялы құпияны түрлендіруі үшін өзара байланысқа түсе 
алуын көреміз). Тараптар тікелей ортақ ақпаратты құпия кілт ретінде 
пайдалануға талпыныс жасай алатын еді, бірақ жалпы алғанда, бұл 
қауіпсіз болмайды (себебі, мысалы, жабық кілттің сұлбалануымен 
біртекті үлестірілген кілтті білдіреді). Сондай-ақ, құпия кілт ретінде 
пайдаланылу үшін ортақ деректер дұрыс форматта болмауы да мүмкін 
(олар, мысалы, өте ұзын болуы мүмкін).

Ортақ құпияны кесіп ала отырып немесе оны қандай да бір басқа 
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тәсілмен дұрыс ұзындықтағы жолға түрлендіре отырып, энтропияның 
маңызды көлемін жоғалтып алуға болады (біз энтропия туралы бір 
түсінікті төменде анықтадық, бірақ бұл сәтте энтропияны ықтимал 
ортақ құпиялар кеңістігінің логарифмі деп түсінген жөн). Мысалы, 
кездейсоқ 28 бас әріптен тұратын құпия сөзді бөлетін және 128 битті 
кілті бар криптологиялық жүйені пайдаланғысы келетін екі тарапты 
елестетіңіз. Әрбір символ үшін 26 тіркесімдер, 2628 > 2130 ықтимал 
құпия сөздердің болуына байланысты. Егер құпия сөз ASCII форматында 
болса, әрбір символ 8 битте сақталады және сондықтан құпия сөздің 
жалпы ұзындығы 224 битті құрайды. Егер тараптар өзінің құпия сөзін 
алғашқы 128 битке дейін қысқартатын болса, онда құпия сөздің тек 
16 символын ғана пайдаланады. Алайда, бұл біртекті үлестірілген 128 
битті жол болмайды! Негізінен, A–Z әріптерінен ASCII көріністері 0x41 
және 0x5A арасында жатады; негізіне, әрбір байттың алғашқы         3
биті әрқашан 010 болады. Бұл қорытынды кілттің 37,5% битті нақты 
белгіленген болатынын білдіреді және тараптар шығарып алатын 128 
битті кілт энтропияның тек шамамен 75 битіне ие болатын болады (яғни 
275 немесе кілт үшін шамамен сондай сәйкестіктер ғана).

Бізге талап етілетіні – жоғары энтропияның ортақ құпиясынан 
(бірақ міндетті түрде әмбебап емес) кілтті шығару үшін типтік шешім. 
Жалғастырудан бұрын мұнда қарастыратын энтропия түсінігін 
анықтаймыз.

5.12-АНЫҚТАМА.  Егер әрбір нақты белгіленген х мәні үшін 
PrX←X [X = x] ≤ 2  екені дұрыс болса, X ықтималдықтар үлестірілімі 
m ең төменгі энтропия битіне ие болады. Яғни,ең ықтимал нәтиже ең 
жоғарғы 2−m ықтималдықпен орын алады.

S мөлшерлі жиынтық бойынша біркелкі үлестіру log S ең төменгі 
энтропияға ие болады. Бір элемент 1/10 ықтималдығымен орын алатын 
және 90 элемент 1/100 ықтималдықпен орын алатын үлестірілім log 10 
≈ 3.3 ең төменгі энтропиясына ие болады. Үлестірілімнің ең төменгі 
энтропиясы шабуылдаушы үлестірілімнен алынған мәнді таба алатын 
ықтималдықты өлшейді; шабуылдаушының ең жақсы стратегиясы 
– ең ықтимал мәнді анықтау және сондықтан, егер үлестірілім m
ең төменгі энтропиясына ие болса, онда шабуылдаушы ең жоғарғы 
2−m ықтималдықпен дұрыс табады. Бұл ең төменгі энтропияның 
(энтропияның басқа түсініктерімен салыстырғанда) неге біздің мән 
мәтінде пайдалы болуын түсіндіреді. Есептеуіш ең төменгі энтропия 
деп аталатын ең төменгі энтропияның кеңейтілімі үлестірілімге 
берілген ең төменгі энтропиясы бар үлестірілімнен есептік жағынан 



247

ажыратылмайтын болуы ғана талап етілуінен басқа, жоғарыда 
сипатталғандай анықталады (есептік ажыратылмайтындық түсінігі 
7.8-бөлімде нықта анықталған).

Кілтті орнату функциясы жоғары (есептеуіш) ең тменгі 
энтропиямен кез-келген үлестірілімнен біртекті үлестірілген жолды 
алу тәсілін қамтамасыз етеді. Егер біз H хэш-функциясын кездейсоқ 
оракул ретінде түрлендіретін болсақ, онда H кілтті орнатудың жақсы 
функциясы ретінде қызмет етуін байқау қиын емес. X ең төменгі m 
энтропиясы (техникалық көзқарас бойынша бізге үлестірілімнің H-қа 
тәуелсіз болғаны талап етіледі) бар үлестірілімнен алынған H(X) 
қатысты шабуылдаушының анықталмағандығын қарастырамыз. H-қа 
шабуылдаушының әрбір сұранымы X мәнін табу талпынысы ретінде 
есептелінуі мүмкін; үлестірілімнің ең төменгі энтропиясы болжам 
бойынша H-тың q сұранымдарын жасайтын шабуылдаушы ең жоғарғы         
q · 2−m ықтималдықпен H(X) сұрататын болады. Егер шабуылдаушы 
H-қа X бойынша сұранымдар жасамайтын болса, онда H(X) әмбебап жол 
болып табылады.

Сонымен бірге, кездейсоқ оракулы бар модельге (күшті) шығарғыш 
деп аталатын кілтті хэш-функцияларды пайдалана отырып, сүйену 
қажеттілігінсіз кілтті орнату функциясын қалыптастыру мүмкін болып 
табылады. Шығарғышқа арналған кілт әмбебап болуы керек, бірақ 
міндетті түрде құпия болуы керек емес. Бұл үшін стандарттардың біреуі 
–HKDF; тараудың соңындағы сілтемені қараңыз.

5.6.5. Міндеттемелер сұлбалары

Міндеттемелер сұлбалары бірінші көзқарасқа қарсы келетін қасиет 
болуымен келесі қасиеттерді ала отырып, com міндеттемелерінің мәнін 
жіберу арқылы бір тарапқа m хабарламасымен «байланысуға» мүмкіндік 
береді.

• Жасыру: m туралы ештеңені көрсетпейтін міндеткерлік.
• Байлау: атқарушы кейін m, mr екі түрлі хабарламалар ретінде

«аша алатын» com міндеттілігін шығаруы мүмкін емес (бұл түсінікте 
com атқарушыны қандай да бір нақты анықталған мәнге анық түрде 
«байлайды»).

Міндеткерлік сұлбасы сандық конверт ретінде қарастырылуы 
мүмкін, хабарламаны конвертке сала отырып және оны басқа тарапқа 
жібере отырып, бейресмилікті (конверт ашылғанға дейін) және 
байланыстыруды (конверт желімделгенде) қамтамасыз етуге болады.

Қатты айтқанда, (белсенді емес) міндеткерлік сұлбасы params 
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көпшілікке танымал параметрлерін шығаратын Gen рандомизацияланған 
алгоритмі арқылы және params мен m ∈ {0, 1}n хабарламасын 
қабылдайтын және com міндеткерлігін шығаратын Com алгоритмі 
арқылы анықталады; Com қолданатын еркіншелікті анық етеміз 
және r ретінде белгілейміз. Жіберуші m-ге әмбебап r таңдау арқылы 
com := Com(params, m; r) есептей және мұны қабылдаушыға жібере 
отырып, байланысады. Жіберуші кейінірек com шеше алады және m, r 
қаылдаушыға жібере отырып, m аша алады; қабылдаушы мұны келесі 
жолмен тексереді: Com(params, m; r) =? com.

Формалды емес түрде жасыру com m туралы ештеңені ашпауын 
білдіреді; байлау екі түрлі тәсілмен ашылуы мүмкін com міндеткерлігін 
шығару мүмкін емес екендігін білдіреді. Қазір біз осы қасиеттерді 
формалды түрде анықтаймыз.

 Hiding (n) міндеткерлігін жасыру эксперименті:
1. params ← Gen(1n) параметрлері түрлендіріледі.
2. A қаскүнемі кіріс params алады және m0, m1 ∈ {0, 1}n

хабарламалар жұбын шығарады.
3. b ∈ {0, 1} әмбебап мәні таңдалады және com ← Com(params,

mb; r)
есептеледі.
4. A қаскүнемі com алады және br битін шығарады.
5. Егер br = b болған жағдайда ғана эксперимент нәтижесі - 1.

Binding (n) міндеткерлігін байлау эксперименті:

1. params ← Gen(1n) параметрлері түрлендіріледі.
2. A қаскүнемі кіріс params алады және (com, m, r, mr, rr)

шығарады.
3. Егер m ƒ= mr және Com(params, m; r) = com = Com(params,

mr; rr) болған жағдайда ғана эксперимент нәтижесі 1 ретінде 
анықталған.

5.13-АНЫҚТАМА. Егер А-ның барлық ppt үшін negl еленбейтін 
шағын функциясы болса, Com міндеткерлігінің сұлбасы қорғалған 
болып табылады, ол функция
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H кездейсоқ оракулынан қорғалған міндеткерлік сұлбасын 
құрылымдау оңай болады. m хабарламасына байлану үшін жіберуші r 
∈ {0, 1}n  әмбебап мәнін таңдайды және com := H(m”r) шығарады (Gen 
кездейсоқ оракулы бар модельде params керек емес, себебі H негізінен 
сұлбаның көпшілікке танымал параметрлері ретінде қызмет етеді).

Анық түрде жасыру қаскүнем H(>”r) тек еленбейтін аз ықтималдықпен 
сұрастыратын болады деген фактіден шығады (себебі r әмбебап n битті 
жол болып табылады); егер ол осы формалы сұранысты бір де бір рет 
жасамайтын болса, онда H(m”r) m туралы ештеңені ашпайтын болады). 
Байлау H қайшылықтарға берік болады деген фактіден туындайды.

Міндеткерлік сұлбалары кездейсоқ оракулдерсіз құрылуы мүмкін 
(негізінен, бір бағытты функциядан), бірақ толығырақ бұл кітаптың 
шегінен шығады.

Сілтемелер мен қосымша әдебиет

Қайшылыққа берік хэш-функцияларды нақты Дамгорд [52] 
анықтаған. Қайшылыққа беріктіктен бөлек хэш-функциялар үшін 
қауіпсіздік туралы түсініктерге қатысты қосымша сипаттаманы [120,  
150] табуға болады.  Меркле-Дамгорд түрлендіруін жеке түрде Дамгорд 
пен Меркле [53, 123] ұсынған.

HMAC-ты Беллар мен басқалары [14] ұсынды, кейінірек 
стандартталған болатын [131]. 5.4.2-бөлімде сипатталған шағын 
кеңістіктің «туған күндерінің» шабуылдары Флойд (Floyd) циклын 
табу алгоритміне сүйенеді. Сәйкес алгоритмдер келесі сілтеме 
бойынша сипатталған: http://en.wikipedia.org/wiki/Cycle_detection. 
Ювал бойынша шағын кеңістік шабуылдарын пайдаланумен маңызды 
қайшылықтарды табу ойы (Yuval) [180].  Тәжірибеде маңызды үдетуді 
ұсына алатын қайшылықтарды табу үшін қатар шабуылдау кілті [170] 
сипатталған. Инверсия функциясы үшін кеңістік/уақыт келісімдерін 
осында сипаттаған Ривест (Risvest) (жарияланбаған) және Oechslin 
[134] ұсынған тәжірибелік артықшылықтармен Хеллман (Helman) [87] 
ұсынған. 

Кездейсоқ оракулмен модельді алғашқы рет нақты түсіндіруді Беллар 
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және Рогавэй [21] ұсынған, алайда криптографиялық қосымшаларда «өз 
бетімен іздейтін» функцияны пайдалану ойының өзін маңызды дәрежеде 
Фиат (Fiat) пен Шамир (Shamir) [65] ұсынған. Нақты криптографиялық 
хэш-функцияның негізінде кездейсоқ оракулды дұрыс жүзеге асыру [21, 
22, 23, 48] сипатталған. Кездейсоқ оракулы бар модельге қатысты негізгі 
кері нәтиже кездейсоқ оракулы бар модельде қорғалған, бірақ кездейсоқ 
оракулды кез-келген нақты жүзеге асыру үшін қорғалмаған сұлбаларды 
көрсеткен (ойлап тапқан) Канетти (Canetti) және басқаларының [41] 
ойы болып табылады.

Меркле ағаштары [121] ұсынылған. HKDF, PBKDF2 және bcrypt 
қоса тәжірибеде қолданылатын кілтті орнату. HKDF мәселелерін нақты 
түсіндіру және талдау үшін [109] көріңіз.

Жаттығулар

  Екінші үлгіні табуға беріктік үшін және үлгіні табуға беріктік үшін 
формалды анықтамаларды ойлаңыз. Қайшылықтарға берік кез-келген 
хэш-функция екінші үлгіні табуға берік болуын дәлелдеңіз, ал екінші 
үлгіні табуға кез-келген берік хэш-функция үлгісін табу үшін де тұрақты 
болуын дәлелдеңіз.

(Gen1, H1) және (Gen2, H2) екі хэш-функциялар болсын. 
Сәйкесінше s1 және s2 кілттерін алу үшін Gen Gen1  және Gen2 іске 
қосуын (Gen, H) анықтаңыз.

Одан кейін Hs1 ,s2 (x) = Hs1 (x)»Hs2 (x) анықтаңыз.
1 2

(a) Көбінесе (Gen1, H1) және (Gen2, H2) біреуі қайшылықтарға 
берік болса, онда (Gen, H) қайшылықтарға берік болуын дәлелдеңіз.

(b) Сәйкесінше, беріктік пен үлгіні табу үшін беріктікке қатысты 
осыған ұқсас өтініштің дұрыс болуын анықтаңыз. Жағдайлардың 
әрқайсысы бойынша жауабыңызды дәлелдеңіз.
(Gen, H) қайшылықтарға берік хэш-функция болсын. Hˆ s(x) d=ef  

Hs(Hs(x) арқылы анықталған (Gen, Hˆ ) міндетті түрде қайшылықтарға 
берік бола ма?

5.4-Теоремасының формалды дәлелдемесін ұсыныңыз (яғни 
редукцияны сипаттаңыз).

Нақты белгіленген h ұзындықты хэш-функция n + κ (κ > 0 кезінде) 
кіріс ұзындығына және n шығыс ұзындығына ие болатын және H 
кіріс деректерінің ұзындығы А битті мән ретінде шифрленген болуы 
тиіс                       (5.3.2-бөлімде сипатталған) жағдай үшін Меркле-Дам
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горд                             (5.3-құрылым) түрлендіруін жалпылаңыз. (Gen, h) 
қайшылықтарға беріктігін назарға ала отырып, (Gen, H) қайшылықтарға 
беріктігін дәлелдеңіз.

Меркле-Дамгорд (5.3-құрылым) түрлендіруінің келесі түрлерінің 
әрқайсысы үшін қайшылықтар нәтижесінің тұрақты болуын анықтаңыз. 
Солай болса-дәлел келтіріңіз, жоқ болса – шабуылды көрсетіңіз.

(c) Кіріс ұзындық мүлдем қосылмайтындай (яғни zB+1 = hs(zB «L) 
емес, zB шығарыңыз) құрылымды өзгертіңіз (ізделіп отырған хэш-
функция ұзындығы блок ұзындығына еселік бүтін сан кіріс деректері 
үшін ғана анықталуын дәлелдеңіз).

(d) Құрылымды z = hs(zB «L) шығарғанының орнына алгоритм zB 
«L шығарғандай өзгертіңіз.

(e) IV  қолданудың орнына есептеуді x1-ден бастаңыз.  Яғни z1  := 
x1 анықтаңыз, содан кейін  i   = 2, . . . , B + 1 үшін zi  := hs(zi  1»xi) 
есептеңіз және алдындағыдай  zB+1 шығарыңыз.

(f) Нақты берілген IV қолданудың орнына, z0  := L орнатыңыз, 
одан соң         i = 1, . . . , B үшін zi     := hs(zi  1»x ) есептеңіз және z 
шығарыңыз.
Қайшылықтарға тұрақты хэш-функция орынға ие деп болжаңыз. 

Қайшылықтарға тұрақты болмайтын нақты берілген (Gen, h) ұзындықты 
хэш-функцияның құрылымын (Gen, h) Меркле-Дамгорд түрлендіруінен 
алынған (Gen, H) хэш-функциясы 5.3-құрылымындағыдай 
қайшылықтарға тұрақты болуын көрсетіңіз.

Дәлелдеңіз немесе жалған деп таныңыз: егер (Gen, h) үлгіні табуға 
тұрақты болса, онда (Gen, h) Меркле-Дамгорд түрлендіруінен алынған 
(Gen, H) хэш-функциясы 5.3-құрылымындағыдай тұрақты үлгіні табуға 
болады.

Дәлелдеңіз немесе жалған деп таныңыз: егер (Gen, h) екінші үлгіні 
табуға тұрақты болса, онда(Gen, h) Меркле-Дамгорд түрлендіруінен 
алынған (Gen, H) хэш-функциясы                  5.3-құрылымындағыдй 
екінші тұрақты үлгіні табуға болады.

HMAC алдында Macs,k (m) = Hs(k»m) арқылы туынды ұзындықты 
хабарламалар үшін МАС анықтау қалыпты болды, мұндағы H –
қайшылықтарға тұрақты хэш-функция.

(g) Егер H Меркле-Дамгорд түрлендіруі арқылы құрылған болса, 
мұның мүлдем қорғалмаған МАС екендігін көрсетіңіз (s хэш-кілті 
шабуылдаушыға мәлім және тек k құпияда сақталады деп болжаңыз).

(h) Егер H кездейсоқ оракул ретінде түрлендірілген болса, бұл 
қорғалған МАС екендігін дәлелдеңіз.

−	 i 



252

5.5.1-бөлімде келтірілген жалған кездейсоқ функцияның құрылымы 
кездейсоқ оракулмен модельде қорғалған болуын дәлелдеңіз.

5.11-теореманы дәлелдеңіз.
Егер t мәні нақты берілмеген болса, Меркле ағашының құрылымында 

қайшылықта қалай табу керектігін көрсетіңіз. Негізінен, MT t(x1, . . . , xt) 
= MT 2t(x1, . . . , x2t) болатындай x1, . . . , xt және

xr r r r
1, . . . , x2t кіріс деректерінің екі ың қалай табылуын көрсетіңіз.
Клиент файлдарды серверде сақтайтын және файлдардың 

өзгертілмегенін тексергісі келетінін 5.6.2-бөлімде келтірілген 
сценарийден қарастырыңыз.

(i) Осы шарттар үшін қауіпсіздіктің формалды анықтамасын 
ұсыныңыз.

(j) 5.6.2-бөлімде сипатталғандай Меркле ағаштарына негізделген 
құрылымды рәсімдеңіз.

(k) (GenH, H) қайшылықтарға берік болады деген жорамал кезінде 
сіздің анықтамаңызға сәйкес құрылымның қорғалғанын дәлелдеңіз.
5.6.5-бөлімінде сипатталған міндеттілік сұлбасы кездейсоқ оракулмен 

модельде қорғалғанын дәлелдеңіз.
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6-тарау
Симметриялық кілттері бар қарапайым

тәжірибелік құрастымалар
Алдыңғы тарауда біз шифрлеудің қорғалған сұлбалары мен 

хабарламаларды сәйкестендіру кодтары жалған кездейсоқ генераторлар, 
жалған кездейсоқ ауыстырылымдар мен хэш-функциялар сияқты 
криптографиялардың қарапайым құрастырмалардың мүмкіндігін 
көрсеттік. Алайда, қарастырмаған сұрақтардың бірі, ең алдымен 
осы қарапайым криптографиялық құрастырмалар қалай жасалған 
немесе олар шындығында бар ма? Келесі тарауда біз теориялық 
жағынан маңызды осы сұрақты зерттейміз және өте әлсіз жорамалдар 
негізінде жалған кездейсоқ генераторлар мен жалған кездейсоқ 
ауыстырылымдардың құрылымдарын көрсетеміз (шындығында, хэш-
функциялардың құрылымдары аса күрделі болып келеді және аса мықты 
жорамалдарды талап етеді. Біз, бәлкім, 8.4.2-бөлімде                       хэш-
функциялардың қорғалған құрастырмаларын қарастырармыз). Осы 
тарауда салыстырмалы түрде эвристикалық, бірақ тәжірибеде кеңінен 
қолданылатын қарапайым құралдардың аса тиімді құрылымдарына 
назар аударамыз.

Жаңа ғана айтылғандай, біз осы тарауда зерттейтін құрастырмалардың 
қандай да бір әлсіз жорамалға негізделе отырып қорғалуымен, 
дәлелдеуге болмауына қатысты олар эвристикалық болып табылады. 
Алайда, құрылымдардың кейбіреулері теориялық талдау арқылы 
негізделетін жобалық қағидалардың қатарына енгізілуі мүмкін. Бұл, 
бәлкім, маңыздырақ болар, себебі осы құрылымдардың көбі жылдар 
бойы көпшілік алдында егжей-тегжейлі тексерулер мен криптологиялық 
талдау талпыныстарынан өткен және осыны есепке ала отырып, бұл 
құрастырмалардың сонда да қорғалғанын болжау көңілге қонарлық 
болады.

Кейбір мағынада бөліп айтатын болсақ, күрделі және  AES-тің 
(бұдан әрі осы тарауда зерттейтін блокты шифр) жалған кездейсоқ 
ауыстырылымы болуы жорамалы арасында негізделген ерекшелік 
болмайды. Алайда, осы екі жорамал арасында сапалық ерекшелік бар1. 
Алғашқы жорамал шындыққа ұқсас болу ерекшелік, себебі ол, бірінші 
көзқарасқа, өте әлсіз талапқа жатады: үлкен бүтін сандарды бөлу қиын 
екендігін дәлелдеудің әмбебап кілті AES кездейсоқ ауыстырылымнан 
ерекшеленбеуі туралы жорамалға қарағанда табиғи болып табылады. 
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Жорамалдар арасында сай келетін  басқа ерекшеліктер – бөлу AES-ті 
кездейсоқ ауыстырылымнан айыра білуі мәселесіне қарағанда ұзағырақ 
зерттелуі және оның негізіндегі криптографиялық сұлбалардың пайда 
болуына дейінгі күрделі мәселе болып танылуында.

1Бұл бөлімдегі сипаттама формалды емес екендігі анық болуы тиіс, 
себебі біз тіпті бөлінудің қиын екендігін дәлелдей алмайтын болсақ та, 
мұның ішінде кейбіреуін бірін формалды түрде дәлелдей алмаймыз!

Қорытындылай келе, осы тарауда сипатталған ұсынылатын 
құрылымдардың қорғалуын және практикада адамдар осындай 
жорамалдарға сенімділікпен сүйенетіндігін болжау логикалық жағынын 
түсінікті болады. Сонда да, криптографиялық қарапайым қорғауды аса 
әлсіз және аса тұрақты жорамалдарға жүктеген дұрыс болар.                      Біз 
7-тарауда көргендей, бұл (негізі) мүмкін; өкінішке орай, онда көретін 
құрылымдардың тиімділігі осында сипатталған құрастырмаларға 
қарағанда төмен болады және тәжірибеде өздігінен аса пайдалы емес.

Осы тараудың мақсаты

Осы тараудың басты мақсаты (1) заманауи криптографиялық 
қарапайым құрастырылымдарда пайдаланылған кейбір жобалық 
қағидаларды ұсыну және (2) оқырманға тәжірибеде кеңінен 
қолданылатын кейбір танымал құрастырмаларды ұсыну. Ескертеміз:

• Оқырмандарды жаңа криптографиялық қарапайым
құрастырмаларды жобалауға үйрету осы тараудың мақсаты болып 
табылмайды. Екінші жағынан, біз жаңа қарапайым жобалау 
маңызды дағдылармен күштерді талап етуіне және белгілі бір кезде 
қарапайым және жеңіл болмауына сенімдіміз. Осы салада қосымша 
дағдылардың дамуына қызығушылық танытқандар үшін тараудың 
соңында келтірілген алдыңғы қатарлы әдебиетті оқып шығуға кеңес 
береміз.

• Біздің осында сипаттайтын түрлі қарапайым 
құрастырмаларымызда барлығы төмен деңгейлі бөліктерін ұсынуға 
ниетіміз жоқ және имплементация кезінде біздің сипаттамаларымызға 
сүйенудің қажеті жоқ. Негізінен, біздің сипаттамалар нақты емес, 
себебі біз назар аудартқымыз келетін аса ауқымды тұжырымдамалық 
түсінікке жатпайтын кейбір бөліктерді алып тастаймыз.
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6.1. Ағынды шифрлар

3.3.1-бөлімнен шифрдің екі айқындауыш алгоритмдермен (Init, 
GetBits) анықталуын еске түсірейік. Init алгоритмі кіріс деректері 
ретінде k кілтін және инициализациялаудың (опциялық) векторын IV 
қабылдайды және қандай да бір st бастапқы жағдайын қайтарады. GetBits 
алгоритмі st негізіндегі y1, y2, . . . биттердің шексіз ағынын түрлендіру 
үшін пайдаланылуы мүмкін. Ағынды шифрдің басты талабы – жалған 
кездейсоқ генератор ретінде әрекет етуі, дәлірек айтқанда k біркелкі 
кездейсоқ жолмен таңдалған кезде y1, y2, . . . қорытынды тізбектілігі 
шабуылдаушының шектелген есептік біркелкі және тәуелсіз биттерінің 
тізбектілігінен ерекше болмауы тиіс (3.6.1-бөлімде біз ағынды шифрлар 
кейде қауіпсіздіктің аса мықты талаптарына жауап беруі керектігіне 
назар аудардық. Біз мұнда бұл мәселені анық шешпейміз). 

Біз ағынды шифрлар аса мықты қарапайым құрастырмалардын 
болуын блокты шифрлардан құрылған болуы мүмкін екендігін көрсетіп 
кеттік (3.5.1-бөлімінің соңын қараңыз). Осы бөлімде келтірілген, ағынды 
шифрлардың құрстырмаларын пайдалану үшін бастапқы уәждеу – 
тиімділік, әсіресе ресурстық шектелген орталарда (мысалы, шлюздер 
саны мүмкін аз болуы қажет аппараттық орталар). Ағынты шифрлардың 
бірнеше жаңа құрастырмаларна қарсы жүргізілген шабуылдар, олардың 
қорғанышы блокты шифрлардың жағдайына қарағандай айтарлықтай 
әлсіз екендігін байқатты. Осылайша, біз қажетті жерлерде блокты 
шифрларды пайдалануды (бәлкім, ағынды шифрлер тәртібі) ұсынамыз.

6.1.1. Сызықты кері байланысты ығыстыру регистрлері

Біз сызықты кері байланысты ығыстыру тізбелерін сипаттауды 
бастаймыз (LFSR). Олар тарихи түрде жалған кездейсоқ сандарды 
түрлендіру үшін пайдаланылған, себебі олар қондырғыға ендіру үшін 
өте тиімді және жақсы статистикалық көрсеткіштері бар нәтижені 
түрлендіреді. Алайда олар криптографиялық күшті жалған кездейсоқ 
генераторларды өздігінен бермейді және негізінен, біз LFSR кілтті 
қалпына келтіретін қарапайым шабуылды көрсетеміз. Сонда да, LFSR ең 
мықты қорғанышы бар ағынды шифрларды тұрғызған кезде компонент 
ретінде пайдаланылуы мүмкін.
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6.1-сурет:    Сызықты кері байланысты ығыстыру регистрі.

LFSR cn−1, . . . , c0 кері байланысының n коэффициенттерінен 
тұратын жиынтықпен анықталған кері байланыс ілмегімен бірге sn−1, 
. . . , s0-нің n регистрлерінің ауқымдылығынан тұрады (6.1-суретті 
қараңыз). Ауқымды мөлшері LFSR дәрежесі деп аталады. Әрбір регистр 
жеке битті сақтайды және кез-келген уақыт нүстесінде st LFSR жағдайы 
–регистрлерде сақталатын биттердің жиынтығы. LFSR жағдайы кері
байланыс коэффициенттерімен анықталған жиынтығы бар ағымдағы 
регистрлер жиынтығының XOR тең болуы сол регистрінің жаңа мәнін 
орната отырып, барлық регистрлерде мәндерді оңға қарай жылжыту 
жолымен әрбір бірнеше «сағаттар тықылдауында» жаңартылады. Яғни 
қандай да бір t  - s(t) уақытты жағдай

Одан кейін сағаттардың келесі тықылдауынан кейінгі жағдай - 
s(t+1), . . . , s(t+1)

6.1-сурет  c0  = c2  = 1 және c1 = c3 = 0 бар 4 LFSR дәрежесін көрсетеді.
Сағаттың әрбір тықылдауында LFSR s0 оң жақта орналасқан 

регистрдің мәнін шығарады. LFSR бастапқы жағдайы - s(0)
, . . . , s(0) болса, шығыс ағынның алғашқы n биттері- s(0), . . . , s(0)

тең. Келесі шығыс биті - s(1)
= Ln−1 ci s(0).0 n−1=0 i
yi = s(i−1) болатын шығыс биттерін  y1, y2, . . ., белгілейтін болсақ, 

онда
i−1, i = 1, . . . , n
n−1n−1

0n  1

0

yi
 =



257

yi = M cj yi n+j  1 i > n.
−
j=0
Мысал ретінде, 6.1-суреттен LFSR пайдалана отырып,  егер бастапқы 

жағдай (0, 0, 1, 1) болса, онда алғашқы бірнеше уақттық кезеңдердегі 
жағдай

(0, 0, 1, 1)
(1, 0, 0, 1)
(1, 1, 0, 0)
(1, 1, 1, 0)
(1, 1, 1, 1)

және нәтиже (ол жоғарыда оң жақтағы бағанадан есептелген болуы 
мүмкін) – 1, 1, 0, 0, 1, . . . биттерінің ағыны.

LFSR жағдайында n бит болады; осылайша, LFSR циклдік түрде 
қайталаудың алдында ең жоғарғы 2n ықтимал жағдайлардан өте алады. 
Жағдайлар қайталанған кезде шығыс битер де қайталанады және бұл 
шығыс тізбектілігі ең жоғарғы  2n шығыс битер генерацияланған соң 
бірден қайталануды бастауын білдіреді. LFSR ең жоғарғы  ұзындығы 
қайталанудың алдында барлық 2n − 1 нөлдік емес жағдайлар арқылы 
циклмен өтеді (егер толығымен нөлдік жағдай қашанда жүзеге 
асырылатын болса, LFSR сол жағдайда қалуына назар аударыңыз, себебі 
біз оны есептен шығардық.) LFSR ұзындығы максималды ма немесе 
олай емес па екендігі тек кері байланыс коэффициенттеріне тәуелді; егер 
оның ұзындығы максимал болса, онда кез-келген нөлдік емес жағдайға 
инициализациялау кезінде ол барлық 2n − 1 нөлдік емес жағдайлардан 
өтеді. Бөлшектері осы кітапта қарастырылмағанмен, LFSR максималды 
ұзындығын алу үшін кері байланыс коэффициенттерін қалай қою керек 
екендігі түсінікті.

Қалпына келтірумен шабуылдау. n дәреженің максималды 
ұзындықты LFSR нәтижесі жақсы статистикалық қасиеттерге ие; 
мысалы, әрбір n-битті жол LFSR шығыс ағынында салыстырмалы тең 
жиілікпен пайда болады. Сонда да, LFSR криптографиялық мақсатта 
аса мықты жалған кездейсоқ генераторлар болмайды, себебі олардың 
нәтижесін күтіп білуге болмайды. Бұл шабуылдаушы максимум 2n 
шығыс биттеріне ие болғаннан кейін n LFSR дәрежесінің бүтін жағдайын 
қайта құрылуы мүмкіндігінен шығады. Бұған көз жеткізу үшін қандай 
да бір LFSR кері байланыстың бастапқы жағдайы мен коэффициенттері 
беймәлім екендігін болжайық.  y1, . . . , yn LFSR шығыс биттерінің 
алғашқы n бастапқы жағдайды нақты көрсетеді.  yn+1, . . . , y2n шығыс 
биттерінің келесі n есепке ала отырып, шабуылдаушы c0, . . . , cn−1 

−
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белгісіздерінің n-да сызықты теңдеулердің n жүйесін орната алады:
yn+1 = cn−1 yn ⊕ · · · ⊕ c0 y1

...
y2n = cn−1 y2n−1 ⊕ · · · ⊕ c0 yn.

 0Жоғарыда сипатталған теңдеулер максималды ұзындықты LFSR 
үшін сызықты тәуелсіз (2-модуль) екендігін көрсетуге және осылайша 
кері байланыс коэффициенттерін орнатуға болады (шешімді сызықты 
алгебраның көмегімен оңай табуға болады). Кері байланыстың 
коэффициенттері белгілі болған кезде барлық келесі LFSR шығыс 
биттері оңай ала алады.

6.1.2. Сызықсыздарды біріктіру

LFSR шығыс биттері арасындағы сызықты қатынастар – 
шабуылды жеңілдетеді. Осындай шабуылдың алдын алу үшін кейбір 
сызықсыздарды енгізуіміз керек, яғни XOR-дан ерекшеленетін кейбір 
операциялар. Бұл үшін бірнеше түрлі тәсілдемелер бар, бірақ біз мұнда 
олардың тек кейбіреулерін ғана зерттейміз.

Сызықты емес кері байланыс. LFSR өзгертудің анық тәсілі – бұл кері 
байланыс ілмегін сызықсыз ету қажет. Сызықсыз кері байланысты ығысу 
регистрі (FSR) әрқайсысы жеке битке ие болатын регистрлерлерден 
тұрады. Алдындағыдай, FSR жағдайы барлық регистрлерде мәндерді 
оңға ығыстыру жолымен әрбіреуі бірнеше «сағаттар тықылдауында» 
жаңартылады; алайда, енді, сол жақтағы регистрдің жаңа мәні ағымдағы 
регистрлердің сызықты емес функциясы болып табылады.  Басқа 
сөзбен айтқанда, егер қандай да бір t  уақыт аралығында- s(t), . . . , s(t),  
болса, онда қандай да бір g  сызықсыз функциясы үшін келесі сағаттың 
тықылдауынан кейінгі жағдай

алдындағыдай FSR сағаттың әрбір тиқылдауында s0 сол жақтағы 
регистрінің мәнін шығарады.

Нәтижесі жақсы статистикалық қасиеттерге ие болатындай 
максималды ұзындықты сызықты емес FSR дайындау мүмкіндігі бар.

Сызықсыз комбинациялардың генераторлары. Тағы бір тәсілдеме – 
шығыс тізбектілігіне сызықты еместілікті енгізу. Ең жақсы жағдайда 



259

алдындағыдай, бірақ нәтиже сағаттың әрбір тықылдауында ең оң жақтағы 
қарапайым тізбесі емес, барлық жергілікті тізбелердің g сызықты емес 
функциясы алдындағыдай (мұнда ең сол жақтағы регистрдің жаңа мәні 
жергілікті регистрлердің сызықты функциясы ретінде есептеледі) LFSR 
ие боламыз. Мұнда g-

Pr[g(s0, . . . , sn−1) = 1] ≈ 1/2 (мұнда ықтималдық – бұл s0, . . . , sn−1 
аса біркелкі таңда) түсінікте баланс жасауы маңызды; алайда, LFSR 
бүтін жағдайын қайта құрылымдауға күрделі болуына қарамастан, 
шығыс ағын ауытқиды және осылайша, әмбебабынан айтарлықтай 
ерекшеленеді.

Жоғарыда сипатталған нұсқа бірнеше LFSR пайдаланылуын 
білдіреді (әрбір LFSR оң жақтағы регистрдің қарапайым мәндерін ала 
отырып, алдындағыдай есептелген әрбірі үшін жеке шығыс ағынымен) 
және жеке LFSR қандай да бір сызықсыз тәсілдерінің нәтижелерін 
қиыстыра отырып, нақты шығыс ағынын түрлендіруді білдіреді. 
Бұл комбинациялардың (сызықты емес) генератор тәрізді мәлім 
болғандарды береді. Жеке LFSR міндетті түрде бір дәрежеге ие болуы 
керек емес және негізінен, комбинациялардың дәрежесі бірдей болмаса, 
олардың генератор циклының ұзындығы ұлғайтылатын болады. Мұнда 
комбинациялар генераторының шығыс ағыны жеке LFSR шығыс 
ағындарынан кез-келген басқасымен аса ынтымақтаспайтындығына көз 
жеткізу үшін назар салып қадағалау қажет; жоғары ынтымақтастық жеке 
LFSR шабуылдарға алып келуі мүмкін, осылайша құрылымда бірнеше 
LFSR пайдалану мүмкіндігін бұзады.

Тұрпат

Алдыңғы тараудан ойларды көрсету үшін Тұрпат ағынды 
шифрін қысқаша сипаттаймыз. Ағынды шифрдің мақсаты жаңа 
ағынды шифрлерді сәйестендіру болатын 2008 жылдың еуропалық 
бастамашылдығы болуымен eSTREAM жобасы портфелінің бөлігі 
ретінде таңдалған. Тұрпат шағын сипаттамасымен және жинақы 
аппараттық жүзеге асырумен дайындалған.
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6.2-сурет :   FSR A, B және C үш буланған сызықсыз (жоғарыдан 
төменге)

 Тривиум шифрінің сұлбалық көрінісі.

Тривиум A, B және C ретінде көрсетілген буланған сызықсыз FSR 
пайдаланады, сонымен бірге сәйкесінше 93, 84  және  111- 
дәрежелеріне ие болады (6.2-суретті көріңіз.) Тривиум шифрінің st 
жағдайы – осы FSR барлық регистрлерінде мәндерге ие болатын 288 
бит.

 Тривиум шифрі үшін GetBits алгоритмі келесі жолмен жұмыс 
істейді: сағаттардың тоғызыншы тықылдауынан әрбір FSR шығару – оң 
жақтағы және бір қосымша тізбенің  XOR; Тұрпатты шифрін шығару 
үш FSRбиитерін шығару XOR.  FSR буланған болады: сағаттардың 
әрбір тықылдауында FSR сол жақтағы әрбір регистрдің жаңа мәні тура 
сол FSR тізбесінен және екінші FSR тізбесі жиынтығының біреуінің 
функциясы ретінде есептеледі  (А үшін кері байланыс функциясы А 
бір регистрі мен С төрт тізбесіне тәуелді болады; В үшін кері байланыс 
функциясы В тізілімінде және А төрт тізбесінетәуелді және С үшін кері 
байланыс функциясы бір С тізбесіне және В төрт тізбесіне тәуелді). Әр 
жағдайда кері байланыс функциясы сызықсыз болады.

Тривиум шифрінің Init алгоритмі 80-битті кілт пен 80-битті  
IV қабылдайды. Кілт А 80 ең сол жақтағы регистрлерде жүктеледі, ал 
IV В 80 ең сол жақтағы регистрлерде жүктеледі. Қалған регистрлер 1-ге 
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орнатылатын С үш оң жақтағы регистрлерден бөлек 0-ге орнатылады. 
Одан кейін GetBits 4 · 288 рет (шығарылған шығыспен) қосылады және 
қорытынды жағдай st0 ретінде алынады.

Бүгінгі күні Тривиум бүтін шифріне қарсы әрекет ететін кілттердің 
бүтін іріктеуге қарағанда мәлім криптографиялық шабуылдары жоқ.

6.1.4. RC4

LFSR қондырғыға енгізілген кезде тиімді болады, бірақ бағдарламалық 
қамсыздандыруда өнімділігі төмен. Осы себеп бойынша ағынды 
шифрлердің баламалы дайындамалары зерттелген. Ең керемет мысал – 
1987 жылы Рон Ривест(Ron Rivest) дайындаған RC4 болып табылады. 
RC4 өзінің жылдамдығымен және қарапайымдылығымен ерекшеленеді, 
сонымен қатар көптеген жылдар бойы маңызды шабуылға төзген. Ол 
бүгін кеңінен қолданылады және сондықтан оны сипаттаймыз; алайда, 
оқырманды ең жаңа шабуылдар RC4 маңызды криптографиялық 
әлсіздігін көрсетуін және оны бұдан бөлек пайдалануға болмайтындығын 
ескертіп кетейік.

RC4 жағдайы – екі i, j ∈ {0, . . . , 255} мәндерімен 0, . . . , 255  
элементтерінің орындарын ауыстыруға әрқашан ие болатын              S 
256-байтты массив. RC4 үшін Init алгоритмі 6.1-алгоритмі секілді 
ұсынылған.

RC4 жағдайы – екі i, j ∈ {0, . . . , 255} мәндерімен 0, . . . , 255  
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элементтерінің орындарын ауыстыруға әрқашан ие болатын              S 
256-байтты массив. RC4 үшін Init алгоритмі 6.1-алгоритмі секілді 
ұсынылған.

Ықшамдау үшін алгоритмнің ұзындығы 1 байттан 256 байтқа дейінгі 
кілттерді өңдей алуына қарамастан, k 16-байтты               (128-битті) 
кілтті аламыз. Біз S байттарын S[0], . . . , S[255] ретінде көрсетеміз, кілт 
байттарын болса k[0], . . . , k[15] ретінде көрсетеміз.

Инициализациялау кезінде S  барабар ауыстырылым үшін (яғни 
барлық i үшін S[i] = i) алғашқы жиынтық болып табылады және k 
қайталау жолымен 256 байтқа дейін ұлғаяды. Одан кейін S әрбір 
элементі «жалған кездейсоқ» орында S басқа элементімен кем дегенде 
бір рет өзгереді. i, j индекстер              0-де орнатылады және (S, i, j) 
бастапқы жағдай ретінде шығарылады.

Жағдай одан кейін 6.2-алгоритмде көрсетілгендей шығыс 
биттердің тізбектілігін түрлендіру үшін пайдаланылады.  
i жай ғана инкременттелсе (256-модуль бойынша), ал j қандай да бір 
«жалған кездейсоқ» тәсілмен өзгереді. S[i] және S[j] элементтері 
орындарымен ауысады және S[i] + S[j] (тағы да        256-модуль 
бойынша есептелген) позициясында S мәні шығады. S әрбір элементі 
S ауыстырылымды жақсы «араластыруды» қамтамасыз ете отырып, 
қандай да бір басқа S элементімен әрбір 256 итерацияда кем дегенде бір 
рет орындармен (бәлкім өзімен өзі) ауыстырылуына назар аударыңыз.

RC4 кіріс деректері ретінде IV қабылдауға арналмаған; алайда, 
практикада жиі IV инициализациялаудың алдында оны kr әрекет ететін 
кілтпен қарапайым қосу арқылы қабылданады. Яғни қажетті ұзындығы 
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бар кездейсоқ IV таңдалады, k қосылған IV және kr (мұны IV басында 
болса, соңында қосу жолымен жүзеге асыру) теңесетіндей орнатылады, 
одан кейін бастапқы жағдайды түрлендіру үшін 6.1-алгоритмдегідей 
Init іске қосылады. Одан кейін тура алдындағыдай 6.2-алгоритмін 
пайдалану арқылы шығыс биттері шығарылады. RC4 үйлестірілмеген 
тәртіпте қолданылады деп болжай отырып (3.6.1-бөлімді қараңыз), онда 
IV шамамен kr әрекет ететін кілтіне ие болатын ашық қабылдаушыға 
жіберіледі, осылайша, бұл оларға тура сондай бастапқы жағдайды 
түрлендіруге және сәйкесінше, тура сондай шығыс ағынын түрлендіруге 
мүмкіндік береді. IV қосудың бұл әдісі 802.11 сымсыз желілерде 
байланысты қорғау үшін шифрлеу стандарты Wired Equivalent Privacy 
(WEP) қолданылады.

IV қабылдау үшін RC4 осындай салыстырмалы түрде тар бағыттағы 
тәсіл туралы ойлану қажет. RC4 басынан бастап жоспарланғандай, 
(тек) кілтті пайдаланған кезде тасқынды шифрмен қорғалған болса да, 
ол осылайша IV үшін өзгерткен кезде қорғалға болуы тиіс екендігінің 
себебі жоқ. 

  Шындығында, кілтпен салыстырғанда, IV шабуылдаушы үшін 
ашық болады (себебі ашық жіберіледі; сондай ақ, бірдей белгіленген kr 
кілті бар түрлі IV пайдалану, үйлестірілмеген тәртіптке RC4 пайдалану 
кезіндегідей, k сәйкес мәндері RC4 жағдайын инициализациялау үшін 
пайдаланылуын білдіреді. Біз дан әрі көретіндей, RC4 осылайша 
пайдаланылған кезде осы мәселенің екеуі де шабуылдарға алып келеді.

RC4 шабуылдар. RC4 заманауи жүйелерде кеңінен таралуына 
қарамастан, RC4 әртүрлі шабуылдар бірнеше жылдардың ішінде белгілі 
болған. Осыған байланысты RC4 басқа пайдаланбаған жөн; оның 
орнына аса жаңа ағынды шифрді немесе блокты шифрді пайдаланған 
абзал.

IV қолданатын сенілген тараптарға сүйенбейтін RC4 қарапайым 
статистикалық шабуылды көрсетуден бастайық. Шабуыл RC4 шығыс 
байты (кішкене) 0-ге ауытқуын шығарады. St бастапқы жағдайды 
білдіретін S0 бар GetBits  t итерациясынан кеійн S массивінің жағдайын 
білдіреді. S0 (эвристикалық) ықтималдығы 1/256 · (1 − 1/255) ≈ 1/256 
болатын {0, . . . , 255} әмбебап ауыстырылым ретінде қарастыра 
отырып, S0[2] = 0 және X  d=ef   S [1]  ƒ=  2 дұрыс.  Бұл біздің жағдай 
деп болжап көрелік. GetBits алғашқы итерациясында i мәні 1-ге 
дейін инкременттеледі және j S0[i] = S0[1] = X орнатылады. Одан 
кейін S0[1] және S0[X] итерацияның соңында біз S1[X] = S0[1] = X ие 
болатындай орындарымен ауысады. Екінші итерация кезінде            i 2-ге 
инкременттеледі және j келесі мән жазылады
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j + S1[i] = X + S1[2] = X + S0[2] = X,
себебі S0[2] = 0. Одан кейін S1[2] және S1[X]  S2[X] = S1[2] = S0[2] = 

0 және S2[2] = S1[X] = X орындарымен ауысады. Соңында, S2[i]+S2[j] = 
S2[2]+S2[X] = X позициясында S2 мәні шығарылады; міне осы S2[X] = 
0 мәні болып табылады. S0[2] ƒ= 0 болған кезде, екінші шығыс байты 
біртекті үлестірілген.  Осылайша, екінші шығыс байт –0 ықтималдығы 
келесіге тең болады

немесе әмбебап мән үшін болжанғанынан екі есе көп.
Шындығында жоғарыда сипатталған мысал RC4 ішкі мәселесін 

білдіруінің күтілетініне қарамастан, мықты шабуыл ретінде 
қарастырылмауы да мүмкін. Егер IV кілттің бас жағына қосу арқылы 
шығарылатын болса, RC4 аса мықты шабуыл жасалуы әбден мүмкін. 
Мұндай шабуыл кілттің ұзындығына қарамастан кілтті шығару үшін 
пайдаланылуы мүмкін және бұл жоғарыда сипатталғанына ұқсайтын 
дифференциалды шабуылға қарағанда өте маңызды. Мұндай шабуыл 
алдында айтылған WEP шифрлеу стандартын толығымен бұзып ашу 
үшін пайдаланылуы мүмкін және ол стандарттың алмастырылуы үшін 
көптеген істерді атқарғандығын атап өту қажет.

Шабуыл өзегі – бұл k –нің алғашқы n байттары туралы білімді k –нің 
алғашқы (n + 1) байттары туралы білімге қарағанда ұлғайту тәсілі болады. 
Егер IV әрекет ететін kr кілтінің бастапқы жағына бекітілген болса 
(сондықтан k = IV «kr), k алғашқы бірнеше байттары шабуылдаушыға 
бірден берілуіне назар аударыңыз!

Егер IV ұзындығы n болса, онда қаскүнем k кілтінің (n + 1) байтын 
шығарып алу үшін (ол нағыз kr кілтінің алғашқы байты) осы шабуылды 
пайдалануы мүмкін, одан кейін k кілтінің келесі байтын және тағы  сол 
сияқты барлық кілтті шығарып болғанша жасауы мүмкін.

WEP оқиғасы кезіндегідей ұзындығы 3 байтты IV болжайық. 
Шабуылдаушы IV алғашқы екі байттың ерекше формаға ие болғанын 
күтеді. Шабуыл IV алғашқы екі байты үшін бірнеше нұсқалармен 
жүргізілуі мүмкін, бірақ біз X туынды байты үшін IV IV = (3, 255, 
X) формасын қабылдайтын жағдайды қарастырамыз. Бұл, әрине,
6.1-Алгоритмде k[0] = 3, k[1] = 255, және k[2] = X екендігін білдіреді. Init 
екінші айналымының алғашқы төрт итерациясынан кейін бізде 
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болуын тексеруге болады. Init алгоритмінің келесі                        252 
итерациясы кезінде i әрқашан 3-тен көп болады. Сондықтан S[0], S[1] 
және S[3] мәндері, сәйкесінше өзгертілмейтін болады, себебі j ешқашан 
0,1 немесе 3 мәндеріне ие болмайды. Егер біз (эвристикалық түрде) j 
әрбір итерацияда әмбебап мәнге ие болуын ойлайтын болсақ, бұл S[0], 
S[1] және S[3], сәйкесінше (253/256)252 ≈ 0.05 ықтималдықпен немесе 
5% уақытпен өзгермейтіндігін білдіреді.  Істің дәл осылай болуын 
болжай келе, GetBits шығарған алғашқы байт S[3] = X + 6 + k[3] болады; 
X белгілі болғандықтан, бұл k[3] ашады.

Сонымен, шабуылдаушы уақыттың 5% шығыстың бірінші байты 
жоғарыда сипатталғандай k[3] байланысуын біледі (бұл уақыттың 
1/256 = 0.4%  дұрыс кездейсоқ жорамалдан гөрі бірнеше есе жақсы). 
Осылайша, шығыстың бірінші байтының жеткілікті көп үлгілерін 
жинай отырып, дұрыс формаға ие бірнеше IV үшін шабуылдаушы k[3] 
үшін ықтимал мәнінің жоғары сенімділігін алады.

Блокты шифрлер

 3.5.1-бөлімнен блокты шифрдің F : {0, 1}n × {0, 1}A → {0, 1}A 
тиімді кілтті ауыстырылымы екендігін еске түсірейік. Бұл              F  (x) 
d=ef  F (k, x) анықталған Fk функциясы биекция (яғни ауыстырылым) 
болуын білдіреді және басқа, оның кері шамасы F −1 k болса, тиімді 
есептелінетін болып табылады. Біз n-ді кілттің ұзындығы және A - F 
блокының ұзындығы деп атайтын

боламыз және біз оларға ерекшелнуіге анық жол береміз. Кілт 
ұзындығы мен блок ұзындығы енді нақты белгіленген тұрақтылар, 
ал 3-тарауда олар қорғаныш параметрінің функциясы ретінде 
қарастырылған. Бұл бізді асимптотикалық емес, нақты қорғаныш 
шартына алып келеді2.

2Нақты белгіленген ұзындықты кілті бар блокты шифрі «қорғаныш 
параметріне» ие болмауына қарамастан, қорғанышты кілттің 
ұзындығына тәуелді ретінде қарастырамыз және осылайша, бұл мәнді 
n ретінде көрсетеміз.

   Блокты шифрларды нақты қорғау үшін қойылатын талаптар өте 
қатаң және блокты шифр, жалпы алғанда, ең танымал шабуыл (алдын 

k

k k
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ала өңдеу) кілтті іздеу үшін «қарапайым күшті» пайдалану арқылы 
шабуылмен салыстырылатын уақытша қиындықтарға ие болса, тек 
қана «жақсы» деп есептеледі. Осылайша, кілт ұзындығы n = 256 шифр 
2128уақыт ішінде бұзылуы мүмкін болса, шифр (жалпы) әлі де ұзақтығы 
2128 шабуыл мүмкін емес екендігіне қарамастан, қорғалмаған болып 
есептеледі. Сонымен бірге, асимптотикалық шарттарда күрделілігі 
2n/2 шабуыл ол үшін экспоненциалды уақыт талап етілген кезде тиімді 
болып саналмайды (сәйкесінше, осындай шабуыл мүмкін болатын 
шифр жалған кездейсоқ ауыстырылым түсінігін әлі де қанағаттандыруы 
мүмкін). Нақты шарттарда, алайда, біз шабуылдың нақты күрделілігі 
туралы (оның асимптотикалық жүрісі) ескертуіміз тиіс. Одан басқа, 
мұндай шабуылдың болуы шифр құрылымында аса фундаменталды 
әлсіздікті көрсетуі мүмкін.

Блокты шифрлер жалған кездейсоқ (күш) ауыстырылымдар сияқты 
әрекет ету үшін дайындалған; 3.28-анықтаманы қараңыз. Жалған 
кездейсоқ ауыстырылымдар түрінде блокты шифрларды модельдеу 
блокты шифрлар негізіндегі құрылымдар үшін қорғаныш дәлелдеріне 
ие болуға мүмкіндік береді, сонымен бірге блокты шифрлердың 
қажетті талаптарын ашады. Блокты шифрлар қандай міндетті 
атқаратындығын нақты түсіну, оларды дайындаған кезде маңызды 
рөлге ие болады. Блокты шифрлер жалған кездейсоқ ауыстырылымдар 
ретінде модельденуі тиіс екендігі туралы пікір бұрынғы уақытта 
оларды дайындаудың негізі ретінде қызмет еткен. Мысал ретінде біз 
осы тарауда болашақта кездесетін Advanced Encryption Standard (AES) 
жаңа стандартына қатысты жобалар конкурсында бағалаудың келесі 
критерийлері айтылған:

Алгоритм қамтамасыз еткен қорғаныс аса маңызды фактор болып 
табылады.... Алгоритмдер келесі факторлар бойынша бағаланады...

• Алгоритм кездейсоқ ауыстырылымнан ерекшеленбейтін
дәреже...

Заманауи блокты шифрлар осы кітапта көрген кездейсоқ 
ауыстырылымды (немесе жалған кездейсоқ шифрлер) қоса отырып, 
барлық құрылымдар үшін сай келеді.

Жиі блокты шифрлер 6.3.1-бөлімде жазылғандай өте мықты қорғаныс 
қасиеттерін қанағаттандыру үшін дайындалған (және болжанған).

Блокты шифрлер өздігінен шифрлеу сұлбалары болмауына 
қарамастан, F блокты шифріне шабуылдар үшін стандартты 
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терминология келесідей болады:
• Ашық мәтін негізіндегі шабуылдар кезінде шабуылдаушы

бақылауының шегінен тыс {xi} бар {(xi, Fk (xi))} кіріс/шығыс 
деректердің жұбын (белгісіз k кілті үшін) алады.

• Жиналған ашық мәтін негізіндегі шабуылдар кезінде
шабуылдаушы жинаған {xi} кіріс деректерінің сериясы үшін {Fk 
(xi)} қабылдайды (мұнда да, белгісіз k кілті үшін).

• Жиналған шифр мәтін негізіндегі шабуылдарда шабуылдаушы
жиналған {yi} үшін тура {F −1(yi)} секілді шабуылдаушы жинаған 
{xi} үшін {Fk(xi)} алады.

Параметр ретінде кілттің ұзындығын қарастыру, кілттерінің ұзындығы 
әртүрлі болатын блокты шифрлерды салыстыру кезінде немесе түрлі 
ұзындықты кілттерді қолдайтын блокты шифрді пайдаланған кезде 
мәнге ие болады.

Жоғарыда сипатталғанды пайдаланудан басқа, Fk әмбебап 
ауыстырылымнан ерекшелеу үшін Fk–мен өзара                         іс-
қимылынан соң k кілтін шығарып алу мүмкіндігіне ие кілтті барлық 
шабуылдарда қалпына келтірілуіне қызығушылық (Fk-ні әмбебаптан 
айыру мүмкіндігіне қарағанда қиын) танытамыз.

Таксономияға сәйкес, жалған кездейсоқ ауыстырылым жиналған 
ашық мәтін негізінде шабуылдау кезінде әмбебап ауыстырылымнан 
ерекшеленбеуі тиіс, себебі мықты жалған кездейсоқ ауыстырылым 
жиналған шифр мәтін негізіндегі шабуыл кезінде де ерекшеленбейді.

Ауыстыру-алмастыру желілері

Блокты шифр кездейсоқ ауыстырылым ретінде әрекет етуі тиіс. 
А-битті жолдардың 2A ! ауыстырылымдары бар, сондықтан блоктың 
А-битті ұзындығы бар туынды ауыстырылымды ұсыну log(2A !)  ≈ A 
· 2A битті талап етеді.   Бұл A > 20 үшін сай келмейді және A > 50
үшін мүмкін емес  (алға қарай шыға отырып, блокты шифрлердың блок 
ұзындығы A ≥ 128). Блокты шифрды дайындау кезіндегі күрделілік 
кездейсоқ ауыстырылым ретінде әрекет ететін жинақы сипаттамасы 
(дәлірек айтқанда, қысқа кілтті) бар ауыстырылымдар жиынтығын 
тұрғызу болып табылады. Негізінен, екі кіріс элементтері кезінде 
кездейсоқ ауыстырылымды есептеу кезіндегі айырмашылық – жеке блок 
екі (дерлік) тәуелсіз шығыс элементін (олар толығымен тәуелсіз бола 
алмайды, себебі олар тең бола алмайды) беруге тиіс, мұнда k әмбебап 
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және тәуелсіз шабуылдаушы Fk (·) шығыс элементі биттерінің бірінің 
өзгеруі тәуелсіз нәтижені беруге (дерлік) тиіс. Кіріс элементінде бір-
битті өзгеріс шығыс элементінің әрбір битіне «әсер етуі» тиіс екендігі 
болжанады (бұл барлық шығыс битердің өзгертілуін білдірмеуіне назар 
аударыңыз, кездейсоқ ауыстырылым үшін болжауға болатын басқа жүріс 
еді.                  Біз формалды емес түрде шығыс элементінің әрбір биті 
шамамен жартылай ықтималдықпен өзгеруін білеміз). Ол үшін кейбір 
жұмысты атқару қажет болады.

  Араластыру-шашырату парадигмасы. Шеннон (Shannon) Толық 
беріктік туралы өзінің жұмысына қосымша ретінде жинағында, жалған 
кездейсоқ ауыстырылымдарды құрудың базалық парадигмасын да 
ұсынған. Басты ой ұзындығы қысқы блок {fi} өте кішкентай кездейсоқ 
(немесе жалған кездейсоқ) ауыстырылымдардың жиынтығынан өте 
ұзын блоктар F жалған кездейсоқ ауыстырылымдарын құруы болады. 
Оның базалық деңгейде қалай жұмыс істейтінін көрелік. Айталық, F 
блогының ұзындығы 128 битті қалаймыз делік. Біз F келесі жолмен 
анықтай аламыз: F үшін k кілті әрқайсысының блогының ұзындығы 8 
бит (1 байт) f1, . . . , f16  16 ауыстырылымды анықтайды3. 

3 x ∈ {0, 1}128 кіріс деректерін есепке ала отырып, оны  16 
байтқа бөлеміз және одан кейін келесіні орнатамыз

Бұл раундтық функциялар {fi} F-те араластыруды енгізуі тиіс .

338 битте туынды ауыстырылым log(28!) ≈ 1600 бит пайдалану 
арқылы ұсынылуы мүмкін, сондықтан F үшін кілт ұзындығы  16 · 
1600 бит немесе 3 килобайтты құрайтын болады.  128 битте 
туынды ауыстырылымды анықтау үшін пайдаланылуы мүмкін ≈ 128 · 
2128  биттен айтарлықтай аз болады.

Алайда, жоғарыда анықталғандай, F жалған кездейсоқ болмауын 
бірден ашып кету қажет. Негізінен, егер x және xr тек бірінші бит 
бойынша ерекшеленсе, онда Fk (x) және Fk (xr) тек бірінші байтпен ғана 
ерекшеленеді (k кілтіне тәуелсіз). Сонымен бірге, егер F шындығында 
кездейсоқ ауыстырылым болса, онда кіріс деректердің бірінші битінің 
өзгерісі, бәлкім, нәтиженің барлық байттарына әсер етері анық.

Осы себепке байланысты араластырғыш ауыстырылымды пайдалана 
отырып, нәтиженің биттері орнын ауыстыратын немесе «араласатын» 
шашырау қадамы қосылады. Бұл барлық блок бойынша жергілікті 
өзгерістің (мысалы, бірінші байттың өзгеруі) таралу тиімділігін береді. 
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Бірге раундтық деп аталатын араласу/шашырау қадамдары көп рет 
қайталанады. Кіріс деректерінің жекеше битін өзгертуді қамтамасыз 
етуге септігін тигізеді, бұл нәтиженің барлық биттеріне әсер етеді.

Мысал ретінде екі раундты блокты шифр осы тәсілдемеге сәйкес келесі 
жолмен жұмыс істейді. Алдымен                            (6.2)-жаттығудағыдай f1(x1)” 
· · · “f16(x16) аралық нәтижесін есептеу жолымен араластыру енгізіледі.  
Осылайша, нәтиже биттері xr беру үшін «қайта араластырылады» немесе 
қайта ұйымдастырылады. Одан кейін, бәлкім, f r әртүрлі функцияларын 
пайдалана отырып f r (xr )” · · · “f r  (xr  )

1    1 16    16
(мұндағы xr  = xr  · · · xr   ) есептеледі және xrr беру үшін нәтиже 

биттері қайта қойылады.  {fi}, {f r} және араласатын ауыстырылым 
(дар) біз жоғарыда сипаттағандай кездейсоқ және тәуелді болар еді. 
Тәжірибеде, алайда, олар арнайы дайындалады және белгіленеді, ал кілт 
біз төменде сипаттайтындай түрлі тәсілдермен енгізіледі.

Ауыстыру-алмастыру желілері. Араластыру-шашырау желісі (SPN) 
араластыру-шашырау парадигмасының тікелей имплементациясы 
ретінде қарастырыла алады. Айырмашылығы – қазір раунды 
функциялар қандай да бір салада барлық ықтимал ауыстырылымдардың 
жиынтығынан таңдалып қана қоймай, белгілі бір формаға ие болуында. 
Негізінен, k кілтіне (кілт бөлігіне) ие бола отырып,                  f 
ауыстырылымын анықтаудың орнына, көпшілікке танымал «орынбасар 
функцияны» (яғни S-блок атаулы S ауыстырылымын) жазып аламыз, 
одан соң          k –ға f (x) = S(k ⊕ x) деп берілген f функциясын анықтауға 
жол береміз.

Мұның қалай нақты жұмыс істейтіндігін білу үшін 8 битті (1 байтты)                    
S-блоктардың S1, . . . , S8 жиынтығының негізінде блок ұзындығы 64 
битті SPN қарастырамыз (6.3-суретті қараңыз). Шифрді есептеу бірнеше 
раунда жүреді, мұнда әрбір раундта біз x ағымдағы раундтағы 64 битті 
кіріс элементіне операциялардың келесі тізбектілігін қабылдаймыз 
(бірінші раундтың кіріс элементі де шифрдің кіріс элементі):

1. Кілттердің араласуы: мұндағы k - ағымдағы раундтың кілті x
:= x ⊕ k берейік;

2. Алмастыру: мұндағы xi  - x –тен i байт x := S1(x1)” · · · “S8(x8)
берейік;

3. Орнын ауыстыру: раундтың шығыс нәтижесіне ие болу үшін
x биттерінің орындарын ауыстырамыз. 

Әрбір раундтың шығыс нәтижесі келесі раундтың кіріс деректері 
ретінде беріледі. Соңғы раундтан кейін нәтижесі шифрдің шығыс элеметі 
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болатын кілттердің араласуының соңғы қадамы шығады. (Керчхоффа 
(Kerckhoffs) қағидасы бойынша                         S-блоктармен араласатын 
ауыстырылым (дар) танымал және    кез-келген шабуылдаушыға 
мәлім деп болжаймыз. Ол кілттердің араласуының соңғы қадамынсыз 
ауыстыру және орнын алмастырудағы соңғы қадамдар ешқандай 
қосымша қорғаныс бермеуін білдіреді, себебі олар кілтке тәуелді 
емес). 6.4-суретте блоктың ұзындығы 16 битті SPN жоғары деңгейлі 
құрылымын және әрбір раундта қолданалытын 4 битті S-блоктардың 
басқа жиынтығын көрсетеді.

6.3-сурет: Ауыстыру-алмастыру желісінің бір раунды.

Әртүрлі кілттер (немесе раундтық кілттер) әрбір раундта 
қолданылады. Блокты шифрдің әрекет ететін кілті кейде          шебер-кілт 
деп аталады. Раундты кілттер кілттер ауысмының кестесіне сәйкес 
шебер-кілттен шығады. Кілттер ауысымының кестесі жиі қарапайым 
және аса күрделі кестелерде анықталуы мүмкін екендігіне қарамастан, 
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шебер-кілт биттерінің жиынтығын қарапайым қабылдау жолымен 
жұмыс істей алады.   (r-раундты SPN-де r + 1 кілттердің қолданылуын 
білдіреді).

Кез-келген SPN қайтымды (кілтке ие). Бұған көз жеткізу үшін із 
SPN нәтижесімен кілтке ие бола отырып, кіріс деректерін шығарып алу 
мүмкіндігін көрсетеміз.  Бір раундтың қайтымды болуын көрсетудің өзі 
жеткілікті; бұдан барлық SPN қайтымды бола алуы және соңғы раундтан 
артқа бастапқыға қарай жұмыс істейтіндігі шығады. Бірақ бір раундты 
қайтару оңай: араластатын ауыстырылым оңай жолмен қайтымды бола 
алады, себебі бұл тек биттерді қайта ұйымдастыру болып табылады.          
S-блоктар ауыстырылымдар (яғни өзара бір мәнді) болуымен, олар да 
қайтымды бола алады. Нәтижелері одан кейін өзіндік кіріс элементін алу 
үшін сәйкес кілті бар 2-модуль бойынша қосылуы мүмкін. Осылайша:

6.3-БОЛЖАМ. F SPN арқылы анықталған кілтті функция болса, онда 
барлық S-блоктар ауыстырылымдар болып табылады. Онда кілттер 
ауысымының кестесіне тәуелсіз және раундтар санына тәуелсіз Fk 
кез-келген k үшін ауыстырылым болады.
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6.4-сурет:   Ауыстыру-алмастыру желілері.

Ауыстырылымдар мен кілттер ауысымының кестесін араластыратын 
S-блоктарын нақты таңдалуымен бірге раундтар саны – осы блокты 
шифр бос жаңалықты тұрақсыз немесе сенімді қорғалуы міндетті 
түрде тәуелсіз анықталады.  Енді S-блоктары мен араластырғыш 
ауыстырылымдарды қалыптастырудың негізгі қағидасын талқылайық.

Көшкінді әсер. Бірнеше рет айтылғандай, кез-келген блокты шифрдің 
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маңызды қасиеті кіріс элементін өзгерту нәтиженің әрбір битіне «әсер 
етуге» міндетті. Осы құбылысты көшкінді әсер деп атайық. Көшкінді 
әсерді ауыстыру-алмастыру желісінде шақыру тәсілдерінің бірі – келесі 
екі қасиеттердің болуын қамтамасыз ету  (раундтардың ең жоғарғы 
саны):

1. S-блоктар кіріс элементінің бір битін өзгерте отырып,
S-блок S-блоктың шығыс элементінде минимум екі битті өзгертетіндей 
қалыптасқан.

2. Араластырғыш ауыстырылымдар кез-келген қолжетімді
S-блоктардың шығыс биттері келесі раундта көптеген                      
S-блоктарының кіріс элементтері ретінде пайдаланылатындай 
қалыптастырылған.
Мұның қалай көшкінді әсерді шығаруын көру үшін, кем дегенде 

эвристикалық жағынан S-блоктың кіріс элементінің бір битінің 
өзгеруі S-блоктың шығыс элементінің нақты екі элементінің өзгеруіне 
құйылатындай барлық S-блоктар осындай және араластырғыш 
ауыстырылымдар жоғарыда көрсетілгендей таңдалған деп болжайық. 
Нақтылау үшін S-блоктар 8 битті кіріс/шығыс мөлшеріне ие және шифр 
блогының ұзындығы           128 бит деп болжайық. Енді блокты шифр 
бір битпен ерекшеленетін екі кіріс элементтеріне қолданылған кезде                
не алуын қарайық:

1. Бірінші раундтар кейін аралық мәндер биттердің дәл
екі орнында ерекшеленеді. Мұның себебі – ағымдағы кілтті                 
2-модуль бойынша қосу аралық мәндерде 1 битті айырмашылықты 
сақтайды және сондықтан біреуінен бөлек, барлық S-блоктардағы 
кіріс элементтері бірдей болады. Кіріс элементтері ерекшеленетін 
бір S-блокта S-блоктың шығыс нәтижесі 2 битті ерекшелікті 
көрсетеді. Нәтижелерге қолданылатын араластырғыш ауыстырылым 
осы өзгерістердің позициясын өзгертеді, бірақ 2 битті ерекшелікті 
сақтайды.

2. Бірінші раундтың соңында қолданылатын араластырғыш
ауыстырылым аралық нәтижелері ерекшеленетін биттердің екі 
позициясын екінші раундта екі түрлі S-блокка үлестіреді. Сәйкес 
кілт алдыңғы раунд нәтижесімен 2-модуль бойынша қосылғаннан 
кейін де анық болып қала береді. Сонымен, екінші раундта енді бізде 
бір битке ерекшеленетін кіріс элементтеріне ие болған екі S-блок 
бар. Осылайша, екінші раундтың соңында аралық мәндер 4 битке 
ерекшеленеді.
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3. Тура сол дәлелді жалғастыра отырып, үшінші раундтан кейін
аралық мәннің 8 битін, 16 битті – төртінші раундтан кейін және 
шығыс нәтиженің барлық 128 битін жетінші раундының соңында 
болжаймыз.

Соңғы нүкте нақты емес және раундтардың кез-келгенінде болжанған 
нәтижелерден кейбір ерекшеліктері болуы ықтималдығы міндетті түрде 
болады (негізінен, осылай болады, себебі нәтижелер барлық битер 
бойынша ерекшеленбеуі тиіс). Алайда, жоғарыда сипатталған талдау 
раундтар саны бойынша төменгі шекараны береді: егер 7-ден төмен 
раундтар пайдаланылатын болса, онда кездейсоқ ауыстырылымнан 
шифрді анықтап білу мүмкіндігін қалыптастыра отырып, кіріс 
деректерінде бір битті өзгеріске тиіспейтін шығыс биттердің қандай да 
бір жиынтығы болуы керек.

S-блокты қалыптастырудың «ең жақсы» тәсілі оларды кездейсоқ 
тәсілмен таңдау болатындығын күтуге болады (олардың ауыстырылымын 
шектеуді есепке ала). Егер біз алдында айтылған нақты критерийді 
қанағаттандырғымыз келсе, мұның бізге сай келмейтіні қызық. 4 
битті кіріс деректермен жұмыс істейтін S-блок және x пен xr екі түрлі 
мәндердің болуы жағдайын қарастырайық. y = S(x) және енді S(xr) мәні 
ретінде әмбебап yr ƒ= y таңдауды қарастырамыз.  y -ден тек бір битпен 
ерекшеленетін 4 жол бар және сондықтан 4/15 ықтималдықпен біз y –
ден екі немесе одан көп битке ерекшеленбейтін yr таңдаймыз. Бір битке 
ерекшеленетін кіріс элементтерінің барлық жұптарын назарға алсақ, 
мәселе тереңдей түсері анық.

S-boxes тек кездейсоқ тәсілмен таңдалған емес, егжей-тегжейлі 
қалыптастырылған болуы керек, осы мысалға негізделген қорытынды 
жасайық. Кездейсоқ S-блоктар – бұл біз  6.2.6-бөлімде көрсетілген 
блоктар сияқты шабуылдардан қорғану үшін тіиміз болып келеді.

Егер блокты шифр қатаң түрде жалған кездейсоқ болуы керек болса, 
онда көшкінді әсер міндетті түрде оның кері нұсқасына қолданылуы 
тиіс. Яғни шығыс элементтің бір битінің өзгерісі кіріс элементтің 
әрбір битіне әсер етуі керек. Сондықтан, егер   S-блоктар, S-блоктың 
шығыс элементінің бір битін өзгерте отырып, кем дегенде S-блокта кіріс 
элементтің екі биті өзгеретіндей қалыптастырған болса, ол өте пайдалы 
болады.         Екі бағытта да көшкінді әсерге ие болу –раундтар санын әрі 
қарай арттырудың бірден бір себебі болады.
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Раундтар саны азайтылған SPN шабуылдар

Көп жылдар бойы криптографиялық қызмет тәжірибесі алмастыру-
ауыстыру желілері, егер ауыстырылымдар мен кілттер ауысымының 
кестесін араластыратын S-блоктарына   ерекше назар аударылған болса, 
жалған кездейсоқ ауыстырылымдарды тұрғызу үшін жақсы таңдау 
болуын көрсетеді. Жоғарыда сипатталған алмастыру-ауыстыру желісіне 
құрылымы бойынша ұқсас келетін 6.2.5-бөлімде сипатталған Advanced 
Encryption Standard күшті жалған кездейсоқ ауыстырылым деген түсінік 
бар.

Осылайша тұрғызылған F шифрінің күші көп мөлшерде раундтар 
санына тәуелді болады. Алмастыру-ауыстыру желілерінің мәні туралы 
көбірек білу үшін біз раундтары өте аз болатын SPN шабуылдарын 
көрсетеміз. Бұл шабуылдар сызықты, бірақ танысу үшін міндетті, себебі 
раундтардың жоғарғы санының не үшін қажет болуын көрсетеді.

Бос жаңалық жағдайы. Алдымен F толық бір раундтан және 
кілттер араласуының соңғы қадамынан тұратын таптаурын жағдайды 
қарастырамыз. Тек бір ғана кіріс/шығыс жұбына (x, y) ие бола отырып, 
қаскүнем  y = Fk (x) болатын k құпия кілтін оңай біле алуын көрсетеміз. 
Қаскүнем y шығыс мәнінен бастайды және одан соң араластырғыш 
ауыстырылымды және    S-блоктарды инверттейді. Ол мұны алдында 
көрсетілгендай істей алады, себебі араластырғыш ауыстырылым мен                      
S-блоктардың толық ерекшелігі көпшілікке танымал қолжетімділікте 
болады. Қаскүнем есептейтін аралық мән – дәл x ⊕ k (жалпылықты 
шығындамай отырып, шебер-кілт желінің жалғыз раундына қосылу 
кілті ретінде пайдаланылады деп болжау). Қаскүнем x кіріс элементін де 
білетіндіктен, ол бірден k құпия кілтін шығарып ала алады. Осылайша, 
біз толық бұзып алуды бақылаймыз.

Бұл бос жаңалықты шабуыл болуына қарамастан, ол                    кез-келген 
ауыстыру-алмастыру желісінде S-блоктармен ауыстырылымдарды 
жүргізуден алынған немесе құпия сөздерді араластырудың соңғы 
қадамынан кейін араластырғыш ауыстырылымды пайдаланудан 
алынған қорғаныстың болмауын көрсетеді.

Бір раундты SPN шабуыл. Енді бізде кілттердің араласу қадамы 
шығатын толық раунд бар. Нақтылау үшін біз блоктың 64 битті 
ұзындығын және кіріс/шығыс ұзындығы 8 битті (1 байт)     S-блоктарды 
болжаймыз. Біз 64 битті k1, k2 қосылу кілттері араластырудың екі 
қадамдары үшін пайдаланылуын болжаймыз, сондықтан k1”k2 SPN 
шебер-кілтінің ұзындығы 128 бит болады.

Алғашқы бақылаудың мәні 2128 қарағанда айтарлықтай аз 
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жұмыстарды атқара отырып, кілтті қалпына келтірумен бірге болатын 
шабуылдың пайда болуы үшін жоғарыда сипатталған бос жаңалық 
жағдайдан шабуылды ұлғайта алуымызда болады. Ой келесідей: бір 
кіріс/шығыс (x, y) жұбын ала отырып, алдыңғыдағыдай шабуылдайтын 
екінші k2 раундын қосу үшін барлық мүмкін мәндерді қарап шығады.

Әрбір осындай мән үшін шабуылдаушы yr ықтимал аралық мәнін 
алуда кілттердің араласуының соңғы қадамын инветтей алады. Біз 
жоғарыда SPN (бүтін) раундының x кіріс элементі мен yr шығыс 
элементіне ие бола отырып, k1 бірегей ықтимал қосылысы оңай 
сәйкестендірілуді көрдік. Осылайша, k2 әрбір ықтимал таңдауы үшін 
шабуылдаушы k1”k2 шебер-кілті бола алатын сәйкес k1 бірегейін 
шығарады. Сәйкесінше, шабуылдаушы шебер-кілттің  264 нұсқасының 
ішінен (264   уақыт ішінде) тізімге ие болады.

Оны шамамен 264 қосымша уақыты ішінде қосымша кіріс/шығыс 
жұпты пайдалану арқылы тарылтуға болады, төменнен қараңыз.

Шығыс элементтің жеке биттері тек шебер-кілтке ғана тәуелді 
болуын байқай отырып, бұдан жақсы шабуылды жүргізуге болады. 
Алдындағыдай қабылданған кіріс/шығыс жұбын (x, y) жазып алайық. 
Енді қаскүнем k2 сәйкес келетін алғашқы биттің барлық ықтимал 
мәндерін іріктейді. Ол бірінші S-блоктың шығыс элементінің осындай 
әрбір мәнін 2-модуль бойынша қоса алады. Осы S-блокты инверттей 
отырып, шабуылдаушы осы   S-блоктың кіріс элементінің ықтимал 
мәнін біледі. Осы S-блокка кіріс элементі x-тің 8 битінен және k1битінен 
XOR болуымен (мұнда бұл биттердің позициялары алғашқы раундтың 
араласатын ауыстырылымына тәуелді және шабуылдаушыларға мәлім),  
k1 8 биті үшін ықтимал мәнін береді.

Қорытындылай келе, k2 бірінші байтының әрбір ықтимал мәні үшін 
қандай да бір k1 8 биті үшін сәйкес бірегей ықтимал мәнінің болуын 
белгілеп кетейік. Басқаша айтқанда, бұл шебер-кілттің қандай да бір 
16 биті үшін шабуылдаушы 216-дан 28-ге дейінгі битер үшін ықтимал 
мәндердің санын азайтты. Шабуылдаушы барлық ықтимал мәндерді 
28  уақыт ішінде қоса алады. Мұны бірігіп, әрқайсысы барлық шебер-
кілттің ықтимал мәндерін сипаттайтын 28  мәні болатын 8 тізімді бере 
отырып, k2-ден әрбір бит үшін қайталауға болады. Шабуылдаушы, 
осылайша, алдыңғы шабуыл кезіндегідей (28) 8 = 264 дейін ықтимал 
шебер-кілттердің санын азайтты. Осының барлығына шығындалған 
жалпы уақыт енді 8 · 28 = 211, бірден жақсару болып табылады.

Шабуылдаушы ықтимал кілттердің кеңістігін одан да көп азайту 
үшін қосымша кіріс/шығыс жұбын пайдалана алады. Шебер-кілттің 
16 битінен тұратын қандай да бір жиынтықтың 28 ықтимал мәндері 
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бар парақты қарастырайық. Шабуылдаушы бұл тізімнен дұрыс 
мән шабуылдаушыға белгілі қосымша кіріс/шығыс жұптардың кез-
келгенімен келісілуі керектігін біледі.  Эвристикалық жағынан тізімнен 
кез-келген дұрыс емес мән кездейсоқ жоламалдаудан жақсырақ 
болмайтындай ықтималдықпен қосымша  кіріс/шығыс жұппен (xr, yr) 
келісіледі; кестеден 16-битті мән xr кіріс элементі болған кезде шығыс 
элементтің 1 байтын есептеу үшін пайдаланылуы мүмкін, бұрыс 
мән     2-8 ықтималдықпен yr әрекет ететін нақты шығыс элементімен 
келісілетін болады. Қосымша кіріс/шығыс жұптардың кішкентай саны, 
осылайша, әрбірінде бір мәнге дейін тарылтуға көмектеседі және осы 
сатыда шебер-кілтті табылған деп есептеуге болады.

Осыдан маңызды сабақ алу қажет. Егер кілттің әртүрлі бөліктері 
басқа бөліктерден оқшаулануы мүмкін болса шабуыл ықтимал болып 
табылады. Осылайша, кілттің барлық биттері шығыс нәтиженің барлық 
биттеріне әсер етуіне көз жеткізу үшін әрі қарай шашырату қажет. Бұл 
орын алуы үшін көбірек раундтар қажет болады.

Екі раундты SPN шабуыл. «Қарапайым күшті» пайдалану арқылы 
шабуылға қарағанда жақсырақ болатын әрбір раундта қосылу кілттерін 
пайдалану арқылы екі раундты SPN шабуылдауды жүргізу үшін 
жоғарыда сипатталған ойларды ұлғайту мүмкін, мұны жаттығу ретінде 
осында тастап кетейік.

Оның орнына тек екі раундты SPN жақсы жалған кездейсоқ 
ауыстырылым болмауын атап кетейік. Көшкінді әсер тек екі раундтан 
кейін ғана жүргізілмейтіндігі туралы алдында айтылған дерекке сүйенміз 
(әрине, бұл шифрдің блок ұзындығына және S-блоктардың кіріс/шығыс 
ұзындығына тәуелді, бірақ негізделген параметрлерге әрекет етеді). 
Шабуылдаушы SPN бір битпен ерекшеленетін екі кіріс элементтер 
бойынша есептеудің нәтижесін білсе, SPN әмбебап ауыстырылымнан 
айырып қала ала, екі раундты SPN екі шығыс элементтерден көп битер 
бірдей болады, бұл кездейсоқ ауыстырылым үшін күтпеген жағдай),

Фейстель желілері

Фейстель желілері блокты шифрлерді тұрғызудың басқа 
тәсілдемесін ұсынады. Фейстель желілерінің ауыстыру-алмастыру 
желілерінен артықшылығы -  SPN қолданылатын S-блоктармен 
салыстырғанда Фейстель желілеріндегі базалық функцияларын 
айналдырудың қажеті жоқ. Осылайша, Фейстель желісі 
айналдырылмайтын компоненттерден айналдырылатын функцияны 
құрылымдау тәсілін білдіреді. Бұл маңызды, себебі жақсы блокты 
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шифр құрылымның барлық айналдырылатын компоненттері 
негізінен құрылымды білдіруін талап ете отырып, «құрылымдық 
емес» жүріске ие болуы тиіс (сондықтан ол кездейсоқ болып 
көрінеді). Айналдырудың талабы S-блоктардың қосымша шектеуін 
қондырады, оларды қалыптастыруды қиындатады.

Фейстель желісі раундтар сериясында жұмыс істейді. Әрбір 
раундта кілтті раундтық функция жоғарыда сипатталған 
тәсілмен қоладынылады. Раундты функцияларға міндетті түрде 
айналдырылатын болу керек емес. Ережеге сәйкес, олар S-блоктар 
және араластырғыш ауыстырылым сияқты компоненттерден 
тұрғызылады, бірақ Фейстель желісі құрылымына тәуелсіз кез-
келген раундты функциялармен жұмыс істей алады.

Фейстельдің балансталған желісінде (қарастырылатын жалғыз түрі) 
i (fˆi) раундтық функциясы кіріс элементі ретінде ki қосылу кілтін және 
A/2 битті жолды қабылдайды, ал A/2 битті жолды шығарады.  SPN-
дегі жағдай секілді k шебер-кілті әрбір раунд үшін қосылу кілттерін 
шығарып алу үшін пайдаланылады. Қандай да бір шебер-кілт ki әрбір 
қосылу кілтін анықтай отырып, таңдалған кезде біз fi(R)  =  fˆi(ki, R) 
арқылы fi  :  {0, 1}A/2   → {0, 1}A/2   анықтаймыз.

fˆi раундтық функциялары нақты белгіленген және көпшілікке 
танымал болуына назар аударыңыз, бірақ  fi шебер-кілтке тәуелді және 
осы себептен шабуылдаушы беймәлім болады.

Фейстель желісінің i раунды келесі жолмен әрекет етеді. Раундтың 
кіріс элементі Li−1 және Ri−1 (сәйкесінше, “сол жақ” және “оң жақ” 
жартысы) ретінде белгіленген екі жартыға бөлінеді.  Егер шифр 
блогының ұзындығы А бит болса, онда Li−1     және Ri−1   әрқайсысының 
ұзындығы A/2 болады. (Li, Ri) раундтарының шығыс элементі - 

Фейстельдің r-раундты желісінде А битті кіріс элементі желіде (L0, 
R0) ретінде реттеледі, ал шығыс элемент барлық                            r 
раундтарды пайдаланған соң алынған А битті мән (Lr, Rr) болады. 
Фейстельдің үш раундты желісі 6.5-суретте көрсетілген.
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6.5-сурет: Фейстельдің үш раундты желісі.

Фейстель желсіні айналдыру. Фейстель желісі {fi} (және осылайша, 
{fˆi}раундты функцияларына тәуелсіз айналдыру болып табылады. 
Мұны көрсету үшін бізге желісінің әрбір раунды {fi} мәні белгілі болса, 
айналдырғанын ғана көрсету керек болады. i раундының (Li, Ri) шығыс 
элементіне ие бола отырып, біз (Li−1, Ri−1) келесі жолмен есептеп шыға 
аламыз: алдымен Ri−1:= Li дейміз. Одан кейін келесіні есептейміз

Li−1  := Ri ⊕ fi(Ri−1).
Бұл осы раундтың кіріс элементі олған (яғни (6.3)-теңдеудің 

инверсиясы осылай есептеледі) (Li−1, Ri−1) мәнін береді. fi тек алға 
қарай ғана есептелуіне назар аударыңыз, себебі ол міндетті түрде 
айналдырылуы керек емес. Осылайша, біз келесіге ие боламыз:

6.4-БОЛЖАМ  F Фейстель желісімен анықталған кілтті функция 
болсын. Онда {fˆi} раундтық функцияларына және раундтар санына 
тәуелсіз Fk барлық k үшін тиімді айналдырылатын аударылым болып 
табылады.

Ауыстыру-алмастыру желісі кезіндегі жағдай сияқыт Фейстель 
желілеріне шабуылда раундтар саны өте аз болса ғана мүмкін болады. 
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Мұндай шабуылдарды келесі тарауда DES өтетін кезде көреміз. 
Фейстель желілерін қорғауға қатысты теориялық нәтижелер 7.6-тарауда 
сипатталған.

DES  –  Data  Encryption Standard

Data Encryption Standard немесе DES 1970-жылдары IBM компаниясы 
дайындаған (Қауіпсіздіктің Ұлттық агенттігінің қатысуымен (National 
Security Agency)) және АҚШ-тың ақпаратты өңдеу бойынша Федералды 
стандарты ретінде 1977 жылы бекітілген болатын  (Federal Information 
Processing Standard).

Өзінің базалық формасында DES енді 56 бит кілт ұзындығының 
қысқа болуына байланысты қорғалған болып есептелмейді, бұл оны 
«қарапайым күшті» қолданумен жасалатын шабуылдарға әлсіз етеді.  
Сонда да, ол әлі де 6.2.4-бөлімде сипатталған үш еселік DES күштіленген 
формасында пайдаланылады.

DES айтарлықтай тарихи маңыздылыққа ие болады. Ол тарихтағы 
тіпті кез-келген басқа криптографиялық алгоритм сияқты емес 
криптографиялық бірлестіктің ішінде қауіпсіздіктің қарқынды 
тексерісінен өткен. Барлығы, ережеге сәйкес, кілттің ұзындығына 
қарамастан DES өте сауатты қалыптастырылған шифр болып табылуына 
үйлеседі. Шындығында, көптеген жылдар өткеннен кейін де,тәжірибеде 
DES-ке ең танымал шабуыл – барлық 256 ықтимал кілттердің іріктеулі 
болып табылады (біз көретіндей, аз есептеулерді талап ететін DES-ке 
маңызды теориялық шабуылдар болады, алайда, соы шабуылдарды 
тәжірибеде жүзеге асыру күрделі болатындай белгілі бір шарттарды 
білдіреді).

Осы тарауда біз DES-тің басты компоненттеріне жоғары деңгейлі 
шолуды ұсынамыз. Әрбір бөлшекте дұрыс толық ерекшелікті 
ұсынбауымызды және құрылымның кейбір бөліктері біздің 
сипаттамамызды түсіп қалуын ескерте кетейік. Біздің мақсатымыз  - 
төмен деңгейлі бөлшектер емес, DES құрылымына енгізілген базалық 
ойларды ұсыну, осындай бөлшектерге қызығатын оқырман берілген 
тараудың соңындағы сілтемелерге жүгіне алады.

DES құрылымы

DES блокты шифры – блок ұзындығы 64 бит және кілт ұзындығы 56 
бит болатын Фейстельдің 16 раундты желісі. Бір fˆ раундты функциясы 
16 айналымның әрқайсысында пайдаланылады. Раундтық функция 
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46 битті қосылу кілтін және (балансталған) Фейстель желісінде 
күтілетіндей, 32 битті кіріс элементін (дәлірек айтқанда, блоктың 
жартысы) қабылдайды. DES кілттер ауысымының кестесі 56 битті 
шебер-кілттен k1, . . . , k16 48 битті қосылу кілттерінен тізбектілікті 
шығару үшін пайдаланылады. DES кілттер ауысымының кестесі 46 битті 
шебер-кілттің жиынтығынан орны ауыстырылатын әрбір                  ki 
қосылу кілті сайын салыстырмалы түрде қарапайым. Кітап мақсаттары 
үшін шебер-кілттің 56 биті әрқайсысы 28 биттен тұратын «сол 
жақ жарты» мен «оң жақ жарты» болып табылатын екі жартыға 
бөлінетіндігін белгілеу пайдалы болады. (Мұндай бөлу бастапқы орын 
ауыстыру кілтке қатысты пайдаланылатыннан кейін орын алады, бірақ 
біз мұны біздің сипаттамасызда елемейтін боламыз). Әр раундта сол 
жақтағы қосылу кілтінің 24 биті шебер-кілттің сол жақтағы 28 битінің 
кейбір жиынтығы ретінде қабылданады, раундты қосылу кілтінің ең оң 
жақтағы 24 биті шебер-кілттің оң жақ жартысындағы 28 битінің кейбір 
жиынтығы ретінде қабылданады. Біз кілттер ауысымының толық кестесі 
(оның көмегімен битер сол және оң жақ жартыға бөлінетін тәсілмен 
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қолжетімділікте екендігін білдіреміз және шебер-кілттің өзі жалғыз 
құпия болып қалады.

DES раундты функциясы
Кейде DES mangler function деп аталатын DES  fˆ раундты функциясы 

біз алдында талдап кеткен парадигманы пайдалана отырып құрылған: 
(негізінен) тек алмастыру-ауыстыру желісі ғана! Егер дәлірек айтатын 
болсақ, fˆ(ki, R) с ki  ∈ {0, 1}48  және R ∈ {0, 1}32 есептеу келесі жолмен 
жасалады: алдымен R Rr-дің 48 битті мәніне дейін кеңейеді. Бұл R 
биттерінің жартысын қарапайым қайталау арқылы жасалады; мұны Rr 
:= E(R) ретінде белгілейміз, мұндағы E ұлғаю функциясы деп аталады.
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6.6-сурет:   DES mangler function

  Осыдан шыға келе, есептеулер біздің SPN-ді алдында сипаттап 
кеткен сипаттамасыз сияқты тура солай жүргізіледі:   Rr кеңейтілген 
мәні ұзындығы 48 бит болатын ki-мен 2-модуль бойынша шығады және 
қорытынды мән әрқайсысының ұзындығы 8 бит 8 блокка бөлінеді. Әрбір 
блок 6 битті элементті қабылдайтын және 4 битті элементті шығаратын 
(басқа) s-блок арқылы өтеді;  8 S-блоктардан шығыс элементтерді қосу 32 
битті нәтижені береді. Одан кейін осы нәтиженің биттеріне қорытынды 
шығыс элементін алу үшін араластырғыш ауыстырылым қолданылады.  
6.6-суретті қараңыз.

Біздің SPN ерекше сипаттамамызбен салыстырғандағы бір ерекшелік 
– S-блоктар айналдырылмайды, шындығында, олар айналдырыла
алмайды, себебі олардың кіріс деректері шығыс деректеріне қарағанда 
ұзын. S-блоктардың құрылымдық бөліктеріне қатысты одан әрі талқылау 
төменде келтірілген.

Біз тағы да жоғарыда сипатталған (тікелей S-блоктарымен, сонымен 
бірге араластырғыш ауыстырылымды қоса) көпшілікке танымал ақпарат 
болуын ескертейік.   Жалғыз құпия –  барлық қосылу кілттерін шығару 
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үшін пайдаланылатын шебер-кілт болады.
S-блоктар мен араластырғыш ауыстырылым. fˆ «өзегін» 

қалыптастыратын сегіз S-блок DES құрылымының кілтті элементі және 
өте мұқият қалыптастырылған. DES зерттеулері, егер S-блоктар біраз 
өзгертілген болса, DES шабуылдарға аса қатты әлсіз болуын көрсетті.

Бұл блокты шифрларды қалыптастырғысы келетін барлық адамдар 
үшін ескерту болуы тиіс: туынды таңдау мүлдем туынды таңдау емес 
және егер ол дұрыс жсалмаған болса, барлық құрылымды қорғалмаған 
етуі мүмкін.

Әрбір S-блок 6 битті кіріс элементін 4 битті шығыс элементіне 
түрлендіреді. Әрбір S-блок әрбір ұяшық 4 битті жазбадан тұратын 4 
жол мен 16 бағанадар тұратын кесте ретінде қарастырылуы мүмкін. 6 
битті кіріс элементі кестенің 26 = 64 = 4 × 16 ұяшықтарының бірінің 
индексациясы ретінде келесі жолмен қарастырылуы мүмкін: кіріс 
элементінің бірінші және соңғы биті кесте жолын таңдау үшін, ал 2-ден 
5-ке дейінгі битер кесте бағанасын таңдау үшін қолданылады. Кестенің 
қандай да бір позициясында 4 битті жазба осы позициямен байланысқан 
кіріс элементі үшін шығыс мәнге ие болады.

DES-тің S-блоктарының келесідей (басқа) қасиеттері бар:
1. Әрбір S-блок – 1-еуінде 4 функция (яғни дәл 4 кіріс элементі

әрбір ықтимал шығыс элементіне түрленеді). Бұл төмендегі қасиеттен 
шығады:

2. Кестенің әр жолында 16 ықтимал 4 битті жолдардың әрқайсысы
дәл бір рет болады.

3. Кез-келген кіріс элементінің бір битін S-блокқа өзгерту әрқашан
шығыс элементтің кем дегенде екі биті өзгертеді.
Араластырғыш ауыстырылым әрқашан сақтықпен қалыптастырады. 

Негізінен, ол кез-келген S-блоктан төрт шығыс биттері келесі раундта 6 
S-блоктарға әсер ету қасиетіне ие болады (бұл S-блоктарды есептеудің 
алдында келесі раундта қолданылатын кеңейту функциясынан мүмкін).

DES көшкінді әсері. “mangler  function” құрылымы DES күшті көшкінді 
әсерге ие болатындығына кепілдік береді. Осыған көз жеткізу үшін біз 
тек бір ғана битпен ерекшеленетін екі кіріс элементтерінің DES есептеуде 
аралық мәндердің арасындағы айырмашылықты бақылаймыз.  Шифрдің 
екі кіріс элементін (L0, R0) және (Lr , Rr ) ретінде белгілейік, мұнда  
R0  = Rr деп болжаймыз  және сондықтан элементтердің сол жақ 
жартысында бір байтқа ерекшелік орын алады

0 0 0
(бәлкім, болашақта (6.3) жаттығуға және 6.6.-суретке айналдыруға 
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көмектеседі). Бірінші раундтан кейін (L1, R1) және (Lr , Rr ) аралық 
мәндері әлі де бір битке ерекшеленеді, алайда енді бұл ерекшелік оң 
жақ жартысында орналасады.

1 1
DES екінші раундында кіріс элементтерінің әрқайсысының оң жақ 

жартысы fˆ арқылы өтеді.  R1 және Rr ерекшеленетін бит кеңейту кезінде 
қайталанбағанын есепке ала отырып, п S-блоктарын пайдаланудың 
алдындағы аралық мәндер әлі де бір ғана битке ерекшеленеді. 3 
S-блоктардың қасиетіне сәйкес S-блокты есептегеннен кейінгі аралық 
мәндер кем егенде екі битке ерекшеленеді.  Нәтижесінде (L2, R2) және 
(Lr , Rr ) аралық мәндері үш битке ерекшеленеді: 1 битті айырмашылық 
L2  және Lr арасында болады

2 2 2
( R1  және Rr арасындағы айырмашылықтан ауыстырылған) және
R2  және Rr арасында 2 битті айырмашылық болады.
Араластырғыш ауыстырылым екі биттің әрқайсысы келесі раундта 

басқа S-блокқа кіріс элементі ретінде пайдаланылатындай R2  және 
Rr арасында екі битті айырмашылықты таратады, аралық мәндердің 
оң жақтағы жартыларында кем дегенде 4 бит айырмашылық орын 
алады (R2  және Rr ерекшеленетін екі биттің біреуі немесе екеуі де Е 
функциясымен қайталанады, айырмашылық одан да көп болуы мүмкін).

Енді сол жақ жартыларда да 2 битті айырмашылық болады. Ауыстыру-
алмастыру желісіндегідей экспоненциалды әсерге ие боламыз, және 
сондықтан да 7 раундтан кейін оң жақ жартысында барлық 32 бит 
қозғалуын болжаймыз                           (ал 8 раундтан кейін сол жақ 
жартыдағы барлық 32 бит қозғалған).

DES 16 раунд бар, және сондықтан да есептеу кезіндегі көшкінді 
әсер өте ерте орын алады. Осылайша  бірдей кіріс деректері тәуелсізге 
ұқсайтын шығыс деректерін беретін есептеулер DES-те қамтамасыз 
етіледі. 

     Раундтар саны азайтылған DES-ке шабуылдар

DES құрылымын және оның қауіпсіздігін тереңірек түсіну үшін 
пайдалы жаттығу бірнеше ғана раунды болатын DES жүрісін бақылау 
болып табылады.   Бір, екі және үш раундты DES (қазіргі DES 16 раундқа 
ие болуын еске сала кетейік) шабуылдарды көрсетеміз. DES үш немесе 
одан аз раундты болса, ол жалған кездейсоқ функция бола алмайды, себебі 
үш раунд көшкінді әсер болуы үшін жеткілікті емес. Осылайша, кілтті 
пайдалану арқылы есептелген кіріс/шығыс жұптардың салыстырмалы 

1

1

2
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пайдалы жаттығу бірнеше ғана раунды болатын DES жүрісін бақылау 
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түрде аз санын пайдалана отырып, k кілтін есептейтін кілтті қалпына 
келтіруі бар аса күрделі (және зиян келтіретін) шабуылдарды көрсетуге 
қызығушылық танытамыз. Шабуылдардың кейбіреулері ауыстыру-
алмастыру желілері мән мәтінінде бақылаған шабуылдарға ұқсас келеді, 
алайда, мұнда олардың қандай да бір дерексіз құрылымға емес, нақты 
блокты шифр үшін қолдануын байқаймыз.

Төмендегі шабуылдар қаскүнем қандай да бір k құпия кілті үшін 
yi = DESk (xi) кезінде {(xi, yi)} ашық мәтін/шифр мәтіннің қандай да 
бір жұптарын білетін ашық мәтіннің негізіндегі шабуылдар болады. 
Шабуылдарды сипаттаған кезде (x, y) белгілі кіріс/шығыс жұбына 
назар аударамыз және қаскүнем осы жұптан шығаруы мүмкін кілт 
туралы ақпаратты береміз. Алдында қалыптастырылған мәндерді 
пайдалануды жалғастыра отырып, x кіріс элементінің сол жақ 
және оң жақ жартыларын сәйкесінше L0 және R0 деп белгілейміз 
және Li, Ri i раундынан кейін сол жақ және оң жақ жартыларды 
білдіретін болсын. E DES кеңею функциясын білдіруін, ki i 
раундында қолданылатын қосылу кілтін білдіруін және fi(R)  =  fˆ(ki, R)  
i раундында Фейстель желісінде қолданылатын функцияның өзін 
білдіруін еске түсірейік.

Бір раундты DES. Айталық, бізде (x, y) кіріс/шығыс жұбы 
бар делік. Бір арундты DES y = (L1, R1), мұндағы L1 = R0 
және R1 = L0 ⊕ f1(R0). Осылайша, біз f1 үшін кіріс/шығыс 
жұпты белгілейік; негізінен, f1(R0) = R1 ⊕ L0 болуын білеміз.  
R1 ⊕ L0 шығыс элементіне араластырғыш ауыстырылымды айналдыруды 
қолдану арқылы барлық S-блоктардың шығыс деректерінен тұратын 
аралық мәнге ие боламыз, алғашқы 4 бит – бірінші S-блоктағы шығыс 
элемент, келесі 4 бит – екінші                S-блоктағы шығыс элемент және 
тағы да басқалары.

Алғашқы S-блоктан (белгілі) 4 битті шығыс элементін қарастырайық. 
Әрбір S-блок 1-ге-4 функциясы болуымен, қолда бар шығыс элементіне 
айналатын сол S-блокка ықтимал төрт кіріс элементтері болуын 
білдіреді, басқа S-блоктарда да дәл осындай; әрбір осындай кіріс 
элементінің ұзындығы 6 бит.                 S-блоктарға кіріс элемент –  k1 
қосылу кілті бар тек XOR E(R0). R0 және сәйкесінше, E(R0) бізге мәлім 
болғандықтан, k1-дің әрбір 6 битті бөлігі үшін төрт ықтимал мәндерден 
жиынтықты есептей аламыз.

    k1 ықтимал кілттерінің санын 248ден 448/6 = 48 = 216 (k1 сегіз 6 
битті бөліктерінің әрқайсысы үшін 4 нұсқа бар) дейін азайтқанымызды 
білдіреді. Енді аз ғана сан және сондықтан басқа (xr , yr) кіріс/шығыс 
жұптарына барлық нұсқаларды байқап көріп, дұрыс кілтті табуға әрекет 
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ете аламыз. Осылайша, шамамен 216 уақыт ішінде мәлім екі ашық 
мәтінді ғана пайдалана отырып, кілтке ие боламыз.

Екі раундты DES. Екі раундты DES шығыс y элементі (L2, R2) тең, 
мұндағы

L0, R0, L2 және R2 алынған (x, y) кіріс/шығыс жұбынан таныс 
және осылайша, тағы L1 = R0 және R1 = L2 білеміз. Кіріс/шығыс 
элементтерін және f1 мен f2 білетінімізді білдіреді және сондықтан бір 
раундты DES шабуылдау үшін пайдаланылған әдіс мұнда k1 мен k2 
шамамен 2 · 216. уақыт ішінде анықтау үшін қолданылуы мүмкін. Осы 
шабуыл k1 мен k2 толығымен тәуелсіз кілттер болса да жұмыс істейді, 
бірақ, негізінен, DES кілттер ауысымының кестесі k1 мен k2 биттерінің 
көбі тең екендігін растайды (болашақта шабуылды жылдамдату үшін 
пайдалануға болады).

Үш раундты DES. 6.5-суретке сәйкес y шығыс мәні енді (L3, R3) 
теңеседі. L1 = R0 және R2 = L3, суреттегі жалғыз белгісіз мән R1 және 
L2 (олар тең) қалады.

Енді бізде кез-келген fi раундтың функциясы үшін кіріс/шығыс 
жұптар болмайды. Мысалы, f2 шығыс мәні L1 ⊕ R2 тең болады, екі 
берілген мән де тең. Алайда, f2 кіріс элементі R1 мәнін білмейміз. 
Сәйкесінше, берілген функцияның шығыс элементтерін емес, f1  және 
f3 кіріс элементтерін анықтай аламыз. Осылайша, біз бір раундты DES 
бұзып ашу үшін қолданған шабуыл мұнда әрекет етпеді.

Раундты функциялардың біреуінің кіріс және шығыс элементтері 
туралы білімге үміттенудің орнына біз f1  және f3 кіріс және шығыс 
деректері арасындағы белгілі бір қатынас туралы білімді пайдаланамыз.  
f1  шығыс элементі  L0 ⊕ R1  = L0 ⊕ L2 тең екендігіне, ал f3  шығыс 
элементі L2 ⊕ R3 тең екендігіне назар аударыңыз.  Сәйкесінше,

f1(R0) ⊕ f3(R2) = (L0 ⊕ L2) ⊕ (L2 ⊕ R3) = L0 ⊕ R3,
мұнда L0 де, R3 те белгілі. Яғни  f1 және f3 шығыс деректерінің 

XOR белгілі. Бұдан бөлек, f1-дегі кіріс элемент - бұл R0 , ал f3-тегі кіріс 
элемент  - бұл L3, оның екеуі де белгілі. Қорытындылай келе, біздің 
f1  және f3 кіріс элементтерін, сонымен қатар шығыс деректерден XOR 
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анықтай алуымызды айтуға болады. Қазір осы ақпараттың негізінде 
құпия кілтті табатын шабуылды сипаттаймыз.

DES кілттер ауысымының кестесі шебер-кілт әрқайсысы  битке ие, 
біз kL деп белгілеген «жол жақ жартыға» және kR деп белгілеген «оң 
жақ жартыға» бөлінетіндей қасиетке ие болуын еске түсірейік. Одан 
басқа, әрбір раундта пайдаланылатын қосылу кілтінің 24 ең сол жақтағы 
биттері тек  kL алынады, ал қосылу кілтінің 24 оң жақтағы биттері kR 
алынады.

 kL раундтағы алғашқы төрт S-блоктағы кіріс деректерге ғана әсер 
етуін білдіреді, ал kR соңғы төрт S-блоктағы кіріс деректерге ғана 
әсер етеді. Араластырғыш ауыстырылым белгілі болғандықтан, әрбір 
раундты функцияның шығыс элементінің қандай биттері әрбір S-блоктан 
шығуын да білеміз.

Шабуылда жасырынатын ой – 256 емес, шамамен 2 · 228 күрделілікпен 
шабуылды жүзеге асыра отырып, шебер-кілттің әрбір жартысында 
кілттердің кеңістігінен жекеше өту болып табылады. Осындай шабуыл, 
егер біз шебер-кілттің жартысы туралы болжамды тексере алсақ және 
қазір мұны қалай істеуге болуын көрсетеміз. Айталық, kL үшін шебер-
кілттің сол жақ жартысының қандай да бір мәнін таптық делік. Біз f1 
функциясының R0 кіріс элементін білеміз және сондықтан kL ойлап 
табуды пайдалана отырып, алғашқы төрт S-блоктағы кіріс элементті 
есептей аламыз.                              f1  (араластырғыш ауыстырылым 
біз білетін биттерді үлестіреді, алайда араластырғыш ауыстырылым 
белгілі болғандықтан, бұлардың қандай битер екендігін білеміз) шығыс 
биттерінің жартысын есептей алатынымызды білдіреді. Осындай 
жолмен біз f3-те L3 белгілі кіріс элементін, сонымен бірге kL үшін 
тура сол жорамалды пайдалана отырып, f3 шығыс элементінде бірдей 
орналастыруларды есептей аламыз. Соңында, осы шығыс мәндердің 
XOR есептей аламыз және f1 және f3 шығыс деректердің XOR белгілі 
мәндерінде сәйкес битердің сай келуін тексере аламыз. Егер олар тең 
болмаса, онда kL үшін біздің жорамал дұрыс емес. kL үшін дұрыс 
жорамал әрқашан осы тестілеуден өтеді және сондықтан да есептен 
шығарылмайды, бірақ дұрыс емес жорамал осы тесттен тек шамамен 
2−16 (себебі есептелген екі мәнде 16 биттердің теңдігін тексереміз) 
ықтималдықпен өтеді. kL үшін 228 ықтимал мәндер болады, сондықтан 
егер әрбір дұрыс емес мән 2−16 ықтималдықпен тіршілікке икемді 
ықтимал мән болып қала беретін болса, онда біз жоғарыда сипатталғаннан 
кейін kL үшін тек 228· 2−16 = 212 нұсқамен ғана қалатын боламыз.

Шебер-кілттің әр жартысы үшін жоғарыда сипатталғанды жүзеге 
асыра отырып, біз 2 · 228 уақыт ішінде сол жақ жарты үшін шамамен 
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212 ықтимал мәндерге және оң жақ жарты үшін шамамен 212ықтимал 
мәндерге ие боламыз. Сол жақ және оң жақ жартылардың әрбір 
комбинациясы ықтимал болғандықтан, бізде 224 ықтимал кілттер бар 
және біз (xr , yr) қосымша кіріс/шығыс жұбын пайдалана отырып, осы 
жиынтық бойынша «қарапайым күшті» пайдаланумен асып кетуді іске 
қоса аламыз (аса тиімді болып табылатын балама тәсілдеме –кілттің 
әрбір жартысы үшін 212 қалған ықтимал мәндерді пайдалана отырып, 
алдыңғы шабуылды қайталау ғана болып табылады). Шабуылдың 
уақыттық күрделігі шамамен 2 · 228 + 224 < 230 құрайды, 256-ден 
айтарлықтай аз.

DES қауіпсіздігі

 DES-ке ең танымал тәжірибелік шабуылды қарқынды зерттеудің 
шамамен 30 жылдан кейінгі оның кілттер кеңістігінің толық асып 
кету әлі күнге дейін қалып келеді (біз кейбір маңызды теориялық 
шабуылдарды 6.2.6-бөлімде талқылайтын боламыз. Осы шабуылдар 
DES-ті қолданатын берілген жүйеге шабуылдау үшін қиын болатын 
кіріс/шығыс жұптардың ең жоғарғы санын талап етеді). Өкінішке орай, 
DES кілтінің                56 битті ұзындығы кілттердің барлық 256 
нұсқаларының толық асып кетуі біздің уақытта жүзеге асырылуы үшін 
айтарлықтай қысқа болады. 1970 жылдардың соңында-ақ DES үшін 
осындай қысқа кілтті таңдауға қатысты мықты қарсылықтар болды. 
Ол кезде қарсылық теориялық болған, себебі кілттердің осынша санын 
іріктеу үшін қажетті есептеуіш қуат жалпы жағдайда қолжетімсіз.

  4 DES-ке «қарапайым күшті» пайдалану арқылы шабуылдың мақсатқа 
сай болуы алайда, RSA Security орналастырылған DES сынаулардың 
алғашқы жиынтығы ғаламтор бойынша үйлестірілген бірнеше мың 
компьютерлерді пайдалану арқылы DESCHALL Project тобымен 
өткізілгені 1997 жылы көрсетілген; есептеу 96 күнге созылды. Екінші 
сынаудан келесі жылы distributed.net жобасының қатысушыларымен 41 
күнде ғана өткізілген. Маңызды олқылық 1998 жылы орын алды, мұнда 
үшінші сынау 56 сағаттың ішінде ғана өткен.  Бұл әсер ететін ерлік DES-
ті бұзып ашу үшін Electronic Frontier Foundation тұрғызған және 250000 
доллар тұрған Deep Crack атаулы тар мамандандырылған машинаның 
көмегімен жүзеге асырылған. 1999 жылы DES сынауы Deep Crack және 
distributed.net бірлескен күштерімен 22 сағаттың ішінде өткізілген. Бүгін          
DES-тің заманауи ультра бұзып ашқышы 48 FPGA қолданатын және DES 
кілтін шамамен 23 сағаттың ішінде тауып бере алатын PICO Computing 
компаниясы DES cracking box болып ұсынған. 5.4.3-бөлімде сипатталған 
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кеңістік/уақыт келісімдері толық асып кетулі шабуылдар алдын ала 
өңдеумен және қосымша жадпен жылдамдатылған болуы мүмкіндігін 
көрсетеді. DES кілті ұзындығының қысқа болуына байланысты 
кеңістік/уақыт келісімдері өте әсерлі болуы мүмкін. Негізінен, алдын 
ала өңдеуді пайдалана отырып, мөлшері бірнеше терабайтпен кейін 
DES-тің шамамен 238 есептеулерін пайдалана отырып, бір кіріс/шығыс 
жұбынан жоғары ықтималдықпен DES кілтін шығара алатын кестені 
түрлендіруге болады (бұған тек минуттар ғана кетеді). Төменгі шек – 
өте қысқа кілтке ие және бүгінде             кез-келген маңызды пайдалану 
үшін қорғалған болып есептеле алатын DES.

Алаңдаудың екінші себебі – DES блогының салыстырмалы түрде 
ұзындығыың қысқа болуы. Блоктың ұзындығының қысқа болуы түйінді 
мәселе, себебі блокты шифр негізіндегі көптеген құрылымдарды нақты 
қорғау қолданылатын шифр «мінсіз» болса да, блоктың ұзындығына 
тәуелді болады. Мысалы, CTR (3.32-теоремамен салыстырып көріңіз) 
тәртібі үшін қорғаныстың дәлелі толығымен кездейсоқ функция 
қолданылған кезде де шабуылдаушы ашық мәтін/шифр мәтіннің q 
жұптарына ие болса, 2q2/2A ықтималдықпен шифрлеудің осындай 
жүйесін бұзып алуы мүмкін екендігін көрсетеді. A = 64 болатын DES 
жағдайында бұл, егер шабуылдаушы ашық мәтіннің/шифр мәтіннің  тек

q = 230 жұбына ие болса, қорғаныс жоғары ықтималдықпен бұзылуын 
білдіреді. Егер қаскүнем мәлім тақырыптарды, молшлықты және т.б. 
қамтитын хабарламаларды шифрлеуді ұстап аласа, ашық мәтіннің/шифр 
мәтіннің жұптарын алу аса жеңіл болады.

DES қорғалмағандығы негізінен өзінің құрылымымен ешқандай 
ортақ затқа ие болмайды, бірақ барлығының себебі оның кілті (және 
аз мөлшерде, блок ұзындығының қысқалығы) ұзындығының қысқа 
болуында. Мінсіз блокты шифрді (оның кілтінің өте қысқа болуына 
қарамастан) қалыптастыра алған DES қалыптастырушылардың 
еңбегі зор. DES өздігінен айтарлықтай құрылымдық кемшіліктерге 
ие болмайтындықтан, DES-ті аса ұзын кілтті блокты шифрлерді 
қалыптастыру кезінде құрылымдық элемент ретінде қолданудың мәні 
бар. Біз мұны кейінірек 6.2.4-бөлімде қарастырамыз.

41977 жылы DES-ті бір күнде бұзып аша алатын компьютер
20 миллион долларға бағаланған.
Осы тарауда одан әрі айтылатын DES-тің алмастырылуы, Advanced 

Encryption Standard (AES) DES-тің кілт ұзындығының қысқа мен блок 
ұзындығының қысқа болуына қатысты мәселелердің есебімен нақты 
қалыптастырылған. AES 128,             192 немес 256-битті кілттерде, 
сонымен бірге блок ұзындығы 128 битті қолдайды.
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DES-ке «қарапайым күштерді» пайдаланудан гөрі алдыңғы қатарлы 
шабуылдарды ең алғаш рет 1990 жылдың басында дифференциал 
криптологиялық талдау деп аталған әдісті қалыптастырған Бигам 
(Biham) мен Шамир (Shamir) ұсынған. Олардың шабуылы 237 уақыт 
бойынша жалғасты және 247 іріктелген ашық мәтіндерді талап етті. 
Шабуыл теориялық жағынан алдыңғы қатарлы деп саналған уақытта 
тәжірибеде ешқандай мағынаға ие бола алмады, себебі қаскүнем 
іріктелген ашық мәтіннің көптеген шифрленулерін ала алатын нақты 
сценарийді көзге елестету қиын болар еді.

Бигам мен Шамирдің жұмысы DES-тің S-блоктары дифференциалды 
криптологиялық талдау DES әзірлеушілеріне мәлім болғандай (бірақ 
олар мұны мойындамаған), тек дифференциалды криптологиялық 
талдаудан өте алу үшін ғана қалыптастырылғанын көрсеткендігін атап 
өту қажет. Бигам мен Шамир өздерінің нәтижелерін халыққа жариялаған 
соң күдіктер расталған.

Сызықты криптологиялық талдауды Мацуи (Matsui)                
90-жылдардың ортасында әзірлеген және ол да DES-ке сәтті түрде 
қолданылған. Мұндай шабуылдың артықшылығы – іріктелген ашық 
мәтіндерге қарағанда танымал ашық мәтіндерді пайдалану. Сонда 
да, ашық мәтін/шифр мәтіннің қажетті жұптарының саны әлі де көп, 
шамамен 243.

Біз дифференциал және сызықты криптологиялық талдауды 
6.2.6-бөлімде қысқаша сипаттап кеттік.

3DES: Блокты шифр кілтінің ұзындығын арттыру

DES-тің басты кемшілігі –кілті қысқа. Осылайша, DES-
ті құрылымдық элемент ретінде пайдалана отырып, кілттің 
ұзындығы аса үлкен блокты шифрді әзрілеуге талпынып көруге 
болады. Осы міндетті орындаудың кейбір әдістері осы тарауда 
талқыланады. Талқылау процессінде біз осы әдістер қолданылған ең 
танымал блокты шифр DES (Data  Encryption Standard – деректерді 
шифрлеу стандарты) жиі сілтеме жасауымызға қарамастан, осында 
айтылатындардың барлығы             кез-келген блокты шифрге 
жатады.

«Қара жәшік» құрылымына байланысты ішкі түрлендірулер. 
Біреуін DES-тің негізінде басқа шифрді тұрғызу үшін қабылдауға 
болатын екі әдіс бар. Алғашқы әдіс кілт ұзындығын арттыру 
кезінде DES ішкі құрылымын қандай да жолмен өзгертуді білдіреді. 
Мысалы, раундты функцияны сол күйінде қалдыруға және басқа 
кілтті тапсырмамен 128-битті мастер-кілтті пайдалануға ғана болар 
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еді (бұрынғыдай әрбір раундта 48-битті қосымша кілтті таңдау). 
Немесе S-блоктардың өзін өзгертуге және әрбір раундта ауқымды 
қосымша кілтті қолдануға болады. Мұндай әдістердің кемшілігі 
минималды тәсілмен DES түрлендіру кезінде көптеген жылдар 
ішінде тұрақты болып қалуына байланысты, оның анықтығының 
жоғалуында болып табылады. Криптографиялық құрылымдар өте 
сезімтал және шағын, сыртынан қарағанда аз ғана өзгерістердің өзі 
құрылымды толығымен қауіпсіз емес етуі мүмкін.

4 Сондықтан блокты шифрдың ішкі құрамын өзгерту 
ұсынылмайды.
   Жоғарыда көрсетілген мәселені қозғамайтын әмбебап әдісінің 

мәні DES-ті қара жәшік ретінде пайдалануда және ішкі құрылымды 
мүлдем қозғамауда болып табылады. Мұндай әдіс кезінде DES-ті біз 
56-битті кілті бар «жетілген» блокты фильтр ретінде қарастырамыз 
және бастапқы түрлендірілмеген DES-ті ғана пайдаланатын жаңа 
блокты шифрді құрамыз. DES өздігінен қозғалмайтындықтан, өте жете 
ұғынылған және осында қарастырылатын 

әдіс болып табылады.
Екі еселік шифрлеу
F - n-битті ұзындықты және A-битті блок ұзындықты кілті бар блокты 

шифр болсын. Онда 2n  ұзындықты кілті бар жаңа F r   блокты шифрі
F r def
k1 ,k2 (x) = Fk2 (Fk1 (x)), сәйкес анықталуы мүмкін
мұндағы k1 және k2  – бұл тәуелсіз кілттер. F – бұл DES болатын 

оқиға үшін 2DES деп аталатын, 112-битті кілт талап етілетін F’ шифрін 
аламыз, егер кілтті толығымен іздеу ең жақсы қолжетімді шабуыл болса, 
онда ұзындығы 112 битті кілт жеткілікті болар еді, себебі 2112 уақытын 
талап ететін шабуыл мүлдем мүмкін емес. Өкінішке орай, қазір шамамен 
2n аралығында өтетін F’-ке шабуылды шығарамыз,омсы уақыт 2n-битті 
кілтті толық іздеу үшін қажетті 22n уақытынан айтарлықтай аз болып 
табылады. Жаңа блокты шифр екі есе ұзын кілті болса да , негізінен, 
ескісінен жақсы емес екендігін білдіреді.

6 Бұл шабуыл жақында түсінікті болатын себептерге байланысты 
«ортасынан кездесу шабуылы» деп аталады. Айталық, қарсылас (x, y) 
жеке кіріс/шығыс жұбын қабылдайды, мұндағы таныс емес k∗ , k∗үшін 
y = F’∗     ∗ (x) = Fk∗ (Fk∗ (x)) Қарсылас

k1 ,k2 2 1 1 2
көптеген ықтимал кілттерді келесі жолмен тарылта алады:
Әрбір k1 ∈ {0, 1}n үшін z := Fk (x) есептейміз және L тізімінде (z, 
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k1) сақтаймыз.
Әрбір k2 ∈ {0, 1}n үшін z := F −1(y) есептейміз және Lr тізімінде (z, 

k2) сақтаймыз.
Егер z1 = z2 болса, (z1, k1) ∈ L және (z2, k2) ∈ Lr жазбалары сәйкес 

келеді. Әрбір осындай сәйкестік үшін S жиынтығына (k1, k2) қосыңыз 
(сәйкестіктерді L және  Lr олардың бірінші компоненттері бойынша 
іріктеуден кейін табуға оңай болып табылады).

Шабуылдың графикалық сипаттамасын 7.6-суреттен қараңыз.
Шабуыл O(n · 2n) уақытты алады және O((n + A) · 2n) жады көлемін 

талап етеді. Осы алгоритм бойынша S жиынтығын шығару тура сол 
(k1, k2) мәндеріне ие болады, олар үшін

1 (x) = Fk2  (y) 
(6.4)

немесе олар үшін y  =  F r(x) тура сол мәндерге ие.   Негізінен,  (k∗ , 
k∗)  ∈  S. 

k1 ,k2 1 2
Екінші жағынан, (k1, k2) ƒ= (k∗ , k∗) жұбы 1 2 

қанағаттандырады деп күтіледі (эвристикалық)
1 2
1 k2
Fk (x) және F −1(y) біркелкі деп қарастыратын болсақ, (6.4) өрнегі 

2−A  ықтималдықпен болады.

6 Бұл дұрыс емес, себебі F-ке қарапайым жүйелі іріктеме арқылы 
шабуылдау 2n уақыт ішінде және тұрақты жады көлемімен жүзеге 
асырылуы мүмкін, ал біз көрсететін F’-ке шабуылдау 2n уақыт пен 
2n жадты талап етеді. Сонда да, бұл шабуыл F’ қажетті қауіпсіздік 
деңгейіне жетпеуін көрсетеді.

6.7-сурет. Ортасында кездесу шабуылы.

A-биттерінің жолдары және осылайша, S  күтілетін мөлшері 22n · 2−A  
=  22n−A құрайды.   Бірнеше басқа кіріс/шығыс жұптарды пайдалана 
және  алынған жиынтықтардың қиылысуын жүргізе отырып, дұрыс (k∗ 
, k∗) өте жоғары ықтималдықпен сәйкестендіруге болады.

Үш еселік шифрлеу

k2

Fk
−1

Fk 
−1
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k1) сақтаймыз.
Әрбір k2 ∈ {0, 1}n үшін z := F −1(y) есептейміз және Lr тізімінде (z,

k2) сақтаймыз.
Егер z1 = z2 болса, (z1, k1) ∈ L және (z2, k2) ∈ Lr жазбалары сәйкес 

келеді. Әрбір осындай сәйкестік үшін S жиынтығына (k1, k2) қосыңыз 
(сәйкестіктерді L және  Lr олардың бірінші компоненттері бойынша 
іріктеуден кейін табуға оңай болып табылады).

Шабуылдың графикалық сипаттамасын 7.6-суреттен қараңыз.
Шабуыл O(n · 2n) уақытты алады және O((n + A) · 2n) жады көлемін 

талап етеді. Осы алгоритм бойынша S жиынтығын шығару тура сол 
(k1, k2) мәндеріне ие болады, олар үшін

1 (x) = Fk2  (y)
(6.4)

немесе олар үшін y  =  F r(x) тура сол мәндерге ие.   Негізінен,  (k∗ , 
k∗)  ∈ S. 

k1 ,k2 1 2
Екінші жағынан, (k1, k2) ƒ= (k∗ , k∗) жұбы 1 2 

қанағаттандырады деп күтіледі (эвристикалық)
1 2
1 k2
Fk (x) және F −1(y) біркелкі деп қарастыратын болсақ, (6.4) өрнегі 

2−A  ықтималдықпен болады.

6 Бұл дұрыс емес, себебі F-ке қарапайым жүйелі іріктеме арқылы 
шабуылдау 2n уақыт ішінде және тұрақты жады көлемімен жүзеге 
асырылуы мүмкін, ал біз көрсететін F’-ке шабуылдау 2n уақыт пен 
2n жадты талап етеді. Сонда да, бұл шабуыл F’ қажетті қауіпсіздік 
деңгейіне жетпеуін көрсетеді.

6.7-сурет. Ортасында кездесу шабуылы.

A-биттерінің жолдары және осылайша, S күтілетін мөлшері 22n · 2−A
=  22n−A құрайды. Бірнеше басқа кіріс/шығыс жұптарды пайдалана 
және алынған жиынтықтардың қиылысуын жүргізе отырып, дұрыс (k∗
, k∗) өте жоғары ықтималдықпен сәйкестендіруге болады.

Үш еселік шифрлеу

k2

Fk 
−1

Fk
−1

  Алдыңғы тәсілдемені анық жалпылау блокты шифрді бірден үш рет 
пайдалануды білдіреді.  Мұндай әдістің екі нұсқасы жалпыланған:

1-нұсқа: үш кілт. k1, k2, k3 үш тәуелсіз кілтін таңдаңыз және келесіні 
анықтаңыз 

2-нұсқа: екі кілт. k1, k2 екі тәуелсіз кілтін таңдаңыз және келесіні 
анықтаңыз 

 Осы екі ұқсас нұсқаның қауіпсіздігін салыстырмас бұрын F орташа 
бастамашылығы қалпына келтірілетінін байқалық. Егер F – өте 

жақсы шифр болса, онда бұл қауіпсіздікке қатысты ешқандай мәнге ие 
болмайды, себебі егер F  жалған кездейсоқ ауыстырылымды білдірсе, 
онда F −1  да сондай болуы тиіс. F –ті екінші пайдалануды қалпына 
келтіру үшін себеп, кері сыйысушылықты алу: егер k1 = k2 = k3 дейтін 
болсақ, онда нәтиже беретін функция k1 кілтін қолдана отырып, F бір 
бастамашылығына тең болады.

Бірінші нұсқаның қауіпсіздігі. Бірінші нұсқа кілтінің ұзындығы 
3n тең, осылайша, осы шифрге ең жақсы шабуыл 23n уақытын талап 
етеді деп үміттенуге болады. Алайда, осы шифрге шабуыл 22n уақытты 
талап етуіне қарамастан, екі еселік шифрлеу кезіндегідей «ортасында 
кездесу» шабуылы жасалады.  Бұл ең танымал шабуыл болып табылады. 
Осылайша, күтілгендай бұл нұсқа қауіпсіз болуына қарамастан, ол тіпті 

n = 56 (әрине, F бастапқы шифрі кемшіліктерге ие емес деген 
шартпен) үшін де барлық тәжірибелік мақсаттар үшін де жеткілікті 
қауіпсіздікке ие.

  Екінші нұсқаның қауіпсіздігі. Осы кілттің ұзындығы 2n құрайды 
және осылайша, тиімділігі – 22n уақыт ішінде әрекет ететін шабуылдарға 
қатысты қауіпсіздік. Қарсыласқа кіріс/шығыс жұптардың аз ғана көлемі 
белгілі болған кезде қолайлы уақытта қиындығы бар шабуыл мәлім 
емес (таңдалған шифрленбеген мәтіндердің 2n қолданатын шабуыл 
үшін 6.13-мысалды қараңыз). Екі кілті бар үш еселік шифрлеу –саналы 
практикалық таңдау.

Үш еселік-DES (3DES). Үш еселік-DES (немесе 3DES) жоғарыда 
сипатталғандай екі немесе үш кілтті қолдана отырып, DES-ті үш еселік 
бастамашылық етуге негізделеді. 3DES 1999 жылы стандартталған 
және қазіргі уақытта кеңінен қолданылады. Оның негізгі кемшіліктері 
- блоктың салыстырмалы түрде ұзындығы аз және оның салыстырмалы 
түрде қарапайым жұмысы болады, себебі блокты шифрлеудің  толық 
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3операциясы талап етіледі. Қазіргі уақытта кілттің ұсынылатын ең 
төменгі ұзындығы 128 битті құрайтындықтан, екі кілті бар 3DES бұдан 
әрі ұсынылмайды (себебі оның кілтінің ұзындығы тек 112 битке тең). 
Осы кемшіліктер келесі тарауда келтірілген Шифрлеудің Кеңейтілген 
Стандартымен (Advanced Encryption Standard) DES/үш еселік 
алмастыруға алып келді.

AES – Шифрлеудің Кеңейтілген Стандарты

1997 жылдың қаңтарында АҚШ-тың Стандарттар мен Технологиялар 
Институты (NIST)  DES-ті алмастыру үшін Шифрлеудің Ұлғайтылған 
Стандарты немесе AES деп аталатын жаңа блокты шифрді таңдау 
үшін конкурс өткізгендігін жариялаған. Конкурсты бағалау үшін 
блокты шифрлердің нұсқаларын көрсету мақсатында қатысушыларды 
ашық шақыртудан басталды. Жалпы алғанда 15 түрлі алгоритмді 
қарастыруға берілген, оның ішінде көптеген мықты криптографтар 
мен критологиялық талдаушылардың мақалалары да болды. Команда 
шифрінің әр нұсқасын NIST мүшелері,  халық және (негізінен) басқа 
командалар талдаған. Келтірілген түрлі нұсқаларды талқылау және 
талдау үшін 1998 жылы және 1999 жылы бір-бірден екі семинар 
өткізілді. Екінші семинардан кейін NIST үміткерлердің санын 5 финалға 
қатысушыға дейін қысқартты және конкурстың екінші сатысы басталды. 
2000 жылдың сәуірінде қосымша зерттеу үшін шақырылған бес финалға 
қатысушыға AES-тың үшінші семинары өтті.  2000 жылдың қазанында 
NIST Rijndael (Рийндаель - Винсент Риймен (Vincent Rijmen) және 
Джоан Даемен (Joan Daemen) бельгиялық криптографтары дайындаған 
блокты шифр) алгоритмінің жеңгенін жариялады, бірақ NIST 5 финалға 
қатысушының кез-келгенінің алгоритмі керемет таңдау болғандығын 
айтқан.  Негізінен, 5 финалға қатысушының ешқайсысында қауіпсіздік 
үшін ешқандай маңызды күдіктіліктер анықталған жоқ, ал «жеңіп 
алғанды» таңдауды тиімділік, аппараттық деңгейдегі өнімділік, 
икемділік сияқты және т.б. қасиеттерге аздап негіздеген.

AES таңдау процессі ойлап тапқыштық болды, себебі алгоритмді 
ұсынған және өзінің алгоритмін қабылдауға ынталы кез-келген топ 
басқа ұсынылған нұсқаларға шабуылдарды анықтауға күшті уәждеуге 
ие болды. Осылайша, әлемнің ең жақсы криптологиялық талдаушылары 
өздерінің назарын конкурсқа ұсынылған шифрлердің тіпті аз ғана 
кемшіліктерін табуға аударған. Бірнеше жылдан соң жеңіп шыққан 
алгоритмнің қауіпсіздігіне біздің сенімділігімізді арттыра отырып, 
алгоритмнің әр нұсқасы қарқынды түрде зерттелген. Сөзсіз, алгоритм 
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қаншалықты ұзақ пайдаланылған және бұзбай зерттелетін болса, біздің 
оған деген сенімділігіміз соншалықты арта беретін болмақ.

Қазіргі уақытта AES кең қолданылуда және қауіпсіздіктің айтарлықтай 
кемшіліктері табылған жоқ.

AES құрылымы. Осы тарауда біз Рийндаель/AES жоғары деңгейлі 
құрылымын ұсынамыз (техникалық тілмен айтқанда, Рийндаель және 
AES –бір емес, бірақ мұнда біздің талқылауымыз үшін айтарлықтай 
айырмашалықтары жоқ). DES жағдайындадай толық сипаттаманы 
ұсынбаймыз және біздің сипаттамамызды сату үшін негіз ретінде 
қолданудың қажеті жоқ. Біздің мақсатымыз - алгоритмнің қалай жұмыс 
істеуі туралы жалпы түсінік беру.

AES блокты шифрінің блок ұзындығы 128 битке ие және 128,192 
және          256-битті кілттерді пайдалана алады. Кілттің ұзындығы 
кілттердің тізіміне (яғни, әрбір раундта пайдаланылатын қосымша кілт), 
сонымен қатар раундтар санына әсер етеді, бірақ әрбір раундтың жоғары 
деңгейінің құрылымына әсер етпейді.

Фейстель құрылымын пайдаланатын DES-пен салыстырғанда 
AES, негізінен, алмастыру-ауыстыру желісі болып табылады.  AES 
алгоритмін есептеу кезінде жай-күй деп аталатын 4-ке 4 байттарының 
ауқымдылығы раундтардың сериясында түрлендірілген. Басынан бастап 
жай-күй шифрге кіріске тең ретінде орнатылады (кіріс нақты 16 байтқа 
сәйкес келетін               128 битті құрауына назар аударыңыз). Одан кейін 
ахуалға қатысты әрбір раунд кезінде төрт сатылы сериясында келесі 
операциялар қолданылады:

1-саты. Раунд кілтін қосу: AES әрбір раундында 128-битті қосымша 
кілт негізгі кілттен шығады, және 4-ке 4 байттар массиві ретінде 
талданады. Жай-күй ауқымдылығы осы қосымша кілттің көмегімен 
НЕМЕСЕ-ні шығарып тастайтын операция арқылы өңделеді.

2-саты. Қосымша байттар. Бұл сатыда жай-күй ауқымдылығын әрбір 
байты   S қайтадан кодтаудың бірыңғай нақты белгіленген кестесіне 
сәйкес басқа байтпен алмастырылады. Алмастырудың осы кестесі 
(немесе S-блок){0, 1}8 бойынша өзара бір мәнді сәйкестік болады.

3-саты. Жолдардың жылжуы. Бұл сатыда массивтің әрбір жолындағы 
байттар солға қарай келесі жолмен жылжиды: массивтің бірінші жолы 
өзгеріссіз қалады, екінші жол бір қатарға солға жылжиды, үшінші 
жол екі қатарға солға жылжиды және төртінші жол үш қатарға солға 
жылжиды.  Барлық жылжулар – циклдік, мысалы, екінші жолдағы 
бірінші байт төртінші байт болады.

4-саты. Бағаналарды араластыру. Бұл сатыда әрбір бағанада төрт 
байтқа қайтымды түрлендіру қолданылады (техникалық жағынан 
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сызықтық түрлену, яғни сәйкес өрісте матрицалық көбейту). Осы 
түрлендіру, егер екі кіріс b > 0 байттарда ерекшеленсе, онда түрлендіруді 
пайдаланау кем дегенде 5 − b байттарда ерекшеленетін екі шығысты 
береді.

Сонғы раундта MixColumns (бағаналарды алмастыру) AddRoundKey 
(раунд кілтін қосу) алмасады. Ол қарсыласқа кілтке тәуелді болмайтын 
соңғы үш сатыны терістетуге қарсылық жасайды.

«Араластыру» сатысы ретінде 3 және 4-сатыларын бірге қарастыра 
отырып, біз AES әрбір раунды алмастыру-ауыстыру желісінің 
құрылымына ие болуын көреміз: раундтың осы қосымша кілті алдымен 
жергілікті раундқа қосылумен шығарылатын НЕМЕСЕ арқылы өңделеді; 
әрі қарай шағын қайтарымды функция нәтиже беретін мәннің «деректер 
үлестеріне» қатысты қолданылады; соңында, нәтиженің биттері 
диффузияға ие болу үшін араласады (ашық мәтіннің статистикалық 
құрылымын бұзу үшін түрлендіру).

Мұнда жалғыз ерекшелік келесі бар: біздің алдыңғы алмастыру-
ауыстыру желілеріне берген сипаттамамызбен салыстырғанда, мұндай 
жағдайда араластыру сатысы биттерді қарапайым ауыстырудан 
тұрмайды, орнына алмастыру және қайтарымды сызықты түрлендіру 
жүргізіледі (жұмысты біраз қысқарта отырып және бос жаңалықты 
3-битті мысалды қарастыра әрі               x = x1»x2»x3  биттерін ауыстыра 
отырып, мысалы, xr = x2»x1»x3 қатысты               x көрсетуге болады. 
Қайтарымды сызықты түрлендіруді x1 ⊕ x2»x2 ⊕ x3»x1 ⊕ x2 ⊕ x3 
қатысты x көрсету).

Раундтар саны кілттің ұзындығына тәуелді.  Он раунд 128-битті кілт 
үшін,         12 раунд 192-битті кілт үшін және 14 раунд 256-битті кілт 
үшін қолданылады.

AES қауіпсіздігі. Айтылғандай, AES шифрі таңдау процессінде 
егжей-тегжейлі зерттелген және қазіргі күнге дейін зерттеліп келеді. 
Бүгінгі күні кілтті толық іздеуден айтарлықтай маңызды ешқандай 
тәжірибелік  криптологиялық талдаулық шабуылдар жоқ.

Бүгінгі күнгі жағдай бойынша AES (қатаң) жалған кездейсоқ 
ауыстыруды талап ететін кез-келген криптографиялық сұлба үшін 
керемет таңдау деген қорытындыға келдік. Бұл шифр тегін, стандартты, 
тиімді және қауіпсіздігінің деңгейі жоғары.

*Дифференциал және сызықты криптологиялық талдау

  Блокты шифрлар салыстырмалы түрде күрделі және өздігінен талдау 
үшін қиын. Сонда да, күрделі шифрді бұзу қиын деп болжамай тұрып, 
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ешкімді жаңылтудың қажеті жоқ. Керісінше, қауіпсіз блокты шифрді 
жасау өте қиын және көбісіне құрылымдардың шабуылдарды табуы 
өте оңай (олар қаншалықты күрделі болуына тәуелсіз). Мамандығы 
жоқ адамдар жаңа шифрларды қалыптастыруға тырыспауы тиіс болуын 
ескертуі тиіс. Үш еселік DES және AES қолжетімділігін есепке ала 
отырып, тағы басқасын пайдалануды ақтау қиын.

Осы тарауда біз криптологиялық талдау құралдары жиынтығының 
стандартты бөлігін екі құралмен сипаттаймыз. Бұл жағдайда, біздің 
мақсатымыз - қандай да бір кеңейтілген криптологиялық талдауға 
мән беру, сонымен қатар қауіпсіз блокты шифрді қалыптастыру, оның 
компоненттерін егжей-тегжейлі таңдауды қамтиды деген ойды нығайту.

Дифференциалды криптологиялық талдау. Блокты шифрда таңдалған 
ашық мәтінді шабуылдауға алып келуі мүмкін, осы әдісті ең алғаш рет                  
1980 жылдардың соңында Бихэм (Biham) мен Шамир (Shamir) ұсынған, 
олар осы әдісті 1993 жылы DES-ту шабуылдау үшін пайдаланды. 
Шабуылдаудың негізгі ойы кездейсоқ ауыстырудан күтуілетін 
ықтималдықтан жоғары ықтималдықпен шығыс деректерде нақты 
ерекшеліктерге алып келетін кіріс деректеріндегі нақты ерекшеліктерді 
кесте түрінде ұсыну. Негізінен, егер x1 ⊕ x2  = ∆x  қанағаттандыратын 
x1  және   x2 біртекті кіріс деректері үшін және k кілтін біртекті таңдау 
кезінде F r r

k (x1) ⊕ Fk (x2) =  ∆y екендігінің ықтималдығы p тең болса, 
дифференциал (∆x, ∆y ) p ықтималдығымен қандай да бір F r   негізгі 
ауыстырылымда пайда болады. Кез-келген нақты анықталған (∆x, ∆y ) 
және x1  ⊕ x2  = ∆x  қанағаттандыратын x1, x2 үшін егер біз f : {0, 1}A  → 
{0, 1}A біртекті функциясын таңдайтын болсақ, Pr[f (x1) ∈ f (x2) = ∆y ] = 
2−A ие боламыз. Сонда да, нашар блокты шифрда айтарлықтай біршама 
ықтималдықпен пайда болатын дифференциалдар болуы мүмкін.

Қазір рұқсат етілмеген қол жеткізуден (SPN - subscriber-protected 
network) қорғанышы бар желілер үшін бақылап келе жатқандай, 
кілтті толық қалпына келтірумен шабуылды қамтамасыз ету үшін 
пайдаланылуы мүмкін.

Біз негізгі ойды сипаттаймыз, одан соң оны нақты мысалда пысықтап 
шығамыз. F - SPN-нің r-раундты желісі А-битті блок ұзындығы 
бар блокты шифр және  k (x) - r раундының негізгі араластыруының 
сатысын пайдаланған соң Fk (x) есебіндегі аралық нәтижені білдіреді  
(яғни, F r  S-блокты ауыстыру және соңғы раунд ауыстырылымдарын 
араластыратын алмастыруды, сонымен қатар негізгі қорытынды 
араластыру сатысын есептеп шығарады). p 2−A ықтималдықпен пайда 
болған  F r  (∆x, ∆y ) дифференциалы бар делік. Осы дифференциалды 
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kr+1 нәтижесінде араластырудың қосымша кілтінің биттерін білу үшін 
жоғары ықтималдықпен пайдалануға болады.  Жоғары деңгей ойы 
келесідей:  

{(xi , xi )}L барлық i үшін
1 2    i= т.е., с xi ⊕ xi= ∆x  кездейсоқ кірістерінің ∆x дифференциалы 

бар деректер жұбының L жиынтығы.  
Таңдалған ашық мәтіннің шабуыл пайдалана отырып, барлық i 

үшін1yi2=  Fk (xi ) және yi=  Fk (xi ) мәндерін аламыз.   Енді барлық 
мүмкін

1 1 2 2k∗  ∈ {0, 1}A биттердің жолдары үшін kr+1 
қорытынды қосымша кілтінің 

1 k 1 2 k 2
k∗-ға тең деп болжа келе, y˜i  = F r (xi ) және y˜i  = F r (xi ) есептейміз. 

Бұл k∗пайдалана отырып, қорытынды араластыру кілтін терістету 
арқылы, содан кейін шебер-кілтке тәуелді болмайтын r раундының 
S-блоктары мен араластырушы ауыстырылымды терістету арқылы 
жүзеге асырылады. k∗  = kr+1 болған кезде біз p жұптардың үлесі y˜i  
⊕ y˜i  = ∆y қанағаттандырады деп болжаймыз.  Екінші жағынан, k∗ ƒ= 
kr+1 болған кезде біз осы дифференциалды алу үшін табу тұрғысында 
жұптардың тек 2−A-үлесін күте аламы. L-ды аса үлкен болып анықтаған 
кезде kr+1 қосымша кілтінің дұрыс қорытынды мәнін анықтауға болады. 
Бұл әрекет етеді, бірақ аса тиімді емес, себебі әрбір қадамда біз 2A  
астам ықтимал мәндерді есептейміз. Мұны бір уақытта kr+1 бөліктерін 
таба отырып, жақсырақ істеуге болады. Нақтырақ айтқанда, F –тағы 
S-блоктарының кірі/шығыс ұзындығы 1 байтқа тең деп болжайық 
және біз болжанатындай, нөлден ерекше болатын ∆y алғашқы байтына 
жинақталамыз. Осы байтта дифференциал kr+1 тек 8 битін, дәлірек 
айтқанда бірінші                      S-блоктың шығыс деректеріне сәйкес 
келетін (араластыру ауыстырылымының r раундынан соң) дәл сол 8 
битін құрауын тексеруге болады. Осылайша, жоғарыда көрсетілгендей 
әрекет ете отырып, біз осы 8 битті осы биттер үшін ықтималды барлық 
мәндер бойынша есептеу жолымен зерттей аламыз және ең жоғарғы 
ықтималдықпен ізделетін дифференциал қандай мән беретінін көре 
аламыз. Осы 8 биттер үшін бұрыс болжамдар               2−8 (табушылық) 
ықтималдықпен осы байтта күтіліп отырған дифференциалды 
береді, ал дұрыс болжам  шамамен p +2−8 ықтималдықпен күтілетін 
дифференциалды беретін болады; себебі p ықтималдықпен 
дифференциал барлық блокта болады (негізінен, бірінші байт үшін) 
және егер ол мұндай болмайтын болса, онда біз бірінші байттағы 
дифференциалды кездейсоқ ретінде қарастыра аламыз. kr+1 бөліктерін 



299

зерттеу үшін түрлі дифференциалдар талап етілуі мүмкіндігіне назар 
аударыңыз.

Жоғарыда тәжірибеде келтірілген тесттің тиімділігін жақсарту 
немесе дәлірек айтқанда, бұрыс болжам дұрыс болжамның не 
беретуі ықтималдығына байланысты дифференциалдың не беруі 
ықтималдығының арасындағы айырмашылықты арттыру үшін 
әртүрлі оңтайландырулар жүргізіледі. Бір оңтайландыру r раундында 
S-блоктарға кіретін позицияларда Δy көптеген нөлдік байттарға ие 
төмен салмақты дифференциалды пайдалануды білдіреді. Осындай 
дифференциалды қанағаттандыратын кез-келген y˜1, y˜2 жұптары 
r раундында S-блоктарының жиынтығына кіретін тең мәндерге ие 
болады және бұл биттердің сәйкес позицияларына тең     y1, y2 шығыс 
(қорытынды араластырғыш ауыстырылымға байланысты) мәндеріне 
алып келеді. Бұл бұрынырақ сипатталған тестті жасаған кезде биттердің 
берілген позицияларында келісілмейтін кез-келген (yi , yi) жұптарынан 
бас тартуды білдіреді (бәлкім, сәйкес аралық (y˜1, y˜2) мәндері 
қорытынды қосымша кілтін кез-келген таңдау үшін дифференциалды 
қанағаттандыра алмайтын болар). Ол шабуылдаудың тиімділігін 
біршама арттырады.

Егер kr+1  мәлім болса, онда бұзғыш кілтті араластырудың ақырғы 
сатысынан және                       r раундындағы S-блогын ауыстырудың 
сатыларынан бас тарта алады (себебі олар шебер-кілтке тәуелді емес), 
одан соң барлық қосымша кілттерді білгенге дейін (немесе тура солай, 
шебер-кілттің барлығы) r раундындағы kr кілтін табу үшін ерекшеленетін 
дифференциалды пайдалана отырып, тура сол шабуылды қолдана алуы 
белгілі.

Жұмыс мысалы. Жақсы дифференциалды қалай табуға болуын 
көрсететін «ойыншық» мысалды қарастырайық. Енгізу/шығару 
ұзындығы 4 бит бір S-блогының негізінде блок ұзындығы 16 бит SPN 
төрт раундын пайдаланамыз. S-блок келесі жолмен анықталады (кесте 
әрбір 4-биттік кіріс әрбір 4-битті шығыста

Әрбір бит блоктағы әрбір 16 бит үшін қайда орын ауыстыратынын 
көрсететін араластырғыш ауыстырылымы келесі түрде көрінеді:
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6.8-сурет. Біздің S-блоктағы ∆x = 1111 кіріс айырымының әсері.

 Алдымен S-блоктағы дифференциалды табайық. S(x) x кірісіндегі 
S-блоктың шығысын білдіреді делік. ∆x = 1111 дифференциалын 
қарастырайық. Онда, мысалы, біз S(0000) ⊕ S(1111) = 0000 ⊕ 1010 = 1010 
ие боламыз және осылайша, кіріс деректердегі 1111 айырымы шығыс 
деректердегі 1010 айырымына алып келеді. Бұл қатынастың жиі орын 
алуын қарайық.  S(0001) = 1011 және S(0001 ⊕ 1111) = S(1110) = 1110 
ие боламыз және осылайша, мұнда кіріс деректеріндегі 1111 айырымы 
шығыс деректеріндегі айырмаға алып келмейді. Сонда да,  S(0100) = 
0110 және S(0100 ⊕ 1111) = S(1011) = 1100 және сондықтан берілген 
жағдайда кіріс деректердегі 1111 айырымы шығыс деректердің 1010 
айырымына алып келеді.   6.8-суретте барлық ықтимал кіріс деректері 
үшін кестелік нәтижелерге ие боламыз. Оқиғалардың жартысында кіріс 
деректердегі 1010 айырымы шығыс деректердегі 1010 айырымына алып 
келуін көреміз. Осылайша, (1111, 1010) –  ½ ықтималдықпен пайда 
болатын S-тағы дифференциал. 
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6.9-сурет. Біздің S-блоктағы дифференциалдар

Әрбір дифференциалдың ықтималдығын есептеу үшін барлық ∆x 
кіріс айырмалардың     24-і  үшін осы процессті жүргізуге болады. 
Дәлірек айтқанда, әрбір (∆x, ∆y ) жұбы үшін S(x) ⊕ S(x ⊕ ∆x) = ∆y 
болатын x 4-битті кірістерінің санын кестеге енгіземіз. Біз мұны 
6.9-суреттегі мысалымыздағы S-блок үшін жасадық (ықшамдық үшін он 
алтылық жазбаны қолдана отырып, (∆x, ∆y ) ұсынамыз). Кестені келесі 
жолмен оқу керек: (i, j) жазбасы i айырмамен қанша кіріс деректер j 
айырмамен шығыс деректерде кескінделетіндігін есептейді. Мысалы, 
біз жоғарыда көрсеткендей 0xA = 1010 шығысында кескінделетін 
0xF = 1111 айырмамен 8 кірістер бар деп байқайық. Бұл ең ықтимал 
дифференциал ((0,0) жаңалығы жоқ дифференциалдан басқа). Алайда 
басқа қызықты дифференциалдар бар: 0x4 = 0100 кіріс айырымы 6/16 = 
3/8 ықтималдығымен 0x6 = 0110 шығыс айырымында кескінделеді және 
ықтималдығы 4/16 = ¼ бірнеше дифференциалдар бар.
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6.10-Сурет: S-блок пен мәтінде келтірілген араластырғыш 
ауыстырылым қолданылатын SPN төрт раундтан соң жол тарту 
дифференциалдары.

Map – кескінді

Енді SPN алғашқы үш раунды үшін жақсы дифференциалды табу 
үшін осыны жалғастырайық. 0000 1100 0000 0000 дифференциалына 
ие болатын екі кірістегі SPN бағалауын қарастырайық және осы 
бағаның әрбір сатысында аралық мәндер арасындағы дифференциалды 
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бақылайық (SPN толық төрт раунды көрсетілген қосу қорытынды 
кілтті араластыру сатысы көрсетілген 6.10-суретті қараңыз.  Анықтық 
үшін суретте 4-раундтағы араластырғыш ауыстрылым түсірілген; 
араластырғыш ауыстырылым дифференциал биттерін ауыстыруға 
ғана әсер етеді және сондықтан шабуыл кезінде оңай есепке алынуы 
мүмкін). Бірінші раундта кілтті араласу сатысы дифференциалға әсер 
етпейді және сондықтан бірінші раундта екінші S-блок үшін кірістер 
1100 дифференциалға ие болады. 6.9-суреттен кіріс деректерде 
S-блок үшін кіріс деректерде 0xC = 1100 айырмашылығы S-блоктың 
шығыс деректерінде ¼ ықтималдықпен 0x8 = 1000 айырмашылығын 
беруі көрініп тұр. Осылайша, 1/4 ықтималдықпен 2-ші S-блоктың 
шығыс деректерде 1-раундтан кейін дифференциал араластырғыш 
ауыстырылым кезінде 5-позициядан 12-позицияға орын ауыстыратын 
жеке бит болып табылады.

 (Басқа S-блоктар үшін кіріс деректері тең болады, сондықтан 
олардың шығыс деректері тең және шығысында дифференциалдар 0000 
тең). Егер мұны осындай деп болжайтын болсақ, үшінші S-блок үшін 
кіріс айырмасы екінші раундта 0x1 = 0001 (мұнда да, екінші раундтағы 
кілтті араластыру сатысы дифференциалға әсер етпейді) тең болады; 
6.9-суретті пайдалана отырып, 1/4 ықтималдығымен осы S-блоктан 
шығыс айырмасы 0x4 = 0100 тең екендігін аламыз.  Осылайша, 
ерекшеленетін бір ғана шығыс биті болады және ол 10-позициядан 
араластырғыш ауыстырылым кезінде бірінші позицияға орын 
ауыстырады. Және соңында, 6.9-суретпен тағы салыстыра отырып, 
S-блок үшін 0x8 = 1000 кіріс айырмасы нәтижесінде ¼ ықтималдықпен 
0xF = 1111 шығыс айырмасын беретіндігін көреміз. 1, 2, 3 және 
4-позицияларындағы битер одан соң араластырғыш ауыстырылым 
кезінде 7, 2, 3 және 8-позицияларына орын ауыстырады.

Жалпы алғанда, біз әрі қарай ∆x = 0000 1100 0000 0000 кіріс айырмасы 
минимум 1  · 1  · 1  =  1 .7  (біз ықтималдықтарды көбейтеміз, себебі табу 
тұрғысында әрбір раундтың тәуелсіздігін болжаймыз  4 4 4 
64) ықтималдықпен төрт раундтан кейін ∆y = 0110 0011 0000 0000 шығыс
айырмасын беруін көреміз. Кездейсоқ функция үшін кез-келген берілген 
дифференциалдың пайда болу ықтималдығы тек 2−16  = 1/65536 тең 
болады.  Осылайша, біз тапқан дифференциал кездейсоқ функция үшін 
күтілетін ықтималдықтан айтарлықтай жоғары ықтималдықпен пайда 
болады. Біз салмағы аз болатын дифференциалды тапқанымызды 
байқалық. Біз бұл дифференциалды k5 қорытынды қосымша кілтінің 
алғашқы                8 битін табу 
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үшін пайдалана аламыз.
Алдында талқыланғандай,  {(xi , xi )}L 2    i=1
∆x дифференциалы бар кездейсоқ кіріс деректерінің L жұптарының 

жиынтығы болып табылатындығын елестетуден бастайық. Жиналған 
ашық мәтіннің шабуылын пайдалана отырып, біз одан кейін барлық i 
үшін yi = Fk (xi ) және yi = Fk (xi ) мәндеріне ие боламыз. Енді, 1 1 
2 2

k5 бастапқы 8 биттері үшін барлық ықтимал мәндері үшін 4-раундтың 
кілтті араластыру сатысынан кейін y˜i , y˜i 1    2

аралық мәндерінің алғашқы 8 биттерін есептейміз (біз мұны осы 
8 битке ие болу үшін 4-раундтың екі соңғы сол жақтағы S-блокты 
инверттеу үшін ғана қажет болғандықтан істей аламыз). Егер k5 
бастапқы 8 биттері үшін дұрыс мәнді табатын болсақ, онда біз 8 битті 
0110 0011 дифференциалы миниму 1/64 ықтималдықпен пайда болады 
деп күте аламыз.  Табу тұрғысынан 

2−8 = 1/256 ықтималдықпен ғана күтілетін дифференциалды береді. L 
аса үлкен болып берген кезде біз дұрыс мәнді (ауқымды ықтималдықпен) 
анықтай аламыз.

Тәжірибедегі дифференциал шабуылдар. Дифференциал 
криптологиялық талдау –өте мықты құрал және ол нақты шифрлерге 
шабуылдау үшін пайдаланылған. 1987 жылы DES баламасы 
ретінде ұсынылған FEAL-8 белгілі мысал болып табылады. FEAL-
8 дифференциалды шабуыл арқылы шамамен 1000 жиналған ашық 
мәтіндердің талап етілетіндігі анықталған. 1991 жылы барлық кілтті табу 
үшін осындай шабуылды 2 минутта пайдаланудың өзі жеткілікті болды. 
Бүгін кез-келген ұсынылған шифр дифференциалды криптологиялық 
талдауға беріктікке тексеріледі.

Дифференциалды шабуыл тізбекті асып кетумен қарапайым іздеуге 
қарағанда аз уақытты талап еткен DES-ке алғашқы шабуыл болды. 
Қызықты теориялық нәтижеге қарамастан, бұл шабуыл тәжірибеде 
маңызды алаңдаушылықты білдірмейді, себебі ол үшін 247 жиналған 
ашық мәтіндер талап етіледі. 

7 Бұл дифференциал ықтималдығының төменгі шегі, себебі шығыс 
деректерде тура сол айырмаға алып келетін аралық мәндерде басқа 
айырмалар болуы мүмкін екендігіне байланысты.

Бұзып ашушы үшін нақты қосымшалардың көбінде жиналған ашық 
мәтін/шифрленген мәтін жұптарының жиынтығын алу өте қиын. DES-тің 
S-блоктарының аз ғана өзгерістері шифрді дифференциал шабуылдарға 
аса сезімтал етуін ескеріп кету керек. DES (сыртқы әлемде анықталған 
дифференциал шабуылдардан кейін) әзірлеушілерінің жеке куәліктері 
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DES-тің S-блоктары дифференциал шабуылдарды кесіп тастау үшін 
арнайы дайындалғанын растады.

Сызықты криптологиялық талдау. Сызықты криптологиялық 
талдауды Мацуи (Matsui) 1990 жылдардың басында әзірлеген. Біз әдісте 
жоғары деңгейде тек сипаттаймыз. Негізгі ой кездейсоқ функциядан 
күтілуінен гөрі аса жоғары ықтималдыққа ие болатын кіріс және шығыс 
деректерінің арасындағы қатынасты қарастыру.

Дәлірек айтқанда, i1, . . . , iin  және ir , . . . , ir биттерінің позициясы 
сызықты 1out

bias  ие болуын айтады, ε егер біртекті x және k үшін, және y d=ef  F  
(x), келесі: 

мұндағы  xi, yi x және y-тің i-битерін білдіреді. Кез-келген кездейсоқ 
функция үшін және биттердің кез-келген бекітілген позициялар 
жиынтығы үшін ығысу нөлге жақын деп болжаймыз. Мацуи құпия кілтті 
табу үшін F шифрінде айтарлықтай үлкен ығысуды қалай қолдануды 
көрсетті. Шифрлерді бұзып ашу үшін ұсынылған басқа әдістен бөлек 
осы шабуылдың маңызды ерекшелігі – ол  үшін жиналған ашық мәтіндер 
талап етілмейді, тек ашық мәлім мәтінмен жеткілікті. Ол өте маңызды, 
себебі жиналған ашық мәтіндердің шифрлерін жинау аса күрделі болса, 
шифрленген файл мәлім ашық мәтіннің ауқымды көлемін ұсына алады. 
Мацуи DES-ті тек ашық мәтіннің/шифрленген мәтіннің 243 жұбын ғана 
пайдалану арқылы бұзылып ашыла алуын көрсетті.

Блокты шифр құрылымына әсер ету. Негізінен, заманауи блокты 
шифрлар олардың дифференциал және сызықты криптологиялық 
талдауға беріктігінің негізінде әзірленеді және бағаланады. Блокты 
шифрді құрылымдау кезінде әзірлеушілер S-блоктар мен басқа 
компонеттерді дифференциал ықтималдықтар мен сызытқы ығысуларды 
азайту үшін таңдайды. S-блоктағы жоғары ықтималдықты барлық 
дифференциалдарды есептен шығарып тастау мүмкін емес екендігін 
байқайық: кез-келген

S-блок басқаларына қарағанда жиірек пайда болатын қандай да бір 
дифференциалға ие болады. Сонда да, бұл ауытқуларды ең төменгіге 
келтіруге болады. Бұдан бөлек, раундтар санын арттыра отырып (және 
араластырғыш ауыстырылымды мұқият таңдау), дифференциалды 
ықтималдықтарды төмендетуге де, пайдалану үшін кез-келген 
дифференциалдарды табу үшін шифрді аса күрделі етуге болады.

k
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Кілттерді орналастыру функциялары (хэш-функциялар)

Еске түсірейік, 5-тараудан H  хэш-функциясы үшін қауіпсіздіктің 
бастапқы талабы – бұл қайшылықтарға беріктік екендігі белгілі; яғни 
қайшылықты немесе H(x) = H(xr) сияқты x, xr әртүрлі кірістерін табу 
қиын (мұнда кез-келген кілтті еске түсірейік, себебі хэштеудің нақты 
функциялары ережеге сәйкес өшірілген).

Егер хэштеу функциясының ұзындығы А битті шығысқа ие болса, 
онда біз күтетін ең жақсысы – ол H бастамашылдығының 2A/2 санына 
қарағанда айтарлықтай аз санды пайдалана отырып, қайшылықты 
анықтау үшін қолжетімсіз болуы тиіс                   (5.4.1-бөлімді қараңыз). 
2A бірнеше есе аз уақыт ішінде өтетін шабуылдарға қарсы (екінші) 
үлгінің беріктігіне қол жеткізу үшін хэштеу функциясын пайдаланғымыз 
келді, бірақ біздің пікірталасымызда біз мұндай шабуылдарды 
қарастырмаймыз.

Хэш-функциялар, ережеге сәйкес екі сатыда жасалады. Алдымен h 
сығу фцнкциялары (яғни нақты белгіленген ұзындықты хэш-функцияны) 
жасалады; одан кейін туынды ұзындықты кіріс деректерін ұстап 
тұратындай h-ті ұлғайту үшін қандай да бір механизм пайдаланылады. 
5.2-бөлімінде екінші саты үшін  Меркле-Дамгорд (Merkle–Damg˚ard) 
түрлендіру-әдісін көрсеткен болатынбыз. Мұнда біз қысудың базисті 
функциясын жобалау үшін әдістемені қарастырамыз. Біз тағы 
тәжірибеде  қолданылатын кейбір хэш-функцияларды талқылаймыз. 
Теориялық-сандық жорамал негізіндегі сығу функциясын теориялық 
тұрғызу тарауда келтірілген.

Блокты шифрлардан жасалған хэш-функциялар

Белгілі бір қосымша қасиеттерге ие қайшылықтарға, берік сығу 
функциясын тұрғызуға болатындығы өте қызықты болуы мүмкін. 
Мұның бірнеше тәсілдері бар; ең көп таралғандардың бірі – Дэвис-
Мейердің (Davies–Meyer) құрылымдары.  F кілт ұзындығы n-бит және 
блок ұзындығы A-бит блокты шифр болсын.  Онда h : {0, 1}n+A  → 
{0, 1}A by h(k, x) d=ef  F  (x) ⊕ x сығу функциясын анықтауға болады  
(6.11-суретті қараңыз).

k
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6.11-сурет:   Мейер-Дэвис құрылымы.

F қатаң жалған кездейсоқ ауыстырылым деген болжамға ғана 
негізделген сығудың нәтиже беретін функциясының қайшылықтарға 
беріктігін қалай дәлелдеу керек екендігін білмейміз және шындығында 
мұндай дәлел мүмкін еместігін болжайтын негіздер бар. Алайда біз F-ті 
мінсіз шифр ретінде түрлендіргізім келсе, қайшылықтарға беріктікті 
дәлелдей аламыз. Мінсіз шифр моделі барлық тараптар F  : {0, 1}n × 
{0, 1}A  → {0, 1}A кездейсоқ кілтті ауыстырылым, сонымен бірге оның 
инверсияларына F −1 (яғни, барлық k, x үшін F −1(k, F (k, x)) = x секілді) 
қолжетімділікке ие екендігін кездейсоқ болжам моделінің (5.5-бөлімді 
қараңыз) күшеюін білдіреді. Ойдан шығарудың басқа тәсілі кез-келген 
k ∈ {0, 1}n кілті A битті жолдарда F (k, ·) тәуелсіз тең ауыстырылымға 
сілтейді. Кездейсоқ болжам моделіндегідей F  (немесе F −1) есептеудің 
бір ғана тәсілі бар – анық тәсілмен(k, x) болжамын сұрату және кері F (k, 
x) (немесе F −1(k, x) алу.

Мінсіз шифр моделінде құрылымдарды талдау, 5.5-бөлімде тереңірек 
талқыланатын кездейсоқ болжам моделінің жұмысындағы барлық 
артықшылықтар мен кемшіліктерге ие болады. Біз мұнда тек мінсіз 
шифр моделі F (k, ·) және F (kr, ·) ауыстырылымдары, мысалы, k мен kr 
тек бір ғана битпен ерекшеленетін болса да, бір-біріне тәуелсіз әрекет 
етуі керек екендігі түсінігінде (біз жаңа ғана айтқан секілді) кілтпен 
байланысты шабуылдардың болмауын білдіретіндігін қосып кетелік. 
Бұдан бөлек, F (k, ·) кездейсоқтардан айыру оңай болатын ешқандай k 
«жаман кілттері» (айталық, барлық нөлдік батырмалар) болмауы тиіс.  
Бұл тағы k белгісіз болса да F (k, ·) «өздерін кездейсоқ ұстаулары» керек.  
F  кез-келген нақты шифрі үшін F қатаң жалған кездейсоқ ауыстырылым 
болып табылса да бұл қасиеттер міндетті түрде әрекет етпейді (тіпті 
нақты анықталмаған) және оқырман біздің блокты шифрлардың 
нақты құрылымдарын кез-келген талдауымыз кезінде бұл қасиеттерді 
талқыламайтындығымызды байқап қалуы мүмкін (шындығында, DES 
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және үш еселік DES бұл сипаттамаларға сәйкес келмейді). Мінсіз шифр 
үлгісін жасау үшін қолданылатын кез-келген блокты шифр осы аса 
қатаң талаптармен салыстырмалы түрде бағалануы тиіс.

Нақты шарттар үшін келесі теореманы дәлелдейік, алайда дәлел 
асимптотикалық шарттар үшін де оңай бейімделуі мүмкін.

6.5-ТЕОРЕМА. Егер F мінсіз шифр ретінде модельденетін болса, онда 
Мейер-Дэвис құрылымы коллизияларға берік сығу функциясын береді. 
Дәлірек айтқанда, мінсіз шифр болжамдарына q < 2A/2 сұранымдарын 
жасай отырып, кез-келген бұзып ашушы жиі q2/2A ықтималдықпен 
коллизияны анықтайды.  

ДӘЛЕЛ. Анық болуы үшін біз ықтималдық экспериментті 
қарастырамыз, мұнда F әрбір k ∈ {0, 1}n үшін кездейсоқ тәсілмен 
анықталады, F (k, ·) : {0, 1}A  → {0, 1}A  функциясы А битті жолдардың  
PermA ауыстырылымдарының жиынтығынан таңдалады, содан кейін 
бұзып алушы F және F −1 болжамына қолжетімділікке ие болады. 
Бұзып ашушы одан кейін (k, x), (kr, xr), яғни F (k, x)⊕ x = F (kr , xr)⊕ 
xr болатын қайшылықты жұпты табуға талпыныс жасайды. Ешқандай 
есептеуіш шектеулер бұзып ашушыға ол жасайтын болжамдар 
сұранымының санын шектеуден басқа шектеулер әсер етпейді.  
Айталық, егер бұзып ашушы (k, x), (kr, xr) болатын коллизиямен жұпты 
шығаратын болса, онда ол F (k, x) және F (kr, xr) мәндерін есептеу үшін 
қажетті болжам сұранымдарын алдын ала жасады деп болжаймыз. Біз 
тағы бұзып ашушы ешқашан бірден артық сұраным жасамайтындығын 
және y = F (k, x) екендігін (және керісінше) білген болса, ешқашан F 
−1(k, y) сұратпайды деп болжамдаймыз. Осы болжамдардың барлығы 
жалпылықты шектеусіз жасалған.

Бұзып ашушының болжамдары бойынша жасалған i-сұранымды 
қарастырайық.  F-ке  (ki, xi) сұранымы

def
тек  hi  =  h(ki, xi) = F (ki, xi) ⊕ xi хэш-функцияның мәнін ғана көрсетеді;  

сәйкесінше, xi = F −1(ki, yi) нәтижесін беретін F −1  сұранымы тек 
def
hi = h(ki, xi) = yi ⊕ F −1(ki, yi) хэш-функциясының мәнін ғана береді. 
Бұзып ашушы кейбір i ƒ= j үшін hi = hj басқа қайшылықтарға ие 

болмайды. 
i > j кезінде i, j жазып алайық және hi = hj екендігінің 

ықтималдығын қарастырайық.  i-сұраным кезінде hj жазылып 
қойған. hi және hj арасындағы коллизия тек егер бұзып ашушы  
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F –ке (ki, xi) сұранымымен жүгінетін болса және F (ki, xi) = hj ⊕ xi 
нәтижесін алатын болса, немесе F −1-ке (ki, yi) сұранымымен жүгінетін 
болса және F −1(ki, yi) = hj ⊕ yi нәтижесін алатын болса ғана i-сұранымда 
алынады

немесе оқиға көбінесе 1/(2A  − (i − 1))  ықтималдықпен орын алады, 
себебі, мысалы, F (ki, xi) ki кілтінің көмегімен i – 1 алдыңғы болжамның 
сұранымдарымен бұзып ашушы арқылы анықталған (көбінесе) кез-
келген F (ki, x) мәніне тең болып анықталу мүмкіндігінен басқа {0, 1}
A бойынша тең болады. i ≤ q < 2A/2 болғандықтан, hi = hj  екендігінің 
ықтималдығы көбінесе 2/2A тең.

i, j әр түрлі .q. < q2/2 жұптары бойынша қосу шекарасын қабылдай 
отырып, теоремада көрсетілген нәтиже алынады.

Davies–Meyer және DES. Жоғарыда көрсетілгендей, Дэвис-Мейер 
құрылымын жүзеге асырған кезде кез-келген реалды блокты шифрмен 
абайлау қажет, себебі шифр тұрғызу нәтижесінде қауіпсіз болу үшін 
қосымша қасиеттерге (қатаң жалған кездейсоқ ауыстырылымға 
жарамдылықтан бөлек) ие болуы тиіс. 6.21-жаттығуында біз DES Дэвис-
Мейер құрылымында қолданылған кезде не болуын зерттейміз.

Бұл мінсіз шифр моделінде Дэвис-Мейер құрылымы үшін 
қауіпсіздіктің дәлелі нақты шифрмен мысал жүзеге асырылатын болса, 
нақты қауіпсіздікке міндетті түрде түрленбейтіндігінің ескертілімі 
болып табылуы тиіс. Сонда да, біз төменде сипаттайтындай, осы 
парадигманы шабуылға төтеп берген (дәлірек айтқанда, құрылымның 
ортасында блокты шифр дәл осы мақсат үшін әдейі арналған кезде) 
практикалық хэш-функцияларды тұрғызу үшін қолданылған.

Дэвис-Мейер құрылымында қайшылықтарға берік сығу 
функцияларын құрылымдау үшін пайдалы парадигма бар. Алайда, 
оны DES және AES тәрізді шифрлеу үшін арналған блокты шифрлерге 
қолданудың қажеті жоқ.

MD5
MD5 – бұл шығыс деректерінің ұзындығы 128 бит болатын 

хэш-функция. Ол 1991 жылы әзірленген және кейбір уақыт ішінде 
қайшылықтарға берік деп танылған. Бірнеше жылдардың ішінде 
MD5 әр түрлі кемшіліктері анықтала бастады, алайда олар, көрініп 
тұрғандай, қайшылықтарды іздеудің қандай да бір қарапайым тәсіліне 
алып келмейді.  Бір қызығы, 2004 жылы қытайлық криптологиялық 
талдаушылар тобы MD5 қайшылықтарды табудың жаңа әдісін 
ұсынған; олар екі ұшты емес қайшылықты көрсете отырып, өздерінің 

2
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тәсілдемесінің дұрыс екендігіне басқаларды оңай сендіре алды! Сол 
кезден бастап шабуыл жақсартылған және қазір қайшылықты үстел 
үстіндегі ДК бір минуттың ішінде анықтауға болады. Бұдан бөлек, 
шабуылдар тіпті «бақыланатын қайшылықтарды» (мысалы, көрінетін 
мән мәтінді түрлендіретін postscript форматындағы екі файл) анықтауға 
болатындай ұлғайтылған. Осы шабуылдар үшін MD5 криптографиялық 
қорғаныс талап етілетін ешқандай жерде пайдаланудың қажеті 
жоқ. MD5 бұрынғыдай мұраға қалдырылған бағдарламалық кодта 
табылатындықтан ғана он белгілейік.

SHA-0, SHA-1 және SHA-2

Қауіпсіз хэш-алгоритм (Secure Hash Algorithm (SHA)) NIST 
стандартталған криптографиялық хэш-функциялар сериясына жатады. 
Олардың ішінде 1995 жылы енгізілген SHA-1 кең қолданысқа ие болған. 
Бұл алгоритм ұзындығы 160 бит шығысқа ие болады және алгоритмде 
анықталған, бірақ бұрын көрсетілмеген кемшіліктер үшін бас тартылған 
SHA-0 деп аталатын негізін салушыны ығыстырған.

Осы кітапты жазған кезде анық қайшылықты SHA-1 үшін табу керек 
болады. Алайда соңғы бірнеше жылдың ішіндегі теориялық талдау 
туған күндер оғаштығының негізінде криптологиялық талдаудың 
пайдаланылуын талап етілетін хэш-функциялардың 280 бағасынан 
айтарлықтай аз бағаны пайдалана отырып, қайшылықтарды анықтауға 
болуын көрсетеді және ол қайшылықтың жақын уақытта табылуын 
болжауға мүмкіндік берді. Сондықтан көріп тұрғандай, қазіргі уақытта 
тура сондай кемшіліктерге ие болмайтын SHA-2 өту ұсынылады. SHA-
2 байланысқан екі функциядан тұрады: шығыс деректерінің ұзындығы 
сәйкесінше 256 және 512 бит SHA-256 және SHA-512.

SHA тобындағы барлық хэш-функциялар біз көріп қойған 
компоненттерді қамтитын тура сол базалық құрылымды пайдалана 
отырып тұрғызылған: Алдымен Дэвис-Мейер құрылымын блокты 
шифрға қатысты пайдалана отырып, сығу функциясын анықтайды, одан 
соң оны Меркле-Дамгорд (Merkle–Damg˚ard) түрлендіруін пайдалана 
отырып, кіріс деректерінің туынды ұзындығын қолдау үшін ұлғайтылды.  
Мұндағы бір қызықты факті - әрбір жағдайда сығу функциясын 
қалыптастыру үшін арнайы дайындалғандығы. Шындығында тек артқы 
күнмен сығу функцияларындағы негізгі компоненттер SHACAL-1 
(SHA-1 үшін) және SHACAL-2 (SHA-2 үшін) блокты шифрлар ретінде 
белгіленіп, талданған. Бұл шифрлер өздігінен назар аудартушы болып 
табылады, себебі олардың блок ұзындығы үлкен (160 және 256 бит 
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сәйкесінше) және 512 битті кілттерге ие.

SHA-3 (Keccak)

Қайшылықтардың MD5 шабуылдау аралығында және SHA-1 
анықталған теориялық кемшіліктер кезінде NIST 2007 жылдың соңында 
SHA-3 деп аталатын жаңа криптографиялық хэш-функцияны әзірлеуге 
ашық конкурс жариялаған. Көрсетілген алгоритмдер кем дегенде шығыс 
деректерінің ұзындығы            256 және 512 битті қолдау үшін қажет. AES 
кезіндегідей шамамен 10 жыл бұрын конкурс толығымен ашық және 
анық әрі  кез-келген адам қарастыру үшін алгоритмді ұсына алатын және 
қоғам нұсқалардың кез-келгені бойынша өзінің ойын жеткізе алатын 
болған. Алғашқы турда 2018  жылдың желтоқсан айында үміткерлер 
саны 51-ден 14-ке дейін қысқарды және одан соң олардың шеңбері 2010 
жылы 5 финалға  қатысушыға дейін қысқарды. Қалған кандидаттар келесі 
екі жылдың ішінде криптографиялық қауымдастық тарапынан мұқият 
зерттеуге жататын нысан болды. 2012 жылдың қазанында NIST конкурс 
жеңімпазы ретінде Кеццакты (Keccak) таңдағаны туралы жариялады. 
Осы жұмысты жазу кезіндегі жағдай бойынша берілген алгоритм SHA-
2 алмастыру үшін келесі буын ретінде стандарттауға жатады.

Кеццак бірнеше жағдайда ерекше (Кеццак таңдалған себептердің 
бірі – оның құрылымының SHA-1 және SHA-2 құрылымынан 
ерекшеленуі қызық). Өздігінен ол 1600 битті ұзындығы үлкен блогының 
f кілтсіз ауыстырылымға негізделген, мысалы, кілтті ауыстырылымға 
негізделген Дэвис-Мейер құрылымынан толығымен ерекшеленеді. 
Сондай-ақ, Кеццак кіріс туынды деректердің ұзындығын қолдау үшін 
Меркле-Дамгорд түрлендіруін қолданбайды. Мұның орнына ол кеуек 
құрылым деп аталатын жаңа тәсілдемені қолданады. Кеццак пен кезек 
құрылым f : {0, 1}A → {0, 1}A  (және, бәлкім, оның инверсиясына) 
кездейсоқ ауыстырылымы үшін болжамға қолжетімділікке ие болады 
деген кездейсоқ ауыстырылым моделінде жалпы жағдайда талданған 
болуы мүмкін.

Бұл мінсіз шифр моделі үшін салыстырғанда аса қатаң емес; 
шындығында біз кез-келген тұрақты мән болуы үшін шифр үшін 
кілтті қарапайым бекіту арқылы мінсіз шифр моделіне кездейсоқ 
ауыстырылымды оңай ала аламыз.

Жаңа хэш-стандарттың қалай дамитындығын бақылау және 
әзірлеушілердің SHA-1/SHA-2 жаңа SHA-3 қаншалықты жылдам 
бейімделуін көру қызық болады.
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Сілтемелер мен қосымша әдебиет

Сызықтың кері байланысты ығысу тізілімдері бойынша қосымша 
ақпаратты Handbook of Applied Cryptography [120] (Қолданбалы 
криптография бойынша анықтамалық) немесе Паар (Paar) мен 
Пельцльдің (Pelzl) [135] жаңа мәтінінде табуға болады. eSTREAM 
қатысты келесі деректер, сонымен бірге Trivium толық егжей-тегжейлі 
http://www.ecrypt.eu.org/stream мекенжайы бойынша табуға болады.

Альфардан (AlFardan et al.) [9] және басқалардың жұмысындағы RC4 
шабуылдарға шолу.

Араласу-диффузия парадигмасы мен ауыстыру-алмастыру желілерін 
Шэннон (Shannon) [154] мен Фейстель (Feistel)  [64] енгізген. SPN 
дизайнына қатысты толығырақ ақпаратты Хейс (Heys) [90] тезистерінен 
қараңыз. Біз осында көрсеткендерге қарағанда жақсырақ үш раундты 
SPN жалпы шабуылдар [31] жұмысынан белгілі.  Майлс (Miles) пен 
Виола (Viola) [126] SPN желілеріне теориялық талдау жүргізген.

Фейстель желілері (Feistel) алғаш рет [64] сипаттаған. Фейстель 
желілерін теориялық талдауды Люби (Luby) мен Ракофф (Rackoff) 
жүргізген; 7-тарауды қараңыз.

DES, AES және блокты шифрлер құрылымы туралы толығырақ 
ақпаратты  жалпы алғанда Кнудсен (Knudsen) мен Робшоу (Robshaw) 
[106] мәтінінен табуға болады. Екі еселік шифрлеуге ортасында кездесу 
шабуылын Диффи (Diffie) мен Хеллманом (Hellman) [59] жүргізген. 
Мәтінде айтылған (6.13-жаттығудағы зерттеулер) екі кілтті үш еселік 
шифрлеуге шабуылды Меркле (Merkle) мен Хеллман (Hellman) [124] 
жүргізген. Екі еселік және үш еселік щифрлеудің қауіпсіздігін теориялық 
талдауды [6,   24] табуға болады.

DESX DES кілтінің тиімді ұзындығын арттыру үшін басқа техника 
болып табылады. Құпия кілт ki, ko ∈ {0, 1}64, және k ∈ {0, 1}56 
мәндерінен тұрады және шифр келесідей анықталады:

DESXki,k,ko (x)  =  ko ⊕ DESk(x ⊕ ki).
Осы әдістемені алғаш рет Эвен (Even) мен Мансур (Mansour) [63] 

ерекше мән мәтінде зерттеген. Оны DES үшін пайдалану Ривесттің 
(Rivest) жарияланбаған жұмыста жазылған, ал оның қауіпсіздігін 
кейінірек  Килиан (Kilian) мен Рогэвэй (Rogaway) [105, 149] зерттеген. 
Дифференциалды криптологиялық талдауды Бихэм (Biham) мен Шамир 
(Shamir) енгізді және оны DES үшін пайдалану осы авторлардың 
кітабында сипатталған [30]. Копперсмит (Coppersmith) [45] қоғамға 
дифференциал криптологиялық талдауды ұсынуға қатысты DES 
S-блоктарын жобалаудың қағидаларын сипаттайды. Сызықты 

def
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криптологиялық талдау DES қатысты оны пайдалану сипатталған 
Мацуидіңң жұмысында келтірілген [118]. Осы алдыңғы қатарлы 
криптологиялық талдау әдістері туралы тереңірек ақпарат алу үшін 
оқырманға дифференциалды және сызықты криптологиялық талдау 
туралы кітапқа  [91] немесе жоғарыда айтылған Кнудсен (Knudsen) мен 
Робшоудың (Robshaw) [106] кітабына сілтеме жасаймыз.

MD5 мен SHA-1 туралы қосымша ақпаратты [120] көріңіз. 
Алайда оларды баяндау үшін Вонг және т.б. (Wang et al.) [175, 
174] шабуылдарының бастамашылығын есте сақтау керек. Блокты 
шифрлерден сығу функциясының құрылымдары [143, 33] талданады. 
Кезекті құрылымды Бертони және басқалары (Bertoni et al.) [28] 
сипаттаған және талдаған. SHA-3 конкурсы туралы қосымша ақпаратты 
келесі мекенжай бойынша NIST сайтынан қараңыз:http://csrc.nist.gov/
groups/ST/hash/sha-3/index.html.

Жаттығулар

c0 = c5 = 1 және c1 = c2 = c3 = c4 = 0 болатын 6 сатылы LFSR (сызықты 
кері байланысты ысығу регистрі) бар деп болжамдайық.

(a) Бастапқы жағдайда (1, 1, 1, 1, 1, 1)? Басталатын болса, осы 
LFSR шығыс деректерінің алғашқы 10 биттері қандай?

(b) Бұл LFSR максималды ұзындығы ма?

Берілген есепте біз n сатылы LFSR сызықты емес комбинациялық 
генераторды қарастырамыз, алайда әрбір уақыттық қадамдағы шығыс 
s0 емес, оның орнына g қайсыбір сызықты емес функциясы үшін g(s0, . . 
. , sn−1). LFSR кері байланыс коэффициенттері мәлім, ал оның бастапқы 
жағдайы – беймәлім. g келесі нұсқаларының әрқайсысы жақсы жалған 
кездейсоқ генераторды алуға мүмкіндік бермеуін көрсетіңіз:

(a) g(s0, . . . , sn−1) = s0 ∧ s1.
(b) g(s0, . . . , sn−1) = (s0 ∧ s1) ⊕ s2.
F кілті ұзындығы мен блок ұзындығы n бит блокты шифр болсын. 

Айталық, n таңдалған ашық мәтіндерін пайдаланумен 1 ықтималдықпен 
сәтті және минималды есептеуіш шығындары бар F –ке кілтті 
түрлендірумен шабуыл бар делік. Формалды түрде F жалған кездейсоқ 
ауыстырылым бола алмауын дәлелдеңіз.

Бір раундты SPN біздің шабуылымызда 64 битті ұзындығы бар 
блокты және әрқайсысы 4 битті кіріске ие 16 S-блоктарды қарастырдық. 
Әрқайсысы 8 битті кіріске ие 8 S-блоктар жағдайы үшін талдауды 
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қайталаңыз. Енді шабуылдың күрделілігі қандай? Блоктың ұзындығы 
128 бит және әрқайсысы 8 битті кіріске ие 16 S-блоктармен талдауды 
қайтадан қайталаңыз.

Кілтті араластыру, алмастыру және орнын ауыстрыру сатыларын 
r (толық) раундтары үшін кезекті тәртіпте атқарудың орнына 
шифр кілтті араластырудың r раундтарын қолданатын, одан соң 
алмастырудың                     r раундын қолданатын, және, соңында, 
r араластырғыш ауыстырылымдарды қолданатын түрлендірілген SPN 
қарастырыңыз. Берілген құрылымның қауіпсіздігін талдаңыз.

Берілген есепте біз блоктың ұзындығы 64 бит екі раундты SPN 
болжаймыз.

(c) Әрбір раундта қосымша 64 битті кілттер қолданылады деп 
болжайық, сондықтан шебер-кілттің ұзындығы 192 бит. 2192 
талпыныстан аз талпынысты қолданатын кілт түрлендіруі бар 
шабуылды көрсетіңіз.

(d) Бірінше және үшінші қосымша кілттер бірдей, ал екінші 
қосымша кілт тәуелсіз деп болжайық, сондықтан шебер-кілттің 
ұзындығы 128 битті құрайды. 2128 талпыныстан бірнеше аз 
талпыныстарды қолданатын кілт түрлендіруі бар шабуылды 
көрсетіңіз.

Келесі екі жағдайдың әрқайсысында (L0, R0) кірісінде Фейстельдің 
r-раундты желісінің шығысы қандай:

(e) Әрбір раундты функция кіріс деректеріне тәуелсіз барлық 
нөлдерді шығарады.

(f) Әрбір раундты функция барабар функция болып табылады.

Feistelf1 ,f2 (·) f1 және f2 (осы ретте) функцияларын қолданатын 
Фейстельдің екі раундты желісін білдіретін болсын. Егер Feistelf1 ,f2 
(L0, R0) = (L2, R2) болса, онда Feistelf2 ,f1 (R2, L2) = (R0, L0) екендігін 
көрсетіңіз.

Бұл жаттығу үшін осы тарауда келтірілген DES сипаттамасын 
басшылыққа алыңыз, бірақ DES реалды құрылымында Фйестель 
желісінің ақырғы раунды шығысының осы екі жартысы орындармен 
ауысуын пайдаланыңыз. Яғни, Фейстель желісінің ақырғы раундының 
шығысы (L16, R16) болса, онда DES шығысы - (R16, L16).
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DESk жәнеDES−1    есептеулері арасындағы жалғыз ерекшелік – 
қосымша кілттер қолданылатын тәртіп (алдыңғы жаттығуға сүйеніңіз).

(g) k = 056 үшін DESk (DESk (x)) = x деп есептелуін дәлелдеңіз.
Ойға салу: Қосымша кілттер осы кілттен түрленеді деп есептеңіз.
(h) Тура сол қасиетті DES үш басқа кілтін табыңыз. Бұл кілттер 

DES үшін нашар кілттер ретінде танымал (ескерту: табатын кілттер 
сіздің түсінігіңіздегі ерекшелікке байланысты DES шынымен де 
нашар кілттерінен ерекшеленеді).

(i) Осы 4 жаман кілттер жалған кездейсоқ ауыстырылым ретінде 
үш еселік DES пайдалануда қандай да бір маңызды олқылыққа алып 
келеді ме? Түсіндіріңіз.
DES әрбір k кілті үшін DESk (x)  =  ¯DESk¯ (x) болатындай қасиетке 

және x (мұндағы z¯ z биттік қосымшасы) кіріске ие болуын көрсетіңіз.
(DES комплементарлылық қасиеті деп аталады). Жалған кездейсоқ 

ауыстырылым ретінде үш еселік DES пайдалануда қандай да бір 
маңызды олқылыққа алып келе ме?   Түсіндіріңіз.

DES келесі түрленуіне шабуылдарды сипаттаңыз:

(j) Әрбір қосымша кілт 32 бит ұзындыққа ие, ал раундты функция 
раунд кірісінің қосымша кілтінің НЕМЕСЕ есептен шығаратын (яғни 
fˆ(k, R) = ki ⊕ R) болады. Осы міндет үшін кілттер тізімі маңызды 
емес және ki қосымша кілттерін тәуелсіз кілттер ретінде қарастыруға 
болады.

(k) Әрбір раундта түрлі қосымша кілттерді қолданудың орнына 
бірдей             48 битті қосымша кілті пайдаланылады. Шифрді 248 
рет кездейсоқ ауыстрылымнан қалай айыруға болуын көрсетіңіз.
Ойға салу: 6.8 және 6.9-жаттығулары көмектесе алады. . .
(жаттығу 6.9-жаттығуға негізделген). Біздің мақсатымыз – кез-келген          

k DES нашар кілті үшін DESk (x) = x болатындай x кірісін табу оңай 
екендігін көрсету.

(l) L0, R0) кірісінде DESk және L8 = R8 кезінде Фейстель желісінің                      
8-раундынан кейінгі шығыста (L8, R8) DESk бағалаймыз деп 
болжайық            (6.9-жаттығудан DES нәтижені шығарудан бұрын 
Фейстель желісінің               16-раундының екі жартысының орнымен 
ауыстырылуын еске салайық).

(m)  (а) бөлігінде қасиеті бар кірісті (L0, R0) қалай табуға 
болуын көрсетіңіз.
Бұл міндет екі кілті бар үш еселік шифрлеуге шабуылдауды көрсетеді.      

k
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F блок ұзындығы n битті блокты шифр болсын және 
F r def −1
k1 ,k2 (x) = Fk1 (Fk2 (Fk1 (x))) деп береді.

(a) Берілген жұппен (m1, m2) тұрақты уақыт ішінде барлық k2 
кілттерін табуға болады деп болжайық, сондықтан m2 = F −1(m1). 
Үш белгілі кіріс/шығыс жұптарын пайдалана отырып, F r  (жоғары 
ықтималдықпен) үшін барлық кілтті 2n уақыт ішінде қалай қалпына 
келтіруге болуын көрсетіңіз.

(b) Жалпы алғанда, жоғарыда көрсетілгендей, тұрақты уақыт 
ішінде k2 табу мүмкін емес. Сонда да, 2n уақытты талап ететін алдын 
ала өңдеу сатысын пайдалана отырып, m2 анықтай келе, тұрақты 
уақыт ішінде (негізінен) m2 = F −1(0n) болатындай k2 барлық 
кілттерін табуға болуын көрсетіңіз.

(c) k1  белгілі деп және жоғарыда көрсетілген алдын ала өңдеу 
сатысы іске қосылған деп болжайық.  Тұрақты уақыт ішінде k2 
анықтау үшін жалғыз таңдалған ашық мәтін  x үшін y =  F r(x) мәнін 
қалай пайдалануды көрсетіңіз.

(d) Шамамен 2n уақыт ішінде атқару кезінде және шамамен 
2n таңдалған кірістерді шифрлеуді сұрату кезінде F r толық кілтін 
қалпына келтіретін шабуылды әзірлеу үшін жоғарыда көрсетілген 
компоненттерді бірге қосыңыз.
DES кілттер тізімі келесі жолмен түрлендіріледі деп болжайық: 

шебер-кілттің сол жақ жартысы 1-8 раундтарда барлық қосымша 
кілттерді алу үшін, ал шебер-кілттің оң жақ жартысы 9-16 раундтарында 
барлық қосымша кілттерді алу үшін қолданылады. Шамамен 228 уақыт 
ішінде барлық кілтті қалпына келтіретін осы түрлендірілген сұлбаға 
шабуылды көрсетіңіз.

6.15  f  :  {0, 1}m × {0, 1}A  → {0, 1}A  және  g :  {0, 1}n × {0, 1}A  → {0, 1}A  
 m > n қауіпсіз блокты шифрлар болсын және Fk1 ,k2 (x) = fk1 (gk2 (x)) 
анықтаймыз. O(2m) уақыты мен O(A · 2n) кеңістігін пайдалана 

отырып, F кілтінің түрлендіруімен шабуылдауды көрсетіңіз.
DESYk,kt (x) = DESk (x ⊕ kr) анықтаңыз. DESY кілтінің ұзындығы 120 

битке тең. ≈ 264 уақыт пен кеңістікті талап ететін кілттің түрлендіруі 
бар DESY шабуылды көрсетіңіз.

Әртүрлі көлемді SPN желілері үшін кездейсоқ S-блоктары 
мен араластырғыш ауыстырылымдарды таңдаңыз және оларға 
дифференциал шабуылдарды әзірлеңіз. 4 битті кіріс/шығысы бар 
S-блоктарды пайдалана отырып, 16 және 24 битті ұзындықты блоктары 
бар бес раундты SPN байқап көруді ұсынамыз. Дифференциалдардың 

k2
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кестелерін есептеу және шабуылды жүргізу үшін кодты жазыңыз.
40 битті DES (яғни DES кілтінің алғашқы 16 битін нөлде белгілеп 

қойыңыз) үшін уақыт/кеңістік бойынша келісімді қамтамасыз етіңіз. 
Қажетті уақыт пен жадыны есептеңіз және эмпирикалық түрде 
сәттіліктің ықтималдығын бағалаңыз. Сәттілік ықтималдығының өсуін 
эксперименталды түрде тексеріңіз, себебі кестелер саны өсіп келеді 
(ескерту: ауқымды жоба).

F блокты шифрынан h сығу функциясының келесі құрылымдарының 
әрқайсысы үшін шабуылды көрсетіңіз, не мінсіз шифр моделінде 
қайшылықтарға беріктікті дәлелдеңіз:

(a) h(k, x) = Fk (x).
(b) h(k, x) = Fk (x) ⊕ k ⊕ x.
(c) h(k, x) = Fk (x) ⊕ k.
Сығу функциясын келесі жолмен құрыу үшін DES пайдалануды 

қарастырыңыз: h :  {0, 1}112  → {0, 1}64 h(x  , x ) d=ef  DES   (DES   (064)) 
ретінде анықтаңыз

1 2
мұндағы  |x1| = |x2| = 56.

(d) h-ғы анық қайшылықты жазыңыз. 
Ойға салу:  6.9(a–b) жаттығуын пайдаланыңыз.
(e) Шамамен 256 уақыт ішінде y (яғни, h(x1”x2) = y болатындай 

x1, x2) туынды мәнінің үлгісін қалай табуға болуын көрсетіңіз.
(f) Шамамен 232 уақыт ішінде өтетін үлгінің аса тиімді және 

жоғары ықтималдықпен сәтті шабуылын көрсетіңіз.
Ойға салу: А.4-қосымшасының нәтижелеріне сүйеніңіз.
F кейбір кілт үшін нақты белгіленген нүктелерді табу оңай блокты 

шифр болсын: дәлірек айтқанда, Fk (x) = x болатын x кірістерін табуы 
оңай k кілті бар. F-ке қолданыста Дэвис-Мейердің құрылымында 
қайшылықты табыңыз (6.12-жаттығуға қатысты қарастырыңыз).

1 2 x x
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7-тарау
* Симметриялық кілттің

қарапайымдылығының теориялық
құрастырмалары

  3-тарауда жалған кездейсоқтық түсінігін енгіздік және жалған 
кездейсоқ генераторлармен, функциялармен және ауыстырылымдармен 
қоса кейбір негізгі криптографиялық қарапайым құрастымларалды 
анықтадық.                   3 және 4-тарауда біз қарапайым құрастырмалар 
жабық кілтпен криптография үшін құрылыс блоктары ретінде 
қызмет етуін көрсеттік.             Ол теориялық жағынан осы қарапайы 
құастырмаларды түсіну үшін маңызды мағынаға ие. Осы тарауда біз 
формалды түрде бір жақты функциялар формалды емес түрде есептеуге 
оңай, бірақ инверттеуге қиын болатын функциялар түсінігін енгіземіз 
және жалған кездейсоқ генераторлар, функциялар мен ауыстырылымдар 
бір жақты функциялар деген жалғыз жорамал кезінде қалай құрылуы 
мүмкін екендігін көрсетеміз. 1Одан басқа, біз бір жақты функциялар 
жабық кілті бар «тұрпатты емес» криптография үшін қажет екендігін 
көреміз. Яғни: бір жақты функциялардың болуы жабық кілті бар 
барлық (тұрпатты емес) криптографияның баламасы. Бұл заманауи 
криптографияның басты жетістіктерінің бірі.

Осы тарауда көрсетілетін құрылымдарды алдыңғы тарауда 
талқыланған тасқынды шифрлер мен блокты шифрлерге қосымша 
ретінде қарастыру керек. Алдыңғы тараудың ортасында назарымыз 
түрлі криптографиялық қарапайы құрастырмалардың қазіргі уақытта 
тәжірибеде қалай жүзеге асуында болды, осы тараудың мақсаты - 
жобалаудың кейбір қолданылатын тәжірибелік тәсілдемелері мен 
қағидаларын енгізу. Біз көрсеткен құрастырмалардың ешқайсысы да 
әлсіз (яғни, аса жете ұғынған) жорамалдардың қауіпсіздігін дәлелдей 
алмауы біраз көңілді қалдырып отыр. Мұнымен салыстырғанда осы біз 
бір жақты функция бар деген өте аз жорамалдан бастап, жалған кездейсоқ 
ауыстырылымдарды тұрғызуға болуын дәлелдейміз. Бұл жорамал AES 
жалған кездейсоқ ауыстырылым болады деген жорамалға қарағанда аса 
тиімді, себебі бұл сапалық жағынан аса әлсіз жорамал және бізде тіпті 
криптографияның пайда болуына дейін де көптеген жылдардың ішінде 
зерттелген теориялық-сандық функциялардың бірнеше нұсқаларның 
қатары бар (осы тармақты одан әрі  талқылауды 6-тараудың басынан 
қараңыз). Алайда, біз осында көрсеткен барлық құрылымдар 6-тараудың 
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құрылымдарына қарағанда тиімділігі төмен болып келетіндігі кемшілік 
болады және сондықтан да олар мүлдем дерлік қолданылмайды. 

1Бұл аса дұрыс емес, себебі, біз, көбінесе, осы тарауда бір жақты 
ауыстырылымдарға сүйенеміз. Алайда, бір жақты функциялар жеткілікті 
екені белгілі.

«Ажырауды жеңіп шығу» үшін тиімді ағынды шифрлер мен блокты 
шифрлермен салыстырылатын жалған кездейсоқ генераторлардың, 
функциялар мен ауыстырылымдардың дәлелденетін қауіпсіз 
құрылымдарын әзірлеуге арналған криптографтар үшін маңызды 
шақырту қалып келеді.

Қайшылықтарға берік хэш-функциялар. Алдыңғы тараумен 
салыстырғанда, мұнда қайшылықтарға берік хэш-функцияларды 
қарастырмаймыз. Оның себебі – бір жақты функциялардың осындай 
хэш-функцияларының құрылымдары белгісіз және шындығында, 
мұндай құрылымдар мүмкін емес екендігі туралы куәліктер бар. Ерекше 
теориялық-сандық жорамалдарға негізделген қайшылықтарға берік 
хэш-функциялардың дәледенетін құрылымдарына                 8.4.2-бөлімде 
сүйенетін боламыз.

Осы тарау бойынша ескерту. Тарау кітаптың басқа бөлігіндегі 
материалдарға қарағанда, қазіргі заманға сай болып келеді. Нақты 
материал басқа жерлерде ашық түрде қолданылмайды және қалаған 
жағдайда, осы тарауды өткізіп жіберуге болады. Мұны айта отырып, 
біз соңғы курстың алғыр студенттерге  немесе бастапқы аспиранттарға 
түсінікті (еңбекпен) болатын материалды ұсынуға тырыстық. Біз барлық 
оқырмандардына бір жақты функциялар енгізілген және осы тараудың 
қалған бөлігіне шолу жасалған 7.1 және                7.2-бөлімдерін көңіл 
бөле оқып шығуды ұсынамыз. Біз шығындалған күшті ақтау үшін 
осында қарастырылғандардың кейбіреуімен танысудың өзі жеткілікті 
болады деп есептейміз.

Бір жақты функциялар

Осы тарауда формалды түрде бір жақты функцияларды анықтаймыз, 
одан соң кеңінен тараған түсінікке әрі осы анықтамаға сай келетін 
бірнеше нұсқаларды қысқаша талқылайтын боламыз (болжанатын бір 
жақты функциялардың көптеген мысалдарын 8-тараудан қараймыз). 
Одан әрі бір жақты функцияны инверттеу қиындығының жеке элементі 
ретінде қарастыруға болатын және келесі бөлімдерде қарастырылатын 
құрылымдарда кеңінен қолданылатын қиын предикаттар түсінігін 
енгіземіз.
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Анықтамалар
f  : {0, 1}∗  → {0, 1}∗  бір жақты функциясын есептеу оңай, бірақ 

инверттеу қиын. Бірінші шартты жүйелендіру оңай: f полиномииалды 
уақыт ішінде есептеу үшін ғана талап етеміз. Біз еленбейтін өте аз 
ықтималдықтан басқа, ықтимал полиномиалды-уақытша қарсыластың 
бұзып ашып алуы үшін қиын болатын криптографиялық сұлбаларды 
әзірлеуге қызығушылық танытуымызбен кез-келген ықтимал 
полиномиалды-уақытша алгоритм үшін f –ті инверттеу мүмкін емес 
болуын, яғни еленбейтін аз ықтималдықтан басқа,  берілген y мәнінің 
үлгісін анықтауды талап ете отырып, екінші шартты жүйелендіреміз. 
Техникалық сұрақ берілген ықтималдық y f аумағының x біртекті 
элементін таңдаудың есебінен түрленетін эксперименттен және y := f 
(x) (f диапазонымен теңдей y таңдаудан емес) бекітуден алынуынан 
туындайды.

Мұның себебі тараудың қалған бөлігінде көретін құрылымдардан 
түсінікті болуы тиіс.

f : - {0, 1}∗ → {0, 1}∗ функциясы болсын.  Қауіпсіздік параметрінің            
кез-келген А алгоритмі және f  кез-келген мәні үшін анықталған келесі 
экспериментті қарастырайық.

InvertA,f (n) инверттеу эксперименті
1. Біртекті x ∈ {0, 1}n таңдаңыз және  y := f (x) есептеңіз.
2. A 1n-ге тең деп  , ал y  - xr кіріс және шығыстары ретінде

берілген.
3. Егер f (xr) = y болса, эксперименттің шығысы 1 деп, кері

жағдайда - 0 деп анықталады.
А үшін x-тің мінсіз үлгісін іздеудің қажеті жоқ екендігін ескертейік; 

A үшін       f (xr) = y = f (x) болатындай xr кез-келген мәнін анықтау 
жеткілікті. Біз               А y ұзындыққа тәуелсіз n қауіпсіздік параметрінде 
полиномиалды уақыт ішінде әрекет етуі мүмкіндігін ерекшелеу үшін 
екінші сатыда А үшін                   1n қауіпсіздік параметрін белгілейміз.

Енді функция бір жақты болу үшін мұның f  функциясы нені білдіруі.

7.1-АНЫҚТМА.   f  :  {0, 1}∗  →  {0, 1}∗  функциясы келесі шарттарды 
ұстанатын болса, бір жақты болып табылады:

1. (Есептеу қиын емес:) f есептейтін полиномиалды-уақыта Mf
алгоритмі бар; яғни, барлық x үшін Mf (x) = f (x).

2. (Инверттеу қиын) Кез-келген ықтимал полиномиалды-
уақытша А алгоритмі үшін negl еленбейтін аз функциясы болады, ол
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Ескерту. Осы тарауда біз ықтималдық жазбада индекстей отырып 
(бөлігін), ықтимал кеңістікті жиі аса анықталған ететін боламыз. 
Мысалы, біз жоғарыда көрсетілген анықтамада екінші талапты келесі 
жолмен қысқаша көрсете аламыз: Әрбір ықтимал полиномиалды-
уақытша А алгоритмі үшін negl еленбейтін аз функциясы болады, ол

(x ← {0, 1}n  x-ті {0, 1}n біртекті таңдап алатындығын білдіруін 
еске түсірейік). Жоғарыда көрсетілген ықтималдық да мұнда түсініксіз 
болып қалатын А қолданатын кездейсоқ үлестіру бойынша алынады.

Бір жақты функцияларды сәтті инверсиялау.  Бір жақты болып 
табылмайтын функцияны әрқашан міндетті түрде (немесе  тіпті 
«жиі») инверттеу міндетті емес. Керісінше, 7.1-анықтаманың екінші 
шарты А f (x)-ті, кем дегенде γ(n) (мұндағы ықтималдықты x ∈ {0, 1}
n және кездейсоқ A-дан біртекті етіп таңдап алады) ықтималдықпен 
инверттейтіндей ықтимал полиномиалды-уақытша А алгоритмі мен 
еленбейтін аз γ функциясының болуын көрсетеді. Өз кезегінде, бұл, 
n шексіз мәндерінің жиынтығы үшін А алгоритмі кем дегенде 1/p(n) 
ықтималдықпен инверттейтіндей p(·) оң көпмүшелігі болуын білдіреді.

  Осылайша, n барлық жұп мәндері үшін n−10  ықтималдықпен f-ті 
инверттейтін                   А алгоритмі болса (бірақ n тақ болса, f-ті 
ешқашан инверттей алмайды), онда f , А n мәндерінің жартысында 
сәтті әрекет етсе және тек n−10  (жалпы әрекет ететін n мәндері үшін) 
ықтималдықпен әрекет ететін болса да бір жақты функция болмайды.

Эспоненциалды-уақыттық инверсия. Кез-келген бір жақты 
функцияны f (x) = y болатындай x мәні табылғанға дейін x ∈ {0, 1}n 
барлық мәндерін тек тексере отырып, экспоненциалды уақытта y-тің 
кез-келген нүктесінде инверттеуге болады. Осылайша, бір жақты 
функциялардың болуы – есептеуіш күрделелік пен есептеу қиындығы 
туралы негізі болжам. Яғни, сөз негізінде шешуге болатын, бірақ тиімді 
түрде шешу қиын болады деген болжанатын мәселе туралы болып отыр.

Бір жақты ауыстырылымдар. Бізді қосымша құрылымдық қасиеттері 
бар бір жақты функциялар жиі қызықтыратын болады. Біз, егер барлық 
x үшін |f (x)| = |x| болатын болса,         f функциясы ұзындықты сақтайтын 
болып табылады дейміз. Ұзындықты және біріне-біреу сақталатын бір 
жақты функция бір жақты ауыстырылым деп аталады. Егер f  бір жақты 
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функция болса, онда y-тің кез-келген мәні  x = f −1(y) бірегей үлгісіне ие 
болады. Сонда да, полиномиалды уақыт ішінде x-ті табу қиын болады.

Бір жақты функциялар/ауыстырылымдар тобы. Жоғарыда келтірілген 
бір жақты функциялар мен ауыстырылымдардың анықтамалары шексіз 
аумақ пен диапазонда бір ғана функция қарастырылуымен ыңғайлы 
болады. Алайда, бір жақты функциялар мен ауыстырылымдардың 
нұсқаларының көбі бұл шектерден асып кетеді. Мұның орнына             fI 
функциясын анықтайтын I параметрінің кейбір жиынтығын 
түрлендіретін алгоритм;         бір жақтылық, мұнда, негізінен, fI барлық I 
кезінде елеместей өте кішкентай ықтималдықпен бір жақты болуы керек 
екендігін білдіреді. I әрбір мәні түрлі функцияларды анықтағандықтан, 
енді бір жақты функциялар (сәйкесінше, ауыстырылымдар) тобы туралы 
айтамыз. Енді анықтаманы келтірейік және оқырманды нақты мысал 
үшін келесі бөлімге жіберейік (8.4.1-бөлімді де көріңіз).

7.2-АНЫҚТАМА. Ықтимал полиномиалды-уақыттық алгоритмнің 
Π = (Gen, Samp, f ) жазбасы келесі шарттар сақталатын болса, 
функциялар тобы болып табылады:

1. Gen параметрлерін түрлендіру алгоритмі, кірісте 1n, |I| ≥
n кезінде I шығыс параметрлері.  Gen шығысының әрбір I мәні 
сәйкесінше fI функциясының аумағы мен диапазонын білдіретін DI 
және RI жиынтықтарын анықтайды.

2. Samp таңдау алгоритмі, кірісте I, DI теңдей үлестірілген
элементін шығарады.

3. f бағалаудың анықтауыш алгоритмі, кірісте I және x ∈ DI , y
∈ RI элементін шығарады. Біз мұны келесідей жазамыз: y := fI (x).
Π – бұл ауыстырылымдар тобы, егер Gen(1n) шығысының әрбір I 

мәні үшін DI = RI  деп есептелетін болса және fI : DI → DI  функциясы 
өзара бірмәнді сәйкестік болады.

Π функция тобы болсын. Бұдан шығатыны – алдында енгізілген 
эксперименттің табиғи ұқсастығы.

InvertA,Π(n) инверттеуші эксперимент:
1. Gen(1n) I –ді алу үшін жүргізіледі, содан кейін біртекті x ∈ DI

алу үшін Samp(I) жүргізіледі. Соңында  y := fI (x) есептеледі.
2. Кірісте I және y берілген болса A xr-ді шығарады.
3. Эксперименттің шығыс деректері – бұл 1, егер fI (xr) = y.
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7.3-АНЫҚТАМА.  Π  =  (Gen,  Samp,  f ) функциялар/ауыстырылымдар 
тобы бір жақты болады, егер барлық ықтимал полиномиалды-
уақыттық А алгоритмдері үшін еленбейтін аз  negl функциясы болса, 
ол

Pr[InvertA,Π(n) = 1] ≤ negl(n).
Осы тарауда шексіз аумақта (7.1-анықтама) бір жақты функциялар/

ауыстырылымдармен жұмыс істейміз, бірақ бір жақты функциялар/
ауыстырылымдар топтарымен жұмыс істемейміз. Бұл, ең алдымен, 
ыңғайлы болу үшін жасалады және ешқандай нәтижелерге айтарлықтай 
әсер етпейді (7.7-жаттығуды қараңыз).

Бір жақты функциялардың нұсқалары

Олар болса ғана, бір жақты функциялар қызықты болып 
келеді.                 Біз олардың міндетті түрде бар екендігін (бұл күрделілік 
теориясындағы үлкен жетістік болатын еді) қалай дәлелдеуге болуын 
білмейміз, сондықтан олардың бар екендігін болжауымыз немесе соған 
жол беруіміз тиіс. Мұндай болжам кейбір табиғи есептеу мәселелеріне 
көп назар аударылуына негізделген, бірақ бұрындағыдай оларды 
шешу үшін полиномиалды-уақыттық алгоритм жоқ.  Бәлкім, мұндай 
мәселелердің          ең танымалдарының бірі бүтінсандық факторлау 
болар, яғни үлкен бүтін сан үшін қарапайым көбейткіштерді іздеу. Екі 
санды көбейту және олардың туындысын табу өте оңай, бірақ санды 
алып, оның көбейткіштерін табу қиын. Бұл fmult(x, y) = x · y функциясын 
анықтауға алып келеді. Егер біз x және y ұзындығына ешқандай 
шектеулерді қоймайтын болсақ, онда fmult инверттеу қиын болмайды:  
үлкен ықтималдықпен x · y жұп болады, бұл жағдайда (2, xy/2) инверсия 
болып табылады. Бұл мәселе fmult аумағын x және y ұзындығына тең 
қарапайым сандарға дейін шектеу арқылы шешілуі мүмкін.  Біз бұл ойға 
8.2-бөлімде қайта ораламыз.

Сандар теориясына тікелей сүйенбейтін біржақты функцияның 
басқа нұсқасы жиынтықтар мәселесіне негізделген және келесідей 
анықталады:

мұндағы әрбір xi  бүтін ретінде түсіндірілетін  n битті жол,              ал 
J  - {1, . . . , n} көрсетілген жиынтық ретінде түсіндірілетін  n 
битті жол болады.  (x1, . . . , xn, y) шығысында fss инверттеу j∈Jt  xj  = 
y mod 2 болатындай J r ⊆ {1, . . . , n} жиынтығын табуды талап етеді. 

n
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N P толықтықты зерттеген студенттер мұның N P толықтың не мәселе 
екендігін еске түсіре алады. Алайда тіпті P ƒ= N P  fss-тің  бір жақсы 
екендігін білдірмейді,         P ƒ= N P әрбір полиномиалды-уақыттық 
алгоритмінің кем дегенде бір кірісте жиынтықтардың сомасы мәселесін 
шеше алмайтындығын білдіреді, себебі fss үшін бір жақты функция 
болуы керек, әрбір полиномиалды-уақыттық алгоритм әрқашан 
жиынтықтар сомасының (кем дегенде белгілі параметрлер үшін) 
мәселесін шеше алмауы керек. Осылайша, жоғарыда сипатталған 
функция – осы мәселенің N P толық болуы фактісіне ғана негізделіп 
қоймай, кездейсоқ кірістерде «шағын» ықтималдық кезінде де шешу 
үшін танымал алгоритмдердің болмауына негізделген бір жақты 
функция деп есептейміз.

Ауыстырылымдар тобын көрсете отырып, біз олар бір жақты деген 
қорытындыға келдік. Gen – бұл 1n кірісінде g ∈ {2, . . . , p − 1} арнайы 
элементімен қатар n битті p қарапайым санын шығаратын ықтимал 
полиномиалды-уақыттық алгоритм болады. (g элементі Z∗ генераторы 
болуы керек; 8.3.3-бөлді қараңыз). Samp – белгіленген p және g кезінде 
x ∈ {1, . . . , p − 1} біртекті бүтін санын шығаратын алгоритм. Және 
соңында, келесіні анықтаймыз

(fp,g тиімді есептеліне алады деген факті В.2.3-қҚосымшадағы 
нәтижелерден шығады). Бұл функция өзара бір мәнді және сәйкесінше 
ауыстырылым болып табылатындығын көрсетуге болады. Бұл 
функцияны инверттеудің болжанатын күрделілігі дискретті лографимдеу 
мәселесінің күрделілігіне негізделген, ол туралы толығырақ 8.3-бөлімде 
айтамыз.

Ақырында, өте тиімді бір жақты функциялардың құрылымдарды 
сәйкесінше қайшылықтар немесе жалған кездейсоқ ауыстырылымға 
берік деген болжамнан шыға келе SHA-1 немесе AES сияқты тәжірибелік 
криптографиялық құрылымдардан алынуы мүмкін екендігін ескертіп 
кетейік,              7.4 және 7.5-жаттығуларды қараңыз (техникалық 
жағынан, олар бір жақтылық анықтамасына сәйкес келе алмайды, себебі 
нақты белгіленген ұзындықтың кіріс/шығысына ие және осылайша, біз 
олардың асимптотикалық тәртібін қарастыра алмаймыз. Сонда да, олар 
нақты түсінікте бір жақты болуын болжау әбден мүмкін).
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Қиын предикаттар

Анықтамаға сәйкес, біржақты функция инверттеуге қиын болады. 
Басқаша айтқанда: y = f (x) есебімен x мәнін толық көлемде кез-келген 
полиномиалды-уақыттық алгоритм бойынша есептеп шығу мүмкін емес 
(тек еленбестей аз ықтималдықтан басқа; біз оны мұнда елемейміз). 
Полиномиалды уақыт ішінде        f (x)-тан x туралы ештеңені анықтау 
мүмкін емес деген ой қалыптасуы мүмкін. Міндетті түрде олай емес. 
Шындығында                   f (x) үшін, тіпті f  бір жақты функция болса да, x 
туралы ақпараттың жақсы көлемінің «шығып қалуы» мүмкін. Тұрпатты 
мысал үшін g - f (x1, x2) = (x1, g(x2)) бір жақты функциясы болсын, 
мұндағы 

|x1| = |x2|. f өзінің кірісінің жартысын көрсететін болса да, бір жақты 
функция болуын (жаттығу ретінде) көрсету оңай

Біздің қосымшалар үшін біз f (x) «жасыратын» x туралы ақпараттың 
нақты бөлігін анықтау қажет болады. Бұл қиын предикаттар түсінігінің 
пайда болуының себебі болып табылады.     f  функциясының hc : {0, 1}∗ 
→ {0, 1} қиын предикаты f (x) есебімен 1/2 –ден көп ықтималдықпен 
hc(x)-ке есептеуге қиын болатын қасиетке ие болады. (hc бульдік функция 
болып табылатындықтан, кездейсоқ болжам кезінде ½ ықтималдықпен 
hc(x) есептеу әрқашан мүмкін болып табылады). Формалды түрде:

7.4-АНЫҚТАМА hc : {0, 1}∗  → {0, 1} функциясы, егер hc полиномиалды 
уақыт ішінде есептеу мүмкін болса және              кез-келген ықтимал 
полиномиалды-уақыттық А алгоритмі үшін елеместей кішкентай negl 
функциясы болатын болса, f функциясының қиын предикаты болып 
табылады

мұндағы ықтималдық x in {0, 1}n теңдей таңдау мен  А кездейсоқ 
таңдауы бойынша алынады.

hc(x) x (hc функциясы полиномиалды уақыт ішінде есептелуі 
мүмкін) есебімен тиімді есептелетін болып табылатындығына көңіл 
аударамыз; анықтама hc(x)-ті f(x) есебімен есептеу қиын болуын талап 
етеді. Жоғарыда келтірілген анықтама     f функциясы бір жақты болуын 
талап етпейді; егер  f – ауыстырылым болса, онда ол, алайда, бір 
жақты болмайтын болса,қиын предикат бола алмайды (7.13-жаттығуды 
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қараңыз).

Қарапайым идеялар әрекет етпейді.  hc(x) d=ef  Ln логикалық шартын 
қарастырайық, ондағы 
x

x1, . . . , xn - x биттерін білдіреді. Бұл - f қандай да бір бір жақты 
функциясының қиын предикаты деп күтуге болатын еді: егер            f 
инверттеу мүмкін емес болса, онда f (x), кем дегенде, барлық x 
биттері үшін есептен шығаратын НЕМЕСЕ есептеу қиын дегенді 
білдіретін өзінің x үлгісінің xi биттерінің біреуін жасыруы тиіс. Өзінің 
тартымдылығына қарамастан, бұл аргумен дұрыс емес.  Мұны көру 
үшін g – бұл бір жақты функция делік және f (x) d=ef  (g(x), Ln x ) 
анықтаймыз.  f бір жақты болып табылатынын көрсету қиын емес.

i
Сонда да  f (x)  hc(x)  = Ln мәнін жасырмайтыны анық,себебі бұл 

оның шығысының бөлігі; сәйкесінше xi
hc(x) f-тің қиын предикаты болып табылмайды. Осыны үлестіре 

отырып, кез-келген нақты белгіленген hc предикаты үшін hc- f-тің қиын 
предикаты болып табылмайтын f бір жақты функциясы бар екендігін 
көрсетуге болады.

Тұрпатты қиын предикаттар. Кейбір функциялар «тұрпатты» қиын 
предикаттарға ие болады. Мысалы,  f  - өзінің кірісінің соңғы битін 
шығарып тастайтын функция (яғни,  f (x1 · · · xn) = x1 · · · xn−1). f (x) 
есебімен xn анықтау қиын, себебі xn шығысқа тәуелді емес; осылайша, 
hc(x) = xn f-тің қиын предикаты болып табылады. Алайда, f бір жақты 
емес. Біз біздің құрылымдар үшін қиын предикаттарды қолданған кезде 
мұндай түрдегі тұрпатты қиын предикаттар тиімсіз болары анық.

Бір жақты функциялардан жалған кездейсоқтыққа

Тараудың мақсаты - бір жақты функциялар/ ауыстырылымдар 
негізінде жалған кездейсоқ генераторларды, функциялар мен 
ауыстырылымдарды қалай құруға болуын көрсету. Осы тарауда 
құрылымдарға шолу жасаймыз. Толығырақ келесі бөлімдерде берілген.

Қандай да бір жақты функцияның қиын предикаты. Алғашқы саты 
қиын предикаттың бір жақты функцияға арналғанын көрсету үшін 
болады. Шындығында, осы мәлімдеменің шындығы  мәселесі ашық 
болып қала береді; біздің мақсаттар үшін қатаң емес, бірақ жеткілікті 
болуын көрсетеміз. Дәлірек айтқанда, f бір жақты функциясын анықтай 
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отырып, g қиын предикатымен бірге басқа бір жақты g функциясын 
тұрғызуға болуын көрсетеміз.

7.5- ТЕОРЕМА.  (Голдрейх - Левин (Goldreich–Levin) теоремасы)  
Бір жақты функциялар болады деп болжайық (сәйкесінше, 
ауыстырылымдар). Онда g бір жақты функциясы (сәйкесінше, 
ауыстырылым) мен g функциясының hc қиын предикаты болады.

f – бір жақты функциясы болып табылады. g және hc функциялары 
келесі жолмен тұрғызылады: |x| = |r| үшін g(x, r) d=ef  (f (x), r) береміз, 
және келесіні анықтаймыз

мұндағы xi (resp., ri) - x (сәйкесінше, r) i-битін білдіреді. Егер r 
біркелкі болса, онда hc(x, r) - x биттерінің кездейсоқ жиынтығының 
есептен шығарғыш НЕМЕСЕ шығыстары болуына назар аударыңыз 
(егер ri = 1, онда xi биті XOR есептен шығарылады және керісінше 
жағдайда шығарылмайды). Голдрейх-Левин теоремасы, негізінен, 
егер f бір жақты функция болса, онда f (x) - x биттерінің кездейсоқ 
жиынтығының есептен шығарғыш НЕМЕСЕ жасырады деп болжанған.

Бір жақты ауыстырылымдардан жалған кездейсоқ генераторлар
  Келесі қадам бір жақты ауыстырылымның қиын предикаты жалған 

кездейсоқ генераторды тұрғызу үшін пайдаланылуы мүмкін екендігін 
көрсетуі тиіс (бір жақты функцияның қиын предикаты жеткілікті екені 
белгілі, алайда мұның дәлелі аса қиын және берілген кітаптың шегінен 
шығып кетеді). 

7.6-ТЕОРЕМА. f-бір жақты ауыстырылым және hc – f-тің қиын 
предикаты болсын.  Онда, tt(s) d=ef  f (s) « hc(s)  - A(n) = n + 1 ұлғаю 
коэффициенті бар жалған кездейсоқ генераторы болып табылады.

Теоремада анықталған сияқты, tt–нің жалған кездейсоқ генераторын 
не үшін қалыптастыруын ішкі түйсікпен аңғара отырып, егер s f-тің 
ауыстырылым болуына байланысты теңдей үлестірілген болса, 
алдымен tt(s) (яғни, f (s) биттерінің) шығысының бастапқы n биттері 
теңдей үлестірілгенін байқаймыз. Одан әрі, hc – f-тің қиын предикаты 
болуымен hc(s) «кездейсоқ болып көрінетіндігін» білдіреді, яғни тіпті f 
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(s) (тағы да s біркелкі деп болжану) есебімен жалған кездейсоқ болып 
табылады. Осы бақылауларды салыстыра келе, tt толық шығысы жалған 
кездейсоқ болуын көреміз.

 Негізсіз ұлғайтылатын жалған кездейсоқ генераторлар. Тіпті 
бір бит арқылы өзінің бастапқы санын тарататын жалған кездейсоқ 
генератордың болуы (біз жаңа ғана көргендей) өте тұрпатты болып 
келеді. Алайда, қосымшалары үшін (мысалы,                   3.3-бөлімдегідей 
ауқымды хабарламаларды тиімді шифрлеу) негізсіз ұлғайтылуымен 
генератор талап етілетін болады. Бақытымызға қарай, өзіміз қажет еткен 
кез-келген полиномиалды ұлғаытылым коэффициентін ала аламыз:

7.7- ТЕОРЕМА. Егер A(n) = n + 1 ұлғайтылым коэффициенті бар 
жалған кездейсоқ генераторы болса, онда кез-келген poly көпмүшелігі 
үшін poly(n) ұлғайтылым коэффициенті бар жалған кездейсоқ 
генератор болады.

Негізсіз ұлғайтылатын (полиномиалды) жалған кезедейсоқ 
генераторлар кез-келген бір жақты ауыстырылымнан тұрғызылуы 
мүмкін деген қорытындыға келдік. 

Жалған кездейсоқ генераторлардан жасалған жалған кездейсоқ 
функциялар/ауыстырылымдар. EAV (қосымшаны тереңірек тексеру) 
көзқарасы бойынша қауіпсіз жабық кілтпен шифрлеу сұлбаларын тұрғызу 
үшін жеткілікті жалған кездейсоқ генераторлар. Жабық кілтпен қауіпсіз 
шифрлеуге қол жеткізу үшін таңдалған ашық мәтіннің шабуылдары 
көзқарасы бойынша (CPA) (хабарламаларды сәйкестендіру кодтары 
туралы        айтпағанда), сонда да, біз жалған кездейсоқ функцияларға 
сүйенеміз. Келесі нәтиже екіншісін біріншісінен тұрғызуға болуын 
көрсетеді:

7.8-ТЕОРЕМА. Егер A(n) = 2n кеңейтілім коэффициенті бар жалған 
кездейсоқ генераторы болса, онда жалған кездейсоқ функция болады.

7.9-ТЕОРЕМА.  Егер жалған кездейсоқ функция болса, онда қатаң 
жалған кездейсоқ ауыстырылым да болады.

Жоғарыда көрсетілген барлық теоремаларды, сонымен бірге 3 және 
4-тараулардың нәтижелерін қарастыра отырып, келесі қорытындыларға 
ие боламыз:

7.10-САЛДАР. Егер бір жақты ауыстырылымдар бар деп болжайтын 
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болсақ, онда кез-келген полиномиалды кеңейтілімді коэффициенті бар 
жалған кездейсоқ генераторлар, жалған кездейсоқ функциялар мен 
қатаң жалған кездейсоқ ауыстырылымдар  болады.

7.11-САЛДАР. Егер бір жақты ауыстырылымдар бар деп болжайтын 
болсақ, онда жиналған шифрленген мәтін негізіндегі шабуыл көзқарасы 
бойынша қауіпсіз шифрлеу сұлбалары мен қауіпсіз хабарламалардың 
сәйкестендіру кодтары болады.

Бұрынырақ айқындалғанай, осы нәтижелердің барлығын бір жақты 
функциялардың болуының негізінде ғана алуға болады.

Бір жақты функциялардан қиын предикаттар

Осы тарауда біз келесіні көрсете отырып, 7.5-теореманы дәлелдейміз:

7.12- ТЕОРЕМА.  f – бір жақты функция, g-ді g(x, r) d=ef ретінде 
анықтаймыз

def n
(f (x), r), мұндағы |x| = |r|. Келесіні анықтаймыз: gl(x, r) = L xi · ri, 

мұндағы x = x1 · · · xn
и r = r1 · · · rn. Одан кейін gl - g-дің қиын предикаты болып табылады.
Дәлелдің қиындығына байланысты біз теоремада бекітілуі ең жоғарғы 

нүктеге жететін аса қатаң үш нәтижені тізбекті түрде дәлелдейтін 
боламыз.

Қарапайым жағдай

Алдымен, егер g(x, r) = (f (x), r) шартында әрқашан gl(x, r) 
дұрыс есептейтін полиномиалды-уақыттық А қарсылас болса, f-ті 
полиномиалды уақыт ішінде инверттеуге болуын көрсетеміз. f бір жақты 
функция деген болжамды есепке   ала отырып, мұндай А қарсыласының 
жоқ екендігі шығады.

7.13-БОЛЖАМ.  f пен gl  7.12-теоремадағыдай болсын. Егер барлық 
n үшін       A(f (x), r) = gl(x, r) және барлық x үшін r ∈ {0, 1}n болатын А 
полиномиалды-уақыттық алгоритмі болса, онда барлық n мен барлық х 
x ∈ {0, 1}n үшін Ar(1n, f (x) = x болатындай Ar полиномиалды-уақыттық 
алгоритмі болады.

i=1
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ДӘЛЕЛ.  Ar  келесі жолмен тұрғызайық.   Ar(1n, y)  i = 1, . . . , n үшін xi  
:=  A(y, ei) есептейді, мұндағы ei i-ші позицияда 1-мен n битті жолды 
білдіреді және берілген нүктеден басқа барлық жерде 0-мен білдіреді. 
Онда Ar x = x1 · · · xn шығарады. Ar полиномиалды уақыт ішінде жұмыс 
істейтіні анық.

Ar(1n, f (xˆ)) атқарған кезде Ar есептеген xi мәні келесіні 
қанағаттандырады

Осылайша, барлық i үшін xi  = xˆi  және сол арқылы  Ar  x = xˆ дұрыс 
инверсияны шығарады.

Егер f – бір жақты болса, онда кез-келген ықтимал алгоритм үшін 
еленбейтін аз ықтималдықпен f  инверттеу мүмкін емес болады. 
Осылайша, (f (x), r)-тан gl(x, r) әрқашан дұрыс есептейтін полиномиалды-
уақыттық алгоритм болмайды деген қорытындыға келеміз. Бұл 
gl(x, r)-ді (f (x), r) есебімен есептеу мүмкін болмауын көрсету үшін 
біздің мақсатымыздан  айтарлықтай төмен нәтиже болады (1/2-ден 
айтарлықтай жоғары ықтималдық).

Аса қиын жағдай

Кез-келген ықтимал полиномиалды-уақыттық А алгоритмі үшін 
¾-тен айтарлықтай жоғары болатын ықтималдықпен (f (x), r)-тен gl(x, 
r) есептеу біршама қиын екендігін көрсетеміз. Біз кез-келген осындай
А f –ті еленбейтін аз ықтималдықпен инверттейтін Ar ықтимал 
полиномиалды-уақыттық алгоритмінің болуын болжайтынын тағы да 
көрсетеміз.                7.13-болжамын дәлелдеу стратегиясы мұнда 
сәтсіздікке ие болуына назар аударыңыз, бәлкім, себебі егер r = ei (ол, 
барлық r басқа мәндері кезінде сәтті әрекет етіп кетуі мүмкін екендігіне 
қарамастан) болса, А ешқашан мақсатқа жете алмайды. Бұдан бөлек, 
берілген жағдайда Ar 

A(f (x), r) нәтижесі gl(x, r) тең бе, тең емес пе екендігін білмейді; Ar 
жалғыз білетін –А алгоритмі үлкен ықтималдықпен дұрыс болуы. Бұл 
дәлелді одан да қиындатады.

7.14-БОЛЖАМ  f пен gl 7.12-теоремасындағыдай болсын. Егер n 
мәндерінің шексіз жиынтығы үшін келесідей ықтимал полиномиалды-
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уақыттық А алгоритмі және p(·) полиномиалы болатын болса:

. 
онда n мәндерінің шексіз жиынтығы үшін келесідей ықтимал 

полиномиалды-уақыттық Ar алгоритмі Ar болады.

ДӘЛЕЛ. Осы болжамды дәлелдеу негізіндегі басты бақылау әрбір r ∈ 
{0, 1}n үшін gl(x, r ⊕ ei) және gl(x, r) мәндерін x-тің          i-битін есептеу 
үшін пайдалануға болуын қамтиды.                         (ei i-позициясынан 
бөлек барлық жерде n битті жолды білдіруін еске түсірейік). Бұл әділетті, 
себебі

мұндағы r¯i  – ri қосымшасы,  ал екінші теңдеу  j ƒ= i үшін xj · rj 
мәні екі соммада да пайда болады және қысқарады деген фактінің 
салдары болып табылады. Жоғарыда келтірілген А егер (f (x), r) мен (f 
(x), r ⊕ ei) де жауап беретін болса, онда Ar xi-ді дұрыс есептей алуын 
көрсетеді. Өкінішке орай, Ar А қашан дұрыс жауап беретіндігін және 
жауап бермейтіндігін білмейді; Ar тек А «жоғары ықтималдықпен» 
дұрыс жауап беретінін ғана біледі. Осы себептен Ar xi бағасын алу 
үшін r әрбір мәнін пайдалана отырып, оның кездейсоқ көп мәндерін 
қолданады, содан кейін оның xi үшін қорытынды болжамы ретінде 
уақыттың ауқымды бөлігінде пайда болатын бағаны алады.

Алдын ала қадам ретінде біз көптеген x үшін А (f (x), r) үшін де, (f (x), r 
⊕ ei) үшін де r біртекті болған кезде дұрыс жауап беруінің ықтималдығы 
жеткілікті түрде жоғары екендігін көрсетеміз. Бұл бізге х белгілеп алуға 
және одан кейін талдауды қысқартатын r біртекті таңдауға назар салуға 
мүмкіндік береді.

7.15-МӘЛІМДЕМЕ  n
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болсын. Онда Sn ⊆ {0, 1}n мөлшерінің, әрбір x ∈ Sn  үшін келесі 
әділетті болатындай  1· 2n  ең төменгі жиынтығы болады

ДӘЛЕЛ.  ε(n) = 1/p(n), келесідей барлық x жиынтығы болуы керек Sn 
⊆ {0, 1}n анықтаймыз

We have – Біз келесіге ие боламыз
Straightforward algebra – қарапайым алгебра
gives – береді

Енді бұдан әрі логикалық түрде қарапайым салдар ретінде шығады.

7.16-МӘЛІМДЕМЕ.   n келесідей:
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Онда Sn ⊆ {0, 1}n мөлшерінің әрбір x ∈ Sn  үшін және әрбір i үшін 
келесі дұрыс болатындай  1· 2n  ең төменгі жиынтығы болады

ДӘЛЕЛ.  ε(n) = 1/p(n) болсын және Sn алдыңғы мәлімдемемін 
кепілдендірілген жиынтық болады. Кез-келген x ∈ Sn үшін келесідей 
болуы бізге мәлім

Prr←{0,1}n[A(f (x), r) ƒ= gl(x, r)] ≤1 ε(n) 4 − 2   .i ∈ {1, 
. . . , n} жазып алайық. Егер r біртекті үлестірілген болса, онда r ⊕ ei; 
осылайша

А gl(x, r) үшін де, gl(x, r ⊕ ei) үшін де дұрыс жауапты шығарады 
деген өте төмен шектеуші ықтималдыққа қызығушылық танытамыз; А 
осы жағдайлардың кез-келгені үшін дұрыс жауапты шығара

алатын ықтималдықтың жоғарғы шегі үшін де осыны қалаймыз. r 
мен r ⊕ ei тәуелсіз болмауын байқайық, осылайша, сәтсіз жауаптардың 
ықтималдықтарын оңай көбейте алмаймыз. Алайда, қосу шегін қолдана 
аламыз (А.7-болжамын қараңыз) және сәтсіз жауаптар ықтималдығын 
қоса аламыз. Яғни, A дұрыс емес деген ықтималдық немесе gl(x, r) 
немесе gl(x, r ⊕ ei) тең деп есептелетін келесідей ықтималдық артық 
болмайды:

жән осылайша, А кем дегенде 1/2 + ε(n) ықтималдықпен gl(x, r) кезінде, 
gl(x, r ⊕ ei) кезінде де дұрыс болады. Бұл мәлімдемені дәлелдейді.

Дәлелдің қалған бөлігі үшін ε(n) = 1/p(n) деп белгілейік және 
келесідей n мәндерін ғана қарастырайық

Алдыңғы мәлімдеме ε(n)/2 үшін x кірістер үлесі мен кез-келген       
i, А алгоритмі r-ді біртекті таңдау кезінде кем дегенде 1/2 + ε(n) 
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ықтималдықпен (f (x), r) және (f (x), r ⊕ ei) кезіндегідей дұрыс жауап 
беретіндігін көрсетеді және осы сәттен бастап x-тің тек осындай 
мәндеріне ғана тоқталатын боламыз. x ∈ Sn болған кезде f (x)-ті ½ 
ықтималдықпен инверттейтін ықтимал полиномиалды-уақыттық Ar 
алгоритмін тұрғызамыз.                        n мәндерінің шексіз жиынтығы 
үшін 7.14-болжамын дәлелдеуге жеткілікті,

1n және y кірісі ретінде берілген Аr алгоритмі келесі жолмен жұмыс 
істейді: 1. i = 1, . . . , n үшін келесіні жасаймыз:

• Біртекті r ∈ {0, 1}n бірнеше рет таңдаймыз және y үлгісінің            
i-битін «бағалау» ретінде A(y, r) ⊕ A(y, r ⊕ ei) есептейміз. Осы 
рәсімдерін бірнеше рет (төменнен қараңыз) атқарған соң xi-ді 
уақыттың көп бөлігінде «бағасы» деп санаймыз.

2. x = x1 · · · xn шығарамыз.
Ar y белгіленген кірісін дұрыс инверттейтінінің ықтималдық 

талдауын белгілейік (біз қысқа қарастыруға жағдай жасайсыз, себебі аса 
күрделірек жағдай үшін толық дәлелдеме келесі бөлімде келтірілген). 
y = f (xˆ) және n (7.1)-жаттығуы дұрыс және xˆ ∈ Sn мән екендігін 
болжамауымызды еске түсіре кетейік.  Кейбір i жазып алайық.

Басты талап, A(y, r) ⊕ A(y, r ⊕ ei) бағасы r таңдауы бойынша кем 
дегенде 1  + ε(n) ықтималдығымен gl(xˆ, ei) тең болуын болжамдайды. 
Жеткілікті көп бағаларға ие бола және xi мажоритарлық мән 
болуға мүмкіндік бере отырып, Ar xi кем дегенде 1-1 ықтималдықпен 
gl(xˆ, ei) тең екендігіне кепілдік беруге болады. Әрине, бағалардың 
полиномиалды жиынтығы жеткілікті екеніне көз жеткізуге болады. 
Бақытымызға орай, кейбір p полиномиалды үшін ε(n) = 1/p(n) және r 
тәуелсіз мәні әрбір бағаға ие болуы үшін қолданылуымен, Чернофф 
(Chernoff ) шегі (А.14-болжамымен орташа) бағалардың полиномиалды 
жиынтығы жеткілікті болуын көрсетеді.

Қорытындылай келе, әрбір i үшін Ar арқылы есептелінген            xi 
мәні 1-ден аспайтын ықтималдықпен дұрыс емес. Қосу шекарасы, 

2

2n
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осылайша, Ar    n ·  1    = 1 аспайтын ықтималдықпен кейбір i үшін 
дұрыс болмауын көрсетеді.  Яғни, Ar барлық              i үшін дұрыс 
және, осылайша, кем дегенде 1 − 1  =   1  ықтималдықпен y—с дұрыс 
инверттейді.

2   2
Бұл болжамның дәлелін аяқтайды.

7.14-болжамының салдары, егер f бір жақты функция болса, кез-
келген полиномиалды-уақыттық А алгоритмі үшін                    А 
бекітілген (f (x), r) кезінде gl(x, r) дұрыс болжанбауының ықтималдығы, 
көбінесе, ¾-тен айтарлықтай көп болмауын  көрсетеді.

Толық дәлелдеу

Біз алдыңғы бөлімдердегі қысқартылған дәлелдемелермен 
таныстығымызды болжаймыз және сондағы дамыған ойларға, А.3-
қосымшасында талқыланатын кейбір терминология мен стандартты 
нәтижелерге негізделеміз.

7.12-теорема көрсететін келесі болжамды дәлелдейік:

7.17-БОЛЖАМ.  f және gl 7.12-теоремасындағыдай. Егер n шексіз 
мәндерінің жиынтығы үшін келесідей ықтимал полиномиалды-
уақыттық А алгоритмі болса және p(·) полиномы болса,

онда n шексіз мәндерінің жиынтығы үшін келесідей ықтимал 
полиномиалды-уақыттың  Ar алгоритмі мен pr(·) полином болады 

ӘЛЕЛ.   Тағы да ε(n) = 1/p(n) делік және Prx,r←{0,1}n
A(f (x), r) = gl(x, r)  ≥ 2 + p(n)  болатындай n мәндерін             ғана 

қарастырамыз. Әрі қарай
7.15-мәлімдемесіне ұқсас және тура сол тәсілмен дәлелденеді.
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7.18-МӘЛІМДЕМЕ

болсын. Онда әрбір x ∈ Sn үшін 

r←{0,1}n22 дұрыс, кем дегенде ε(n) · 2n мөлшерінің Sn ⊆ {0, 1}n 
жиынтығы болады.

     7.16-мәлімдемеге ұқсайтынын дәлелдеуге талпыныс жасаудан 
бастайтын болсақ, онда біз мұндағы жалғыз бекіту – егер x ∈ Sn  болса, 
кез-келген i үшін келесіге ие боламыз

Pr . (f (x), r) = gl(x, r) ^ A(f (x), r ⊕ ei) = gl(x, r ⊕ ei .
≥ ε(n) r←{0,1}n   AОсылайша, егер біз xi үшін бағалау ретінде A(f 

(x), r) ⊕ A(f (x), r ⊕ ei) пайдалануға талпыныс жасайтын болсақ, онда 
бекітілетін – баға кем дегенде ε(n) ықтималдықпен дұрыс болуы, ол 
кезедейсоқ болжамды қабылдауға қарағанда жақсырақ бола алмайды! 
Біз нәтиже инверсиясы кез-келген жағдайда жақсы баға беретінін бекіте 
алмаймыз.

Мұның орнына Ar-ді ол A-ны бір рет қана шақырған кезде gl(x, r) 
және gl(x, r⊕ei) есептей алатындай әзірлейтін боламыз. Мұны Ar ие бола 
отырып жасаймыз, A(x, r ⊕ ei) іске қосамыз және Ar ие бола отырып,  
gl(x, r) мәнінің өзін ғана  «табатын боламыз». Мұны істеудің оңай тәсілі 
– алдындағыдай бір-біріне тәуелсіз r таңдау және Ar ие бола отырып,
әрбір r мәні үшін gl(x, r) тәуелсіз болжамын беру. Алайда, онда осы 
болжамдардың барлығының дұрыс екендігінің ықтималдығы, егер Ar 
дұрыс инверсияның шығысы болса, көріп отырғанымыздай, еленбейтін 
аз болар еді, себебі r  полиномиалды жиынтығы қолданылады.

Осы дәлелдің кілтті бақылауы - Ar  r-ді жұпты-тәуелсіз тәсілмен 
түрлендіре алады және өзінің болжамдары еленбейтін аз ықтималдықпен 
өзінің дұрыс болжамдарын жасайды. Негізінен, r мәндерінің 
m түрлендіру үшін Ar ие боламыз,            A = |log(m + 1)| тәуелсіз 
және біректі үлестірілген s1, . . . , sA  ∈ {0, 1}n жолдарын таңдаймыз.   
Одан соң, кез-келген бос емес            I ⊆ {1, . . . , A} жиынтығы үшін  
rI  := ⊕i   I si деп береміз.  2A – 1 бос емес жиынтықтарының болуымен, 
бұл 2flog(m+1){ − 1 ≥ m жолдарының жиынтығын анықтайды.

Әрбір осындай жол теңдей үлестірілімге ие болады.  Жолдар тәуелсіз 
емес, бірақ олар екі-екіден тәуелсіз болып табылады. Бұған көз жеткізу 

2
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үшін I ƒ= J  әрбір екі жиынтық үшін j ∈/ I ∩ J болатындай j ∈ I ∪ J 
индексінің болуына  назар аударыңыздар.  Жалпы, j ƒ∈ I деп болжайық. 
Онда sj мәні біркелкі және rI мәніне тәуелсіз болады. sj rJ анықтайтын 
есептен шығыратын НЕМЕСЕ (XOR) қосылғандықтан, rJ  да біркелкі 
және rI мәніне тәуелсіз болуын білдіреді.

Енді бізде келесідей маңызды екі ескерту бар:

1. gl(x, s1), . . . , gl(x, sA ) есебімен I ⊆ {1, . . . , A} жиынтығы үшін 
gl(x, rI ) есептеуге болады.  Себебі

gl(x, rI ) = gl(x, ⊕i I si) = ⊕ gl(x, 
si).

2. Егер Ar әрқайсысы үшін біртекті битті таңдай отырып, gl(x, s1), 
. . . , gl(x, sA ) мәндерін болжайтын болса, онда осы болжамдардың 
барлығы 1/2A ықтималдығымен дұрыс болады.  Егер m - n 
қауіпсіздігінің параметрінде полином болса, онда 1/2A  еленбейтін аз 
және осылайша, еленбейтін ақ ықтималдық кезінде Ar  gl(x, s1), . . . , 
gl(x, sA ) барлық мәндерін дұрыс болжайды.

Жоғарыда көрсетілгеннің үйлесуі еленбестей аз ықтималдық кезінде 
{gl(x, rI )} үшін оң мәндермен бірге {rI }біртекті және жұпты-тәуелсіз 
жолдарды            m = poly(n) алу тәсілін береді. Бұл мәндерді одан соң xi-
ді 7.14-болжамын дәлелдеу кезіндегідей тура сол тәсілмен есептеу үшін 
қолдануға болады. Одан әрі толығырақ.

Ar инверсия алгоритмі. Енді 1n, y кіріс деректерін қабылдайтын Ar 
алгоритмінің толық сипаттамасын береміз және y инверсиясын есептеуге 
талпыныс жасайды. Алгоритм келесі жолмен әрекет етеді:

1. A := |log(2n/ε(n)2 + 1)| береміз.
2. Біртекті, тәуелсіз  s1, . . . , sA ∈ {0, 1}n және σ1, . . . , σA ∈ {0, 1}

таңдаймыз.
3. Кез-келген бос емес I ⊆ {1, . . . , A} жиынтығы үшін, rI  := ⊕i 

есептейміз
I si және σI := ⊕i I σi. 4. i = 1, . . . , n үшін келесіні атқарамыз:

(a) Әрбір I ⊆ {1, . . . , A} бос емес жиынтығы 
үшін келесіні береміз i := σI⊕ A(y, rI ).

(b)  xi := majorityI {xI } береміз (яғни, алдыңғы 
сатыда уақыттың көп бөлігінде пайда болатын битті аламыз).

5. x = x1 · · · xn шығарамыз.
7.14-болжамын дәлелдеудегідей, Ar  x ∈ f −1(y) шығаруының 

∈	 i∈I

∈

∈

ixI

i
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ықтималдығын есептеу ғана қалады. 7.18-мәлімдемедегідей         n-ға 
ғана тоқталамыз және кейбір xˆ ∈ Sn үшін y = f (xˆ) деп болжаймыз. 
Әрбір σi gl(xˆ, si) мәні үшін «болжам» болып табылады. Бұрынырақ 
белгіленгендей, еленбейтін аз ықтималдықпен осы болжамдардың 
барлығы дұрыс болады; осы нәтижемен шартталған Ar кем дегенде ½ 
ықтималдықпен x = xˆ шығаруын көрсетеміз.

Барлық i үшін σi  =  gl(xˆ, si)  деп болжайық.  Онда барлық                I 
үшін σI  =  gl(xˆ, rI ). i ∈ {1, . . . , n} индексін жазып алайық және Ar 
xi  = xˆi дұрыс мәніне ие болуының ықтималдығын қарастырамыз. Кез-
келген бос емес I үшін r таңдауының негізінде кем дегенде 1  + ε(n)/2 
ықтималдықпен A(y, rI  ⊕ ei) = gl(xˆ, rI  ⊕ ei) ие боламыз; бұл xˆ ∈ 
Sn мен rI ⊕ ei біртекті үлестірілген дегеннен шығады. Осылайша, кез-
келген бос емес        I жиынтығы үшін келесіге ие боламыз:

екі-екіден- тәуелсіз болады, себебі {rI 

I
⊆{1,...,A}
(және сондықтан {rI ⊕ ei}
I⊆{1,...,A}) жұпты- тәуелсіз болып табылады. xi  {xI }I 1 , . . . , A 

арасында уақыттың үлкен бөлігінде пайда болатын мән ретінде 
анықталуымен, келесіге ие болу үшін          А.13-болжамын алуға болады:

Жоғарыда көрсетілген барлық i үшін дұрыс, осылайша, кейбір          i 
үшін xi  ƒ= xˆi екендігінің ықтималдығы ½-ден аспайтындығын көре 
аламыз.  Яғни, барлық i үшін кем дегенде ½ ықтималдықпен xi  = xˆi  
(және сәйкесінше x = xˆ).

Айтылғандардың барлығын салыстырайық:  n 
7.18-мәлімдемесіндегідей және y = f (xˆ).  Кем дегенде  ε(n)/2 
ықтималдықпен біз xˆ  ∈ Sn ие боламыз.   Осы болжамдардардың 
барлығы σi  айтарлықтай ауқымды n күшкен кем дегенде 

2
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ықтималдықпен дұрыс болады. Жоғарыда көрсетілген екі 
шарттардың екеуін де сақтаған кезде Ar кем дегенде ½ ықтималдықпен 
x =  xˆ шығарады. Ar барлық кіріс деректерді инверттейтіндей жалпы 
ықтималдық, осылайша, n шексіз жиынтығы үшін кем дегенде ε(n)3/20n 
= 1/(20 np(n)3) құрайды.

20 np(n)3 –n полиномы болуымен, 7.17-болжамын дәлелдейді.

Жалған кездейсоқ генераторларды тұрғызу

Алдымен бір жақты ауыстырылым болады деген болжамда өзінің 
кіріс деректерін бір битке ұлғайтылған жалған кездейсоқ генераторларды 
қалай тұрғызуға болуын көрсетейік. Одан соң ұлғаюдың қандай да бір 
полиномиалды коэффицентін алу үшін мұны қалай ұлғайтуға болуын 
көрсетеміз.

Ұлғайтылымы ең төмен жалған кездейсоқ генераторлар
f – hc қиын предикаты бар бір жақты ауыстырылым болсын.          s 

біртекті болған кезде hc(s) - f (s) есебімен «кездейсоқ болып 
көрінетіндігін» білдіреді. Сондай-ақ, f  ауыстырылым болуымен, f (s) 
өзі біртекті үлестірілген (біртекті үлестірілген мәнге ауыстырылымды 
пайдалану біртекті үлестірілген мәнді береді). Осылайша, егер s  біртекті 
n битті жол болатын болса, онда (n +1) битті f (s)»hc(s) жолы біртекті 
n битті жолдан және тіпті бастапқы n биттермен шартталған біртекті 
болып көрінетін қосымша битінен тұрады; басқаша айтқанда, (n + 1) 
битті жол жалған кездейсоқ болады. Осылайша, tt(s) = f (s)»hc(s)  арқылы 
анықталатын tt алгоритмі жалған кездейсоқ генераторды білдіреді.

7.19-ТЕОРЕМА.  f – hc қиын предикаты бар бір жақты ауыстырылым 
болсын. Онда tt(s) = f (s)»hc(s) арқылы анықталатын tt алгоритмі A(n) = 
n + 1 кеңейтілім коэффициенті бар жалған кездейсоқ генератор болып 
табылады.

ДӘЛЕЛДЕМЕ. D – ықтимал полиномиалды-уақыттық алгоритм. 
Еленбейтін аз negl функциясын дәлелдейік, ол

Осыған ұқсас дәлел еленбейтін аз negl функциясын көрсетеді, ол 
үшін
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Бұл дәлелді аяқтайды.

Алдымен мыналарды белгілеп кетейік
Бұл f екінші теңдік үшін ауыстырылым және rr біртекті биті 

үшінші теңдік 

үшін дәл ½ ықтималдықпен hc(s) тең болуын қолдана отырып, 
жасалады. 

болғандықтан (tt анықтаған кезде), бұл (7.3) теңдігі келесіге 
эквивалент болуын білдіреді

Кіріс мән ретінде y = f (s) беретін және hc(s) мәнін алдын ала болжауға 
талпыныс жасайтын келесі А алгоритмін қарастырайық:

1. Біртекті rr ∈ {0, 1} таңдайық.
2. D(y”rr) іске қосайық.  Егер D  0-ді шығаратын болса, rr 

шығарамыз; басқа жағдайда r¯r шығарамыз. А полиномиалды уақыт 
ішінде жұмыс істейтіні анық.  A анықтамасы бойынша келесі ие боламыз
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hc f-тің қиын предикаты, онда осы жерден еленбейтін аз negl 
функциясы бар екендігі шығады, ол үшін 

осыны дәлелдеу керек болды.

7.4.2. Кеңейтілім коэффициентін арттыру

Жалған кездейсоқ генератордың кеңейтілім коэффиценті           кез-
келген талап етілетін (полиномиалды) шамаға өсуі мүмкін екендігін 
көрсетейік. Бұл A(n) = n + 1 кеңейтілім коэффициенті бар алдыңғы 
құрылым туынды (полиномиалды) кеңейтілім коэффициенті бар жалған 
кездейсоқ генераторды тұрғызу үшін жеткілікті болуын  білдіреді.

7.20-ТЕОРЕМА. Егер n + 1 кеңейтілім коэффициенті бар tt жалған 
кездейсоқ генераторы болса, онда кез-келген poly полиномы үшін poly(n) 
кеңейтілім коэффициенті бар ttˆ жалған кездейсоқ генераторы болады.

ДӘЛЕЛ.  Алдымен n + 2 биттерді шығаратын ttˆ жалған кездейсоқ 
генераторын тұрғызуды қарастырайық. ttˆ келесі жолмен жұмыс істейді: 
Белгіленген s ∈ {0, 1}n бастапқы мәні кезінде n + 1 жалған кездейсоқ 
биттерін алу үшін t1 := tt(s) есептелінеді.

Одан кейін t1-ден бастапқы n битер  tt үшін бастапқы мән ретінде 
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қолданылады; t1 соңғы битімен тізбектей қосылған нәтиже беретін n 
+1 биттері, бұл (n + 2) битті шығысты береді. (7.1-суретті көріңіз). tt 
екінші қолданысы кездейсоқ емес, жалған кездейсоқ бастапқы мәнді 
қолданады. Одан әрі келтіретін дәлел, бұл қорытындының жалған 
кездейсоқтығына әсер етпейтіндігін көрсетеді.

Енді ttˆ                         жалған кездейсоқ генератор болуын дәлелдейміз. 
H0}n=1,..., {H1}n=1,... және {H2}n=1,...,  үлестірілімдерінің үш 
тізбектілігін анықтаймыз, мұндағы H0,

n n n n
H1 2 0
n, және Hn-нен әрқайсысы n + 2 ұзындықты жолдардың үлестірілімі 

болады. Hn үлестірілімінде t0  ∈ {0, 1}n біртекті жолы таңдалады  және 
қорытынды – ttˆ(t0).   

n, үлестірілімінде t1  ∈ {0, 1} біртекті жолы таңдаладыn+1және s1”σ1  
ретінде талданады (мұндағы s1 – t1-дің бастапқы n биттері және σ1 – 
ақырғы бит). Қорытынды t2 := tt(s1)”σ1 тең.

 H2, үлестірілімінде қорытынды t2  ∈ {0, 1}n+2 
біртекті жолы болып табылады.  t2-нің (n + 2) битті 
жолын түрлендіреу процессін Hi үлестіріліміне сәйкес  
t2  ← Hi  ретінде белгілейміз.

D өздігінен ықтимал полиномиалды-уақыттық ерекшелейтін белгіні 
белгілейік. Алдымен еленбейтін аз neglr функциясы бар екендігін 
көрсетеміз, ол

Бұған көз жеткізу үшін t1 ∈ {0, 1}n+1 кірісінде t1 как s1»σ1 с |s1| 
= n талдайтын, t2 := tt(s1)”σ1 есептейтін және D(t2) шығаратын Dr 
полиномиалды-уақыттық ерекшелейтін белгіні қарастырамыз. Dr 
полиномиалды уақыт ішінде әрекет ететіні анық. Келесіге мән берейік:

4. Егер t1 – біртекті болса, онда Dr түрлендірген  t2 бойынша 
үлестірілім тура H1 үлестірілімі сияқты болады. Осылайша,

5. Егер біртекті s ∈ {0, 1}n  үшін t1 = tt(s), онда Dr түрлендірген  
t2 бойынша үлестірілім тура H0 үлестірілімі сияқты болады.  Яғни,

H1

n

n
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tt жалған кездейсоқтығы еленбейтін аз neglr функциясының болуын 
болжайды, ол

 (7.4) теңдеуі сақталады.
Онан әрі еленбейтін аз neglr функциясының болуын бекітеміз, ол

Бұған көз жеткізу үшін w ∈ {0, 1}n+1 кірісінде біртекті σ1 ∈ {0, 1} 
таңдайтын, t2 := w”σ1 беретін және D(t2) шығаратын Drr полиномиалды-
уақыттық ерекшелейтін белгіні қарастырайық.  Егер w біртекті болса, 
онда t2 де сондай болады;  сондықтан,

Екінші жағынан, егер біртекті s ∈ {0, 1}n үшін w = tt(s) болса, онда t2 
де тура осылай H1  сәйкес үлестіріледі, осылайша

    Алдындағыдай tt жалған кездейсоқтығы (7.5) теңдеуін болжайды.
Барлығын (7.4) және (7.5) теңдеулерін пайдалана отырып, қосу 

арқылы келесіге ие боламыз

n
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D өздігінен полиномиалды-уақыттық ерекшелейтін белгі 
болғандықтан,  ttˆ жалған кездейсоқ генератор болуын дәлелдейді.

Жалпы жағдай. Қаншалықты қажет болса, соншалық жалған 
кездейсоқ биттерді түрлендіру үшін итеративті түрде қолданылуы 
мүмкін тура сол ой. Формалды түрде айта келе, кейбір p полиномы үшін 
n + p(n) кеңейтілім коэффициенті бар ttˆ жалған кездейсоқ генераторын 
тұрғызғымыз келеді.  

s ∈ {0, 1}n кірісінде ttˆ алгоритмі келесіні жасайды (7.1-суретті 
қараңыз):

1. t0 := s дейік. i = 1, . . . , p(n) үшін келесіні жасаймыз:
(a) si−1 ti−1-ден алғашқы n битері және σi−1 қалған i − 1 биттерін 

білдірсін. (Егер i = 1, s0 = t0 және σ0 

(b) бос жол болса).
(c)  ti := tt(sr
)”σi−1 дейік.
2.  tp(n) шығарамыз.
ttˆ  – жалған кездейсоқ генератор екендігін көрсетеміз. Бұл дәлел 

дүбара дәлел ретінде танымал жалпы қабылданған техниканы қолданады 
(шындығында, тіпті жоғарыда келтірілген p(n) = 2 жағдайында 
дүбара дәлел қолданылды). Алдыңғы дәлелден басты айырмашылық 
– техникалық. Бұрынырақ біз {H0}, {H1}, және {H2}үш кеңейтілім 
тізбектіліктерін анықтай және нақты жұмыс істей алатынбыз. Осын 
жағдайда

n n n
бұл мүмкін емес, себебі n өскен сайын қарастырылатын 

үлестірілімдердің саны да өседі.

i−1
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 7.1-сурет: Жалған кездейсоқ генератордың ұлғайтылымын 
арттыру.

Кез-келген n және 0 ≤ j ≤ p(n) үшін, Hj келесі жолмен анықталған 
ұзындығы n +p(n) жолдардың үлестірілімі: біртекті tj ∈ {0, 1}n+j 
таңдаймыз, одан кейін j + 1 итерациясынан бастап ttˆ іске қосамыз және 
tp(n) шығарамыз. (j = p(n) болған кезде біртекті ғана  tp(n)  ∈ {0, 1}n+p(n) 
таңдап, шығаруымызды білдіреді).  Кілтті бақылау H0 біртекті s  ∈  {0, 
1}n үшін шығарылатын ttˆ(s)  сай келуінде  болады, ал n шығарылатын 
біртекті (n + p(n)) битті жолға сай келеді. Кез-келген D полиномиалды-
уақыттық белгісін белгілейміз, ол келесіні білдіреді:

    Біз жоғарыда көрсетілген функция еленбейтін аз болуын көрсеттік, 
сәйкесінше ttˆ жалған кездейсоқ генератор болып табылады.

Жоғарыда көрсетілгендей D белгілеп аламыз және кіріс деректері 
ретінде w ∈ {0, 1}n+1 жолы берілген келесі  Dr ерекшелеу белгісін 
қарастырамыз:

1. Біртекті j ∈ {1, . . . , p(n)} таңдаймыз.

n
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2. Біртекті  σr таңдаймыз∈ {0, 1}j−1.  (j = 1 болған кезде   σr–  бос 
жол).

3.  tj  :=  w»σr делік.   Содан кейін tp(n) ∈ {0, 1}n+p(n) есептеу үшін 
j + 1 иетрациясынан бастап ttˆ іске қосамыз. D(tp(n)) шығарамыз.

Dr полиномиалды уақыт ішінде әрекет етері анық. Dr тәртібін 
талдай келе, ол алдындағыға қарағанда аса күрделі болуын ескертейік, 
бірақ ойлыар тура 
сол.      n белгілейміз және Dr j = j∗ таңдайтынын айтамыз.  Егер 

w біртекті болса, онда tj∗  біртекті болады және осылайша,t d=ef  t 
бойынша үлестірілімp(n)

тура Hj үлестірілім сияқты. .  Яғни,

j үшін әрбір мән теңдей ықтималдықпен таңдалатындықтан, 

Екінші жағынан, Dr  біртекті s  ∈ {0, 1}n үшін j =  j∗  және w =  
tt(s)  таңдайды делік.  tj∗ =  s»σr   анықтай келе,  tj∗ біртекті болып 
табылуын көреміз және осылайша,-1

Dr қатысуымен эксперимент tp(n) есептеу үшін j∗ итерациясынан ttˆ                                     
қосылымға эквивалент болып табылады.

Яғни t

Сәйкесінше,

j

j
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Енді біз бірінші теңдеу үшін (7.8) және (7.9) теңдеулеріне сүйене 
отырып, Dr  tt шығыс деректерін кездейсоқ деректерден қаншалық 
жақсы ерекшелейтінін талдай аламыз:

 (Екінші теңдеу орындалады, себебі әрбір сомаға сол соманың бірінші 
элементі мен оң соманың соңғы элементінен бөлек бірдей элементтер 
жатады). tt жалған кездейсоқ генератор болып табылатындықтан, (7.10) 
теңдеудің сол жағындағы элемент еленбейтін аз болады; p полином 
болып табылатындықтан, бұл ttˆ – жалған кездейсоқ генераторы 
екендігінің дәлелін аяқтай келе, (7.7) теңдеу еленбейтін аз екендігін 
білдіреді.

Мұның барлығын бірге қосайық. f бір жақты ауыстырылым болсын. 
7.19-теоремадан n + 1 кеңейтілім коэффициенті             бар жалған 
кездейсоқ генераторды және 7.20-теоремасының дәлелдемесінен 
тәсілдемені пайдалана әрі кеңейтілім коэффициентін n + A дейін арттыра 
отырып, келесі ttˆ жалған кездейсоқ генераторына ие боламыз:

ttˆ(s) = f (A)(s) “ hc(f (A−1)(s)) “ · · · “ hc(s),
мұндағы f (i)(s) f-тің i еселік иетрациясына жатады.  ttˆ f-тің                l 
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бағаларын және hc қиын предикатын қолдана отырып, бір жалған 
кездейсоқ биті бір санға түрлендіретініне назар аударыңыз.

Ағынды шифрлермен қосылыс. 3.3.1-бөлімнен ағынды шифр        (IV)  
(Init, GetBits) алгоритмдердің көмегімен анықталуын еске түсіре кетейік, 
мұндағы Init s ∈ {0, 1}n бастапқы санын алады және st бастапқы жағдайын 
қайтарады, ал GetBits кіріс деректері ретінде st ағымдық жағдайын 
қолданады және σ битін шығарады, сонымен бірге str жағдайын өңдейді.  
Алдыңғы дәлелдемеден            ttˆ құрылымы осы парадигмаға толығымен 
енгізіледі:                        st = s шығаратын тұрпатты алгоритм ретінде Init 
аламыз және tt(st) есептеу үшін GetBits(st) анықтаймыз, нәтижені str”σ 
с |str| = n ретінде анықтаймыз және σ биті мен str өңделген жағдайын 
шығарамыз (егер s бастапқы санынан бастай келе  p(n) шығыс биттерін 
түрлендіру үшін осы тасқынды шифрді қолданатын болсақ, онда кері 
бағытта ttˆ(s) ақырғы p(n) биттерін нақты қабылдаймыз). Алдыңғы 
дәлелдеме бұл жалған кездейсоқ генераторды беретіндігін көрсетеді.

Дүбара дәлелдер. Дүбара дәлел базалық қарапайымдылық бірнеше 
рет (немесе бірнеше түрлі қарапайымдылықтар) қолданылған кезде 
байқалмауын дәлелдеу үшін базалық құрал болып табылады. Бір 
жағынан, әдіс бізге байқалмауын дәлелдеуді талап етілетін екі «шеткі 
үлестірілімдердің» арасындағы байланысты қалыптастыра отырып, 
аралық «дүбара үлестірілімдердің» қатарын анықтаған кезде жұмыс 
істейді (жоғарыда келтірілген дәлелдемеде берілген шеткі үлестірілімдер 
ttˆ шығыс деректеріне және кездейсоқ жолға сайс келеді). Дәлелдеме 
әдісін қолдана отырып, үш шарт сақталуы тиіс. Біріншіден, шеткі 
үлестірілімдер қызықтыратын бастапқы жағдайларға сәйкес келуі керек 
(жоғарыда келтірілген дәлелдемеде H0 ttˆ индукциялаған үлестірілімге 
тең болды,                ал n  біртекті үлестірілім болды). Екіншіден, 
тізбекті дүбара үлестірілімдерді ажырату мүмкіндігімен кейбір негізгі 
болжамды бұзу үшін трансляциялау мүмкін болуы тиіс (жоғарыда біз 
Hi-дің Hi+1айырмашылығы tt   шығысының кездейсоқтан айырмасына 
эквивалент болуын көрсеттік)

және соңындадүбара  үлестірілімдер саны полином болуы тиіс.  
7.32-теореманы тағы қараңыз.

Жалған кездейсоқ функцияларды тұрғызу

Енді кез-келген (екі еселенген ұзындықты) жалған кездейсоқ 
генератордан жалған кездейсоқ функцияны қалай тұрғызуға болатынын 
көрсетеміз. Жалған кездейсоқ функция тиімді деп есептелінетін, 
3.5.1-бөлімде сипатталған түсінікте шын кездейсоқ функциядан 

n

Hp(n)

n

n
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ерекшеленейтін кілті бар F функциясы болуын еске түсіре кетейік. 
Қарапайымдылық үшін біздің қызығушылығымызды F ұзындығын 
сақтаған кезде бұл k ∈ {0, 1}n  үшін Fk функциясы n битті шығыстарға 
n битті кірістерді көрсетуін білдіретін оқиғамен шектетейік. Формалды 
емес көзқарас жағынан жалған кездейсоқ (ұзындығын сақтайтын) 
функция n · 2n кеңейтілім коэффициенті бар жалған кездейсоқ генератор 
ретінде қарастырылуы мүмкін; tt осындай жалған кездейсоқ генератор 
есебімен Fk (i) (0 ≤ i < 2n үшін) tt(k)-нің            n битті блокының i 
болатындығын анықтай алар едік. Мұның әрекет етпеу себебі – F-тің 
тиімді есептелінетін болуы; блоктардың экспоненциалды жиынтығы 
және барлық басқа блоктарды есептемей отырып, i-блокты есептеу 
үшін тәсіл талап етіледі.

Біз мұны екі еселік ағаш бойынша төмен қарай келе, шығыс 
деректердің «блоктарын» есептей отырып жасайтын боламыз. Алдымен 
2 битті кірістерді пайдаланатын жалған кездейсоқ функцияны және 
құрылымды көрсетеміз. tt кеңейтілім коэффициенті 2n жалған кездейсоқ 
генератор болсын. Егер            tt 7.20-теоремасының дәлелдемесіндей 
қолданатын болсақ, онда tt үш бастамашылдығын қолданатын 4n 
кеңейтілім коэффициенті бар ttˆ жалған кездейсоқ генераторын алуға 
болады (tt қолданылатын әрбір кезде n қосымша жалған кездейсоқ 
биттерін жасаймыз). Егер F r (i) (мұндағы 0 ≤ i < 4 және i 2 битті екілі 
жол ретінде кодталады) ttˆ(k)-нің i-блокы анықтайтын болсақ, онда F 
r (3) есептеу барлық ttˆ есептеуді талап етеді және сәйкесінше, tt үш 
бастамашылдығын tt үш бастамашылдығын талап етеді. Енді кез-келген 
кірісте тек екі        tt бастамашылдығын пайдалана отырып, F жалған 
кездейсоқ функциясын қалай тұрғызуға болатынын көрсетейік.

tt0 мен tt1 tt шығысының бірінші және екінші жартысын білдіретін 
функциялар t; яғни, tt(k) = tt0(k) “ tt1(k), мұндағы|tt0(k)| = |tt1(k)| = |k|. F-ті 
келесі жолмен анықтаймыз:

Біз жоғарыда келтіріліген төрт жолды бірге қарастырғанның өзінде 
жалған кездейсоқ болғанын мәлімдейміз (F –жалған кездейсоқ болуын 
дәлелдеу үшін жеткілікті). Интуициялық тұрғыда мұның tt0(k)»tt1(k) = 
tt(k) – жалған кездейсоқ және сәйкесінше,  k0»k1-дің 2n битті жолдар 
ерекшеленбейтіндіктен болуы түсінікті. Алайда онда
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ерекшеленбейді.
tt  – бұл жоғарыда келтірілген жалған кездейсоқ генератор, біртекті 

4n битті жолдан ерекшеленбейді.  Формалды дәлелдеме дүбара дәлелді 
қолданады.

Осы ойды жалпылай келе, келесіні анықтай отырып, n битті кірістерде 
жалған кездейсоқ функцияны ала аламыз

мұндағы x = x1 · · · xn; 7.21-құрылымды қараңыз. Осы функция 
неге жалған кездейсоқ болуын интуитивті түсіну алдындағыдай, тек 
формалды дәлелдеме енді қарастырылатын кірістердің экспоненциалды 
жиынтығы болуымен күрделенеді.

Жалған кездейсоқ генератордан жалған кездейсоқ функция.

Әрбір k ∈ {0, 1}n кілті үшін анықтауыш ретінде осы құрылымды, 
n биіктіктің толық екілік ағашын қарастыру пайдалы, ол ағашта әрбір 
түйінде n битті мән бар (7.2-суретті көріңіз, онда n = 3).  Түбір k мәніне 
ие және kr мәні бар әрбір ішкі түйін үшін оның сол жақтағы еншілес 
элементі tt0(kr) мәніне ие, ал оның оң жақтағы еншілес элементі tt1(kr) 
мәніне ие болады. x = x1 · · · xn  үшін Fk (x) для x = x1 · · · xn  нәтижесі 
xi = 0 «солға жүр» дегенді білдіретін және xi = 1 «оңға жүр» дегенді 
білдіретін x биттеріне сәйкес ағаш бойымен қозғалған кезінде қол 
жеткізілетін ақырғы түйінде мәні ретінде анықталады                  (функция 
ұзындығы n кіріс деректері үшін ғана анықталған және сондықтан 
ақырғы түйіндердегі мәндер ғана шығыс деректер). Ағаш мөлшері – n 
дәрежесі. Сонда да, Fk (x) есептеу үшін толығымен ағашты тұрғызудың 
немесе сақтаудың қажеті жоқ; tt-нің тек n бағалары ғана қажет.
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7.2-сурет:   Жалған кездейсоқ функцияны тұрғызу.

7.22-ТЕОРЕМА.  Егер tt кеңейтілім коэффициенті A(n) = 2n жалған 
кездейсоқ генератор болса, онда 7.21-құрылымы жалған кездейсоқ 
функция болып табылады.

ДӘЛЕЛДЕМЕ. Алдымен біз кез-келген t полиномалды үшін t(n) 
біртекті 2n битті жолдарды t(n) жалған кездейсоқ жолдардан айыру 
мүмкін емес екендігін көрсетеміз; яғни, кез-келген                 t полиномы 
үшін және А алгоритмінің кез-келген ppt үшін келесі еленбейтін аз 
болады:

мұндағы алғашқы ықтималдық – r1, . . . , rt(n) ∈ {0, 1}2n аса біртекті 
таңдауы, екінші ықтималдық  –  s1, . . . , st(n) ∈ {0, 1}n аса біртекті 
таңдау.

Дәлелдеме дүбара дәлелдің көмегімен жүргізіледі.  t полиномы 
және А алгоритмінің ppt  жазып алайық және келесі Ar алгоритмін 
қарастырайық:

Ar ерекшелейтін белгісі:
Ar  w ∈ {0, 1}2n екінші жол ретінде берілген.

.
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1. Біртекті j ∈ {1, . . . , t(n)} таңдаймыз.
2.  r1, . . . , rj−1 ∈ {0, 1} және sj+1, . . . , st(n)  ∈ {0, 1}n біртекті, 

тәуелсіз мәндерді таңдаймыз.
3. A .r1” · · · “rj−1” w “tt(sj+1)” · · · “tt(st(n)) шығарамыз.
Кез-келген n және 0  ≤ i ≤ t(n) үшін tti  ұзындығы 2n · t(n) жолдар 

үлестірілімін білдіреді, ондағы ұзындығы 2n алғашқы i «блоктар» 
біртекті және қалған t(n) − i блоктары жалған кездейсоқ болады. ttt(n) 
барлық t(n) блоктар біртекті үлестірілімге сай келуіне назар аударыңыз, 
ал tt0 барлық t(n) блоктар жалған кездейсоқ болып табылатын 
үлестірілімге сәйкес келеді. Яғни,

Ar  j = j∗ таңдайтыды. Егер кіріс w – біртекті 2n битті жол болса, онда  
A кірісте ttj сәйкес іске қосылады. Егер, екінші жағынан біртекті s үшін 
w = tt(s) болса,n ∗

онда A ttj  −1 сәйкес үлестірілген кірісте әрекет етеді. Бұл келесіні 
білдіреді:

и

Сәйкесінше,

n

∗
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tt жалған кездейсоқ генератор б
олғандықтан және  Ar полиномиалды уақытта жұмыс істейтіндіктен,   

(7.12) теңдеудің сол жақ бөлігі еленбейтін аз болуы керек екенін білеміз; 
t(n) – полином болғандықтан бұл (7.11) теңдеудің сол жақ бөлігі де 
еленбейтін аз екендігін білдіреді.

Дәлелдеме мәніне назар сала отырып, 7.21-құрылымдағыдай F 
жалған кездейсоқ функция болуын байқаймыз. D өз бетінше ppt 
ерекшелеуші белгі болса, ол   1n кіріс деректері ретінде белгіленеді. D 
біртекті k үшін Fk тең болатын функцияға қолжетімділікті болжанған 
кезде немесе Funcn біртекті таңдалған функция жағдайының арасындағы 
ереушеліктерді таба алмайуын көрсетеміз (3.5.1-бөлімді қараңыз). Ол 
үшін біз басқа дүбара элементті қолданамыз.  n биіктікті барлық екілік 
ағаштың ақырғы элементтеріндегі мәндер бойынша үлестірілімдердің 
тізбектілігін анықтаймыз. 7.21-құрылымындағыдай n ұзындықты 
жолмен ақырғы әрбір элементті қосқан кезде оларды n битті шығыстарда 
n битті кірістерді көрсететін функциялар бойынша үлестірілімдер 
түрінде көруге болады. Кез-келген n және 0 ≤ i ≤ n үшін Hi- n биіктікті 
екілік ағаштың ақырғы элементтеріндегі мәндер бойынша үлестірілім 
келесідей: алдымен {0, 1}n тәуелсіз және біртекті етіп i деңгейінде 
түйіндер үшін мәндерді таңдаймыз.

Онда әрбір түйін үшін i деңгейінде немесе k мәнді одан төмен 
деңгейде, оның сол жақ еншілес элементіне tt0(k) мәні берілген, ал 
оның оң жақ еншілес элементіне tt1(k) мәні берілген.               Hn 
ақырғы элементтерде барлық мәндер біртекті және тәуелсіз таңдалатын 
үлестірілімге сәйкес келуіне назар аударыңыз және осылайша, Funcn 
біртекті функцияны таңдауға сай келеді, ал       H0 7.21-құрылымында 
k біртекті кілтін таңдауға сай келеді, себебі бұл жағдайда тек түбір (0 
деңгейінде) ғана біртекті таңдалады. Яғни,

Дәлелдемені аяқтай келе, (7.13) өрнегі еленбейтін аз екендігін 
көрсетеміз.

t = t(n) – 1n кірісінде олардың болжамы бойынша жасалған           D 
сұранымдар санының полиномиалды жоғарғы шегі. t(n) біртекті 2n 
биттік жолдарды t(n) жалған кездейсоқ жолдардан айыруға талпыныс 
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жасайтын A ерекшелеуші белгіні келесі жолмен анықтаймыз:
A ерекшелейтін белгісі:
A - w1” · · · “wt(n)-нен кіріс 2n · t(n) битті жолы ретінде берілген.

1. Біртекті j ∈ {0, . . . , n − 1} таңдаймыз. Әрі қарай A (анық емес)
j + 1 биіктігінде және одан төмен ішкі түйіндердің n битті мәндермен 
(жиынтық) n биіктікті екілік ағашты қолдайды.

2. D(1n) іске қосамыз. D  x = x1 · · · xn болжамының сұранымын
жасаған кезде x1 · · · xj префиксіне назар аударыңыз. Екі жағдай бар:

• Егер D әлі күнге дейін ешқашан бұл префикспен
сұранымдар жасамаған болса, онда ағаштың j деңгейінде v түйініне 
жету үшін x1 · · · xj қолданыңыз. w-ның келесі қолданылмаған 
2n битті жолын аламыз және w-ның сол жақ бөлігіне v түйінінің 
сол жақ еншілес элементінің мәнін береміз, ал v оң жақ еншілес 
элементінің мәнін w-ның оң жақ бөлігіне береміз.

• Егер D бұрынырақ x1 · · · xj префиксімен сұранымды
жасаған болса, онда x1 · · · xj+1 түйініне мән беріліп қойған.

x1 · · · xj+1 түйініндегі мәнді пайдалана отырып, 7.21-құрылымда 
x1 · · · xn секілді сәйкес ақырғы элементтің мәнін есептейміз және 
бұл мәнді             D қайтарамыз.
3. D атқару аяқталған кезде D-ға қайтарылған битті шығарамыз.
A полиномиалды уақыт ішінде әрекет етеді. Бұл жағдайда 

экспоненциалды мөлшерлі барлық екілік ағаштардың сақтаудың 
қажеті жоқ екендігі өте маңызды. Мұның орнына ол ағашта 2t(n) 
артық болмайтын түйіндердің мәндерімен «толтырылады». A j = j∗ 
таңдайды. Келесіні байқалық:

1. Егер A кірісі біртекті 2n · t(n) битті жол болса, онда ол D-ға
беретін жауаптар D Hj +1 үлестірілімнен таңдалған функциямен 
өзара әрекеттесетін кездегідей үлестірілген болып табылады. Бұл 
дұрыс болады, себебі j∗ + 1 ағаш деңгейіндегі түйіндердің мәндері 
біртекті және тәуелсіз.

2. Егер A кірісі t(n) жалған кездейсоқ жолдардан тұрады, яғни si
біртекті бастапқы саны үшін wi = tt(si), онда оның D – ға беретін 
жауаптары D Hj үлестірілімнен таңдалған функциямен өзара 
әрекеттесетін кездегідей үлестіріледі.
    Бұл дұрыс, себебі j∗ ағаш деңгейіндегі түйіндердің мәндері (дәлірек 

айтқанда, s мәндер) біртекті және тәуелсіз (s мәндері A үшін белгісіз, 
бірақ ешқандай мәнге ие емес).

Бұрынырақ сияқты әрекет ете отырып, келесіні көрсетуге болады:
Алдында (7.14) өрнегі еленбейтін аз тиіс екендігін көрсеттік. 

∗
n
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Жоғарыда айтылған (7.13) өрнегі де еленбейтін аз болуы тиіс екендігін 
білдіреді.

Жалған кездейсоқ (қатаң) ауыстырылымды тұрғызу
Онан әрі жалған кездейсоқ ауыстырылымдар мен қатаң жалған 

кездейсоқ ауыстырылымдар кез-келген жалған кездейсоқ функциядан 
тұрғызылуы мүмкін екендігін көрсетеміз.

3.5.1-бөлімнен жалған кездейсоқ ауыстырылым – тиімді қайтымда 
жалған кездейсоқ функция болуын еске түсірейік, ал қарсыласқа 
ауыстырылымның өзі үшін де, оның инверсиясы үшін де болжамға 
қолжетімділік берілген кезде де жалған кездейсоқ қатаң ауыстырылымды 
кездейсоқ ауыстырылымнан айыру қиын болады.

Тағы да Фейстель желілері туралы. 6.2.2-бөлімде ұсынылған 
Фейстель желісі функциялардың туынды жиынтығынан қайтымды 
функцияны тұрғызудың тәсілін қамтамасыз етеді. Фейстель желісі 
раундтар сериясында жұмыс істейді. i-раунд үшін кіріс деректер Li−1 
және Ri−1  («сол жақ жарты» және «оң жақ жарты», сәйкесінше) екі n 
битті жартыларға бөлінген 2n ұзындықты жол болып табылады. i раунд 
шығысы – 2n битті жол (Li, Ri), мұндағы

ол n битті кірістерді n битті шығыстарға шығаратын кейбір 
есептелетін (бірақ міндетті түрде қайтымды емес) fi функциясы үшін  
арналады. Feistelf1 ,...,fr r-й арқылы f1, . . . , fr функцияларын пайдалана 
отырып, Фейстель желісінің раундын белгілейік. (Яғни, Feistelf1 ,...,fr 
(L0, R0) 2n битті (Lr, Rr)) жолын шығарады. 6.2.2-бөлімінде біз Feistel 
f1 ,...,fr  {fi}-ға тәуелсіз тиімді қайтымды ауыстырылым болуын көрдік.

{fi} кілтке тәуелді Фейстель желісін пайдалана отырып, кілтті 
ауыстырылымды анықтауға болады. Мысалы, F : {0, 1}n × {0, 1}n → 
{0, 1}n – жалған кездейсоқ функция, онда F (1) кілтті ауыстырылымын 
келесідей анықтаймыз

(назар аударыңыз, F (1) n битті кілтке ие болады және 2n битті 
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кірістерді 2n битті шығыстарда шығарады). F (1) жалған кездейсоқ 
болып табылады ма? Біраз ойланатын болсақ, анығында олай емес. Кез-
келген k ∈ {0, 1}n кілті үшін F (1) (яғни, L1) шығысының алғашқы n  
биттері кірістің соңғы n биттеріне тең (яғни, R0), кездейсоқ функция 
үшін еленбейтін аз ықтималдықта ғана орын алады.

Тағы да бір рет байқап көрелік, F (2) : {0, 1}2n × {0, 1}2n → {0, 1}2n 
келесі жолмен анықтаймыз:

 (k1 және k2 тәуелсіз кілттер болуын байқайық). Өкінішке орай,  F 
(2) – сізді 7.16-жаттығуында көрсетуді өтінгендей кез-келген жағдайда 
жалған кездейсоқ болмайды.

Осының есебімен Фейстельдің үш раундты желісі жалған кездейсоқ 
болуы біраз қызық болуы мүмкін. Ұзындығы 3n кілтті ала және 2n 
битті кірістерді 2n битті шығыстарда көрсете отырып, F (3) кілтті 
ауыстырылымды келесі жолмен анықтаймыз:

7.23-ТЕОРЕМА. Егер F жалған кездейсоқ 
функция табылатын болса, онда F (3) жалған кездейсоқ ауыстырылым 
болады.
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7.3-сурет: Жалған кездейсоқ функциядан жалған кездейсоқ 
ауыстырылымды тұрғызу үшін қолданылатын үш раундты Фейстель 
желісі.

ДӘЛЕЛДЕМЕ. Стандартты тәсілде F(3) тұрғызған кезде 
қолданылатын жалған кездейсоқ функцияларды біртекті жорамалдап 
таңдалған функциялармен алмастыра аламыз.             F жалған 
кездейсоқтығы функцияның болжамы ретінде                F(3) өзара 
әрекеттесетін кез-келген ықтимал полиномиалды-уақыттық 
ерекшелейтін белгінің шығысына еленбейтін аз әсерге ғана ие болады 
деп болжайды. Бөлшектерді жаттығу ретінде қалдырамыз.

D – ықтимал полиномиалды-уақыттық ерекшелеуші белгі.  
Дәлелдеменің қалған бөлігінде келесі еленбейтін аз екенін көрсетеміз:

мұндағы бірінші ықтималдық Funcn-нен f1, f2, f3 біртекті және тәуелсіз 
таңдау, ал екінші ықтималдық Perm2n-ден π біртекті таңдау бойынша 
алынады. n қауіпсіздік параметрі үшін кейбір мәнді жазып алайық және 
q = q(n) D арқылы жасалған болжам сұранымдары санының жоғарғы 
шекарасының полиномын білдіреді. Жалпылықты шығындаусыз D 
ешқашан бір болжамды екі рет жасамайды деп болжайық.  Назарымызды 
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D-ның Feistelf1 ,f2,f3 (·) өзара әрекеттесуіне аудара  отырып, (Li , Ri ) D 
өзінің болжамы бойынша жасайтын i-сұранымды білдіреді делік және 
(Li , Ri ), 

0 0 1 
1

(Li , Ri ), және (Li , Ri ) 1, 2 және3-раундтардан кейін аралық мәндерді
білдіреді, сәйкесінше осы сұранымның нәтижесі болады делік.
2 2 3 3
(7.3-суретті қараңыз). D (Li , Ri ) таңдайды және (Li , Ri ) нәтижесін 

көруіне назар аударыңыз, бірақ
0 0 3 3
(Li , Ri ) немесе (Li , Ri ) тікелей көрмейді.
1 1 2 2
Егер кейбір жеке i, j үшін Ri = Rj болса, R1 кезінде қайшылық болады 

дейміз. Алдымен
1 1
R1 кезіндегі қайшылық ленбейтін аз ықтималдықпен пайда болуын 

дәлелдейік. Кез-келген нақтыланған, жеке i, j қарастырамыз. Егер Ri = 
Rj, онда Li ƒ= Lj , бірақ онда

Егер Ri ƒ= Rj, онда f1(Ri ) және f1(Rj ) біртекті және тәуелсіз болады, 
осылайша,

Барлық жеке i, j бойынша қосылу шекараларын есепке алу R1 кезінде 
қайшылықтың ықтималдығы q2/2n аспайтындығын көрсетеді.

Егер кейбір жеке i, j үшін Ri = Rj болса, R2 кезінде  қайшылық болады 
делік.

R1 кезінде қайшылытың болмауымен шартталған R2 кезіндегі 
қайшылықтың ықтималдығы еленбейтін аз екендігін дәлелдейміз. 

2 2
  Жоғарыда көрсетілген сияқты талдау жүргіземіз: кез-келген белгілі 

i, j қарастырамыз және егер R1 кезінде қайшылық болмайтын болса, 
онда Ri ƒ= Rj екендігін белгілейміз. Осылайша,  f2(Ri ) және f2(Rj ) 
біртекті және тәуелсіз болады және сондықтан

(f2 f1-ге тәуелсіз екендігіне назар аударыңыз, жоғарыда келтірілген 
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есептеуді жеңілдетеді). Барлық жеке i, j бойынша қосылу шекараларын 
есепке алу 

Pr[R2 кезіндегі қайшылық кезінде қайшылықтың болмауын береді.
Li = Ri = Li ⊕f2(Ri ) екендігіне назар аударыңыз; осылайша, R1 

кезіндегі қандай да бір қайшылықтың болмауы шартталған, барлық L1, . 
. . , Lq мәндері тәуелсіз және {0, 1}n-де біртекті үлестірілген.

Егер R2 кезінже қайшылықтың болмауы үшін қосымша шартты 
қолданатын болсақ, онда L1, . . . , Lq  мәндері {0, 1}n-де q әртүрлі 
мәндерінің барлық тізбектіліктері арасында біртекті үлестіріледі.

3 3
 Осыған ұқсас, Ri = Li ⊕ f3(Ri ); осылайша, R2 кезінде қайшылықтардың 

болмауы шартталған барлық R1, . . . , Rq мәндері {0, 1}n-де біртекті 
үлестірілген, сонымен қатар L1, . . . , Lq бір-біріне тәуелсіз болып 
табылады

Қорытынды келтірейік:  q түрлі кірістер сериясында F (3)  (біртекті 
раундты функцияларымен) сұранымы кезінде еленбейтін аз ғана 
ықтималдықпен              (L1, R1), . . . , (Lq, Rq ) шығыс деректері {Li } біртекті 
және тәуелсіз болса,       бірақ n битті мәндерімен ерекше болатындай 
және {Ri } біректі және n битті мәндерімен тәуелсіз үлестірілген.

3 3 3 3 3
  Осыған қарама-қарсы ретінде q әр түрлі кірістер сериясында 

кездейсоқ ауыстырылым сұранымы кезінде (L1, R1), . . . , (Lq, Rq) шығыс 
деректері біртекті және тәуелсіз, бірақ 2n битті мәндері 

әртүрлі болып табылады.
3 3 

3 3
D үшін ең жақсы ерекшелейтін шабуыл кейбір i, j үшін Li = Lj болса,
 кездейсоқ ауыстырылыммен өзара әрекеттесетін болатынын аңғаруға 

болатынында болып табылады. Алайда берілген жағдай бұл жағдайда 
еленбейтін аз ғана ықтималдықпен орын алады.
Мұны формалды дәлелдемеге айналдыруға болады.
F(3) қатаң жалған кездейсоқ ауыстырылым болып табылады, 

7.17-жаттығуда сіздерге көрсету үшін ұсынылады. Бақытымызға 
орай, төртінші раундты қосу нәтижесінде қатаң жалған кездейсоқ 
ауыстырылымды береді.  Бөлшектер 7.24-құрылым ретінде келтірілген.

7.25-ТЕОРЕМА. Егер F – жалған кездейсоқ функция болса, онда 
7.24-құрылым 2n битті кірістерді 2n битті шығыстарға шығаратын 
(және 4n битті кілтті қолданатын) қатаң жалған кездейсоқ 
ауыстырылым болып табылады.

3
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Жабық кілтпен криптография жорамалдары

Біз келесіні көрсеттік: (1) егер бір жақты ауыстырылымдар болса, 
онда жалған кездейсоқ генераторлар болады; (2) егер жалған кездейсоқ 
генераторлар болса, онда жалған кездейсоқ функциялар болады және 
(3) егер жалған кездейсоқ функциялар болса, онда (қатаң) жалған 
кездейсоқ ауыстырылымдар болады. Біз мұны мұнда дәлелдемегенімізге 
қарамастан, бір жақты функциялардан жалған кездейсоқ генераторларды 
тұрғызу мүмкіндігі болып табылады. Осылайша, келесі негізді теоремаға 
ие боламыз:

7.26-ТЕОРЕМА. Егер бір жақты функциялар болса, онда тағы да 
жалған кездейсоқ генераторлар, жалған кездейсоқ функциялар мен 
қатаң жалған кездейсоқ ауыстырылымдар болады.

  3 және 4-тарауларда қарастырған жабық кілтті барлық сұлбалар 
жалған кездейсоқ генераторлар/функциялардан тұрғызылуы мүмкін. 
Осылайша, келесіге ие боламыз:

7.27- ТЕОРЕМА.  Егер бір жақты функция болса, онда тағы 
да жиналған шифрленген мәтін негізіндегі шабуылдың көзқарасы 
бойынша қауіпсіз жабық кілтті шифрлеу сұлбалары мен қауіпсіз 
хабарламалардың сәйкестендіу кодтары да болады.

Яғни, жабық кілті бар криптография үшін бір жақты функциялар 
жеткілікті болады.
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Мұнда бір жақты функциялар да қажетті екендігін көрсетеміз.
Жалған кездейсоқтық бір жақты функцияларды болжайды. Алдымен 

жалған кездейсоқ генераторлар бір жақты функциялардың болуын 
білдіретіндігін көрсетеміз.

7.28-БОЛЖАМ.  Егер жалған кездейсоқ генератор болса, онда тағы 
бір жақты функция да бар болып табылады.

ДӘЛЕЛДЕМЕ.  tt – кеңейтілім коэффициенті A(n) = 2n жалған 
кездейсоқ генераторы болсын (7.20-теоремадан жалған кездейсоқ 
генератордың болуы кеңейтілім коэффициенті бар жалған кездейсоқ 
генератордың болуын болжайтынын білеміз). tt өзі бір жақты болып 
табылады. Тиімді есептілік қарапайым           (tt полиномиалды уақыт 
ішінде есептеуге болатындықтан).                      tt инверттеу қасиеті 
tt-ні біртектіден айырып алу қасиетіне түрлендірілуі мүмкін екендігін 
көрсетеміз. Бұл әділетті екендігі интуитивті түрде түсінікті, себебі tt 
инверттеу қасиеті генератор қолданатын бастапқы санды табу қасиетін 
білдіреді.

A – өздігінен ықтимал полиномиалды-уақытты алгоритм болсын. 
Pr[InvertA,G(n) = 1] еленбейтін аз екендігін көрсетеміз (7.1-анықтаманы 
қараңыз). Бұған көз жеткізу үшін ppt келесі              D ерекшелейтін 
белгісін қарастырамыз: w ∈ {0, 1}2n жолының кірісінде s шығысына 
ие болу үшін A(w) іске қосамыз. Егер tt(s) = w, онда шығыс 1; басқа 
жағдайда шығыс 0.

D әрекетін талдайық. Алдымен w кіріс жолы біртекті болған кезде 
D-ның 1-ді шығаратынының ықтималдығын қарастырамыз. tt (дәлірек 
айтқанда {tt(s)}s∈{0,1}n мәндері) диапазонында 2n-нен аспайтын 
мәндер болуымен, w-ның                  tt диапазонында орналасуының 
ықтималдығы 2n/22n  = 2−n аспайуын құрайды.  Егер w tt диапазонында 
болмаса,  онда             А үшін w инверсиясын есептеу мүмкін емес 
және осылайша,         D үшін 1-ді шығару мүмкін емес.  Келесідей 
қорытындыға келеміз:

Екінші жағынан, егер s ∈ {0, 1}n  бастапқы саны үшін w = tt(s) 
біртекті және кездейсоқ таңдалған болса, онда анықтамаға сәйкес, А 
дәл Pr[InvertA,G(n) = 1] тек ықтималдықпен дұрыс инверсияны есептеп 
шығарады (және осылайша, D 1-ді шығарады). Осылайша,
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tt жалған кездейсоқ генератор болғандықтан, онда жоғарыда 
көрсетілген еленбейтін аз болуы тиіс. 

2−n еленбейтін аз болғандықтан,A,GPr[Invert (n) = 1] да еленбейтін 
аз екендігін білдіреді, және осылайша, tt бір жақты болады.

Жабық кілтті тұрпатты емес шифрлеу бір жақты функцияларды 
болжайды. 7.28-болжамы бір жақты функциялар жабық кілті бар 
шифрлеу сұлбаларын тұрғызу үшін қажетті бір жақты функцияларды 
білдірмейді, себебі оларды жалған кездейсоқ генераторды пайдаланбай-
ақ тұрғызуға болады. Сондай-ақ, ашық кілт кілттен ұзын болмағанша 
шифрлеудің аса құпия сұлбаларын (2-тарауды қараңыз) тұрғызуға 
болады. Осылайша, жабық кілті бар қауіпсіз шифрлеу бір жақты 
функцияларды қолдануды білдіретінін дәлелдеу мұқияттылықты талап 
етеді.

7.29-БОЛЖАМ.  Егер жабық кілті бар шифрлеу сұлбасы болса, 
өз кілтінен екі есе ұзынырақ болатын хабарламаларды шифрлейтін 
қосымшаны кеңейтілген тексеріс (EAV) көзқарасы бойынша қауіпсіз 
болып табылатын жабық кілті бар сұлба  болса, онда бір жақты 
функция да болады.

ДӘЛЕЛДЕМЕ. Π = (Enc, Dec) – ұстап алушы болған кезде 
ерекшеленбейтін шифрламаға ие және кілт ұзындығы n ие, 2n ұзындықты 
хабарламаларды шифрлейтін жабық кілті бар шифрлеу сұлбасы болсын. 
(қарапайымдылық үшін кілт біртекті таңдалған деп болжайық). n битті 
кілтті қолданған кезде Enc A(n) аспайтын биттерді қолданады деп 
болжайық. k кілті мен               r by Enck(m; r) кездейсоқтық деңгейін қол
данатын                            m хабарламасын шифрлеуді көрсетейік.

Келесі  f  функцияны анықтайық:

мұндағы |k| = n, |m| = 2n және |r| = A(n). f бір жақты функциясы болуын 
көрсетейік. Оны тиімді түрде есептеуге болары анық; оны инверттеу 
қиын екендігін көрсетеміз. A – өздігінен ppt алгоритм болуына жол 
бере отырып, Pr[InvertA,f (n) = 1] елнбейтін аз екендігін көрсетеміз 
(7.1-анықтаманы қараңыз).

 Π (яғни, PrivKeav    t (n) экспериментінде) жабық кілті бар шифрлеу 



363

сұлбасына шабуыл жасайтын келесі ықтимал полиномиалды-уақыттық 
Ar қарсыласын қарастырамыз:

Ar(1n) қарсыласы
1. Біртекті m0, m1 ← {0, 1}2n таңдаймыз және оны шығарамыз.

Шақыртуға жауап ретінде c шифрленген мәтінін қабылдаймыз.
2. (kr, mr, rr) алу үшін A(c “ m0) іске қосамыз. Егер f (kr, mr, rr) =

c “ m0, 0-ді шығарамыз; кері жағдайда 1-ді шығарамыз.
Енді Ar әрекетін талдаймыз. c m0-дің шифрламасын болған 

кезде, онда c”m0 біртекті k, m0 және r-дің f (k, m0, r) ретінде біртекті 
үлестірілген. Сондықтан, A дәл Pr[InvertA,f (n) = 1] тең ықтималдықпен 
c”m0 (сәйкесінше, Ar 0-ді шығарады) нақты инверсиясын шығарады.

Екінші жағынан, c m1-дің шифрламасы болған кезде, онда            c m0-
ге тәуелді болмайды. c шақырылатын шифрленген мәтінінің кез-келген 
нақты белгіленген мәні үшін c сәйкес келуі мүмкін болатын 2n-нен 
аспайтын ықтимал хабарламалар болады (әрбір ықтимал кілт үшін 
бір-бірден). m0  біртекті 2n битті жолболуымен, Deck (c) = m0 кейбір 
k кілті болуы ықтималдығы 2n/22n = 2−n артық болмауын білдіреді.  А 
f кезінде c “ m0 нақты инверсиясын шығара алатын ықтималдықпен 
жоғарғы шекараны береді және сәйкесінше, мұндай жағдайда А 0-ді 
шығаратындай ықтималдық бойынша жоғарғы шекараны шығара алады.

Жоғарыда көрсетілгеннің барлығын салыстыра отырып, келесіге ие 
боламыз:

Π қауіпсіздігі кейбір еленбейтін аз negl функциясы үшін Pr .PrivKeav 
t (n) = 1. ≤ 1 +negl(n) екендігін білдіреді.

Π,A 2
Өз кезегінде, Pr[InvertA,f (n) = 1] еленбейтін аз болуын білдіреді;
f-тің бір жақты екендігінің дәлелдемесін аяқтайды.
Хабарламаларды сәйкестендіру кодтары бір жақты функцияларды 

білдіреді. 4.2-анықтамасын қанағаттандыратын хабарламаларды 
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аутентификациялау кодтарының бір жақты функциялардың бар 
екендігін болжамы да дұрыс. Жабық кілтпен шифрлеу сияқты фактінің 
дәлелдемесін біраз талғағыш болады, себебі егер түпнұсқалыққа 
тексерілетін хабарламалар санының теориялық шегі болса, 
хабарламаларды сәйкестендірудің стандартты емес кодтары болады 
(4.6-бөлімін қараңыз). Осылайша, дәлелдеме қарсылас сәйкестендіру 
тегтерін хабарламалардың өздігінен (полином) санында көретіндігіне 
сүйенеді. Бұл дәлелдеме біраз шиелініскен, сондықтан біз оны мұнда 
келтірмейміз.

Талқылау. Біз бір жақты функциялардың болуы жабық кілті бар 
барлық (тұрпатты емес) криптография үшін қажетті және жеткілікті 
деген қорытындыға келдік. Басқаша айтқанда, бір жақты функциялар 
– әңгіме жабық кілті бар криптография туралы болған кезде жорамал 
минималды болып табылады. Мұның хэш-функцияларға және ашық 
кілті бар шифрлеуге жатпайтындығы қызық, мұнда, мәлім болғандай 
бір жақты функциялар қажет, бірақ ненің жеткілікті екендігі жеткіліксіз 
(болжану).

Есептеуіш ажыратылмаушылық

Есептеуіш ажыратылмаушылық түсінігі криптография теориясында 
орталық орын алады және 3-тарауда әрі осы тараудың көп бөлігінің 
негізінде жатыр. Формалды емес көзқарас жағынан егер ешқандай 
тиімді алгоритм бөле алмайтын болса (немесе оларды айыра алмайтын), 
ықтималдықтың екі үлестірілімі есептілік жағынан ажыратылмайтын 
болады. Толығырақ кейбір А ұзындығының жолдары бойынша X және 
Y екі үлестірілімдерін қарастырайық; яғни, әрбір X және Y қандай да бір 
ықтималдықты {0, 1}A әрбір жолына беретін болады. Қандай да бір D 
алгоритмі осы екі үлестірілімді айыра алмайды деп айта отырып, біз D 
берілген жолдың X  үлестіріліміне сәйкес іріктеліп алынғанын немесе 
берілген жолдың Y үлестірілімне сәйкес іріктеліп алынғанын хабарлай 
алмауын айтамыз. Басқаша айтқанда, егер D-ның кіріс деректері X-қа 
сәйкес іріктеп алынды деп есептелінгенде «0»-ді шығаратын және «1»-
ді шығаратын D-ны ойлайтын болсақ, егер оның кіріс деректері Y-ке 
сәйкес іріктеп алынды деп болжанса, онда D-ның «1»-ді шығаратынының 
ықтималдығы D-нің X немесе Y-тен үлгімен қамтамасыз етілгендігіне 
тәуелсіз шамамен тура сол ықтималдық болуы тиіс. Басқаша сөзбен 
айтқанда,

. .
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. 
шағын болуын қажет етеміз.
Бұл жалған кездейсоқ генераторды анықтаған тәсілді еске түсіруі 

тиіс және шындығында, берілген терминологияны пайдалана отырып, 
жалған кездейсоқ генератор түсінігін формалды түрде қайтадан 
анықтайтын боламыз.

Есептуіш ажыратылмаушылықтың формалды анықтамасы 
ықтималдық үлестірілімдерінің шексіз тізбектілігін білдіретін ықтимал 
жарасымдылыққа жатады (формализм саналы асимптотикалық 
тәсілдеме үшін қажет). Осы түсінікті жалпылауға болатынына 
қарамастан, негізгі үлестірілімдер табиғи сандармен индекстелген 
ықтимал жарасымдылықты қарастырамыз. Егер әрбір табиғи n саны 
үшін Xn үлестірілімі болса, онда X = {Xn}n∈N ықтимал жарасымдылық 
болып табылады. Кейбір t функциясы үшін жиі Xn = Yt(n) болады, бұл 
жағдайда {Xn}n∈N орнына {Yt(n)}n∈N  деп жазамыз.

Бізді тек «тиімді іріктелетін» ықтимал жарасымдылықтар ғана 
қызықтырады. Егер S(1n) және Xn кездейсоқ айнымалылар барабар 
үлестірілетіндей S ықтимал полиномиалды-уақыттық алгоритмі болса, 
X = {Xn}n∈N жарасымдылығы тиімді іріктеледі. Яғни, S алгоритмі Х-ті 
таңдаудың тиімді тәсілі болып табылады. Енді екі жарасымдылық үшін 
есептеуіш ажыратылмайтындай болу нені білдіретінін формалды түрде 
анықтауға болады.

7.30-АНЫҚТАМА.  Егер әрбір ықтимал полиномиалды-уақыттық 
ерекшелеуші D белгісі үшін келсідей еленбейтін аз negl функциясы 
болса, екі ықтимал жарасымдылық үшін X  =  {Xn}n∈N   жәнеY = {Yn}
n∈N  есептеуіш ажыратылмайды, олар X ≡ Y ретінде белгіленеді:

D анықтамасында 1n жеке кірісі берілген, сондықтан ол n 
полиномиалды уақыт ішінде жұмыс істей алады. Бұл Xn және Yn 
шығыстары n-нен төмен ұзындыққа ие болған кезде маңызды. Ықтимал 
өрнектерде шартты мәндер ретінде         X-ті X үлестірілімінен кездейсоқ 
үлгі үшін толтырғыш ретінде кейде жазамыз. Яғни, Prx   X  [D(1n, x) = 1] 
орнына Pr[D(1n, Xn) = 1] жазамыз.
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←  n c
Есептеуіш ажыратылмайтындық қатынасы транзитивті:  if  X  ≡   Y
c c
және Y ≡ Z, то X ≡ Z.
Жалған кездейсоқтық және жалған кедейсоқ генераторлар.   Жалған 

кездейсоқтық – есептеуіш ажыратылмайтындықтың тек жеке жағдай. 
Кез-келген А бүтіні үшін UA  {0, 1}A бойынша біртекті үлестірілімді 
білдірсін. Біз жалған кездейсоқ генераторды келесі жолмен анықтай 
аламыз:

7.31-АНЫҚТАМА. A(·) полином, ал tt – (айқындауыш) полиномиалды-
уақыттық алгоритм, болсын онда барлық s үшін |tt(s)| = A(|s|) екендігі 
әділетті. Егер келесі екі шарт сақталатын болса, tt – жалған кездейсоқ 
генератор деп айтамыз:

1. (Кеңейтілім:) Әрбір n үшін A(n) > n екендігі әділетті.
2. (Жалған кездейсоқтық:) {tt(Un)}n∈N жарасымдылығы {UA(n)}

n∈N жарасымдылығынан есептілік жағынан ажыратылмайды.
Осы кітаптағы басқа анықтамалар мен жорамалдардың көбі 

есептеуіштің ажыратылмауының жеке жағдайлары немесе нұсқалары 
ретінде де қарастыруға болады.

Бірнеше мысал. Есептеуіш ажыратылмаушылық туралы маңызды 
теорема есептілік жағынан ажыратылмайтын жарасымдылықтардың 
полиномиалды көптеген үлгілері (тиімді іріктелетін) де есептілік 
жағынан ажыратылмауын білдіреді.

7.32-ТЕОРЕМА. X және Y есептілік жағынан ажыратылмайтын 
тиімді іріктелетін ықтимал жарасымыдылықтар болып табылады. 
Онда әрбір p полиномы 

үшін жарасымдылығынан есептілік жағынан ажыратылмайтын 
болады. 

Мысалы, tt кеңейтілім коэффициенті 2n болатын жалған 
кездейсоқ генератор, осындай жағдайда {tt(Un)}n∈N және {U2n}n∈N 
жарасымдылықтары есептілік жағынан ажыратылмайтын болады.  
7.22-теоремасының дәлелдемесінде кез-келген   t полиномы үшін
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жарасымдылықтары да есептілік жағынан ажыратылмайтын болып 
табылатындығын көрсеттік. 7.32-теоремасы тура сондай тәсілмен 
дүбара дәлелдің көмегімен дәлелденеді.

Сілтемелер және қосымша әдебиет

Бір жақты функция түсінігін алғаш рет Диффи (Diffie) және 
Хеллмен (Hellman) [58] ұсынған және кейінірек оны Яо (Yao) [179] 
қалыптастырды. Қиын предикаттарды Блум (Blum) мен Микали (Micali) 
[37] енгізді, ал әрбір бір жақты функция үшін қиын предикаттың болуы 
туралы фактіні Голдрейх (Goldreich) пен Левин (Levin) [79] дәлелдеді. 
Жалған кездейсоқ генератордың алғашқы құрылымын (қиындықтың 
арнайы теориялық-сандық болжам кезінде) Блум (Blum) мен Микали 
(Micali) [37] берді. Кез-келген бір жақты ауыстырылымнан жалған 
кездейсоқ генераторды тұрғызуды Яо (Yao) [179] келтірді, ал жалған 
кездейсоқ генераторлар бір жақты функциялардан тұрғызылуы мүмкін 
деген нәтижені Хостад пен басқалары (H°astad et  al.) [85] көрсетті.  
Жалған кездейсоқ функцияларды Голдрейх (Goldreich), Голдвассер 
(Goldwasser) именМикали (Micali) [78] анықтаған және тұрғызған, ал 
олардың (қатаң) жалған кездейсоқ ауыстырылымға дейінгі кеңейтілімін 
Люби (Luby) мен Ракофф (Rackoff) [116] көрсетті. Бір жақты функциялар 
жабық кілті бар криптографияның көп бөлігі үшін қажетті жорамал 
болуы [93] көрсетілген. 

   7.29-теореманың дәлелдемесі [72] жұмысынан алынған.
Біздің түсінікке осы тараудың тақырыбын толығырақ түсінуге 

қызығушылық танытқандар үшін ұсынатын Голдрейхтің (Goldreich) 
[75] кітабы қатты әсер етті.

Жаттығулар

Егер бір жақты функция болса, онда әрбір n үшін f (0n) = 0n болатын 
f бір жақты функциясының болуын дәлелдеңіз. y шексіз мәндер 
жиынтығы үшін f −1(y) есептеу оңай екендігіне назар аударыңыз. Бұл 
біртектілікке неге қарсы келмейді?

Егер f  бір жақты функция болып табылса, онда
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def
g(x1, x2) = (f (x1), x2) көмегімен анықталған g фунциясы да бір жақты 

функция екендігін дәлелдеңіз, мұндағы |x1| = |x2|.
g өзінің кіріс деректерінің жартысын көрсететінін байқайық, бірақ, 

сонда да, бір жақты болып табылады.
Егер бір жақты функция болса, ұзындығын сақтайтын бір жақты 

функция болуын дәлелдеңіз.
Сыбыр сөз: f  бір жақты функция және p(·) полином болсын, сондықтан 

|f (x)| ≤ p(|x|) (осындай p болуын негіздеңіз).  f r(x) def f (x)»10p(|x|)−|f 
(x)| анықтаңыз.  Ұзындығын сақтайтын, бір жақты болып қала беретін 
функцияны алу үшін әрі қарай f r түрін өзгертіңіз.

(Gen, H) – хэштеудің қайшылыққа берік функция болсын, мұндағы 
H 2n ұзындығының жолдарын n ұзындығының жолдарында көрсетеді. 
(Gen, Samp, H) функциялар тобы бір жақты болуын дәлелдеңіз              
(7.3-анықтамасын қараңыз), мұндағы Samp – 2n ұзындықты біртекті 
жолды алатын тұрпатты алгоритм.

Сыбыр сөз: Біртекті x ∈ {0, 1}2n таңдау және y = Hs(x) инверсиясын 
іздек қайшылыққа кепілдік бермейді. Алайда, бұл уақыттың көп 
бөлігінде қайшылықты береді. . .

F – (ұзындығын сақтайтын) жалған кездейсоқ функция болсын.
(a) f (x, y) = Fx(y) функциясы бір жақты емес екендігін көрсетіңіз.
(b) f (y) = F0n (y) (мұндағы n = |y|) функциясы бір жақты емес 

екендігін көрсетіңіз.
(c) f (x) = Fx(0n) (мұндағы n = |x|) функциясы бір жақты екендігін 

дәлелдеңіз.
f – ұзындығын сақтайтын бір жақты функция болсын, ал hc –f-тің 

қиын предикаты болсын. tt-ні tt(x) = f (x)»hc(x) ретінде анықтаңыз. 
tt міндетті түрде жалған кездейсоқ генератор болып табыла ма? Өз 
жауабыңызды дәлелдеңіз.

Бір жақты функциялар бір жақты функциялардың тобы болғанда ғана 
болуын дәлелдеңіз. Сіздің дәлелдемеңіз бір жақты ауыстырылымдар 
жағдайына неге ауыстырылмайтынын талқылаңыз.

f  – бір жақты функция.  g(x) d=ef  f (f (x)) міндетті түрде бір жақты 
функция болып табыла ма?  Ал gr(x) d=ef  f (x)»f (f (x)) туралы не айтуға 
болады?  Өзіңіздің жауаптарыңызды дәлелдеңіздер.

Π = (Gen, Samp, f ) – функциялар.  hc : {0, 1}∗ →
{0, 1}функциясытиімді есептелетін болса және егер  әрбір ppt А 
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алгоримі үшін келесідей еленбейтін аз negl функциясы болса, Π қиын 
предикатты болып табылады.

Осы тапсырма үшін Голдрейх-Левин теоремасының нұсқасын 
дәлелдеңіз, дәлірек айтқанда, егер А бір жақты функциялар тобы 
(сәйкесінше, ауыстырылымдар) болса, онда Πr бір жақты функциялар 
тобы (сәйкесінше, ауыстырылымдар) және hc of Πr қиын предикатты 
болуын дәлелдеңіз.

Бір жақты ауыстырылымдар тобынан жалған кездейсоқ генераторды 
тұрғызуды көрсетіңіз. Алдыңғы жаттығудың нәтижесін қолдануға 
болады.

Бұл жаттығу қиындық теориясының курсынан өткен немесе N P 
толықтықпен басқа тәсілмен танысқан білімгерлер үшін арналған.

(d) Бір жақты функциялардың болуы P ƒ= N P білдіретінін 
көрсетіңіз.

(e) P ƒ=  N P делік.  Келесідей f функциясының болуын көрсетіңіз: 
(1) полиномиалды уақыт ішінде есептелінуі мүмкін,  (2) оны 
келеңсіз жағдайда инверттеу қиын болады (яғни, барлық ықтимал 
полиномиалды-уақытты A, Prx←{0,1}n [f (A(f (x))) = f (x)] ƒ= 1 үшін), 
бірақ (3) бір жақты болмайды.
x ∈ {0, 1}n болсын және x = x1 · · · xn деп белгілейміз. Егер бір жақты 

функция болса, онда әрбір i үшін келесідей Ai алгоритмі f бір жақты 
функциясы болуын дәлелдеңіз 

(Бұл жаттығу әрбір бір жақты функция, кем дегенде кіріс деректердің 
бір ерекше битін жасырады деп бекітуге болмайтынын көрсетеді).

Егер f бір жақты функциясы қиын предикатқа ие болса, онда f бір 
жақты болып табылатындығын көрсетіңіз.

Егер 7.21-құрылымы Fk (x) ұзындығы n-нен аспайтын әрбір бос 
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емес x жолы үшін анықталған болуы үшін табиғи жолмен өзгеретін 
болса, онда бұл құрылым жалған кездейсоқ функциядан ұзын болмауын 
көрсетіңіз.

Егер ұзындығы n болатын кілтін пайдалану бір разрядты шығыстардың 
n битті кірістерін көрсететіндей жалған кездейсоқ функция болса, онда 
n битті шығыстарды n битті кірістер көрсететіндей жалған кездейсоқ 
функцияның болуын дәлелдеңіз.

Ойға салу: Ұзындығы n2 кілтті қолданыңыз және дүбара дәлелді 
пайдалана отырып, сіздің құрылымыңыздың қауіпсіз екендігін 
дәлелдеңіз.

Жалған кездейсоқ раундты функцияларды қолданатын (7.15) 
өрнектегідей) Фейстельдің екі раундты желісі жалған кездейсоқ 
болмауын дәлелдеңіз.

Жалған кездейсоқ раундты функцияларды қолданатын (7.16) 
өрнектегідей) Фейстельдің екі раундты желісі қатаң жалған кездейсоқ 
болмауын дәлелдеңіз.

Ойға салу: Бұл алдыңғы жаттығуға қарағанда айтарлықтай 
қиынырақ. Ауыстырылымның екі сұранымын және оның инверсиясына 
бір сұранымды жасайтын ерекшелеуші белгіні қолданыңыз.

көмегімен анықталатын F ∗ кілтті ауыстырылымын қарастырайық.
(әрбір раундта бірдей кілт қолданылатынына назар аударыңыз). F ∗ 

жалған кездейсоқ болмауын көрсетіңіз.
tt – кеңейтілім коэффициенті A(n) = n + 1 жалған кездейсоқ генератор 

болсын. tt бір жақты функция болуын дәлелдеңіз.
c c
 X , Y, Z – ықтимал жарасымдылық болсын.  Егер X ≡ Y және Y ≡ Z 

болса,
онда X ≡ Z екендігін дәлелдеңіз.
7.32-теореманы дәлелдеңіз.
X = {Xn}n∈N және Y = {Yn}n∈N – есептілік жағынан ажыратылмайтын 

ықтимал жарасымдылықтар. Кез-келген ықтимал полиномиалды-
уақыттық А алгоритмі үшін {A(Xn)}n∈N және {A(Yn)}n∈N 
жарасымдылықтары есептілік жағынан ажыратылмауын дәлелдеңіз.

Жалпы белгілеу индексі

Жалпы белгілеулер:

c
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• := айқындауыш иелену деп аталады
• егер S – жиынтық болса, онда x ← S  x-тің  S-тен біртекті 

таңдалатынын білдіреді 
• егер A – кездейсоқ алгоритм болса, онда y ← A(x) біртекті 

кездейсоқ лентаны қолданатын және y үшін шығысты белгілейтін 
x кірісінде әрекет ететін A-ны білдіреді. Біз r кезедйсоқ лентасын 
қолданатын және y үшін шығысты белгілейтін x кірісінде әрекет 
ететін A-ны белгілеу үшін y := A(x; r) деп жазамыз

• ∧ логикалық көбейтуді білдіреді (ЖӘНЕ (AND) операторы)
• ∨ логикалық мойындамауды білдіреді (НЕМЕСЕ (OR) 

операторы)
• ⊕ есепке алмайтын НЕМЕСЕ (XOR операторы) білдіреді, бұл 

оператор жеке биттерге немесе бүтін жолдарға қатысты қолданылуы 
мүмкін (соңғы XOR операторы разряд бойынша әрекет етеді)

• {0, 1}n бұл ұзындығы n болатын барлық битті жолдар 
жиынтығы 

• {0, 1}≤n бұл ұзындығы n аспайтын барлық битті жолдар 
жиынтығы

• {0, 1}∗ бұл ақырғы битті жолдар жиынтығы
• 0n  (сәйкес., 1n) - n нөлдерден тұратын жолды білдіреді (сәйкес., 

n бірліктер)
• «x» бастаушы 1 битімен бірге жазылған x (оң) бүтін санының 

екілік ұсынысының ұзындығын білдіреді, log x < «x» ≤ log x + 1 
екендігіне назар аударыңыз

• |x|- x екілік жолының ұзындығын (онда бастаушы нөлдер болуы 
мүмкін) білдіреді немесе x нақты санының абсолютті мәнін білдіреді

•  O(·), Θ(·), Ω(·), ω(·) A.2-қосымшасын қараңыз
• 0x бұл сандар он алтылық кодта келтірілгенін білдіреді
• x»y - x және y («бір мәнді» x пен y x»y-тен қалпына келтірілуі 

мүмкін екендігін білдіреді) жолдарының бір мәнді тіркесімін 
білдіреді

• Pr[X] X жағдайының ықтималдығын білдіреді
• log x 2 негіздемесі бойынша x логарифмін білдіреді

Криптография үшін ерекше жазба:

• n – қауіпсіздік параметрі
• ppt «ықтимал полиномиалды уақыт» ішінде екендігін білдіреді
• AO(·)  О үшін болжамға қолжетімділігі бар А алгоритмін 
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білдіреді
• k, ережеге сәйкес, құпия кілтті білдіреді (жабық кілті бар және 

хабарламаларды аутентификациялау кодтары бар шифрлеу кезінде)
• (pk, sk) ашық/жабық кілттер жұбын білдіреді (ашық кілті бар 

және цифрлық қолтаңбалары бар шифрлеу үшін)
• negl елеместей кішкентай функцияны білдіреді; 

3.4-анықтамасын қараңыз
• poly(n)  өздігінен полиномын білдіреді
• polylog(n) - poly(log(n)) білдіреді
• Funcn - n битті жолдар үшін n битті жолдарды көрсететін 

функциялар жиынтығын білдіреді
• Permn  n битті жолдарда өзара бірмәнді сәйкестіктердің 

жиынтығын білдіреді
• IV инициализация векторын білдіреді (жұмыс режимдері үшін 

және коллизияларға берік хэш-функциялар үшін қолданылады)

Алгоритмдер мен рәсімдер:
• tt жалған кездейсоқ генераторды білдіреді
• F кілті бар функцияны білдіреді, яғни, ережеге сәйкес, жалған 

кездейсоқ функцияны немесе ауыстырылымды білдіреді
• (Gen, Enc, Dec) сәйкесінше ашық кілті бар шифрлеу үшін де, 

жабық кілті бар шифрлеу үшін де кілтті түрлендіру, шифрлеу және 
шифрді қарапайым жазуға айналдыру рәсімдерін білдіреді. Gen 
көрсетілмеген кезде жабық кілтпен шифрлеу жағдайы үшін Gen(1n) 
біртекті k ∈ {0, 1}n шығарады

• (Gen, Mac, Vrfy) сәйкесінше хабарламаның сәйкестендіру 
коды үшін кілтті түрлендіру, тегті түрлендіру мен тексеру рәсімдерін 
білдіреді. Gen көрсетілмеген кезде Gen(1n) біртекті k ∈ {0, 1}n 
шығарады

• (Gen, Sign, Vrfy) сәйкесінше цифрлық қолтаңба сұлбасы үшін 
кілтті түрлендіру, қолтаңбаны түрлендіру және тексеру рәсімдерін 
білдіреді

• GenPrime 1n кірісінде n еленбейтін аз ғана ықтималдығынан 
басқа,        n битті қарапайым санын шығаратын ppt алгоритмін 
білдіреді

• GenModulus 1n кірісінде (N, p, q) шығаратын ppt алгоритмін 
білдіреді, мұндағы  N = pq және (елеместей кішкентай ықтималдық 
кезінен бөлек) p және q n битті қарапайым сандар болып табылады

• GenRSA 1n кірісінде N модулін шығаратын (еленбейтін аз ғана  
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ықтималдық кезінен басқа), жалпы ең жоғарғы (e, φ(N )) = 1 бөлгіші 
бар бүтін e > 0 және d, ed = 1 mod φ(N ) қанағаттандыратын бүтін           
d шығаратын ppt алгоритмін білдіреді

• G 1n кірісінде G циклдік тобының, q (с “q” = n) топтық тәртібінің 
сипаттамасын және g ∈ G генераторын шығаратын (еленбейтін аз 
ғана ықтималдық кезінен басқа) ppt алгоритмін білдіреді.

Сандар теориясы:

• Z бүтін сандар жиынтығын білдіреді
• a | b - a b-ны бөлетінін білдіреді
• aƒ | b - a не делит b-ны бөлмейтінін білдіреді
• gcd(a, b) a және  b үшін ең жоғарғы ортақ бөлгішті білдіреді
• [a mod b]  - b-ға бөлгеннен кейінгі a қалдығын білдіреді.   
      0 ≤ [a mod b] < b екендігіне назар аударыңыз.
• x1 = x2 = · · · = xn mod N барлық x1, . . . , xn N модулі бойынша 

беттесуін білдіреді
Ескерту: x = y mod N - x және y N модулі бойынша беттесуін 

білдіреді, ал x = [y mod N ] – x-тің N-ге бөлген кездегі y-тен қалатын 
қалдыққа тең екендігін білдіреді.

• ZN - N модулі бойынша бүтін сандардың аддитивті тобын 
білдіреді, сонымен бірге 

{0, . . . , N − 1}
Z∗  жиынтығы N модулі бойынша қайтымды сандардың 

мультипликативті тобын білдіреді (яғни N-ге қатысты өзара 
қарапайым болатын сандар) 

• φ(N ) - Z∗ мөлшерін білдіреді
• G және H топтарды білдіреді
• G2-мен G1   G1 және G2 топтарының изоморфты екендігін 

білідерід. Егер бұл изоморфизмді f мен f (x1) = x2 берген болса, онда 
біз x1 ↔ x2 деп жазамыз

• g топтың типтік генераторы болып табылады
• logg h - g негізі бойынша h дискретті логарифмін білдіреді
• (g) - g көмегімен түрлендірілген топты білдіреді
• p және q  әдетте қарапайым сандарды білдіреді
• N әдетте бірдей ұзындықты p және q екі қарапайым сандардың 

туындысын білдіреді
• QRp  -   p модулі бойынша квадратты шегерімдерінің жиынтығы 
• QN Rp - p модулі бойынша квадратты шегерім еместердің 

• N

N
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жиынтығы 
• Jp(x) - p модулі бойынша x үшін Якоби символы 
• JN   - N модулі бойынша Якоби символымен элементтер 

жиынтығы N   – бұл N модулі бойынша Якоби-1 символымен 
элементтер жиынтығы

• QN RN – бұл Якоби +1 символына ие болатын N модулі 
бойынша квадратты шегерім еместердің жиынтығы 

А Қосымшасы

Математикалық негіздеме

Тепе-теңдік және теңсіздіктер

Барлық мәтін бойынша түрлі орындарда қолданылатын кейбір 
стандартты тепе-теңдіктер мен теңсіздіктерді айта кетейік.

A.1-ТЕОРЕМА  (биномдық бөлу теоремасы)
x, y – нақты бүтін сандар, n – оң бүтін болсын. Онда

A.2-БОЛЖАМ.  Барлық x ≥ 1 үшін  екендігі 
әділетті.

A.3-БОЛЖАМ.  Барлық x үшін       екендігі әділетті.

A.4-БОЛЖАМ.  Барлық x үшін 0 ≤ x ≤ 1 кезінде

− 2 екендігі әділетті.

+1

•	J	−1

+1
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Асимптотикалық жазба

Біз функциялардың асимптотикалық әрекетін көрсету үшін 
стандартты жазбаны қолданамыз.

A.5-АНЫҚТАМА.  f (n), g(n) теріс емес нақты сандар үшін теріс 
емес бүтін сандардың функциялары болсын. Онда:

• f (n) = O(g(n)) барлық n > nr үшін f (n) ≤ c · g(n) әділетті              оң 
c және nr бүтін сандарды білдіреді.

• f (n) = Ω(g(n)) барлық n > nr үшін f (n) ≥ c · g(n) әділетті оң c 
және nr бүтін сандарының болуын білдіреді.

• f (n) = Θ(g(n)) барлық n > nr үшін c1 · g(n) ≤ f (n) ≤ c2 · g(n) 
әділетті 

• оң c1, c2 және nr бүтін сандарды білдіреді.
• f (n) = o(g(n)) - limn→∞ g(n) = 0 екендігін білдіреді.
• f (n) = ω(g(n)) - limn→∞ g(n) = ∞ екендігін білдіреді.

A.6-мысал
f (n) = n4 + 3n + 500. Онда:
• f (n) = O(n4).
• f (n) = O(n5). Шындығында, f (n) = o(n5).
• f (n) = Ω(n3 log n). Шынында, f (n) = ω(n3 log n).
• f (n) = Θ(n4).

Ықтималдықтың негізгі теориялары

Біз оқырманды дискретті математика бойынша типтік университеттік 
курста қарастырылатын деңгейде ықтималдықтар теориясының 
негіздерімен таныс деп болжаймыз. Мұнда оқырманға кейбір мәндер 
мен негізгі фактілер туралы еске салатын боламыз.

Егер E – бұл оқиға болса, онда E¯ осы оқиғаның қосымшасын 
білдіреді; яғни, E¯ – бұл E болмайтын оқиға. Анықтама бойынша Pr[E] 
= 1 − Pr[E¯].  Егер E1  мен E2 оқиғалар болса, онда E1 ∧ E2 олардың 
конъюнкциясын білдіреді; яғни, E1 ∧ E2 - E1 де, E2 де болатын оқиға 
болып табылады. Анықтама бойынша, Pr[E1 ∧ E2] ≤ Pr[E1].  Егер Pr[E1 ∧ 
E2] = Pr[E1] · Pr[E2] болса, E1 және E2  оқиғалары тәуелсіз деп аталады.

Егер E1 мен E2 – оқиғалар болса, онда E1 ∨ E2 - E1 мен E2 логикалық 
қосылысын (дизъюнкциясын) білдіреді; яғни, E1 ∨ E2 – не E1, не E2 

f 
(n)
f 
(n)

i=1
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орын алатын оқиға. Анықтамадан Pr[E1 ∨ E2] ≥ Pr[E1] екені шығады. 
Қосу шекарасы жиі осы шаманың пайдалы жоғарғы шекарасы болып 
табылады.

А7-БОЛЖАМ (қосу шекарасы) 

Кез-келген E1, . . . , Ek  оқиғалары үшін қосу шекараларын қайтадан 
қолдану келесіні береді:

Pr[E1 | E2] арқылы белгіленген E2 есебімен E1 шартты ықтималдығы 
келесідей анықталады:

әзірге Pr[E2] ƒ= 0. (Егер Pr[E2] = 0, онда Pr[E1 | E2] анықталмаған). 
Е1 оқиғасы Е2 оқиғасы болды деген есеппен орын алуы
ықтималдығын білдіреді. Тікелей анықтамадан 

теңдігі, егер біз оң жақтан 0-ге көбейтуді қарапайым жолмен 
түсіндіргенше Pr[E2] = 0 болса, әділетті екендігі шығады.

Енді Байес теоремасын оңай шығарып алуға болады.

A.8- ТЕОРЕМА (Байес теоремасы).    Егер  Pr[E2] ƒ= 0, онда

ДӘЛЕЛДЕМЕ. Бұл келесіден шығады:

.L.e.t, EE1,Барлық i ƒ= j үшін Pr[E1 ∨· · · ∨ En] = 1және Pr[Ei ∧ 
Ej ] = 0 болатындай n оқиғаларЯғни {Ei}  – Ei оқиғаларының бірі 1 
ықтималдықпен нақты барлық ықтимал оқиғалар кеңістігін бөлу. Онда 
кез-келген F үшін
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бере отырып n = 2 және E2  = E¯1 кезіндегі ерекше жағдай.

F = E1 ∨ E2 қабылдай отырып, қосу шекарасының аса қатаң нұсқасын 
аламыз: Pr[E1  ∨ E2] = Pr[E1  ∨ E2  | E1] · 

Мұны E1, . . . , En оқиғаларына үлестіре отырып, келесіні аламыз:

А.9- БОЛЖАМ
Пайдалы ықтимал шекаралар

Стандартты болып табылатын, бірақ дискретті математиканың 
базалық курсында кездейспеуі мүмкін ықтимал шекаралардың кейбір 
терминдері мен ережелерін қарастырайық. Осында келтірілген материал 
7.3-бөлімінде ғана қолданылады.

Кездейсоқ (дискретті, нақты) X шамасының мәні нақты сандардың 
S кейбір ақырғы жиынтығынан ықтималды түрде жазылатын ауыспалы 
болып табылады. X – теріс мәндердің қабылдамайтын болса, теріс емес 
шама;  бұл 0/1-кездейсоқ ауыспалы, егер S = {0, 1}. 0/1-кездейсоқ X1, . . . 
, Xk ауыспалылары, егер барлық b1, . . . , bk үшін Pr[X1  = b1  ∧ · · · ∧ Xk  = 
bk] = Qk Pr[Xi  = bi] екендігі әділетті болса, тәуелсіз ауыспалы болып 
табылады.

X кездейсоқ шамасының математикалық күтімін Exp[X] деп 
белгілейміз; 

егер X  S жиынтығын қабылдайтын болса,
Онда Exp[X]  d=efs∈Ss · Pr[X  =  s].    Маңызды фактілердің бірі
маткматикалық күтімнің сызықты болуы; X1, . . . , Xk
(өз бетінше тәуелділіктері бар)  кездейсоқ шамалары үшін Exp[.i Xi] 

=  .i Exp[Xi] ие боламыз.  Егер  X1, X2 – тәуелсіз болса, онда [Xi · Xj ] = 
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Exp[Xi] · Exp[Xj ].
X туралы өте аз нәрсе белгілі болса, Марков теңсіздігі пайдалы 

болады. 

А.10-БОЛЖАМ (Марков теңсіздігі).  X –  терс емес кездейсоқ шама және  
v > 0 болсын. Онда Pr[X ≥ v] ≤ Exp[X]/v.

ДӘЛЕЛДЕМЕ. X - S жиынтығында мәндерді қабылдайды 
делік. Келесіге ие боламыз:

Var[X] ретінде белгіленген X дисперсиясы қаншалықты X өзінің 
математикалық күтімінен ауытқитындығын анықтайды.  Var[X] d=ef  
Exp[(X − Exp[X])2] = Exp[X2] − Exp[X]2 ие боламыз және Var[aX + b] 
= a2Var[X] екендігін оңай көрсетуге болады. 0/1- кездейсоқ Xi шамасы 
үшін Var[Xi] ≤ ¼ ие боламыз, себебі бұл жағдайда Exp[Xi] = Exp[X2] 
және осылайша, Var[Xi] = Exp[Xi](1−Exp[Xi]), ол Exp[Xi] = 1 кезінде 
максималды болады.

А.11-БОЛЖАМ (Чебышев теңсіздігі). X –  кездейсоқ шама және δ > 
0 болсын. Онда

ДӘЛЕЛДЕМЕ. Y  d=ef  (X −Exp[X])2  теріс емес кездейсоқ шаманы 
анықтайық және одан кейін Марков теңсіздігін қолданамыз. Осылайша,

0/1-кездейсоқ X1, . . . , Xm  шамалары жұп-жұбымен тәуелсіз болады, 
егер әрбір 
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i ƒ= j және әрбір bi, bj  ∈ {0, 1} үшін

әділетті болса.
 

Егер X1, . . . , Xm  жұп-жұбымен тәуелсіз болса, онда Var[.m
Xi] = .mVar[Xi].(.i ƒ= j болған кезде жұп-жұбымен тәуелсіздікті 

қолдана отырып шығады, себебі Exp[Xi · Xj ] = Exp[Xi] · Exp[Xj ]). 
Чебышев теңсіздігінің маңызды салдары төменде келтірілген.

A.12- САЛДАР.  X1, . . . , Xm  – бірдей µ математикалық күтімі 
және σ2 дисперсиясы бар жұп-жұбымен тәуелсіз болатын кездейсоқ 
шамалар. Онда әрбір δ > 0 үшін

ДӘЛЕЛДЕМЕ. Exp[.mXi/m]  =  µ математикалық күтімінің 
сызықты болған кезінде.  Xi/m қолдана отырып, кездесоқ шама үшін 
Чебышев теңсіздігіне ие боламыз.

Жұп-жұбымен тәуелсіздікті қолданудан келесі шығады: 

Теңсіздік жоғарыда келтірілген өрнектердің амалынан алынады.
Әрқайсысы қандай да бір (белгісіз) нақты белгіленген b битіне баға 

беретін  0/1- кездейсоқ X1, . . . , Xm мәндері болсын.  Яғни, барлық i үшін  
Pr[Xi = b] ≥ 1/2 + ε, мұндағы ε > 0.

X1 мәнін қарастыра отырып, b-ға баға беруге болады; бұл бағалау 
Pr[X1 = b] ықтималдығымен дұрыс болады. X1, . . . , Xm мәндерін 
қарастыра және уақыттың көп бөлігінде пайда болатын мәнді ала 
отырып, бұдан дәлірек бағаны алуға болады. X1, . . . , Xm жұп-жұбымен 
тәуелсіз болған кезде бұл қаншалықты жақсы атқарылатынын талдайық.

i=1
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A.13-БОЛЖАМ.  ε > 0 және b ∈ {0, 1} деп жазып алайық, және {Xi} 
жұп-жұбымен тәуелсіз, 0/1-барлық i үшін Pr[Xi = b] ≥ 1 + ε болатын 
кездейсоқ шамалар болсын. X1, . . . , Xm-нің m мәндерін жазып алатын 
және Х-ке уақыттың көп бөлігінде нақты пайда болатын мәнді беретін 
процессті қарастырайық. Онда

ДӘЛЕЛДЕМЕ. b = 1 делік; симметрия жағдайында жалпылықты 
шығындауға алып келмейді. Онда Exp[Xi] = 1  + ε.  X болжамдағыдай 
{Xi} нақты жиынтығын білдірсін және тек

.m Xi  ≤ m/2 болған жағдайда ғана X ƒ= 1 белгілейік.  Осылайша,

Барлық i үшін Var[Xi]  ≤ 1/4 болуымен, алдыңғы қорытындыны 
пайдалана отырып, бекітілген сияқты

Pr[X ƒ= 1] ≤ 1 екендігін көрсетеміз.

Егер{Xi} тәуелсіз болса, нақтырақ шекара шығады:

A.14-БОЛЖАМ (Чернов шекарасы)  ε > 0  және b ∈ {0, 1} деп 
жазып аламыз  және барлық i үшін {Xi} тәуелсіз 0/1-кездейсоқ Pr[Xi = 
b] = 1 + ε шамалары болсын. Олардың көбінің мәні b құрайтындығының 
ықтималдығы e−ε m/2 аспайды.

«Туылған күндер қарама-қайшылығы» мәселесі
Егер N шамасы жиынтығынан y1, . . . , yq-дің q элементтерін 

біртекті таңдайтын болсақ, онда  yi  = yj кезінде әртүрлі i, j болуының 
ықтималдығы қандай болады?  Біз көрсетілген жағдайды

қайшылық деп атаймыз және бұл оқиғаның ықтималдығын  

2
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coll(q, N ) деп белгілейміз. Осы мәселе туылған күндер қарама-
қайшылығына жатады, бұл кезде ½ ықтималдығымен топтағы кейбір 
адамдар тобының туылған күндері бірдей болатындай адамдардың 
қандай шамасының тобы қажет екендігі туралы сұрақ қойылады. Бұл 
қатынасты көру үшін yi топтағы i-адамның туылған күнін білдіретін 
болсын. Егер топта q адам бар болса, онда біз кібісе емес жылдың 365 
күнінің ішінде туылған күндер біртекті және тәуелсіз үлестірілді деген 
жеңілдетуші болжамды жасай отырып, {1, . . . , 365} біртекті таңдалған 
y1, . . . , yq –дің q мәндеріне ие боламыз. Бұдан бөлек, сәйкес келетін 
туылған күндер қайшылыққа , яғни yi  =  yj кезіндегі i, j айырмашылыққа 
сәйкес келеді. Осылайша, туылған күндер мәселесі үшін қажетті шешім 
coll(q, 365) ≥ ½ болатын q ең төменгі (бүтін) мән арқылы беріледі (жауап 
таң қалдыруы мүмкін - q = 23 адам!).

Осы тарауда coll(q, N ) төменгі және жоғарғы шекараларын дәлелдейміз. 
Бірге алынған және жоғарғы деңгейде жинақталған олар, егер  
q < √N болатын болса,hN

√
онда қайшылық ықтималдығы Θ(q2/N ) құрайтындығын көрсетеді;  

басқаша жағдайда, егер  q =  Θ(
қайшылық ықтималдығы константа болады.
Қайшылық ықтималдығы үшін жоғарғы шекараны алу оңай болады.
tNh)e

A.15-ЛЕММА.   Оң бүтін N үшін және кейбір q үшін y1, . . . , yq 
элементтері N мөлшерінің   жиынтығынан кездейсоқ негізде біртекті 
және тәуелсіз таңдалған. Онда

2
yi  = yj  кезінде әр түрлі i, j болуы ықтималдығы q аспайды.  Яғни,

ДӘЛЕЛДЕМЕ.  Дәлелдеме – қосу шекарасын қарапайым қолдану 
(А.7-болжамы). Қайшылық yi  =  yj кезінде әртүрлі              i, j болуын 
білдіретінін еске түсіріп кетейік. Coll қайшылық оқиғасын, ал Colli,j  
yi  =  yj екендігінің оқиғасын білдірсін. Бұдан кез-келген түрлі i, j үшін  
Pr[Colli,j ]  =  1/

N  екендігі тікелей шығады. Одан басқа,Coll = WƒColli,j және 
осылайша қосу шекарасын қайтадан қолдану келесіні білдіреді:

A.16- ЛЕММА.  N оң бүтінді жазып алайық және y1, . . . , yq –

i=j
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дің q  ≤  √2N элементтері N мөлшерінің жиынтығына біртекті және 
тәуелсіз кездейсоқ таңдалатынын болжайық . Онда yi  =  yj  кезінде 
әртүрлі i, j  болуының ықтималдығы кем дегенде q(q−1) құрайды 

coll(q, N ) ≥ 1 − e−q(q−1)/2N ≥ q(q − 1) .

ДӘЛЕЛДЕМЕ.  Қайшылық yi  =  yj кезінде әртүр
лі                           i, j болуын білдіретінін еске түсіре кетейік. 
Coll осы оқиғаны білдірсін.NoColli  - y1, . . . , yi арасында қайшылық 
болып табылмайтын оқиға болсын;  яғни барлық j  <  k  ≤ i үшін  
yj   ƒ=  yk. Онда NoCollq  = tChoell ешқандай қайшылық мүлдем болмаған 
кездегі оқиға делік.

Егер NoCollq  орын алса, онда NoColli  да барлық i ≤ q үшін де орын 
алуы тиіс.  Осылайша, Pr[NoCollq ] = Pr[NoColl1] · Pr[NoColl2 | NoColl1] 
· · · Pr[NoCollq | NoCollq−1]. Енді, Pr[NoColl1] = 1, себебі y1 өзімен 
бірге қайшылық болуы мүмкін емес. Сондай-ақ, егер NoColli оқиғасы 
орын алса, онда {y1, . . . , yi} әр түрлі i мәндеріне ие болады; осылайша, 
yi+1 осы мәндердің біреуімен қайшылыққа ие болуыныңықтималдығы 
i тең және сәйкескінше yi+1  осы мәндердің біреуімен қайшылыққа ие 
болмауының ықтималдығы 1 −  i тең.  

Бұл келесіні білдіреді:

және осылайша,

Барлық i үшін i/N < 1 болғандықтан, 1 – i ие боламыз≤ e−i/N (A.3 
теңсіздігіне сәйкес)  және осылайша

Соңғы қадамда A.4 теңсіздігін пайдалана отырып

деген қорытындыға келеміз (q(q − 1)/2N < 1 екендігіне назар 
аударыңыз).

4N

N
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*Соңғы өрістер

Біз кітапта соңғы өрістерді ауық-ауық қолданамыз, бірақ олардың 
анықтамасы мен кейбір негізгі фактілерді оқиғаның толықтығы үшін 
алып тастадық. Толығырақ ақпаратты абстрактілі алгебра бойынша кез-
келген оқулықтан табуға болады.

A.17-АНЫҚТАМА.  Өріс (соңғы)  екі +, · , екілік операциялары бар F 
(ақырғы) жиынтық болады, ол операциялар үшін келесі әділетті болып 
табылады:

• F -‘+’ операциясына қатысты коммтативті топ болады. 0 
осы топтың дара элементін білдіреді.

• F \ {0} - ‘·’ операциясына қатысты коммутативті топ 
болады.                         1 осы топтың дара элементін білдіреді.

Әдеттегі секілді, біз a · b орнына жиі ab деп жазамыз.
• (Дистрибутивтілік:) Барлық a, b, c ∈ F үшін a · (b + c) = ab + ac 

ие боламыз.
−a ретінде белгіленетін a ∈ F аддитивті инверсия a +(−a) = 0 

қанағаттандыратын бірегей элемент болып табылады; біз b +(−a) орнына 
b – a деп жазамыз. a−1 ретінде белгіленетін мультипликативті инверсия 
aa−1 = 1 қанағаттандыратын бірегей элемент болады; жиі ba−1 орнына 
b/a деп жазамыз.

A.18-мысал
8.14-бөлімінің нәтижелерінен кез-келген p қарапайым саны үшін {0, 

. . . , p − 1} - p модулі бойынша қосу мен көбейтуге қатысты соңғы өріс 
болуы шығады.  Бұл өрісті Fp деп белгілейміз. ♦

Соңғы өрістер үшін бай теория бар. Біздің мақсаттарымыз үшін 
негізгі бірнеше фактілер ғана керек. F реті – бұл F-тегі элементтер саны 
(ол соңғы дейтін болжам). Егер, кейбір p қарапайым саны үшін және 
бүтін r ≥ 1 үшін q = pr болса, q қарапайым санның дәрежесі болуын еске 
түсірейік.

A.19-ТЕОРЕМА.  Егер F соңығы өріс болса, онда F реті қарапайым 
сан дәрежесін білдіреді. Екінші жағынан, q қарапайым санының әрбір 
дәрежесі үшін осындай жалғыз өріс болып табылатын (элементтердің 
атын ауыстырғанға дейін) q ретінің соңғы өрісі болады.

p қарапайым саны бар q = pr үшін Fq - q ретінің (жалғыз) өрісін 
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білдіретін болсын. p-ны Fq сипаттамасы делік. Алдыңғы теорема кез-
келген соңғы өрістің сипаттамасы қарапайым сан болуы туралы айтады.

Топтар жағдайындағыдай, егер n – оң бүтін сан және a ∈ F болса, 
онда

n ≤ 0 үшін жазба табиғи тәсілмен ұлғайтылған.

A.20- ТЕОРЕМА.  Fq – p сипаттамасының соңғы өрісі болсын. Онда 
барлық

a ∈ Fq үшін p · a = 0 ие боламыз.
p қарапайым саны бар q = болсын. r = 1 үшін біз А.18-мысалында 

p модулі бойынша қосу және көбейткен кезде Fq =Fp - {0, . . . , p − 1} 
жиынтығы ретінде алуға болуын көрдік.

Алайда, {0, . . . , q − 1} жиынтығының r > 1 - p модулі бойынша қосу 
және көбейту кезінде өріс болмауын ескертеміз. Мысалы, егер q = 32 = 
9 алатын болсақ, онда 3 элементі 9 модулі бойынша мультипликативті 
инверсияға ие болмайды. p сипаттамасының соңғы өрістерін Fp 
бойынша полиномдарды қолдана отырып, елестетуге болады.

Құрылымның неге жұмыс істейтіндігі сұрағын талқыламай және 
жалпы жағдайды сипаттамай отырып, құрылымның басқа түрін көрсету 
үшін мысал келтірейік. F2 бойынша полиноммен жұмыс істеуімен, F4 
өрісін тұрғызайық. r(x) = x2 +x+1 полиномын жазып алайық және r(x) F2 
бойынша түбірлерге ие болмауын байқайыз, себебі r(0) = r(1) = 1 (біз F2-
де жұмыс істейтіндігімізді еске түсірейік, ал осы операциялар барлығы          
2-модуль бойынша жасалуын білдіреді). Нақты сандар өрісі x2 + 1 
түбірі i жалған санын біз енгізе алатындай тәсілмен                    F2 
бойынша r(x) түбірі болатын ω мәнін енгізе аламыз; яғни, ω2 = −ω − 1. 
Одан соң F4-тің ω-дан F2-ге дейінге -1 дәрежелі барлық полиномдардың 
жиынтығы болуын анықтаймыз; яғни, F4 = {0, 1, ω, ω + 1}. F4-те қосу 
полиномның жүйелі қосындысы, мұнда  коэффииценті бар операциялар 
F2-де (яғни 2-модулі бойынша) атқарылуын туралы есте сақтау қажет. 
F4-те қосу (мұнда да, 2 модулі бойынша атқарылатын коэффициенттері 
бар операциялар кезінде) ω2 = −ω – 1 ауыстырылымынан кейін болатын 
полиномиалды көбейту болады; ол да нәтиже F4-те екендігіне кепілдік 
береді. Осылайша, мысалы,
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және

Анықтылық еместігіне қарамастан, мұның өріс болуын тексеруге 
болады; тексеру үшін жалғыз әрі қиын шарт әрбір нөлдік емес элементтің 
мультипликативті инверсияға ие болуында.

Бізге жалғыз нәтиже ғана қажет.

A.21-ТЕОРЕМА.   Fq - q ретінің ақырғы өрісі болсын. Онда ‘·’ 
қатысты Fq \ {0} коммуникативті тобы q – 1 ретінің циклдік тобы 
болады.

B ҚОСЫМШАСЫ

Сандардың негізгі алгоритмдік теориясы

Осы кітапта келтірілген криптографиялық құрылымдарға тиімді 
болу үшін (яғни, кірістері ұзындықтарының полиномдары болатын 
уақыт ішінде әрекет ету) негізгі теориялық-сандық операцияларды 
атқару үшін бұл құрылымдар тиімді (яғни, полиномиалды-уақыттық) 
алгоритмдерді пайдаланғаны қажет. Кейбір жағдайларда жұмыс істейтін 
«тұрпатты» алгоритмдер бар, бірақ сонда да олардың тиімділігін 
мұқият қарастыру дұрыс, себебі криптографиялық қосымшалар үшін 
жиі ұзындығы мың бит бүтін сандар қолданылады. Басқа жағдайларда 
қандай да бір полиномиалды-уақыттық алгоритмді алу біраз зеректікті 
талап етеді, ал олардың тиімділігін талдау тұрпатты  емес теориялық-
топтық нәтижелерге сүйенуі мүмкін.

B.1 қосымшасында бүтін сандық арифметика үшін негізгі 
алгоритмдерді сипаттаймыз. Мұнда қосу, азайту және т.б. үшін танымал 
алгоритмдерді, сонымен бірге ең үлкен ортақ бөлгіштерді есептеу 
үшін Эвклид алгоритмін қарастырамыз.      Біз оқырман 8.1.1-бөлімдегі 
материалмен танысты деп болжай келе, Эвклидтің ұлғайтылған 
алгоритмін де талқылаймыз.

B.2 қосымшасында біз сандардың абсолютті мәндерімен 
арифметикалық операциялар үшін әртүрлі алгоритмдерді көрсетеміз. 
Модуль бойынша негізгі операцияларды қысқаша талқылауға қосымша 
ретінде (яғни модульді редукция, қосу, көбейту және инверсия) модульді 
арифметика операциясын жүзеге асыруды айтарлықтай қысқартуы 
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(және жылдамдатуы) мүмкін Монтгомери көбейтуін сипаттаймыз. Одан 
кейін біз криптография саласын басқа, аз таралған мәселелер үшін 
алгоритмдерді талқылаймыз: N (сонымен бірге өз бетінше топтарда) 

модулі бойынша дәрежеге шығару және ZN  немесе Z∗(немесе 
\өз бетінше топтан) біртекті элементін таңдау. Бұл бөлім 8.1-бөлімде 

қарастырылған топтар теориясының негіздерімен танысуды болжайды.
Жоғарыда көрсетілген материал, кітаппен еру үшін осы материалды 

міндетті түрде оқудың толық қажеттілігі жоқ екендігіне қарамастан, 
кітаптың екінші жартысында аныққолданылмайды (негізінен, 
дәлелдемесіз осы қосымшаның нәтижелерін қабылдауға дайын 
оқырман төменде келтірілген теоремаларды осы нәтижелердің қысқаша 
мазмұнын оқи алады). Циклдік топтарда генераторларды іздеу (топтық 
рет факторлануы мәлім болған кезде) талқыланатын және 8.3.1-бөлімдегі 
нәтижелерді болжайтын B.3 қосымшасында қолданылуы екіталай 
материалды қамтиды; ол толықтық пен сілтемелер үшін қосылған.

Біздің мақсатымыз белгілі бір мәселелер полиномиалды уақыт ішінде 
шешілуі мүмкін екендігін орнату болып табылатындықтан, алгоритмдер 
мен олардың сипаттамаларының (алгоритмдер полиномиалды уақыт 
ішінде жұмыс істегенге дейін) тиімділігі емес, қарапайымдылығы 
жағына таңдау жасадық. Осы себепке байланысты 

Алгоритмдердің нақты жұмыс істеу уақытымен қызықпаймыз, 
орнатқан соң олар полиномиалды уақыт ішінде шындығында жұмыс 
істейді деп ойлаймыз. Осы алгоритмдерді жүзеге асыруға нақты 
қызығушылық танытқан оқырман аса тиімді баламалар үшін басқа 
дереккөздерді, сонымен бірге қажетті есептеулерді жылдамдату үшін 
түрлі әдістерді іздеу қажет екендігі туралы ескертілген.

Бұл қосымшаның нәтижелері онан әрі келтірілген теоремалармен 
жалпыланған. Кіріс деректері ретінде берілген кез-келген бүтін a дәлі 
«a» биттерді қолдану арқылы жазылуын барлық жерде болжаймыз; 
яғни жоғары рет биті 1-ге тең.                 В.1 қосымшасында келесілерді 
көрсетеміз:

B.1-ТЕОРЕМА (бүтін сандармен операциялар). a және b бүтін 
сандары берілген,»a» және «b» полиномиалды уақыт ішінде келесі 
операцияларды атқаруға болады:

1. a + b сомасын және a – b айырмасын есептеу;
2. ab туындысын есептеу;
3. a = qb + r (яғни, қалдықпен бөлуді есептеу) болатындай q және 
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r < b оң бүтін сандарды есептеу;
4. a және b, gcd(a, b) ең үлкен бөлгішін есептеу;
5. Xa + Y b = gcd(a, b) кезінде X, Y бүтін сандарын есептеу.

Келесі нәтижелер В.2 қосымшасында дәлелденген:

B.2- ТЕОРЕМА  (модульді операциялар).  N >1,  a және b бүтін 
сандары берілген, «a», «b», және «N « полиномиалды уақыт ішінде 
келесі операцияларды жүргізуге болады:

1. [a mod N ] модульді редукциясын есептеу;
2.  [(a + b) mod N ] сомасын, [(a − b) mod N ] айырмасын, және [ab 

mod N ] туындысын есептеу;
3. a - N  модулі бойынша қайтымды болып табыла ма екендігін 

анықтау;
4. a - N  модулі бойынша қайтымды деген болжамда  

[a−1 mod N ] мультипликативті инверсиясын есептеу;
5.  [ab mod N ] дәрежеге шығаруды есептеу.

Төмендегі өздігінен топтар үшін В.2(5) теоремасын жалпылайды:

B.3-ТЕОРЕМА (дәрежеге топтық шығару). G – мультипликативті 
түрде жазылған топ болсын. g осы топтың элементі және b теріс 
емес бүтін сан болсын. Онда gb-ні poly(«b») топтық операцияларды 
қолдана отырып, есептеуге болады.

B.4- ТЕОРЕМА  (біртекті элементтерді таңдау). К е л е с і д е й 
қасиеттері бар ықтимал алгоритм бар: N кірісінде,

• Алгоритм «N «-дегі полиномиалды уақыт ішінде жұмыс 
істейді;

• Алгоритм еленбейтін аз «N « ықтималдығымен fail (қате) 
шығарады; сонымен бірге

• fail (қате) шығармайтындай бапталған алгоритм ZN біртекті 
үлестірілген элементін шығарады.

 Z∗үшін ұқсас қасиеттері бар алгоритм де болады.
Жоғарыдағы теоремада келтірілген кез-келген алгоритмнің fail (қате) 

шығаратындығының ықтималдығы елнбейтін аз болуына байланысты 
осы мүмкіндікті елемейміз (және оның орнына анық емес түрде 
қалдырамыз). В.2 қосымшасында да қандай да бір ақырғы топтан 

N
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біртекті элементтің жоғарыда жағдай үшін мазмұндалған таңдауын 
жалпылау да талқыланады (топ элементтерін ұсынуға белгілі бір 
талаптардың есебімен).

Төменде келтірілгеннің дәлелдемесі В.3 қосымшасында келтірілген: 

B.5-ТЕОРЕМА (генераторларды тестілеу және табу).  G - q  
ретінің циклдік тобы болсын, топтың операция мен топтың біртекті 
элементтерін таңдау уақыт бірлігінде атқарылуы мүмкін деп 
болжамдаймыз.

1. q кірісінде қарапайым q көбейткіштеріне және g ∈ G 
элементіне жіктеуді атқаратын, poly(«q») уақыт ішінде әрекет 
ететін және g - G генераторы болуын шешетін алгоритм бар.

2. q кірісінде және қарапайым q көбейткіштеріне жіктеу 
кезінде poly(«q») уақыт ішінде әрекет ететін және G генераторын 
еленейтін аз ықтималдықпен «q»-ға шығаратын ықтимал алгоритм 
бар. Шығыста бапталған генератор G генераторлары арасында 
біртекті үлестірілген.

Бүтінсандық арифметика

Негізгі операциялар

Сандардың алгоритмдік теориясын түсіндіруді бүтін сандар 
қалдығымен қосу/алып тастау, көбейту мен бөлуді талқылаудан 
бастаймыз. Біраз ойлану, осы операциялардың барлығы «бастауыш 
мектептің» осы есептері үшін стандартты алгоритмдерін пайдалана 
отырып, кіріс деректері ұзындығында полиномиалды уақыт ішінде 
атқарылған болуы мүмкін екендігін көрсетеді. Мысалы, a > b кезінде 
a және b оң бүтін сандарын қосу төменгі рет биттерімен бастап және 
әрбір қадамда сәйкес шығыс битін және «ағымдағы битін» есептей келе, 
a және b биттері бойынша қадам сайын кезек-кезекпен “a”-ға сызықты 
уақыт ішінде атқарылуы мүмкін (толығырақ мәлімет алынып тасталған). 
Басқа мысалды қолдану үшін a және b n битті екі бүтін сандарын 
көбейтуді  ұзындығы 2n-нен аспайтын (әрқайсысы a · 2i−1  · bi, мұндағы 
bi  –  b-ның i-биті) n бүтін сандарын қалыптастыру арқылы және ақырғы 
нәтижеге қол жеткізу үшін осы n бүтін сандарды әрі қарай қосу арқылы 
жасауға болады (қалдықпен бөлу жүзеге асыру үшін қиындау, бірақ ол 
да жасалынуы мүмкін).
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Жоғарыда келтірілген мәселелер полиномиалды уақыт ішінде 
шешілуі мүмкін екендігін көрсету үшін бастауыш мектептің осы 
алгоритмдері жеткілікті болуына қарамастан, бұл алгоритмдер кейбір 
жағдайларда қолжетімділердің ішінде ең жақсылары емес екендігі 
қызық. Мысал ретінде жоғарыда келтірілген көбейтуге арналған 
қарапайым алгоритм O(n2) уақыт ішінде екі n битті сандарды көбейтеді, 
бірақ O(nlog2 3) (алгоритм ықтималдардың ішінде ең жақсысы емес) 
уақыт ішінде әрекет ететін одан да жақсырақ алгоритм бар болып 
табылады. Біз күнде кездесетін сандардың осындай мөлшері үшін 
айырма айтарлықтай үлкен болмаған кезде ол сандар үлкен болса кезде 
ол елеулі болады. Криптографиялық қосымшаларда ұзындығы мың бит 
(яғни, n > 1000) бүтін сандар жиі қолданылады және қолданылатын 
алгоритмдердің есті таңдауы сыни болады.

Эвклид алгоритмі және Эвклидтің кеңейтілген алгоритмі
8.1-бөлімнен a және b екі бүтін сандардың ең үлкен ортақ бөлгіші 

gcd(a, b) –a-ны да, b-ны да бөлетін ең үлкен d бүтін саны екендігін 
еске түсірейік. Ең үлкен ортақ бөлгішке жататын қарапайым болжамды 
тұжырымдайық және одан кейін мұның оны есептеудің тиімді 
алгоритміне қалай алып келуін көрсетеміз.

B.6-БОЛЖАМ.    bƒ | a кезінде a, b > 1 болсын. Онда
gcd(a, b) = gcd(b, [a mod b]).

ДӘЛЕЛДЕМЕ.  Егер b > a болса, онда қойылған талап өзекті болып 
табылады. Осылайша a > b делік.  q, r  оң r < b (8.1 болжамын қараңыз) 
бүтін сандары үшін a = qb + r деп жазайық; r > 0 екендігіне назар 
аударыңыз, себебі bƒ | a. r = [a mod b] болғандықтан, gcd(a, b) = gcd(b, r) 
болуын көрсете отырып, осы болжамды дәлелдейміз.

d = gcd(a, b) болсын. Онда d a-ны да, b-ны да бөледі және осылайша 
d  r = a – qb бөледі. Ең үлкен ортақ бөлгішті анықтаған соң, осылайша 
gcd(b, r) ≥ d = gcd(a, b) ие боламыз.

dr  =  gcd(b, r) болсын. Онда  dr  b-ны да, r-ді де бөледі  және осылайша  
dr  

a = qb + r да бөледі. Ең үлкен ортақ бөлгішті анықтаған соң, осылайша 
gcd(a, b) ≥ dr = gcd(b, r) ие боламыз.

d ≥ dr  және dr ≥ d болғандықтан, d = dr деген қорытындыға келеміз.

Жоғарыда көрсетілген екі a және b бүтін сандарының gcd(a, b) ең 
үлкен ортақ бөлгішін есептеу үшін Эвклидтің рекурсивті алгоритмін 
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(В.7 алгоритмі) білдіреді. Алгоритмнің дұрыстығы толығымен В.6 
болжамынан шығады. Оның жұмыс істеу ұзақтығына қатысты біз әрі 
қарай (a, b) кірісінде алгоритм  2 · “b”-дан төмен рекурсивті шақырулар 
жасауын көрсетеміз.  b a-ны бөледі ме екендігінің тексерісі мен [adm 
b] бойынша есептеу “a” және”b” полиномиалды уақыт ішінде жасалған 
болуы мүмкін екендігіне байланысты толық алгоритм полиномиалды 
уақыт ішінде әрекет етін білдіреді.

B.8-БОЛЖАМ.  GCD(a0, b0) атқарылуы тексерейік және ai, bi  
(for i = 1, . . . , A) GCD-дің i-рекурсивті шақыруы үшін дәлелдерді 
білдірсін. Онда bi+2  ≤ bi/2 for 0 ≤ i ≤ A − 2.

ДӘЛЕЛДЕМЕ.  Алдымен кез-келген a > b үшін  [a mod b] < a/2 
ие болуымызды байқайық. Осыған көз жеткізу үшін екі жағдайды 
қарастырайық: Егер b ≤ a/2, онда [a mod b] < b ≤ a/2 бастапқы болып 
табылады. Екінші жағынан, егер b > a/2, онда[a mod b] = a − b < a/2.

Енді 0  ≤ i ≤ A – 2 кезіндегі өздігінен i жазып алайық. Онда  bi+2   =  
[ai+1  mod bi+1]  < ai+1/2 = bi/2.

B.9 САЛДАР.  GCD(a, b) алгоритмін жүзеге асырғанда GCD үшін 2 
“b” – 2 аспайтын рекурсивті шақырулар болады.

ДӘЛЕЛДЕМЕ.  ai, bi  (i = 1, . . . , A үшін) GCD-дің i-рекурсивті 
шақыруы үшін дәлелдерді білдіреді. {bi} әрқашан нөлден жоғары. Егер 
қандай да бір уақытта bi  =  1  (себебі онда bi | ai) орын алса, алгоритм 
енді ешқандай рекурсивті шақыруларды жасамайды. Алдыңғы болжам 
әрбір екі итерация үшін {bi} 2 мультипликативті коэффициентіне (кем 
емес) төмендейтінін көрсетеді. Осы жерден GCD үшін рекурсивті 
шақырулар саны     2 · (“b” − 1) аспауы шығады.

Эвклидтің ұлғайтылған алгоритмі
Оң a, b бүтін сандары үшін Xa + Y b = gcd(a, b) кезінде X, Y бүтін 
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сандары болатыны туралы 8.2-болжамына сай келеді. Эвклидтің 
кеңейтілген алгоритмі деп аталатын Эвклид алгоритмінің қарапайым 
түрленуі gcd(a, b) есептеуіне қосымша X, Y табу үшін қолданылуы 
мүмкін; B.10 алгоритмін қараңыз. Сіз B.1 жаттығуында Эвклидтің 
кеңейтілген алгоритмінің дұрыстығын көрсетуді және В.2 жаттығуында 
алгоритм полиномиалды уақыт ішінде әрекет ететіндігін дәлелдеуді 
сұраған болатынсыз.

Модульді арифметика

Енді біздің назарымызды N > 1 модулі бойынша негізгі арифметикалық 
операцияларға аударайық. {0, . . . , N − 1} жиынтығына, сонымен бірге 
осы жиынтықтың элементтері арасында N модулі бойынша қосуды 
қарастыру алып келетін топқа сілтеме жасау үшін ZN қолданамыз.

Негізгі операциялар
Негізгі арифметикалық операциялар үшін бүтін сандарға арналған 

тиімді алгоритмдер N модулі бойынша сәйкес  алгоритмдер үшін тиімді 
алгоритмдерді тікелей болжайды.   Мысалы, [a mod  N ] модульді 
редукциясын есептеу бүтін сандар бойынша қалдықпен есептеу 
кезінде “a” және “N “-де полиномиалды уақыт ішінде атқарылуы 
мүмкін. Онан әрі a, b ∈ ZN екі элементтердегі модульді операцияларды 
қарастырамыз, мұндағы “N “ = n. (a, b n-нен аспайтын ұзындыққа ие 
болатынын байқайық. Шындығында, қажет болған жағдайда, сол жақ 
бөлікті нөлдермен толтыра отырып, барлық ZN элементтерінің нақты n 
ұзындығына ие болатындығын болжамдау ыңғайлы).  N модулі бойынша 
a және b қосу a + b алғашқы есебі кезінде, n + 1 аспайтын бүтін санының 
алғашқы есебі кезінде жасалуы мүмкін, одан кейін N модулі бойынша 
осы аралық нәтиженің редукциясы арқылы жасалуы мүмкін. Осыған 
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ұқсас ретінде, N модулі бойынша көбейту ұзындығы 2n аспайтын ab 
модулі бойынша бүтін санды алғаш есептеген кезде және одан кейін N 
модулі бойынша редукция арқылы жасалуы мүмкін. Қалдықпен қосу, 
көбейту және бөлудің барлық операциялары полиномиалды уақыт 
ішінде жасалуы мүмкін болуымен, олар          N модулі бойынша қосу 
және көбейту үшін полиномиалды-уақыттық алгоритмдерді береді.

Модульді инверсияларды есептеу
Осы сәттегі біздің талқылауымыз N модулі бойынша қалай қосуға, 

шегеруге және көбейтуге болуын көрсетті. Біз өткізіп жіберген бір 
операция – «бөлу» немесе соған ұқсас тағы бір нәрсе, N модулі 
бойынша мультипликативті инверсиялар.         8.1.2- бөлімінен a ∈ 
ZN элементінің мультипликативті инверсиясы (N модулі бойынша) – 
a · a−1  = 1 mod N болатындай a−1 ∈ ZN элементі. 8.7- болжамы gcd(a, N 
)  =  1 болған кезде ғана, яғни a ∈ Z∗ болса ғана a инверсияға ие болуын 
көрсетеді. Осылайша, Эвклид алгоритмін қолдана отырып, берілген a 
элементі N модулі бойынша мультипликативті инверсияға ие болуын 
анықтау оңай болады.

gcd(a, N)=1 кезінде N және a ∈ ZN есебімен  8.2-болжамы  
Xa + Y N = 1 кезінде X, Y бүтін сандары болатындығын айтады.       [X mod 
N ] a-ның мультипликативті инверсиясы болуын білдіреді. Xa + Y N = 1 
қанағаттандыратын X және Y бүтін сандары В.1.2-бөлімінде көрсетілген 
eGCD Эвклидтің кеңейтілген алгоритмін қолданумен тиімді табалуы 
мүмкін. Бұл мультипликативті инверсияларды есептеу үшін келесі 
полиномиалды-уақыттық алгоритмге алып келеді:

Дәрежеге модульді шығару

Бұдан қиынырақ міндет – N модулі бойынша дәрежеге шығару, яғни 
a ∈ ZN  негізі үшін және b > 0 бүтін санының дәрежесі үшін [ab  mod 
N ] есептеу.  (b =   0 болған кезде міндет оңай. Егер b  < 0  және a  ∈ Z∗, 
онда  ab   =  (a−1)−b  mod N

N
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және міндет алдыңғы бөлімде талқыланған секілді инверсияларды 
есептеуге болатындығының есебімен оң дәрежемен дәрежеге шығару 
жағдайына алып келеді). Қосу мен көбейту жағдайында қолданылатын 
негізгі әдіс (яғни, ab бүтін санын есептеу және осы аралық нәтиженің 
N модулі бойынша келесі редукциясын есептеу) мұнда әрекет етпеуіне 
назар аударыңыз: ab бүтін саны 

 ab    = Θ(log ab ) = Θ(b · “a”) ұзындығына ие болады және тіпті ab
аралық нәтижесін сақтау “b” = Θ(log b) дәрежесіндегі уақытты талап 

етеді.
     Осы мәселені есептеудің соңында N модулі бойынша редукция 

ғана емес, есептеудің барлық аралық сатыларында N модулі бойынша 
редукцияның есебінен шешуге болады. Аралық нәтижелерді 
сақтауға, өзінің көлемі бойынша «шағын» есептеулерге әсер етеді. 
Осындай бастапқы нәтиженің өзінде дәрежеге модульді шығару 
үшін полиномиалды-уақыттық маңызды алгоритмді қалыптастыру 
бұрынғыдай бос жаңалықсыз міндет болмайды. a-ға b көбейтулерді 
атқаратын В.12 алгоритмінің қарапайым әдісін қарастырамыз. 
Бұрынғыдай “b” дәрежесі болатын уақыт ішінде әрекет етеді.

Бұл қарапайым алгоритмді келесі рекурентті қатынасқа негізделген 
ретінде қарастыруға болады:

Осы қатынасқа негізделген кез-келген алгоритм Θ(b) уақытын талап 
етеді. Біз келесі қатынасқа сүйене отырып, жасай аламыз:
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Анық себептерге байланысты «квадрат және көбейту» деп аталатын 
(немесе «квадратқа қайталама шығару»), квадратқа O(log b) = O(«b») 
модульді шығарулар/көбейтулерді ғана талап ететін алгоритмге 
алып келеді; B.13 алгоритмін қараңыз.  Осы алгоритмде b ұзындығы 
әрбір итерацияда 1-ге азаяды; бұл жерден итерациялар саны «b»-ға 
тең екендігі шығады және сондықтан ортақ алгоритм «a», «b», және 
«N « полиномиалды уақыт ішінде әрекет етеді. Дәлірек айтқанда, 
квадртақа модульді шығарулар саны дәл «b»-ға тең, ал қосымша 
модульді көбейтулер саны дәл b Хэмминг салмағына тең (яғни, b 
екілік ұсынысындағы бірліктер саны). 8.2.4-бөлімде талқыланатын 
артықшылығын кіші ұзындық/Хэмминг салмағының ашық RSA e 
дәрежесін таңдау бойынша түсіндіреді.

a және N жазып алайық және fa,N (b) = [ab mod N ] есебімен 
дәрежеге модульді шығару функциясын қарастырайық. 
Жаңа ғана fa,N есептеу оңай екендігін көрдік. Керісінше, 
осы функцияның инверсиясын есептеу, яғни a, N  және  
[ab mod N ] есебімен b есептеу a әрі N сәйкес таңдауы үшін қиын болып 
есептеледі.

Осы функцияны терістету дискретті логарифмдеу міндеттерін 
шешуді талап етеді, мұны біз 8.3.2-тарауда тереңірек талқылаймыз.

Алдын ала есептеулерді пайдалану.  Егер a негіздемесі алдын 
ала мәлім болса және b дәрежесі көрсеткішінің ұзындығына шектеу 
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болатын болса, онда [ab mod N ] есептеуін жылдамдату үшін алдын ала 
есептеулерді және жадтың аз ғана көлемін пайдалануға болады. “b” ≤ n. 
Онда n мәндерді алдын ала есептейміз және сақтаймыз

bn−1 · · · b0  (ең маңызды битен маңыздылығы аз битке қарай) екілік 
түсінігі бар b дәрежесінің көрсеткішін назарға ала отырып, келесіге ие 
боламыз:

bi  ∈ {0, 1} есептеу үшін қажетті көбейтулер саны болғандықтан, 
нәтиже b Хэмминг салмағына қарағанда діл бірлікке тең болады.

Туынды топтар дәрежесіне шығару
Жоғарыда көрсетілген дәрежеге модульды шығарудың тиімді 

алгоритмі негізгі топтың операциясы тиімді атқарылғанға дейін кез-
келген топта дәрежеге тиімді шығаруды қамтамасыз ету үшін қарапайым 
тәсілге тасымалданады.  Негізінен, егер G топ болатын болса, ал g – G 
элементі болса, онда gb-ді негізгі топ операцияларын 2 · «b» аспайтын 
мөлшерде қолдануды пайдалана отырып, есептеуге болады. Алдын ала 
есептеу тура жоғарыда сипатталғандай қолданылуы мүмкін.

Егер G-дегі q реті мәлім болса, онда  ab  = a[b mod q]                      
(8.52-болжамды қараңыз) және мұны ең алдымен q модулі бойынша b 
редукциясы кезінде есептеулерді жылдамдату үшін пайдалануға болады.

ZN (аддитивті) тобының есебімен топтың дәрежеге шығарудың жаңа 
ғана сипатталған алгоритмі «дәрежеге шығару» есептеу әдісін береді,

ол әрі қарай модульды редукциясы бар стандартты бүтін санды 
көбейткішіне сүйенетін алдында талқыланған әдістен ерекшеленеді. 
Бір мәселені шешу үшін екі тәсілдемелерді салыстырған кезде бастапқы 
алгоритм ZN туралы ерекше ақпаратты қолдануына назар аударыңыз; 
негізінен (шын мәнінде) b «дәреже көрсеткішін» ZN (бәлкім, ең алдымен 
N модулі бойынша b редукциясы кезінде) элементі ретінде қарастырады. 
«Квадратқа шығару мен көбейтуге» қарсы жаңа ғана ұсынылған 
алгоритм ZN абстрактілі топ ретінде ғана қарастырады (әрине, N модулі 
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бойынша қосудың топтық операциясы ZN ерекшелігіне тәуелді болады). 
Бұл талқылаудың мәні – кейбір топтық алгоритмдер жеке топтардың 
немесе топтар класстарының арнайы қасиеттеріне негізделген кезде 
кейбір топтық алгоритмдер әмбебап болуын (яғни, олар барлық топтар 
үшін бірдей жақсы қолданылады) көрсету. Осы құбылыстың кейбір 
мысалдарын 9-тарауда көрдік.

* Монтгомери көбейтуі

Бүтін сандарды бөлу (және сәйкесінше модульді редукция) 
полиномиалды уақыт ішінде жүргізілген болуы мүмкін, бүтін сандық 
бөлу үшін алгоритмдер, мысалы, бүтін сандық көбейту үшін арналған 
алгоритмдермен салыстырғанда бәсең болып келеді. Монтгомери 
көбейтуі модульды көбейтуді қандай да бір шығынды модульдік 
редукцияларды атқарусыз жүргізу тәсілін береді. Алдын ала және 
қорытынды өңдеу талап етілетіндіктен, әдіс бірнеше модульдік 
көбейтулер, мысалы, дәрежеге модульдік шығару кезіндегідей біртіндеп 
жасалуы кезінде ғана тиімді болады.

N тақ модулін алайық, оған қатысты модульды операциялар 
жасалынуы тиіс. R > N екі R = 2w дәрежесі делік және gcd(R, N ) = 1 
екендігіне назар аударыңыз. Біз қолданатын кілтті қасиет – R-ға бөлу 
жылдам болуы табылады:  R-ға бөлу кезіндегі                 x коэффициенті 
w позициялардың оң жағына x-ті қарапайым жылжыту кезінде алынады 
және [x mod R] x-тің ең аз мәндерімен тек w биттерінде ғана болады.

 x¯, y¯ ∈ Z∗   Монтгомери көбейтуі  келесідей анықталады
Mont(x¯, y¯) d=ef  [x¯y¯R−1  mod N ].
(төменде біз мұны қандай да бір шығындық модульдік редукцияларсыз 

қалай есептеуге болатынын көрсетеміз). 

ZN бірнеше мәндерін келесі жолмен көбейтуге болуын білдіреді: 
(1) Монтгомери түсінігіне түрлендіру, (2) ақырғы нәтижені алу үшін 
Монтгомери көбейтуін пайдалану арқылы барлық көбейтулерді жүргізу, 
содан кейін (3) нәтижені Монтгомери түсінігінен кері стандартты 
түсінікке түрлендіру. α d=ef  [−N −1  mod R] – алдын ала есептелуі мүмкін 
мән болсын.  (α түрлендіруді Монтгомери түсінігіне/кері жүргізу де 
қандай да бір шығындық модульдік редукцияларсыз атқарылған болуы; 
егжей-тегжейлері біздің қызығушылықтарымыздың саласына кірмейді). 

N
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c d=ef  Mont(x, y) қандай да бір шығындық модульдік редукцияларсыз  
есептеу үшін келесіні істейміз:

1. z := x · y (бүтін сандар бойынша) болсын.
2. cr := (z + [zα mod R] · N ) /R делік.
3. Егер cr < N болса, онда c := cr дейік; немесе c := cr − N .
Мұның жұмысқа жарамдылығына көз жеткізу үшін алдымен  

2–қадамның дұрыс анықталғандығын, дәлірек айтқанда, алымның R-ға 
бөлінетіндігін тексеру қажет. Бұл z + [zα mod R] · N = z + zαN = z − zN −1N 
= 0 mod  R екендігінен шығады.

Әрі қарай 2-қадамнан кейін cr = z/R mod N екендігіне назар аударыңыз; 
сондай-ақ z < N 2 < RN болуымен,  0 < cr < (z + RN )/R < 2RN/R = 2N ие 
боламыз. Бірақ егер cr < N болса, онда [cr mod N ] = cr және [cr mod N ] 
= cr − N if cr > N . Біз келесі қорытындыға келеміз:

c = [cr mod N ] = [z/R mod N ] = [xyR−1 mod N ]
Міне осыны дәлелдеу керек болған.

Біртекті топтық элементті таңдау

Криптографиялық қосымшалар үшін G топтың біртекті элементін 
таңдау жиі қажет болады. Алдымен абстрактілі жағдайда мәселені 
қарастырамыз, одан соң дәл ZN және Z∗ жағдайларына тоқталамыз.

Егер G - q ретінің циклдік тобы болса, және g ∈ G генераторы мәлім 
болса, онда h ∈ G біртекті элементін таңдау x ∈ Zq  біртекті бүтінін 
және h := gx тапсырмасын таңдауға алып келетіндігін байқаймыз. Онан 
әрі G қатысты ешқандай жорамалдар жасамаймыз.

G тобының элементтері осы элементтерді биттердің жолдары 
ретінде қандай да бір ұсынудың пайдаланылуымен көрсетілген 
болуы керек, мұнда барлық ұсынылған элементтер бірдей ұзындықты 
жолдарды пайдаланатындығын жалпылықты қандай да бір жоғалтпай-
ақ болжаймыз (әрбір топтық элементті ұсынатын жалғыз жол болуы 
да маңызды).  Мысалы, егер «N « = n, онда ZN барлық элементтері n 
жолдары түрінде ұсынылуы мүмкін, мұнда егер «a» < n болатын болса, 
a ∈ ZN бүтін саны солға қарай нөлдермен толтырылады.

Біз ұғым туралы мәселеге көп назар аудармаймыз, себебі осы мәтінде 
қарастырылып жатқан барлық топтар үшін ұғым «орынды» ұғым ретінде 
қабылдануы мүмкін (жоғарыда келтірілген ZN жағдайындағыдай). 
Алайда, бір топтың әртүрлі түсініктері әртүрлі есептеулерді жүргізу 
күрделілігіне әсер етуі мүмкіндігін ескерейік және сондықтан осы топ 
үшін тәжірибеде «дұрыс» ұғымды таңдау өте маңызды болады. Біздің 

N
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міндетіміз әрбір операция үшін полиномиалды-уақыттық алгоритмдерді 
көрсету (және ең тиімді танымал алгоритмдерді көрсетпеу) болуымен, 
пайдаланылатын нақты ұғым біз үшін аса маңызды емес. Сондай-ақ, 
ұсынатын «аса жоғары деңгейдегі» алгоритмдердің көбі топтық операция 
полиномиалды уақыт ішінде атқарылуы мүмкін кезге дейін (қандай 
параметр бойынша) нәтиже беретін алгоритм де полиномиалды уақыт 
ішінде әрекет ететіндей «қара жәшік» стилінде топтық операцияны 
қолданады.

Элементтер A ұзындықты жолдармен ұсынылатын G топты есепке 
ала отырып, топтың біртекті элементін топтың элементіне сәйкес келетін 
алғашқы жол табылмағанға дейін біртекті А-битті жолдарды таңдай 
отырып іріктеуге болады (мұнда топ мүшесін тестілеу тиімді жүргізілуі 
мүмкін деп болжанады). Әрекет ету уақыты шектелген алгоритмді алу 
үшін осы процесстің қайталамаларының максималды санын шектейтін 
t параметрін енгіземіз; егер барлық t итерациялардан кейін G элементін 
табу мүмкін емес болса, онда алгоритм fail (қате) шығарады (мұның 
баламасы G туынды элементін шығару болады). Басқаша айтқанда:

Жоғарыда көрсетілген алгоритм fail (қате) шығармаған кезде ол G 
бірқалыпты үлестірілген элементін шығары анық. Бұл әр G элементі 
теңдей ықтималдықпен кез-келген итерацияда таңдалуын мүмкін 
болғандықтан қарапайым болып табылады. Формалды көзқарас 
жағынан Fail алгоритм fail (қате) шығаратындай оқиға болуына рұқсат 
ететін болсақ, онда               кез-келген g ∈ G элементі үшін келесіге ие 
боламыз: 

алгоритм шығысы келесіге тең 
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Алгоритмнің fail (қате) шығаратынының ықтималдығы қандай?  Кез-
келген итерацияда x ∈ G нақты |G|/2A тең екендігінің ықтималдығы және 
кез-келген t итерацияда x-тің G-да жатпайтындығының ықтималдығы 
келесіге тең болады

В.14 алгоритмінің жұмыс істеу уақыты мен алгоритмнің fail (қате) 
шығаратынының ықтималдығы арасында келісім бар:               t 
кеңейтілімі қатенің ықтималдығын төмендетеді, бірақ ең жама жағдайда 
жұмыс істеу уақытын арттырады. Криптографиялық қосымшалар үшін 
келеңсіз жағдайда n-ғы қате ықтималдығын еленбейтін аз болған кезде 
жұмыс істеу уақыты n қауіпсіздік параметрінде полином болатындай 
алгоритм керек болады.             K 2A/|G|-ге тең болсын. Егер t := K · n 
дейтін болсақ, алгоритмнің fail (қате) шығаратынының ықтималдығы А. 
болжамын пайдаланған кезде келесіге тең болады:

Осылайша K = poly(n) (біз n қауіпсіздік параметріне тәуелді топтық 
генерацияның қандай да бір алгоритмін болжаймыз және осылайша |G| 
де, A да функция болады n), қажетті қасиеттері бар алгоритмді аламыз.

ZN жағдайы. n=»N» кезіндегі ZN тобын қарастырайық. n-биттік 
жолдың ZN-нің x элементі (ұзындығы n аспайтын оң бүтін сан ретінде 
түсіндіріледі) болуын тексеру x < N екендігін тексеруді ғана талап етеді. 
Одан басқа,

және сондықтан біз poly(n) уақыт ішінде және n-дағы қатенің 
еленбейтіз аз ықтималдығымен ZN біртекті элементін іріктеп ала 
аламыз.

Z∗ жағдайы.  Алдында сияқты n = «N « кезіндегі Z∗ келесі тобын 
қарастырайық.N Nn-битті жол Z∗-тің x элементі болуын анықтау 
(жаттығуларды қараңыз).   

=

N
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Сондай-ақ,  

poly(n) жоғарғы шегі төменде келтірілген теореманың салдары 
болып табылады.

B.15- ТЕОРЕМА. Ұзындығы n болатын N ≥ 3 
үшін N

< 2n ие боламыз.(қатаң шектеулер де белгілі, бірақ біздің мақсат үшін 
жоғарыда көрсетілгендер жеткілікті). Теореманы Бертран постулаты 
арқылы (8.32-теорема) дәлелдеуге болады, бірақ екі ерекше жағдайды 
дәлелдеумен шектелеміз: N қарапайым сан болған кезде және N  бірдей 
ұзындықты қарапайым екі (әртүрлі) сандардың туындысы болып 
табылған кезде.

N – жұп сан болған кезде талдау қарапайым. Мұнда φ(N ) = N − 1 
және осылайша

 (N екінші теңсіздік үшін тақ болуы есепке ала алынады). p және q 
әртүрлі, тақ қарапайым сандар үшін келесі N = pq жағдайын қарастыр. 
Онда

Біз N қарапайым немесе екі әртүрлі тақ қарапайым сандардың 
туындысы

болған жағдайда, n = «N «полином уақытының ішінде әрекет 
ететін және n еленбейтін аз ықтималдықпен fail (қате) шығаратын Z∗-
тің   біртекті элементін түрлендіру үшін алгоритмнің болуы туралы 
қорытындыға келдік.

Осы кітап бойында ZN  немесе Z∗-тен     біртекті элементін іріктеу 
туралы айтқан кезде біз талдауға айтарлықтай әсер етпейтіндігін түсіне 
отырып, fail (қате) шығарудың еленбейтін аз ықтималдығын елемей 
қоямыз.

NN
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*Циклдік топ генераторын табу

Осы тарауда q ретінің G туынды циклдік тобының генераторын 
табу міндетін қарастырамыз. Мұнда q міндетті түрде қарапайым санды 
білдірмейді; шындығында, 8.55-салдарына сәйкес q – тұрпатты болған 
кезде генераторды табу.

Қазір В.2.5-бөліміндегі тәсілге өте ұқсас тәсілмен әрекет ете отырып, 
біркелкі генераторды қалай іріктеп алуды көрсетеміз. Мұнда генератор 
болатын элементті таппағанша G біртекті элементтерін бірнеше рет 
іріктейтін боламыз. В.2.5-бөліміндегідей осы әдісті талдау екі түсінікті 
талап етеді:

• осы элементтің генератор болуын қалай тиімді тексеру керек, 
сонымен қатар

• генератор болып табылатын топ элементтерінің бөлігін тексеру.
Осы сұрақтарды түсіну үшін алдымен шағын қосымша теориялық-

топтық негіздемені дайындайық.
Теориялық-топтық негіздеме
Алдымен екінші сұрақпен айналысайық. h элементінің реті – hi  = 1 

i ең аз бүтін саны болуын еске түсірейік. g - q > 1 ретінің G тобының 
генераторы;

g ретінің q тең болуын білдіреді. Дара болып табылмайтын h ∈ G 
элементін қарастырайық (дара элемент G генераторы бола алмайды) 
және h та G генераторы болуын тексереміз. g G-ді түрлендіруімен, кейбір 
x ∈ {1, . . . , q − 1} (h дара элемент болмауымен, x ƒ= 0 екендігіне назар 
аударыңыз) үшін h = gx жазуға болады. Екі жағдайды қарастырайық:

1-жағдай: gcd(x, q) = r > 1. x = α · r және q = β · r деп жазайық, мұнда 
α, β –q-ден аз нөлдік емес бүтін сандар. Онда:

Осылайша, h реті β < q аспайды және h - G генераторы бола алмайды.
2-жағдай: gcd(x, q) = 1. i ≤ q – h реті болсын. Онда, 8.53-болжамға 

сәйкес 
xi = 0 mod q екендігін білдіре отырып,

Бұл q | xi екендігін білдіреді. gcd(x, q) = 1 болғандықтан, сонда да, 
8.3-болжамы q | i екендігін және осылайша i = q екендігін көрсетеді. Біз 
h – G генераторы болып табылады деген қорытындыға келдік.
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Жоғарыда айтылғанды қорыта келе, x ∈ {1, . . . , q − 1 } үшін элемент
h = gx  элементі gcd(x, q) = 1 болған кезде G нақты генераторы
болуын көреміз. Сонымен, келесіні дәлелдедік:

 B.16- ТЕОРЕМА. G –g генераторы бар q > 1 
ретінің циклдік тобы . G генераторларының φ(q) бар және олар нақты 
{gx  | x ∈ Z∗} береді.

Негізінен, егер G - q қарапайым саны ретінің тобы болса, ол   
8.55-салдарына сәйкес φ(q) = q − 1 генераторларына ие болады.

Енді біз бірінші сұраққа ораламыз – берілген h элементі G генераторы 
болуы туралы шешім қабылдау сұрағына ораламыз.  Әрине, h  G  
түрленуін тексерудің бір тәсілі  –{h0, h1, . . . , hq−1} есептеп шығу және 
бұл тізімге G  әрбір элементі кіре ме екендігін қарау.  q (яғни, «q»-ға 
экспоненциалды)  сызықтық уақытын талап етеді және сондықтан біздің 
мақсаттар үшін сәйкес келмейді.  Екінші тәсілдеме, егер g генераторын 
әлдеқашан білетін болсақ, x = logg h дискреттік логарифмін есептеу мен 
алдыңғы теореманы алмастыруды білдіреді; алайда жалпы жағдайда 
мұндай g-ға ие болмауымыз мүмкін және кез-келген жағдайда дискретті 
логарифмді есептеудің өзі қиын міндет болуы мүмкін.

Егер біз q факторизациясы (қарапайым көбейткіштер) мәлім болса, 
онда жақсырақ әрекет ете аламыз.

 B.17-ТЕОРЕМА. G - q ретінің тобы болсын, ал q қарапайым 
көбейткіштеріне жіктей отырып, q = Qk ei, мұндағы {pi} – әртүрлі 
бүтін сандар және ei ≥ 1.

qi = q/pi делік. Онда тек келесі жағдайда ғана h ∈ G - G генераторы 
болады

ДӘЛЕЛ. Бағыттардың бірі қарапайым. Қандай да бір i үшін hqi   = 1 
делік.  

Онда h реті qi < q аспайды және осылайша h генератор бола алмайды.
Екінші жағынан, h генератор болмай-ақ қойсын, бірақ мұның орнына 

qr < q ретіне ие болсын. 8.54-болжамына сәйкес qr q екендігін білеміз. 
Бұл qr-ді qr =t

Qk ei r r
i=1 pi  ретінде жазуға болуын білдіреді, мұнда ei  ≥ 0 және минимум 

бір j индексі үшін ej  < ej ие боламыз. Алайда, онда qr  qj  = pej −1  · 
Q pei бөледі және осылайша  (8.53-болжамын пайдалана отырып) 

|
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hqj    =jh[qj  mod q ]  = h0  = 1.iƒ=j  i
Осы болжам G-дің циклдік болуын талап етпейді, онда h ∈ G 

әрбір элементі қандай да бір i  үшін hqi   = 1 қанағаттандырады және 
генераторлар әрекет етпейді.

Тиімді алгоритмдер

Алдыңғы тараудың нәтижелеріне ие бола отырып, берліген элементтің 
генератор болуын қалай тиімді тексеру керек, сонымен қатар туынды 
топта генераторды қалай тиімді табуға болуын көрсетеміз.

Элементтің генератор болуын тексеру. B.17-болжамы берілген         h 
элементі генератор бола ма, жоқ па екендігі сұрағын шешу үшін тиімді 
алгоритмді ұсынады.

Алгоритмнің орындылығы В.17-болжамынан анық. Енді алгоритмнің 
“q”-де полиномиалды уақыттың ішінде жұмысын аяқтауын көрсетеміз. 
Әрбір итерацияда hq/pi полиномиалды уақыт ішінде есептеуге 
болатындықтан, тек k итерациялар саны полином болуын ғана көрсету 
қажет. Бұл дәл сол жағдай, себебі q бүтін саны

  
log2 q = O(“q”) аспайтын қарапайым көбейткіштерге ие болуы мүмкін; 
мұның себебі

және осылайша, 

t
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B.18 алгоритмі q тобы ретінің қарапайым көбейткіштері кіріс деректері
түрінде ұсынылуын талап етеді. Топтық реттің коэффициенттері мәлім 
болмаған жағдайда, туынды топтың элементі генераторы болуын 
тексеру үшін тиімді алгоритмнің мәлім болмауын байқаған жөн.

Генераторлар болатын элементтердің бөлігі. B.16 теоремасында 
көрсетілгендей, генераторлар болатын q ретінің G тобы элементтерінің 
бөлігі –  φ(q)/q. B.15 теоремасында  φ(q)/q = Ω(1/»q») делінген. 
Генераторлар болатын элементтердің үлесі, осылайша, ықтималдығы 
еленбейтіе аз болатын генератордың топтан элементтердің полиномиалды 
санын іріктеуін қамтамасыз ететіндей өте жоғары болады (талдау В.2.5 
тарауындағыдай).

Z∗-тегі р нақты мысалдары. Барлығын салыстыра келе, топ ретін 
факторлау мәлім болғанға дейін G тобының генераторын табу үшін 
тиімді ықтималдық алгоритмнің болуын, сондықтан криптографиялық 
қосымшалар үшін топты таңдау кезінде жағдай әділ болатындай топ 
таңдалуы тиіс екендігі маңызды. Бұл қарапайым сан ретінде Z∗ сәйкес 
топшасында жұмыс істеу үшін 8.3.2-тарауда тереңірек талқыланған 
мәлімдемені тағы да түсіндіреді. Екінші мүмкіндік p күшті

p p
қарапайым сан (яғни, қарапайым q кезінде p = 2q +1) үшін G = Z∗  

пайдаланды білдіреді және бұл жағдайда p − 1 топтық ретінің қарапайым 
көбейткіштері мәлім. Жалғыз соңғы мүмкіндік p – 1 факторлауы мәлім 
болатындай p қарапайым санын түрлендіру болып табылады. Келесі 
жай-жапсарлар берілген кітаптың шегінен шығады.

Сілтемелер және қосымша әдебиет

Шоуптың (Shoup) кітабын осы тараудың тақырыптарын тереңірек 
білгісі келетіндер үшін табандылықпен ұсынамыз. Негізінен, φ(N )/N 
(және B.15 теоремасының асимптотикалық нұсқасын) шектеулерді [159, 
5-тараудан] табуға болады. Ханкерсон және басқалары да (Hankerson
et al.) [83] криптография үшін теориялық-сандық алгоритмдерді сату
бойынша кеңейтілген мәліметтерді ұсынады.

Жаттығулар

Эвклидтің ұлғайтылған алгоритмінің дұрыстығын дәлелдеңіз.
Эвклидтің ұлғайтылған алгоритмінің, кіріс деректерінің ұзындығында 

p
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полиномиалды уақыт ішінде жұмыс істеуін дәлелдеңіз.
Ойға салу: алдымен B.8-мәлімдемеге ұқсас мәлімдемені дәлелдейік.
n-битті жол полиномиалды уақыт ішінде Z∗ орналасатындығын 

көрсетіңіз.
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